79. Jaky je smysl testovani? Vysvétlete nasledujici tvrzeni: testovani snizuje naklady.
Testovani_= spousténi programu se zamérem najit v ném defekty (tj. snazime se, aby se projevily symptomy pfipadnych defektt)
- ovéruje, jestli je SW produkt spravny (proti specifikaci)
Smysh aCoststo find
and fix bug
e  Kvalita

e Funkénost
e PouiZitelnost

e  Stabilita
e  Bezpecnost =
. 2 Product
y Vykon m— Lifecycle
e Kompatibilita Phase
e Perfektni vyvojovy proces neni mozny. Neni mozné zaruéit Requirements; Design. [Lodhg) Sabizaton  Deployment  Mass:peod.
bezchybnost SW.

e Testovani snizuje naklady - V pribéhu Zivotniho cyklu produktu ndklady na nalezeni a opraveni chyby exponencialné rostou (viz obr.)
80. Vysvétlete rozdil mezi testovanim novych funkci a stabilizaci?
Testovani novych funkci - snazime se testovat novou funkci tak, aby obsahla vSsechny mozné varianty - snazime se odhalit chyby

Stabilizace - nad samotnym softwarem aplikujeme operace, které zvysi jeho stabilitu, tedy sniZi riziko neocekavaného chovani

e oprava chyb

e optimalizace, vylepseni

e cilem je tento ¢as co nejvice snizit (1-2 mésice)

e  teSeni chyb a jejich ovéreni

e zkusebni protokol

e systémové testovani - instalace a zakladni testy na vSech podporovanych platformach

e interni testovani - zpétna vazba z redlného prostredi, alfa tetovani

e  testovani partnerl - beta testovani, testovani v praxi
81. Vysvétlete pojmy black box a white-box testovani.
= dva zékladni pfistupy k testovani
Black box testovani
- tester na program pohliZi jako na ¢ernou skfiriku s danou specifikaci, vnitini struktura a vnitfni funkce programu ho nezajimaji
- hleda pripady, ve kterych se program nechova podle specifikace
- pro nalezeni vsech defektl by bylo nutné otestovat program se vSemi moznymi vstupy (platnymi i neplatnymi), coz je prakticky nemozné
(napt. prekladac jazyka C bychom museli otestovat se vSemi platnymi i neplatnymi programy)
- Otazka: jak maximalizovat pocet defektl nalezeny koneénym poctem testovacich pripadl? -> k programu nemuZzeme pfistupovat Cisté jako k
cerné skiince, ale musime ucinit rozumné predpoklady o jeho vnitinim chovani
White box testovani
- pro Uplné otestovani programu bychom potfebovali pomoci testovacich pripadl otestovat vSechny mozné logické cesty v programu (analogie
otestovani programu se vsemi moznymi vstupy, viz vyse)
- ale - dva zasadni problémy:
1. pocet logickych cest je i v malych programech pfilis velky — napfiklad for do 100 a v ném if = 2
2. i po otestovani viech logickych cest mohou v programu zlstat nenalezené defekty - nékteré logické cesty mohou chybét a nemuseji byt
nalezeny defekty citlivé na data, napt. if ((a - b) < epsilon) ... // misto: if (abs(a - b) < epsilon)
- pfi black-box i white-box testovani se budou testovaci pripady skladat z popisu vstupnich dat a z popisu spravného vystupu pro dand vstupni
data - program nebo jeho ¢ast spustime se vstupnimi daty, porovname predpoklad se skute¢nym vystupem

1
o0 cest

- testovaci pfipady maji obsahovat platné i neplatné vstupy

- testovaci pfipady je tfeba uchovavat, protoze je mizete znovu potiebovat (napf. pro otestovani programu po zméné)
- je nutné také zkontrolovat, zda program neprovadi nechténé vedlejsi efekty (zapisy do databdze apod.)

82. Vysvétlete pojem akceptacni testovani a regresni testy.

Akceptacni testovani - test, zda produkt splfiuje poZzadavky zadavatele

- testuje zadani na realnych datech, testuje pouze externi chovani systému, vnitfni strukturu pfitom ignorujeme

- obsah testu ma specifikovat zadavatel (testy na strané zakaznika, v jeho prostredi)

- obsahem by mély byt instance pfipadl pouziti (tj. obsah funkéniho testu je vyhodné specifikovat v souvislosti se sbérem pozadavku)
- snaha o zautomatizovéni, abychom mohli spoustét po zménach aplikace

Regresni testy se vyuZivaji pti opétovném testovani funkci a vlastnosti aplikace (retesty opravenych chyb, novy release)

- smyslem je ovéreni, Ze provedené zmény ¢i implementace novych vlastnosti v aplikaci nemélo zZadny vliv na stavajici funkce
- predevsim na oblasti, které zUstaly v programovém kédu nezménény

- oblasti, které byly predmétem Uprav, by spravné jiz mély byt otestovany funkénimi testy

- vhodné autotesty

83. Jak byste otestovali cyklus s podminkou na zacatku?

Musime vytvofit tolik testovacich pripadd, aby se v kazdém prikazu "if" vykonala alespon jednou vétev pfi podmince

"false" a alespon jednou vétev pfi podmince "true" atd.

Rozumnym kritériem je pokryti vSech kombinaci podminek v rozhodovacim pfikazu (multiple condition coverage).



84. Jak byste otestovali validitu e-mailové adresy?
Regularnim vyrazem.
85. Vysvétlete pojmy testovani jednotek, JUnit.
Testovani jednotek
- "jednotka" = procedura, funkce, nebo nejmensi samostatné preloZitelna jednotka zdrojového textu
- pouZivaji se white-box techniky
- pro objektové-orientovany software se za jednotku povaZzuje ttida, testovani tridy:
e  samostatné otestovani kazdé metody
o  nékteré metody lze testovat aZ po predchozim vyvolani jinych metod, napf. po inicializaci objektu
o  pokud pouzivame dédi¢nost, musime testovat i vSechny zdédéné operace
e testovat prichod viemi stavy objektu, pfip. simulace vSech udalosti, které zpUsobuji zménu stavu objektu
o  pokud jsme vytvorili stavovy diagram objektu, mizeme z néj urcit posloupnost prechod, které chceme testovat, a najit
posloupnost udalosti, které ji zplisobi
e  testovat nastaveni viech atributd objektu
Nastroj JUnit
- knihovna JUnit pomucka pro testovani jednotek v jazyce Java
- poskytuje nastroje pro spousténi testovacich pfipadl a umi graficky i textové zobrazit vysledky testu
- pro jednotkové testy je duleZité mit také zavedené konvence, napfiklad:
e pro kazdou tfidu "Trida" vytvorime tfidu "TridaTest"
e  pro kazdou verejnou metodu vytvofime testovaci metodu "testiménoMetody()"
e testujeme vZdy spravné chovani i chovani pfi chybach, testovaci metody mlzeme nékdy rozdélit do 2 skupin:
o testménoMetody - testuje obvyklé chovani
o testménoMetodyFailures - testuje chovani pfi chybach
86. Vysvétlete pojmy integracni testovani, validacni testovani.
Integracni testovani = sestavujeme SW, spolu s tim testujeme defekty tykajici se rozhrani mezi jednotlivymi ¢astmi
- po otestovani individualnich komponent musime komponenty integrovat - sestavit do ¢astecného nebo Uplného systému
- vysledek musime otestovat na problémy, které vznikaji interakci komponent
- (velky tresk) - po otestovéni jednotlivych modull je z nich v jediném kroku sestavena aplikace
- pouZitelné pro malé programy, pro vétsi systémy nejméné efektivni zplsob integrace = vysoka pravdépodobnost netspéchu
- hlavnim problémem je lokalizace defektd, protoZe vztahy mezi komponentami mohou byt znacné slozité

e proto Casto pro integraci a testovani doporucuje inkrementalni pfistup

* nejprve integrujeme minimalni konfiguraci systému, otestujeme

e ksystému pfidavame inkrementy, po kazdém pridani systém otestujeme

e pokud nastaly problémy, budou pravdépodobné (ale ne nutné) zplisobeny pfidanim posledniho inkrementu

- pokud ma dulezity modul neoéekavané problémy, mizZe se tim zdrZet cela integrace (programator resi problém, zatimco vsichni ostatni na néj
cekaji)

Validacni testovani

= vyhodnoceni SW na konci procesu vyvoje SW, abychom zajistili splnéni pozadavk( na SW

- odpovéd' na otazku: vytvarim spravny produkt?

- zaCina tam, kde konci integracni testovani

- testujeme, zda SW spliiuje poZzadavky uZivatele, se zaméfujeme na funkce viditelné uzivatelem

- akceptaéni testovani - test zda produkt splfiuje poZadavky zadavatele, testuje zaddani na redlnych datech, testuje pouze externi chovani
systému, vnitfni strukturu pfitom ignorujeme

e  obsah testu ma specifikovat zadavatel
e obsahem by mély byt instance pfipadUl pouZiti (tj. obsah funkéniho testu je vyhodné specifikovat v souvislosti se sbérem poZzadavk()
e snaha o zautomatizovani, abychom mohli spoustét po zménach aplikace

87. Vysvétlete pojmy alfa a beta testovani, zatéZzové testovani.

Alfa a beta testovani

- pro generické produkty neni vétSinou mozné vykonat prejimaci testovani u kazdého zakaznika, proto alfa a beta testovani

- alfa testy: na pracovisti, kde se SW vyviji (zndmé prostredi) - testuje uZivatel, vyvojovi pracovnici ho sleduji a zaznamenavaji problémy

- beta testy: testuji vybrani uZivatelé ve svém prostredi (vyvojarim neznamém) - defekty ohlasené uzivateli jsou opraveny => finalni produkt
Zatézové testovani

- zatéZ = mnoistvi dat, frekvence pozadavk(, data, ktera jsou extrémné naro¢na na zpracovani

- obvykle se pouZivaji testy, kde se zatéz postupné zvysuje, dokud neni vykonnost systému neakceptovatelna nebo dokud systém nehavaruje
- je vhodné urdit ¢asti kodu, které mohou byt problematické pfi velké zatézi, zatéZzové testy navrhnout tak, aby pokryvaly predevsim tyto Casti
kédu

- ovéreni, zda havarie systému neposkodi data apod.

- m0ze odhalit nékteré defekty, které se normalné neprojevi

- dllezité zejména u internetovych aplikaci, v distribuovanych systémech apod., kde se vysoce zatizené systémy mohou zahltit, protoZe si
vymeénuji mnoho koordinacnich dat, ¢imz se opét zvySuje zatéz systému atd.



88. Co jsou to autotesty, jaky je jejich vyznam, jaké maji vyhody a nevyhody?
= automatizace testl, automatické systémy, nastroj pro testovani SW podle stanovenych kritérii
- skripty simuluji praci testera
- rozsahlé systémy - cena testovani az 50% ceny vyvoje, mohou existovat stovky az tisice testovacich pfipadd
- mnoho podporovanych prostredi - OS, prohlizece
Vyhody:
e  automatizace testl sniZuje cenu zmén - programatofi se nemuseji tolik obavat, Ze zménou zanesou do kodu defekt, protoZe testy by
defekt (s urcitou pravdépodobnosti) odhalily
e rychlost, efektivita testovani
e redukuje Cas potfebny pro testovani
e pracuje presné, nedéla chyby a pracovnici se mohou vénovat jiné praci
Nevyhody:
e nelze otestovat vie
tvorba skriptd a udrzba - chyby v kddu, zvysuji se naklady
e testy najdou obvykle méné nez 60% defektd, proto se kombinuji s inspekcemi
e defekty jsou Castéji v testovacich pfipadech nez v testovaném kédu
89. Jak v zavislosti na stavu vysledki testli poznate, Ze mulzZete vydat produkt?

V pfipadé dobrych vysledk( testd se mlze produkt vydat. Vysledky testl nemusi byt 100%. ZaleZi na druhu produktu a cilové skupiné, pro
kterou je produkt urcen.

Test by mél byt 100% v nami znamé a otestované oblasti. Neméli bychom vydat produkt, kde zname chybu, ale neopravili jsme ji. Samoziejmé
zadny produkt nemuze byt 100% funkéni, ale vie zndmé by mélo byt odstranéné.

90. Vysvétlete podstatu nasledujicich procesi v podniku: systémova integrace, provoz ICT, servis ICT

5 procesl:

Mame-li informacni systém, tak musime pro jeho dlouhodobé efektivni fungovani umét zajistit

- Systémova integrace predstavuje zavedeni SW a HW ve firmé

- Provoz ICT - cilem je zajistit IS a infrastrukturu dostupnou, pfipravenou pro pouziti a funkéni

- Provoz ICT se neobejde bez servisu ICT

91. Vysvétlete pojem dostupnost, Ihita plnéni, zakladni doba sluzeb v oblasti provozu IS.
- dostupnost - doba, kdy je garantovana funkénost IS — napf. 95%
- Ihdta pInéni - pro vykonavani stanovenych ¢innosti - do kdy musi byt nahozen server po spadnuti
- zakladni doba sluzeb - doba, ve které jsou garance a Ihity plnéni poskytovany - od 7 do 7 tfeba
92. Vysvétlete princip ¢innosti primarni a sekundarni podpory.
Primarni podpora
e kontaktni misto pro pomoc uZivatelim (Hot-line, HelpDesk)
e poskytovani feseni znamych problému, pouzivd znamé postupy (odpovéd obratem)
e  sledovani provozu
e poskytuje informace
Sekundarni podpora
e poskytuje feseni problém0
e  TteSeni nestandardnich provoznich uloh
e TteSeni drobnych zmén
e  statistiky
e poskytuje feseni u predem neznamych nebo technologicky vazanych pozadavki a problém
93. Jaké je zakladni pravidlo pf¥i Feseni problémii servisu informacnich systémua?
Zakladni pravidlo: Nahlaseni problému
3 kategorie podle zavaznosti a severity:
e A —kriticky problém, nefunkénost, kterou nelze nijak obejit
- vyZaduje okamzité feseni, Urgent severita
- bud odstranéni problému, nebo doc¢asné nahradni feSeni (uzivatel mlize pokr. v praci) a poté systémové reseni
e B -—vainy problém, ktery Ize obejit ndhradnim feSenim
e C-problém, ktery nema dopad na funkénost
94. Jak vypada SLA v oblasti servisu IS?
Service level agreement
e je smluvni dohodou mezi dodavatelem a odbératelem
e definuje Uroven a kvalitu sluZeb jako parametry
e  pro poruseni parametrll stanoveny sankce
e  stanovuje cenu rizika
e |hlty pInéni (Ihata pro zahajeni feSeni problému, lhlita pro sniZeni kategorie problému, lh(ita pro odstranéni problému)
e  zdkladni doba sluzeb

95. Vysvétlete pojmy provozni, testovaci a vyvojové prostiedi v oblasti servisu IS.



96. Jaké pravni upravy plati v oblasti softwarového prava?

Zakon €. 121/2000 Sb., autorsky zédkon

Zakon €. 441/2003 Sb., o ochrannych znamkach

Zékon €. 365/2000 Sb., o informacnich systémech vefejné spravy

Zakon €. 127/2005 Sb., o elektronickych komunikacich

Obchodni,ob¢ansky a trestni zakonik, zék. o ochrané osobnich Gdajd

97. Vysvétlete pojem autorské dilo, uvedte pfiklady autorskych dél, co neni autorskym dilem?
Autorskym dilem je jedinec¢ny vysledek tvarci ¢innosti autora, dilo v objektivné vnimatelné podobé, ©

- dilem je hudba, pocitacovy program, grafické, choreografické, fotografické, audiovizualni, architektonické dilo

- dilem neni namét, zprava, informace, metoda, teorie, vzorec, graf, tabulka fyzikalnich konstant, vystup pocitacového programu
98. Popiste princip dualismu autorského prava — pravo majetkové a pravo osobnostni.

Autor = programator nebo ¢len tvirciho tymu

e  Osobnostni autorskd prava jsou spojena pouze s osobou autora a smrti autora zanikaji
o  Pravo osobovat si autorstvi
o  Pravo na zverejnéni
o  Pravo na nedotknutelnost
e  Majetkova autorska prava s ekonomickym vyznamem (Trvaji jesté 70 let po smrti autora)
o Pravo uzit SW nebo udélit svoleni k uzivani
=  Pravo rozmnoZovani
= Rozsifovani rozmnoZeniny
= Pronajem nebo pGjcovani
= Sdélovéni verejnosti
= Odména: Opétovny prodej origindlu, rozmnoZeniny pro vlastni potfebu
99. Popiste zakladni typy licencovani softwaru a zakladni obsah licenéni smlouvy.

- patfi do softwarového prava

Licence = pravo na rlizné zpUsoby uZziti dila je mozno prevadét, prodavat apod.
2 zakladni typy:
e vyhradni - poskytovatel neni opravnén licencovat 3. osobé nebo uZivat sém
e nevyhradni - neomezuje poskytovatele v dalsich dispozicich se SW
Licencni smlouva
e  specifikace SW
e  pravo a zpUsob uZiti SW, rozsah licence
e odmeéna za licenci
100. Je dan nasledujici scénaf pripadu uziti:
e Klient viloZi kartu. Bankomat kartu precte a zjisti jeji sériové cislo.
e  Bankomat poZada uZivatele o zadani PIN; uZivatel zadd "1234".

e Bankomat ovéri €islo karty a PIN u centrdlniho pocitace.

e  Bankomat poZddd o zaddni velikosti cdstky; uZivatel zadd 1000 K¢

e Bankomat poZdda centrdlni pocitaé o provedeni transakce; centrdlni pocitac transakci provede a vradti novy ziistatek
uctu.

s v

e  Bankomat vydd ¢dstku, vytiskne stvrzenku a vrati kartu.
Nakreslete odpovidajici sekvencni diagram.
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