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1. DoporucCenaliteratura

studijni text naht t p: / / www. kai . vsli b. cz/ " kol ar/ os/

Abraham Silberschatz, Peter B. Galvin: Operating System Concepts, 5th edition
Addison Wesley 1998; ISBN 0201591138.

Andrew S. Tannenbaum: Modern Operating Systems, 2nd edition, Prentice Hall,
2001; ISBN 0130313580.

nebo libovolna kniha o principech operatnich systémi

Obrovské mnozstvi relevantnich materialli je na Internetu.



http://www.kai.vslib.cz/~kolar/os/

2. PocCitaCeajgich historie

2.1. Druhy pocitacl
(Cislicovy) pogitat = zafizeni na zpracovani informaci fizené programem umisté-
nym v paméti (dfive se pouZival termin samoCinny pocitac).

Analogovy potitat = zafizeni nasimulovani fyzikanich dé pomoci elektrickych
velicin.

Hybridni poCitat = analogovy pocitaC fizeny Cislicovym.

Budeme se zabyvat pouze Cislicovymi pocitaci.




2.2. PocitaCovy systém

Pro pouZivani Cislicového pocitate je nutné:

e technické vybaveni (hardware) — vlastni poCitac (obsahuje néktera 1/0O zafi-
zeni jako disky) adal8i zafizeni — displgj, klavesnice, mys, tiskarna, . . .

e programove vybaveni (software)

— aplikatni programoveé vybaveni — umoZziuje na pocitaci provadét nga-
kou uziteGnou Ginnost (napf. zpracovani textd, vypocty, kresleni tech-
nickych vykrestl, zpracovani obrazu, zvuku nebo videa)

— systemové programové vybaveni —umoznuje efektivni pouzivani poci-
tace

x operacni systém
* ostatni systémové programy




2.3. Struktura pocitace

2.3.1. Von Neumannovo schéma poCitace

vnitfni pamet

vystupni zafizeni

vstupni zafizeni \

vstupni zafizeni procesor (CPU) vystupni zafizeni

vstupni zaFizeni /

\

/

vystupni zafizeni

e jeden procesor, jeden proud Fizeni
e Vvnitfni pamét typu RWM-RAM pouzivana pro ulozeni dat i programu

e vstupy avystupy (V/V, input/output — I/O)




Program je posloupnost instrukci ulozenych ve vnitfni paméti. Procesor nafita
program po jednotlivych instrukcich a postupné tyto instrukce provadi.

Jednotlivé ¢asti poCitace jsou propojeny pomoci shérnice.
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Control Unit
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Procesor:

e aritmeticko-logickajednotka (ALU)




e registry

e fadiC (control unit)

2.4. Pameéti

RAM Random Access Memory — pamét s adresnim (nebo libovolnym) pristupem
(Casty preklad ,,s nahodnym* pfistupem je nevhodny) — vybér pozadované bunky
paméti se d&e pomoci Cisla, adresy (podobné jako €islo domu v ulici nebo ¢islo
pokoje v hotelu).

adresaa O 1 2 3 4 5 6 7 8 9 10
obsah: {235| 72 |144| O |255| 4 | 68 |105| 115|107 | O

RWM Read-Write Memory — pamét pro Cteni i zapis — pouzivana jako vnitfni,
hlavni pamét’ poCitacli (napf. 256 MB RAM)

ROM Read-Only Memory — pamét’ pouze pro ¢teni — obsah urcen pfi vyrobg, ve
starSich osobnich pocitaCich pouZivanapro ulozeni ROM BIOSu (basi ¢ input/ouput
system), ktery zajistuje detekci arychlé otestovani hardwaru ainiciaizaci poCitate
vCetné zavedeni operacniho systemu; v novgSich PC je alespon Cast této paméti
realizovana pomoci flash ROM




PROM Programmable ROM — obsah paméti |ze jednou zapsat pomoci specidniho
zafizeni, pak 1ze pouze Cist

EPROM, EEPROM, EAROM - Erasable PROM - jako PROM, ale obsah Ize
vymazat a pamét’ (mnohokrat) znovu naprogramovat

flash ROM — pamét, kterou Ize Cist i zapisovat pfimo v pocitaci

2.4.1. Priklady paméti sjinym pristupem nez RAM

e paméti sesekvencnim pristupem —Ize Cist pouze od zaCatku do konce, funguji
podobné jako magnetofonové nebo video pasky a kazety; adresa je potfebna
pouze pokud se ma Cast obsahu preskoCit pro urceni zacatku

e zasobnik LIFO (Last In, First Out) — téz stack nebo FILO — Ize ukladat
libovolny poCet polozek; pfi vybéru se polozky ¢tou od posledni uloZzeng; pro
pFistup neni potfeba adresa

e asociativni pamét, CAM (Content Addressed Memory) — ptam se na obsah,
pamét’ vraci, zda je obsahuje nebo adresu, kde se v ni zadana data nachazeji
nebo vraci hodnotu spojenou se zadanym klicem; obvykle se reaizuje pro-
gramové, ae napriklad cache procesorll obsahuji hardwarovou asociativni
pamét




2.5. Instrukce

V paméti ulozena jako posloupnost bytll. Pro usnadnéni programovani se nepro-
gramuje pfimo ve strojovém kodu, ae v tzv. jazyce symbolickych adres (JSA,
Assembly Language), ktery umoZziuje pouzivat pro instrukce mnemotechnické
zkratky, a symbolickajména pro navesti a promeénné. Preklad programu v JSA do
strojového kodu provadi Assembler.

2.5.1. Druhy instrukci
e pro presuny dat (mezi registry a paméti a mezi jednotlivymi registry)
e aritmetické alogické

— podle poctu operandll jedno-, dvou-, tfi-adresni instrukce (tfiadresni
mal okdy)

— ADD operand 2. operand je implicitni (registr akumulator)

— ADD vysledek, operandl, operand?2 tfiadresni instrukce

e skoky, volani anavraty z podprogramu

— podminéné dle vysledku predchozi operace pomoci flagli (stavovy re-
gistr)

— nepodminéné




e Tizeni procesoru

— napr. pfechod do privilegovaného stavu a zpét, zakaz a povoleni preru-
Seni




2.5.2. Jina schémata pocitacl
Hardvardské schéma pocitate — oddélena pamét pro program a pro data (nékteré
jednoCipové mikropocitace).
Viceprocesorové pocitate — pocitaCe s nékolika CPU. Déli se podle toho, zda maji
sdilenou pamét’:

e multiprocessors (multiprocesory) maji sdilenou pamét

e multicomputers (multipocitate) nemaji sdilenou pameét, procesory komuni-

kuji napriklad pomoci mechanismu zasilani zprav

Rozdéleni poCitacli podle pottu instrukénich a datovych proudi:

e SISD (single instruction, single data) — béZné jednoprocesorové poCitate

e SIMD (single instruction, multiple data) jednainstrukce se provadi na vétsi
mnozstvi dat (napriklad stitani dvou vektorll) — tzv. vektorové pocitace,
nékteré superpocitace jsou SIMD

e MISD (multiple instruction, single data) — neexistuji

e MIMD (multipleinstruction, multiple data) —viceprocesorové systémy; podle
toho zdamaji nebo nemaji sdilenou pamét se rozdéluji namultiprocesory (se




sdilenou paméti) a multipoCitate (multicomputers — spolupracujici poCitace
propojené siti)

Masivni multiprocessing — minimalné desitky procesord.

Soucasné pocitate jdou v mnohadetail ech mimo ramec von Neumannovaschématu
— existuji DMA kanély a bus mastering karty, které fidi pfenosy dat mezi paméti
al/O zafizenimi bez (Casti procesoru. Néktera PC maji vice procesortl. Moderni
procesory zpracovavaji nékolik instrukci soucasné. Vétsinaprocesorli Intel Pentium
(kromé nejstarSich) obsahuje instrukce SIMD.




2.6. Vyvoj pocitacl
2.6.1. Prvni generace (1945 az 1955)

Prvni pocitaCe rel éové a elektronkovée. Obrovsky prikon, velka poruchovost, velmi
vysokacena, malarychlost. Program se psal pfimo ve strojovem kodu (neexistovaly
ani Assemblery). Zpocatku se sestavoval na propojovacich deskach, pozdgji se
zavadé z dérné pasky nebo dérnych &titkl. Vystup na fadkovou tiskarnu nebo na
dérovat stitkl nebo dérné pasky. Ovladani potitate z konzole. Jeden tym lidi, ktefi
pracovali jako konstruktéfi, programatofi, operatori i technici. Uspéchem bylo,
kdyz béhem vypoctu nedodlo k poruSe. Pouziti pro numerické vypocty. Operacni
systémy ani programovaci jazyky neexistovaly.

2.6.2. Druha generace (1955 az 1965)

Tranzistorové pocitate. ZlepSeni véech parametrll, zatatek obchodu s poditadi.
Stéle vysoka cena — snaha o co nejvySSi vyuziti poCitae — davkové systémy
(batch systems). Davka tvorena jednou Ulohou (job), ktera se sklada z jednoho
nebo nékolika kroki (steps), se zavadi do pocitate z dérnych pasek, Stitkli nebo
Z magnetické pasky. Vystup na magnetickou pasku, z ni se nesprazené (off line)
na men3im specializovaném pocitaCi provadd vystup na tiskarnu nebo dérovac.
Programy psané v jazyce symbolickych adres, ve Fortranu, Cobolu, Algolu. Prodej
strojového Casu. Operactni systémy slozené z nékolika Casti:




e obsluha vstupnich/vystupnich zafizeni

e planovat Uloh Fizeny jazykem pro Fizeni Gloh (job control language)

2.6.3. Treti generace (1965 az 1980)

Pocitace s integrovanymi obvody. Pozorovani: vykon pocitaCe je Umérny druhé
mocniné jeho ceny — nakup toho nejsilngSiho pocitate, jaky je mozné si dovolit;
prodeg strojového Casu, dalSi snahy o co nejlepsi vyuziti pocitaCe. Velké stiediskove
pocitate—mainframes. Nadruhé strané minipocitace. Prvni mikropoCitaCe. Negjvice
zdrzuji 1/O operace — multiprogramovani: dokud jeden program ¢ekana provedeni
|/O operace, druhy je zpracovavan procesorem. Proces — vykonavany program, je
dynamicky (obsahuje programy adata, ktera se mohou ¢asem meénit). Multitasking
— pokud neni procesu odebran procesor protoze nezacal provadét 1/0O operaci, je
mu procesor odebran po uplynuti jistého Casového intervalu (Casové kvantum) a
pridélen jinemu procesu. Procesy se stfidgji tak rychle, Ze je mozny i interaktivni
pristup. Nékteré systemy umoziuji, aby uzivatel spustil soucasné nékolik procesil,
které spolu mohou komunikovat.

2.6.4. Ctvrtagenerace (od roku 1980)

Osobni poGitate s mikroprocesory. Pracovni stanice. Narlist spolehlivosti, pokles
ceny — Gstup od strediskovych poGitatli — neplati pravidlo ceny z minulé gene-




race. Zvl&astni fenomén — osobni pocitate PC a OS MS-DOS. Graficka uZivatel ska
rozhrani. Sité. Sitové operatni systémy (pocitae propojené siti), distribuované
systémy (cela sit se chova jako jediny vypocetni prostfedek). Multiprocesorovée
systemy, sitove OS. MS-DOS (Ziva zkamenélina).




2.1.

Vyvoj mikroprocesor U
prvni pro termina kolem 1973 Intel 4004 (Ctyrbitovy)

8008 (osmibitovy, 16kB, zasobnik hloubky 8), nebyl schopen pfi preruSeni
ulozit stav procesoru

8080 pouzivany predchtidci dnesnich osobnich pocitatl, OS CP/IM

Z80 jedno napajeni, méné okolnich obvodi, téZil z nemoznosti patentovani
instrukcni sady

Motorola 6800

kolem roku 1977 Intel 8086 (Sestnactibitovy)

Motorola 68000

8088 — levngjsi verze 8086

80186, 286, 386, 486, Pentium — PC

Motorola 68010, 20, 30, 40, 60 — MAC, Amiga
Motorola byla dfive lepSi nez Intel, diky IBM neméa Sanci

RISC — redukovany instrukcni soubor




2.8. Sadaregistri 16 a 32 bitovych procesor (i | ntel

segment-
univerzalni registry  program. CitaC  registry registry pro redlna cisa (180x87)
32bit 32hbit 16hit 80bit
— — ~ -~ RN ~
EAX AX| BP| [IP] |cs ;
EBX BX EFLAGS DS |
ECX CX | [flagy] | ss |
; ——— |
20X DX 160t 1601t | = |
ES Sl FS !
EDI DI GS i
EBP BP i
ESP sP i
W -~ -
16bit 16bit 64bit

MMX registry (Pentium
MMX, >Pentium I1)

U procesor{l pred typem 80386 nebyly registry EAX, ... EIP, EFLAGS, ale pouze
Sestnéactibitové AX, BX, CX, DX, Sl, DI, BP, SP, IP apfiznaky (flags); segmentovée
registry byly pouze 4 - CS, DS, SSaES.

Kazdy z Sestnactibitovych registrll AX, BX, CX a DX miize byt pouzivan jako
dvojice osmibitovych registrii: AX=AH+AL, BX=BH+BL, CX=CH+CL,
DX=DH+DL. Pfitom xH je hornich 8 bitll, xL. spodnich 8 bitU.




Registry pro vypocty v pohyblivé fadové Carce jsou soucasti numerického kopro-
cesoru (ktery byl instalovan pouze do malé ¢asti osobnich pogitacll). U procesor(i
486 DX aPentium je numericky koprocesor soucasti procesoru.

Jako MMX registry se pouzivgi registry numerického koprocesoru. Mohou byt
pouZzity pro vypocty s nasledujici typy dat:

e 88 hitovych celych Cisel
e 416 bitovaceacida
e 2 32 bitovacelacida
e 164 bitové celé Cido

Procesory Pentium 111 anovéj$i maji zvlastni sadu osmi 128 bitovych SSE registrii
(Streamed SIMD EXtension), které umoznuji soucasnou praci se Ctyfmi sadami 32
bitovych Cisel v pohyblivé fadovée Carce.

Procesory Pentium IV mohou pouZivat SSE registry dal$imi zplisoby (SSE2):

4 32 bhitové Cida v pohyblivée fadové carce (plivodni SSE)

2 64 bitové Cislav pohyblive fadoveé Carce
16 8 bitovych celych Cisel

8 16 bitovych celych Cisel

4 32 bitovacelaida




e 2 64 bitovaceacisa
e 1128 hitové celé ¢ido




3. Operacni systemy

3.1. Funkce operacniho systému

e spravce prostredkll — resource manager

e virtuani pocitaC — virtual machine

Spravce prostiedkil. Prostfedky jsou 1/0 zafizeni, soubory, procesor, pamét apod.
Operatni systém vlastni jednotlivé systémoveé prostfedky — pridéluje a odebira je
jednotlivym procestim.

Virtudlni pocitaC. Operatni systém skryva detaily ovladani jednotlivych zafizeni
(transparentnost), definuje standardni rozhrani pro volani systémovych sluzeb. Pro-
gramator se miize vénovat vlastni loze a nemusi znovu programovat 1/0 operace.
Program miizediky ,, odizolovani “ od konkrétnich zafizeni pracovat i se zafizenimi,
o kterych jeho autor v dobé vytvareni programu nemél ani ponéti (program se o
ovladani 1/0 nestara).




3.2. Rozdéeni operacnich systéml

Systém Jednouzivatelsky | Viceuzivatelsky
Jednodlohovy | MS-DOS, CP/M (stanice v Novéllu), Intellec SIV
Vicellohovy | Windows, MacOS | Unix, VM/S

Charakteristickym rysem viceuZivatel skeho OSjeexistence nastrojtl pro omezovani
prav jednotlivych uzivatel 1. Diky tomu nemtlize obyCejny uzivatel mazat systémovée
soubory ani soubory jinych uzivatelti, nemiize nasilim ukonGovat béh systémovych
procestl a procestl jinych uzivatelti, apod.

Existence uzivatel skych profil U, které umoziuji uzivateli ménit nékterérysy vzhledu
achovani OSaprograml, neni dostatecnym diivodem pro to, aby byl OS povazovan
zaVviceuZivatel sky.

Dal$i rozdéleni OS podle zplisobu nasazeni:

e davkovy OS

e interaktivni OS

e operacni systém realného Casu

Rozdé&eni OS pro viceprocesorove stroje



e Asymmetric multiprocessing — pouze jeden procesor smi pracovat se sys-
témovymi datovymi strukturami. Vyhody: jednodussi — neni potfeba, aby
OS umoznoval sdileni svych vnitfnich datovych struktur. Nevyhody: niZsi
pruznost, v nékterych pripadech nizsi vykonnost.

e Symmetric multiprocessing — se systemovymi datovymi strukturami miize
pracovat vice procesord.




3.3. Hardwarové prostiedky vyuZivané operacnim systémem
3.3.1. PreruSeni (interrupt)

Plivodné mechanismus, kterym si fadice (napriklad 1/0O zafizeni) mohou vyzadat
pozornost procesoru. Nyni pouzivano i k dal$im (celtim.

Pfi vyvolani pferuSeni procesor zatne provadét podprogram obsluhy preruSeni
(interrupt service routine — ISR) podobnym zplisobem, jako by byl vyvolan nor-
malni podprogram. Podprogram musi uchovat stav procesoru, pak provede viastni
obsluhu preruseni (napriklad zad e znak nebo blok znakll navystupni zafizeni) ana-
konec obnovi stav procesoru, aby preruseny program nic nepoznal (az nazpozdeént).
Podoba se vyvolani podprogramu, ale provadi se specidni instrukci.

Rozdéeni preruseni:

e VngSi —zdrojem jsoutadiCe (zefménal/O zaFizeni) umisténé, vnéprocesoru”.
K pferuSeni dochazi bez ohledu na prave provadené misto v programu a ISR
je vyvolan po dokonCeni instrukce. Reakci na preruseni |ze doCasné zakéazat
(maskovat), pak k obsluze dojde po povoleni pferuSeni. Po navratu z ISR
preruSeny program pokracuje dalSi instrukci.

e Vvnitfni — pferuSeni je vyvolano chybou pfi provadéni strojové instrukce (dé-
leni nulou, preteCeni, poruseni ochrany paméti, vypadek stranky). ISR miize
vypsat chyboveé hlaSeni a ukoncit program, dosadit nahradni vysledek v pri-




padé aritmetické chyby, zavést stranku do vnitfni paméti z disku apod.. Pri
nékterych chybéach je mozné zopakovat instrukci, ktera chybu zplisobila.

e programoveée — prerueni je vyvolano instrukci volani pferuSeni umisténou
prfimo v programu. PouZiva se pro volani sluzeb operatniho systému. Vy-
hoda oproti volani podprogramii: neni mozné vyvolavat podprogramy na
libovolnych adresach (pouze adresy uvedené v tabulce preruSeni).




3.3.2. Vstupni avystupni Fadice

SlouZi k pripojovani I/O zaFizeni. Z hlediska programatora fadic¢ vypada jako sada
hardwarovych registrll. Registry:

e jen pro Cteni

e jen pro zapis

e pro Cteni i zapis
Pri inicializaci poCitaCe je potfeba zjistit, které fadiCe jsou v poCitali zapojeny a
inicializovat je. Pfi vstupu nebo vystupu dat je zpravidia nutné Ctenim z fadice
Zjistit, zda je zafizeni prfipraveno, zapsat do fadiCe prikaz, a zapsat nebo precist

data. Pokud neni mozné ihned pokraCovat, zafizeni zpravidla signalizuje svoji
pfipravenost vyvolanim pferuseni.

Podle architektury poCitaCe se vstupy/vystupy déli na
e pamétové mapované: registry jsou adresovany jako pamét, pristupné pomoci
béznych operaci Cteni a zapisu do paméti

e izolované: registry jsou pristupnépomoci specialnich instrukci (zpravidlana-
zyvanych IN aOUT); diky tomu jsou adresni prostory paméti avstupli/vystupti
oddélené




3.3.3. Kanaly

Pro odlehceni procesoru byvaji soucasti pocitate obvody schopné realizovat vetsi
mnoZzstvi |/O operaci (jednase o odchylku od Von Neumannovaschématu pocCitace):

e DMA kanaly. Pro kopirovani blokl dat mezi paméti al/O zafizenim. Je tfeba
je naprogramovat zapisem do hardwarovych registri.

e Specializované /O procesory (nékdy nazyvané kanaly). Jsou fizeny posl oup-
nosti vlastnich instrukci (tzv. kand ovym programem).
— selektorové — obsluhuje 1 rychlé zafizeni (mg. pasky)

— multiplexni — mohou obsluhovat nékolik pomalych zafizeni (tiskarny,
nekt. terminaly, dér. pasky)




3.3.4. Privilegovanéinstrukce

Nékteré instrukce by pfi nevhodném pouziti mohly vést ke zhrouceni operacniho
systému, k chybam, nebo k naruseni bezpecnosti. Jednase o 1/0 instrukce anékteré
instrukce Fizeni procesoru. Aby se znemoznilo jejich pouziti uzivatelskymi pro-
gramy, mavétsina procesortl dva nebo vice stavll s rtiznym stupném privilegii. PFi-
klad dvastavy: privilegovany auzivatel sky. Po startu je procesor v privilegovaném
stavu aje spustén OS. V privilegovaném stavu je dovoleno provadét i privilegované
instrukce, béZi v ném operacni systém. V uzivatelském stavu pokus o provedeni
privilegované instrukce skonci chybou, pouzivaji jg uzivatelské programy. Pfi vy-
volani sluzeb operatniho systému prechazi procesor do privilegovaného stavu, pfi
navratu ze systémoveé sluzby prechazi do uzivatel ského stavu.




3.4. Hardwarové prostiedky pocitacl PC
3.4.1. Porty

Porty jsou zakladni prostfedek pro komunikaci poCitaCe s pridavnymi zafizenimi.
Slouzi k obousmérné komunikaci. Zapis na port se pouziva pro vystup dat nebo
prikazll na zarizeni, Cteni z portu slouzi ke Gteni dat a stavu zafizeni. Porty se
rozliduji ¢islem — adresou portu. U procesorll fady 80x86 je k dispozici 64 K (t]
65536) portll, na vétsiné pocitacti PC kompatibilnich je viak dostupnych pouze
1024 portll na adresach 0 az 1023 tj. 0 az 3FFh. VétSina zafizeni obsazuje nékolik
portil, ¢asto 8 nebo 16 (vzdy mocnina Cisla 2). Problémem byva, Ze u nékterych
pfidavnych zafizeni je v dokumentaci sice uvedeno negjnizsi Cislo portu, ale chybi
Gdaj o tom kolik portll zafizeni obsazuje. U zafizeni, které umoziuji vybér nékolika
nastaveni je mozné zhruba tento (daj odhadnout pomoci rozestupli jednotlivych
nastaveni. Napriklad 1ze-li nastavit sitovou kartu na adresy 300h, 320h a 340h, je
pravdépodobné, Ze pouziva 20h = 32 portd.




3.4.2. Prerudeni

PreruSeni umoznuje jednotlivym zafizenim signalizovat procesoru, ze vyzaduji
obsluhu. Diky prerusenim nemusi pocitaC jednotliva zafizeni periodicky testovat.
Pokud zafizeni vyvola preruSeni, pocitac provede podprogram pro obsluhu tohoto
preruSeni. Tento podprogram zjisti pficinu a provede pozadované akce. Na pocitaCi
byva aspon jedno preruSeni, které se vyvolava periodicky a slouzi k pocitani Casu.
V obsluze tohoto preruSeni mohou byt obslouzena i zafizeni, které nevyzaduji
Castou a pohotovou obsluhu (napfiklad tiskarna) a ktera sama vlastni preruSeni
nepotfebuji. Starsi potitate PC a PC/XT maji 8 prerugeni (0-7). Sestnactibitovée
karty v poCitaCich PC/AT anovéSich mohou pouZivat dalSich 8 preruSeni (8-15, tj,
8 az OFh).

Pocitace PC, PC/XT

IRQ Zarizeni

Casovat

Klavesnice

EGA, VGA

COM2, (COMA4)
COM1, (COM?3)
Radi¢ hard disku (XT)
Radi¢ floppy disku
LPT1
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Pocitate PC/AT alepsi
IRQ  Zafizeni
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CasovaC

Klavesnice

Kaskada IRQ 8 az IRQ 15
COM2, (COM4)
COM1, (COM3)
(LPT2)

Floppy disk

LPT1

Hodiny, kalendér, budik
(VGA)

(Zvukovakarta)

(PS/2 My3)

(Numericky koprocesor 80x87)
Radi¢& IDE Hard Disku

(Radi¢ IDE Hard Disku 2)




3.4.3. Pamét’

Pro prenos blokl dat mezi zafizenim a poCitatem se nékdy pouzivaji speciani
mechanismy. Jednim z nich je sdilena pamét. Jedna se o pamét RAM, ktera se
objevi nékde v adresnim prostoru procesoru. Do této paméti |ze zapisovat bloky
dat urCené k vystupu na zafizeni a naopak bloky dat pfectené ze zafizeni 1ze z této
paméti Cist.

34.4. DMA kanaly

Dal&i metodou pro prenos blokl dat mezi pocitatem a zafizenim je DMA (direct
memory access — primy pristup k paméti), ktery umoznuje prenos blokd dat mezi
portem apameéti bez GCasti procesoru, Casto i soubézné sjeho dalSi ¢innosti. VSechny
pocitate PC maji 4 osmibitové DMA kandly (0-3), poCitace PC/AT anovgsi maji
navic 4 Sestnactibitové DMA kanaly (4-7).

Potitate PC, PC/XT
DMA Zarfizeni
0
1
2 Radi& pevného disku (XT)
3 Radi¢ floppy diski




PocitaCe PC/AT alepsi
DMA Zafizeni

Radi& floppy diski
(Enhanced LPTX)
Kaskada DMA 0 az DMA 3

~No ooab~wNEO

Radi¢ IDE disktl nalSA




4. Zavadeni operacniho systému do pocitace

P¥i startu nebo resetu pocitate PC se spusti program ulozeny v paméti ROM. Tato
pamét’ obsahuje podprogramy pro praci s jednotlivymi vstupnimi a vystupnimi
zafizenimi, Basic Input-Output System - BIOS, proto se nazyva ROM BIOS. BIOS
podprogramy byly pouZivany OS MS-DOS, moderni operatni systémy jako jsou
Windows nebo rliznévarianty Unixujich pouZivaji minimum. ROM BIOS obsahuje
tak zvany POST power-on self-test, ktery slouzi k detekci, otestovani ainicializaci
jednotlivych Casti pocitate. Po skonCeni POST se BIOS pokusi zavést operacni
systém, u starych pocitacti nejprve z diskety v prvni disketové mechanice a pak
z prvniho pevného disku, u nov&sich se poradi mechanik zadava v konfiguraci
BIOSu. U pocitathi vybavenych sitovou kartou sBoot ROM mtize byt Fizeni predano
programu v této Boot ROM, kteramiize zavést operacni systém ze sitového serveru
nebo pokracovat v zavadéni systému z lokalnich disku.

Pri zavadeni systemu z lokalniho disku se postup ponékud |iSi podle toho, zda se
systéem zavadi z pevného disku nebo z diskety. Zatimco diskety mohou obsahovat
pouze jeden systém souborll, pevné disky mohou byt rozd&eny na ¢asti, oddily
(partitions). U ostatnich médii je situaceindividual ni - nékteré USB disky sechovaji
jako diskety, jiné jako pevné disky, ZIP média se chovaji jako pevné disky, ae v
BIOSu nékterych poCitacli 1ze nastavit mapovani, pri kterém je vidét pouze obsah
jednoho oddilu.

Pevné disky maji na svém zatatku tak zvany master boot record MBR. Master boot
sektor obsahuje kratky (maximalné 446 bytt) zavadéci program a tabulku oddil{i




(partition table). Tabulka mlize obsahovat informace o nejvyse Ctyfech oddilech,
dalSi oddily |ze vytvaret rozdélenim jednoho z nich (v terminologii pouzivané v
OS MS-DOS a Windows se takovému oddilu Fika extended partition ajeho Castem
logical drives).

Na jednom pocitaci (i najednom disku) tak miize byt nainstalovano vice operac-
nich systémtl. Mnoho uzivatelll tak ma na svém poCitaci nainstalovany napriklad
Windows a Linux. ZavadéC umozni uzivateli vybrat, jaky systém chce do pocCitace
zavéest, nebo jen z tabulky oddilll vybere oddil, ktery je oznagen jako aktivni. Z to-
hoto oddilu naCte Uplné prvni sektor (zvany System Boot Record) a preda Fizeni
programu v tomto sektoru obsazenem.

Zavadeéci program ze System Boot Recordu postupné nacte jednotlivée Casti operac-
niho systému a preda systému fizeni.

V operacnim systemu M S-DOS zavadét naCtesoubor | O. SYS, ktery naCte VSDOS. SYS
(v PC-DOS se tyto soubory jmenuji | BVBI O. COMa | BMDOS. COV). Podle obsahu

CONFI G SYS se zavedou ovladaCe zaFizeni ainterpretuje se AUTOEXEC. BAT nebo
se jenom predafizeni interpretu prikazli COVVAND. COM

V systémech Windows-95 a Windows-98 se natte soubor | O. SYS, ktery podle
obsahu CONFI G SYS zobrazi pripadné menu a zavede ovladaCe a podle Fadku
Boot GUI = v MBDOS. SYS bud zavede Windows (pomoci W N. COV) nebo spusti
COVIVAND. COM

V systémech Windows NT, Windows 2000 a Windows XP zavadét nacita sou-



bor ntldr z kofenového adresare prislusného oddilu. Ntldr pfepne do rozSife-
ného reZzimu, natte boot.ini a zobrazi boot menu (pokud je). Pfi vybéru Win-
dows XP ntldr spusti ntdetect.com pro detekci hardware. V kofenovém adre-
safi miize byt jesté bootsect.dos (pro dual booting) a ntbootdd.sys (pro nékteré
SCSI adaptéry). Pak ntldr spusti %8y st enRoot % syst enB2\ nt oskrnl . exe a
%Sy st enRoot % syst enB2\ hal . dl | . JeSté nacte registry, vybere HW profil, Fi-
dici sadu anacte ovladaCe zafizeni. ntoskrnl.exe spusti winlogon.exe aten |sass.exe
(Local Security Administration), ktery umozni uzivateli zadat jméno a heslo a pri-
hlasit se.

Pfi zavadeni OS Linux se natte jadro OS (obvykle soubor /boot/vmlinuz*) a pfi-
padné RAM disk (/boot/initrd*). Jadro inicializuje Cast hardwaru, pripoji kofenovy
oddil a spusti program init, ktery zajisti start dalSich programti potfebnych pro béh
systému véetné pripojeni dalSich oddil i ainicializace zbyvajiciho hardwaru.




5. Sprava procesl

5.1. Programy a procesy
Program = zapis algoritmu v ngakém programovacim jazyce (napfiklad ve strojo-
vém kodu). Je staticky, neménny (neuvazujeme-li vyvoj novych verzi programd).

Proces (process, task) = béZici program. Proces je tvofen neménnym kodem pro-
gramu akonstantami a proménnymi daty jako je stav procesoru, data na zasobniku,
globalni proménné, halda, soubory atd.

Pro béh procesu jsou nutné nasledujici prostfedky systému:

e procesor
e vnitfni pamét

e dal8 prostfedky (1/0 zafizeni, soubory apod.)




5.2. Pseudoparalelismus

Cil: Operatni systém by mél umoznit uzivatellim spustit nékolik programt sou-
Casnéaprepinat mezi nimi. Pfipadnéi umoznit, aby tyto programy béZely soucasné.

Fakt: Moderni pocitace v nékterych ohledech porusuji von-Neumann schéma po-
CitaCe. Jsou schopné soucasné provadét program a vstupni nebo vystupni operace.
Ale obvykle maji pouze jeden procesor.

Redeni: OS umozni uZivateli spustit vice programtl. Kazdy program bude umistén
Vv jiné Casti paméti. OS prepina rychle mezi jednotlivymi procesy takZe se zda, Ze
vSechny procesy bézi souCasné.

Pokud program pozada OS o /O operaci, kterou neni mozné ihned dokoncit, OS
mu odebere procesor a pridéli jg jinému procesu.

Tento zplisob prace nazyvame pseudopar alelismus (protoze procesy ve skuteénosti
nebéZi soucasné — nato by bylo potieba vice procesori)).




5.3. Diagram vyuziti procesoru ve vicellohovem systému

Casova kvanta - _
: I I — T Ty 1 —7 R
oS 1 1
proces 1 } M
proces 2
proces 3 ‘ -
proces 3 vytvpren proces 3 pozadal o 1/0 operaci a je blokoyé
I/O operace procesu 2 dokoncena
proces 2 vytvoren proces 2 pozadal o 1/0 operaci|aje blokovan

proces 1 pozadal o I/0 operaci aje blokovan I/O oper. procesu 1 dokonCena




5.4, Stavy procesll

Proces je ve stavu béZici, pokud je mu prfidélen procesor.

Proces je ve stavu , pokud je pfipraven k béhu, ale neni mu pridélen
procesor.

Proces je ve stavu Cekajici, spici nebo blokovany, pokud ¢eka na urcitou udal ost
(napr. nadokonceni 1/0O operace).

—_vytvoreni procesu (fork)

vyprseni
cekajici/blokovany

Zadost 0 1/0 operaci nebo ¢ekani na udalost

dokonceni 1/0 nebo udal osti

pridéeni CPU




5.5. Druhy planovani procesll

Rozeznavame tfi druhy planovani procesli (process scheduling, ¢ti Sedjdling, ame-
ricka vysovnost skedzling):

e kratkodobé (short-term), CPU scheduling (planovani procesoru): vybér kte-
rému z pripravenych procesti bude pfidélen procesor, ve vech vicellohovych
systémech

e stiednédobé (medium-term): vybér ktery blokovany nebo prfipraveny proces
bude odsunut z vnitfni paméti na disk, je-li vnitfni paméti nedostatek (swap
out, roll out)

e dlouhodobé (long-term), job scheduling (planovani praci, tloh): vybér, ktera
(lohabude spudténa(mavyznam zejménapfi davkovém zpracovani). Ugelem
je namixovat Ulohy tak, aby byl pocitaC co nejvice vytizen (tfidy tloh podle
narocnosti).

V jednotlivych OS se nemusi nutné pouzivat vdechny tfi druhy planovani procestl.
V nékterych pripadech je napfiklad planovani Gloh zjednoduSeno na pravidlo:
pokud je dostatek prostiedkil OS, spust proces.




5.6. Planovani procesoru

Planovani procesoru se pouzivave vicetlohovych systémech. M{ize nastat v nasle-
dujicich situacich:

e pokud néktery proces prejde ze stavu béZici do stavu blokovany (Cekani na
I/O operaci, semafor, Cekani nauplynuti zadaného Casového intervalu, Cekani
na ukonceni procesu-potomka)

e pokud néktery proces skonci

e pokud je néktery proces preveden ze stavu béZici do stavu pfipraveny

e pokud néktery proces prejde ze stavu Cekgjici do stavu pfipraveny
JestliZze k planovani procesoru dochazi pouze v prvnich dvou vySe uvedenych pri-
padech, fikame, ze OS pouziva nepreemptivni planovani CPU (procestl). Jinak

fikame, ze OS pouZziva preemptivni planovani CPU. Pfeplanovani procesoru v po-
slednim uvedeném pripadé se pouziva zfidka (napriklad u systémtl redlného Casu).




5.6.1. Nepreemptivni planovani

V pfipadé nepreemptivniho planovani se proces musi procesoru sam vzdéat. Pokud
ma byt doba, po kterou je proces ve stavu bézici, omezena, je nutné, aby proces
kontroloval Casovac a po prekroCeni stanovené doby se dobrovolnévzdal procesoru
vyvolanim sluzby OS, kterajek tomuto G&elu uréena. Vyhodou je, Ze procesnemtize
byt preruSen, pokud nechce (napfiklad v kritické sekci viz dale). Nevyhodou je,
Ze $patné chovajici se proces mlize zablokovat cely OS. Takto funguji napriklad
MS-Windows.

5.6.2. Preemptivni planovani

V pripadé preemptivniho planovani OS miiZze odebrat procesu procesor. Zpravidla
se tak dgje pri uplynuti Casového kvanta urceného pro béh procesu a cela akce
je vyvolana prerusenim od Casovace. Prikladem OS, ktery pouZiva preemptivni
planovani je OS Unix.




5.7. Strategie planovani procesoru

Strategie pouzitapro vybér, kterému z pfipravenych procesti bude pridélen procesor,
byvatvirci operacniho systému vybirana podle téchto kritérii:

e spravedinost: kazdy proces dostane spravedlivy dil Casu procesoru

efektivita: udrzovat maximalni vytizeni procesoru, prip. jiné Casti systemu

Cas odezvy: minimalizovat dobu odezvy pro interaktivni uZivatele

doba obréatky: minimalizovat dobu zpracovani kazdé davkové tlohy

priichodnost: maximalizovat mnozstvi (loh zpracovanych za jednotku Casu

Podle toho, které z téchto vlastnosti brali tvlrci systému v Gvahu ajakou vahu jim
prikladali, pouzivaji rlizné operatni systému rtizné strategie planovani procesoru:




57.1. Strategie FCFS

FCFS (first come, first served —kdo dFiv pfijde, ten dfiv mel€e): procesy pfichazejici
do stavu pfipraveny jsou umistovany na konec fronty typu FIFO (first in first out).
P¥i planovani procesoru se procesor pridéli tomu procesu, ktery je ve fronté prvni.
Tuto strategii je mozné pouzivat pfi preemptivnim i nepreemptivnim planovani
procesoru. Pri preemptivnim planovani se nékdy nazyva round robin scheduling.

5.7.2. Strategie SIF

SJF (shortest job first — ngjkratSi Uloha prvni): pfednost maji Ulohy, u kterych se
predpoklada, Ze pobéZi kréatkou dobu, nebo Ze vyuZziji pouze Cast Casového kvanta.
Predpovéd se provadi obvykle na zakladé chovani Glohy v minulych €asovych
kvantech nebo pfi minulych spusténich.




5.7.3. Prioritni strategie

Prioritni strategie: kazdemu procesu je pfidél enaprioritaaprocesy jsou ze stavu pfi-
praveny vybirany podle priority. Procesy se stejnou prioritou jsou obvykle vybirany
v poradi, v jakém do stavu pfipraveny prisly.

Problémem této strategie je, Ze procesy s nizkou prioritou mohou ¢ekat neomezené
—tzv. starnuti — starvation.

Starnuti se mtize omezit postupnym zvySovanim priority procest, které jsou dlou-
hou dobu ve stavu €ekajici —tzv. aging.

5.7.4. Strategie zalozené na promenné délce Casového kvanta

Modifikace FCFS strategie — procesy, které maji bézet rychlgji, dostanou delSi
Casové kvantum.

Existuji rtizné varianty, které navic upravuji délku ¢asovéeho kvanta podle vyuziti
predchozich Casovych kvant, nebo podle celkového Casu dosud spotiebovaného
procesem.




5.8. Process Control Block

Process control block (PCB) jedatovastruktura, kteraslouzi OSk préci s procesem.
Jeho obsah je v rliznych OS riizny. M{iZze obsahovat napriklad tyto informace:

¢ Informace pro spravu procesil

— CPU registry (vCetné programového Citace, stavového slova programu
PSW, priznaky, stack pointer)

stav procesu

— ukazatel nadalsi proces ve fronté

— ukazatel na seznam procesii-potomk
— ukazatel narodiCovsky proces

— skupina procesil

— skutecné Cislo uzivatele (real user id)
— skutecné Cislo skupiny (real group id)
— Casdo pri&tiho alarmu

— ukazatel do fronty zprav

— priznaky nevyfizenych signalll

— Cidlo procesu

— rlizné priznaky

e Informace pro spravu procesoru



— priorita procesu

— Casoveée kvantum

— vyuziti prededlych Casovych kvant
e Informace pro spravu paméti

— ukazatel na segment programu

— ukazatele na dalsi segmenty paméti

— tabulky stranek

— informace pro ochranu paméti

— efektivni Cidlo uzivatele (effective user id)
— efektivni Cislo skupiny (effective group id)
— koéd ukonceni tlohy

— stav signalll

¢ Informace pro spravu souboril

— aktualni adresar

— kofenovy adresar

— maska prav soubor{i

— popisovace souborl

— efektivni Cislo uzivatele (effective user id)
— efektivni ¢islo skupiny (effective group id)




o Uttovaci informace

— Cas startu procesu

— spotfebovany Cas procesoru

— Cas procesoru spotfebovany procesy-potomky
— pocCet precetnych a zapsanych diskovych bloki
— pocet vytisknutych stranek natiskarné




5.9. Zménakontextu — Context switch

U operacnich systemil s preemptivnim planovanim procesoru mtize byt proces
prerusen mezi libovol nymi dvémastrojovymi instrukcemi v programu afizeni mtize
byt pfedano jinemu procesu. Programy jsou vSak psany tak, Ze nepredpokladaji, ze
by do3lo ke zméné obsahu registrli procesoru pripadné nékterych dalSich oblasti
mezi dvéma instrukcemi. Pri pfepnuti na jiny proces musi byt také zménény dalSi
registry (ukazatel natabulku stranek, KIi€ pro ochranu paméti, registr udavajici, zda
je procesor v privilegovaném stavu apod.).

Proto se pfi pfepinani mezi procesy provadi tzv. ulozeni kontextu (context save)
plivodné béZiciho procesu a obnoveni kontextu (context restore) procesu, kterému
se pridéluje procesor. Pod pojmem context je my3Slen stav procesoru (obsah regis-
trl), stav pripadného koprocesoru, pripadnéi stav dalSich zaFizeni. Tento context se
uklada bud na zasobnik procesu, nebo do predem pripravené oblasti dat v adresnim
prostoru procesu.




5.10. Thready

Vicellohovy systém zpravidla vytvéri iluzi, Ze jednotlivé procesy maji cely sys-
tém pro sebe; odizolovava procesy od sebe navzgem. Na druhou stranu je nékdy
potteba, aby spolu mohly procesy spolupracovat.

Klasické procesy maji oddélené adresni prostory. Pokud spolu cht&ji komunikovat,
musi pouZit prostfedky poskytované operatnim systémem.

Multitasking mlize usnadnit programovani — prikladem jsou napfiklad sitoveé ser-
very, které obsluhuji nékolik klientl soucasné. P¥i klasickém naprogramovani po-
moci jednoho procesu by tento proces byl tvofen velkou smyckou, ve které by se
prijimaly pozadavky klientli a postupné se vyfizovaly. Pfitom je nutné pouZivat
neblokujici sluzby systemu, protoze jinak by klient pfipojeny pres pomalou linku
(nebo klient, ktery zhavaroval) zablokoval vyfizovani pozadavki od jinych klientd.

server

uw\
/ \\

klient 1 kllent2 klient 3 klient 4




Umoziuje-li systém vytvareni podfizenych procest (child process, potomek), miize
server fungovat tak, ze pfi pfichodu pozadavku od klienta, server odstépi (fork)
podproces. Plivodni proces bude nadale ¢ekat nadalSi pozadavky klientll. Potomek
obslouZi klienta a skonci.

hlavni server server vytvori noveho potomka
a\ a preda mu spojeni k vyrizeni
server server server - - =
potomek potomek potomek - abc |
//T //7I /
[ /
klient 1 klient 2 klient 3 klient 4

Thread (lightweight process) — elementarni proces, viakno Fizeni = , vylehCeny
proces‘. Nékteré systémy podporuiji tzv. multithreading — umoznuji, aby se jeden
,t6Zky* proces skladal z vice vlaken Fizeni — threadll. Thready jednoho procesu
sdileji adresni prostor paméti a mohou spolu komunikovat pomoci sdilené paméti.
Nepodporuje-li systém multithreading, znamenato, Ze kazdy procesjetvoren prave
jednim threadem. Vyhodou threadl je ni ZSi reZie pfi prepinani mezi thready asnazsi
spoluprace mezi thready (nez mezi dvéma procesy). Kazdy thread ma samostatny
zasobnik a udrzuje se pro ng stav procesoru (vEetné programového citace).




6. Spoluprace mezi procesy
Dva pouzivané mechanismy:

e sdilena pamét

e zasilani zprav

Neékteré operacni systémy podporuji oba mechanismy.
Porovnani:

Sdilena pamét’: jednoduSSi programovani, mocnéjsi — programator ma vice pro-

stiedkdl, zpravidlai jednodussi implementace.
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Zasilani zprav: flexibilngsi, je mozné pouZit i pro komunikaci mezi procesy bézi-
cimi nartiznych procesorech nebo pocitatich.




6.1. Zasilani zprav

Zadani zpravy muize byt realizovano predanim ukazatele na zpravu ve sdilené pa-
méti, umisténim zpravy do vyrovnavaci paméti nebo do fronty zprav bud ve sdilené
paméti nebo v paméti jadrasystému, pficemz systém pak zgjistuje kopirovani zprav
do pamétového prostoru pFijemce zpravy, moznajei komunikace prostfednictvim
site.

Implementace komunikatniho spojeni pro zasilani zprav se v rliznych systémech
mohou liSit v nasledujicich detailech:

e zplsob vytvareni spojeni

pocet procestl vyuzivajicich spojeni: 2 nebo vice

pocet spojeni mezi dvéma procesy: 1 nebo vice

kapacita spojeni: kolik nezpracovanych zprav miiZze spojeni obsahovat

— nulova kapacita: bud musi odesilatel ¢ekat na prijemce (rendezvous),
nebo se zprava, naniz nikdo neCeka, ztrati (aby k tomu nedoSlo, je nutné
pouZit ngaky synchronizacni prostfedek)

— omezena kapacita: pokud je linka zaplnéna, musi odesilatel cekat
— neomezena kapacita: odesilatel nikdy neCeka

velikost zpréav: pevna nebo proménna
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jednosmérnost nebo obousmérnost spojeni

e piima (zprava se zasila konkrétnimu procesu, je pfijimana od konkrétniho
procesu) nebo nepfima (zprava se zasila a pfijima prostiednictvim postovni
schranky) komunikace

e symetricka nebo nesymetricka komunikace

e asynchronni nebo synchronni komunikace: odesilatel musi pfi synchronni
komunikaci ¢ekat na odpoveéd (pouzito napf. pro RPC — remote procedure
cal)

e automatické nebo explicitni (, rucni*) pouziti vyrovnavacich pameéti

e zasilani kopie nebo reference
OSetfeni chyb pri zasilani zprav musi zahrnovat tyto situace:

e jeden z partnerskych procesti skondil

o ztrétazpravy
e duplicita zpravy

e zkomoleni zpravy



6.2. Sdilena pamét’

Sdilena pamét je pamét, do které ma pristup vice procestl. MUize byt pouZita pro
komunikaci mezi procesy.

6.2.1. Soubéh —race condition

Soubéh (race condition) je situace, kdy pfi pristupu dvou nebo vice procesti ke
sdilenym datlim dojde k chybg, prestoze kazdy z procesli samostatné se chova ko-
rektné. K chybé dochazi diky tomu, Ze data jsou modifikovana nékterym procesem
v dobg, kdy snimi jiny proces provadi nékolik operaci, o kterych se predpokladalo,
Ze budou provedeny jako jeden nedélitelny celek.

Dattim, ktera jsou sdilena nékolika procesy tak, Ze pri pristupu k nim by mohlo
dojit k soubéhu, se fikakriticka oblast.

Kritickasekcejengymensi Cast programu, ve které se pracuje sdaty v ngjakéekritickée
oblasti, a ktera musi byt provedena jako jeden celek.

M v

dynamickeé struktury uloZené v souborech apod.) dochazi Casto k tomu, Ze v urcitém
stadiu zpracovani jsou data doCasné nekonzistentni. Pokud v tom okamZiku dojde
k prepnuti kontextu na proces, ktery tato data také pouziva, miize nastat soubéh.
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Priklady soubéhu:

1) Pfi ,soucCasné‘ provedeném vkladu a vybéru penéz v bance realizovaném na
vice(lohovem potitati miize dojit vlivem soubéhu ke ztraté vkladu:

1. proces (vybér) 2. proces (vklad)
poml: =kont o;
poni: =poni- 10000;

-> (context switch) ->

pon?: =kont o;
pon?: =pon2+20000;
kont o: =pon2;

<- (context switch) <-
kont o: =pont;

2) Dva procesy se snaZi vytvorit soubor. Pokud s zvoli stejné jméno souboru,
mtize dojit k tomu, Ze prvni proces zjisti, Ze soubor tohoto jména neexistuje. Pak
je prerusen druhym procesem, ktery také zjisti, Ze soubor neexistuje, vytvori jg a
zapiSe do ng ngake data. Prvni proces potom provede operaci vytvoreni souboru,
¢imz data zapsana do souboru prvnim procesem smaze:




1. proces
if not file_exists(’ NAVE)
t hen begin
-> (context switch) ->

<- (context switch) <-
assign(File, *NAME );
rewmite(File);
wite(File, something);
close(File);
end;

2. proces

if not file_exi sts(_

then begin
assign(File, 'NA
rewite(File);
wite(File, sonet
cl ose(File);
end;



Pokud jsou pouZity jednoduché datové struktury, Ize soubéhu zabranit takovym
naprogramovanim, Zze datajsou po dokonceni kazdeé strojovéinstrukce konzistentni:

1. proces (vybér) 2. proces (vklad)
kont 0: =kont 0- 10000;
-> (context switch) ->
kont 0: =kont 0+20000;
<- (context switch) <-

V pripadévytvareni souborli miize operacni systém poskytovat sluzbu, kteravytvori
soubor; pokud vSak soubor daného jména existuje, pokus o jeho vytvoreni skonCi
chybou. JestliZe je provedeni této sluzby neprerusitelng, k soub&hu nemtize dojit.

4

mozné dodrzet podminku, Ze kazda modifikace dat se provadi jedinou strojovou
instrukci nebo jedinym nepferusitelnym volanim systému.




6.2.2. Problém kritické sekce

Problémem kritické sekce je umoznit pristup ke kritické oblasti procesiim, které o
to usiluji, pfi dodrzeni nasledujicich podminek:

e vyhradni pfistup; v kazdém okamziku smi byt v kritické sekci nejvySe jeden
proces

e VvyVvoj; rozhodovani o tom, ktery proces vstoupi do kritickée sekce, ovliviuji
pouze procesy, které o vstup do kritické sekce usiluji; toto rozhodnuti pro
Zadny proces nemiize byt odkladano do nekonetna; nedodrzeni této pod-
minky mUze vést napriklad k tomu, Ze je umoznéna pouze striktni alternace
(dva procesy se pri prlichodu kritickou sekci musi pravidelné stridat)

e omezené Cekani; pokud jeden proces usiluje o vstup do kritické sekce, nemo-
hou ostatni procesy tomuto vstupu zabranit tim, ze sev kritické sekci neustale
stfidaji — mohou do této kritické sekce vstoupit pouze omezeny pocet krat
(zpravidla pouze jednou)

Pokud o pristup do kritické sekce usiluje néktery proces v dobg, kdy je v ni jiny
proces, pripadné o pristup usiluje v jednom okamziku vice procestl, je nutné nékteré
Z nich pozdrzet. Toto pozdrzeni je mozné realizovat smyCkou. Toto tzv. aktivni
Cekani (busy waiting) vSak zbytecné spotfebovava ¢as CPU — je mozné Cekgjici
proces zablokovat aobnovit jeho béh az v okamziku, kdy proces, ktery jev kritické
sekci, tuto sekci opusti.
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6.3. Prostredky pro zajisténi vyluéného pristupu
6.3.1. Zakaz preruseni

Zakaz preruseni znemozni prepnuti kontextu. Nebezpetné — proces miize zakazat
preruseni a zhavarovat nebo se dostat do nekonecného cyklu — cely system je
mrtvy — u vetSiny systemi mlize preruseni zakéazat pouzejadro OS, coz je zajisténo
tak, Ze zakaz preruSeni je privilegovana instrukce. OS zpravidla vnitfné pouziva
zékaz prerudeni, aby zajistil nedélitelnost posloupnosti instrukci pouzivanych pri
implementaci jinych synchronizagnich konstrukci.




6.3.2. Instrukce Test and set lock

Instrukcetypu,, test and set lock” (TSL). Instrukce nastavi proménnou L ock (zamek)
typu boolean natrue (uzaméeno) avrati plivodni hodnotu této proménné. Celaakce
musi byt nedélitelna (nepferusitelnd). Na pocitaCich, kteréinstrukci TSL nemaji, je
mozné ji implementovat s pouzitim zakazu preruseni:

function Test AndSet (var Lock: bool ean): bool ean;
begi n

Di sabl el nterrupts;

Test AndSet : =Lock;

Lock: =true;

Enabl el nt errupt s;
end;

Instrukce se pouziva pred vstupem do kritické sekce; po vystupu z kritické sekce
se proménna L ock béznym zplisobem nastavi na false (odeméeno):

whi | e Test AndSet (Lock) do { nothing }
kriticka sekce ...
Lock: =f al se;

Nékteré pocitace, které instrukci TSL nemaji, mohou misto ni pouZzit instrukci,
ktera prohodi obsah registru s obsahem proménné v paméti (SWAP nebo XCHG):




function Swap(var a, b: bool ean);
var
Tenp: bool ean;
begi n
Di sabl el nterrupts;
Tenp: =a;
a: =b;
b: =Tenp;
Enabl el nt errupt s;
end;

Pouziti této instrukce vypada takto:

r epeat
X: =true;
Swap(Lock, Xx);
until x=fal se
kriticka sekce ...
Lock: =f al se;

Instrukce TSL (pfipadné SWAP a XCHG) Ize pouzit pro zgisténi vyhradniho
pristupu. Samy o sobé v3ak nespliuji podminku omezeného ¢ekani a neodstranuiji
aktivni ¢ekani, mohou byt vsak zakladem konstrukci, které tyto nedostatky nemaji.



6.3.3. Semafory

Instrukce , test and set lock* miizeme zobecnit takovym zplisobem, Ze dvoustavo-
vou proménnou typu boolean nahradime Citatem (proménnou typu integer). Toto
zobecneéni popsal E. W. Dijkstra v roce 1965. Operace nazval P a 'V, podle dan-
skych slov proberen (testovat) a verhogen (zvétsit). Nékteré prameny tyto operace
nazyvaji down a up. Implementace v jadfe systému (s pouzitim zékazu preruSent)
v pFipadé pouZiti aktivniho ¢ekani vypada takto:

procedure Down(var S: semaphore);
begi n
Di sabl el nterrupts;
whil e S<=0 do begin
Enabl el nt errupt s;
Di sabl el nt errupts;
end;
S =S5-1;
Enabl el nt er rupt s;
end;




procedure Up(var S:senaphore);

begi n
Di sabl el nterrupts;
S: =S+1;
Enabl el nt errupt s;
end;

Semafory se pouZivaji podobnéjako instrukce , test nad set” — pfed vstupem do kri-
tické sekce se vyvola Down, po vystupu Up. Semafory popsané vySe také nespliuji
podminku omezeného Cekani a neodstranuji aktivni cekani.




6.3.4. Synchronizacni prostfedky odstranujici aktivni ¢ekani

Odstranit aktivni ¢ekani je mozné tim zplisobem, Ze pokud proces nemlize vstoupit
do kritické sekce, je mu odebran procesor a béh procesu je doCasné blokovan. Aby
pri uvolneéni kritické sekce bylo znamo, zdaaktery proces odblokovat, prifadi seke
kazdemu semaforu nebo proménné ktera funguje jako zamek pouZivany instrukci
»test and set lock”, fronta Gekagjicich procesi:

type Semaphore = record
val ue: integer
queue: |ist of process;
end;

Predpokladejme, Ze jsou k dispozici operace Enqueue pro zafazeni objektu do
fronty a Dequeue pro vyfazeni objektu z fronty. Operace Sleep zgjisti, Ze aktuani
proces bude zablokovan (tj. jeho pfeveden do stavu blocked); operace Wakeup
zgjisti odblokovani procesu (prevedeni do stavu ready).

procedure Wait(var S: Semaphore);
begi n
Di sabl el nterrupts;
S. val ue: =S. val ue- 1;
if S.val ue<O do begin
Enqueue( S. queue, Current Task) ;




Sl eep;
end;
Enabl el nt errupt s;
end;

procedure Signal (var S:semaphore);
begi n

Di sabl el nterrupts;

S. val ue: =S. val ue+1;

P: =Dequeue( S. queue) ;

if P<>nil Wakeup(P);

Enabl el nterrupts;
end;




7. Uvaznuti — deadlock

Pokud je ve vicellohovem systému jednomu procesu pridélena tiskarna a dru-
hému magneticka paska a potom prvni z procesil pozada o pridéleni pasky a druhy
tiskarny, zadny z téchto procesti nemlize pokracovat v béhu. Této situaci fikame
uvaznuti neboli deadlock. ReZenim této situace je odebrat jednomu z procesii pro-
stfedek, ktery pozaduje druhy proces. VétSina operacnich systemil véak nasilné
odebrani prostfedk{l nedovoluije.

Uvaznuti (deadlock) — je situace, kdy dva nebo vice procesti ¢ekaji na udalost, ke
které by mohlo dojit pouze pokud by jeden z téchto procesti pokratoval (vyreSeni
dopravni situace couvanim).




7.1. Podminky uvaznuti

K uvaznuti mlize dojit jenom pokud jsou spinény vSechny &tyfi nasledujici pod-
minky:

e Vyluény pristup (mutual exclusion). Existence prostredkd, které jsou pridé-
lovany pro vyhradni pouZiti jednomu procesu, tj. nesdilitelnych prostfedk.

o Postupné pridé& ovani prostiedkt (hold and wait). Procesy nezadaji o pridéleni
vSech prostredki najednou, ale postupné. Pokud poZadovany prostfedek neni
volny, musi proces Cekat.

e Pridélovani prostiedkl bez preempce. Pridélené prostiedky nelze procesu
nasilim odebrat.

o Cyklické cekani.




7.2.  ReSeni otazky uvaznuti

Strategie, jak se operatni systém miize vyrovnat s uvaznutim:

e ignorovat je—prestozetato strategie vypadaneprijatelng, pouzivaji napriklad
OS Unix; v pripadé uvaznuti musi zasahnout néktery z uzivatelll a jeden
nebo vice procestl nasilim ukonéit; v krajnim pfipadé miize byt nutné znovu
nastartovat cely systém

e predchazet mu — zabranit splnéni aspon jedné z podminek nutnych pro vznik
uvaznuti

e vyhybat se mu — systém se vyhyba situaci, kdy by dodlo k cyklickému cekani
tim zplsobem, Ze zna maximalni naroky procesti na jednotlivé prostiedky
a pred pridélenim kazdého prostiedku zjistuje, zda existuje zplisob, jak do-
konCit vSechny procesy i kdyz budou vyzadovat prostfedky odpovidajici
maximanim naroklim; OS pridéli prostfedek pouze tehdy, je-li to bezpetné
(existuje-li zplisob, jak v&echny aktivni procesy zdarné dokongcit)

e detekovat uvaznuti a zotavit se z ngj



7.3. Predchazeni uvaznuti

Strategie pfedchazeni uvaznuti se snazi zabranit splnéni alespon jedné z podminek
uvaznuti:

7.3.1. Vylucny pristup

Prostiedky, které jsou bez omezeni sdilené, nemohou zplisobit uvaznuti. Prikladem
jsou read-only soubory.

Virtualizace prostfedki — pouZiva se napriklad u tiskaren a snimacti dérnych stitk
nebo pasek. Procesy nepouzivaji pfimo tiskarnu, ale vystupy zapisuji do diskového
souboru, ktery operaCni systém vytiskne pozdgji. U vstupnich zafizeni systém nacte
pozadovanadatado soubor{l, ze kterych je pak jednotlive procesy ¢tou. Tato metoda
se nazyva spooling (simultaneous peripherial output on-line).

Bohuzel existuji prostfedky, které jsou z podstaty nesdilitelné, na které neni mozné
tuto metodu pouZzit.

7.3.2. Postupné pridéovani prostfedk(

Jednorazove pridélovani prostiedkll — kazdy proces si vyzada vechny prostredky,
které potfebuje pfi svém startu a zadné dalSi mu nebudou pozd&i pridélovany.




Pokud procesu nemohou byt pridéleny vSechny poZadované prostiedky, nejsou mu
pridéleny Zadné a proces musi Cekat.

Alternativou je strategie, pfi které je mozné pridélovat prostfedky pouze procesu,
ktery zadné nema. Diky tomu miize proces nékolikréat za dobu svého béhu vrétit
vSechny prostfedky a pak Zadat o dal§i.

Nevyhody:
o vyuziti prostiedkl je nizké, prostiedky jsou vlastné pridéovany procesiim,
které je ve skuteCnosti zatim nepotfebuji

e moznost starnuti procest (starvation); naroky procesu, ktery potfebuje néko-
lik Casto pouzivanych prostfedktl, nemusi byt nikdy uspokojeny a proces tak
mUiZe ekat neomezenou dobu




7.3.3. Pridéovani prostfedk{l bez preempce

Pokud je mozné snadno uschovat anaslednéobnovit stav prostfedktl, miize operacni
systém odebrat procesu prostredky, které potfebuje pro jiné procesy.

Diky nutnosti uschovat o obnovit stav prostfedku, je mozné tuto strategii pouZivat
pouze u prostiedkl, které to umoziuji jako je procesor nebo operatni pamét.

7.3.4. Cyklické gekant

Algoritmus, ktery zamezuje cyklickému Cekani: Kazdemu typu prostiedku je pfi-
déleno Cislo. Pokud ma proces pridéleny négaké prostiedky, mlize zadat pouze
o takové dalsi prostfedky, jejichz Cido je vétsSi nez ngjvétsi z Cisel procesem uz
drzenych prostfedkil. O prostiedky, které maji stejné ¢islo musi zadat najednoul.

7.3.5. Shrnuti

Nékteré ze strategii, které se pouZivaji pro predchazeni uvaznuti, je mozné pouZzit
pouze pro urcité prostiedky (sdilitel né prostfedky aprostiedky, jgjichz stav jemozné
uschovat a obnovit). Ostatni strategie mohou vést k nizkému vyuziti prostiedkll a
ke starnuti procestl, coz miize byt povazovano zatak velkou nevyhodu, Ze v mnoha
operacnich systémech nejsou tyto strategie pouzivany.




7.4. Vyhybani se uvaznuti

Strategie pfedchazeni uvaznuti jsou bud priliSomezujici, nebo nepokryvaji vsechny
prostfedky pouzivané v prislusném systému. Pokud neni mozné zabranit prvnim
tfem podminkam vzniku uvaznuti a neni schlidné ani podstatné omezeni, které
klade nasystém vySe popsany algoritmus pfedchazeni cyklickému ¢ekani, je mozné
pouZit strategii vyhybani se uvaznuti.

Pri Zadosti o prostfedek systém kontroluje, zda existuje alespon jeden proces,
ktery je mozné po pfidéleni tohoto prostfedku dokoncit. Po jeho dokonCeni opét
musi existovat alespon jeden proces, ktery muze byt dokoncen a tak dale az po
ukonceni véech procestl. Pokud by tato podminkanebylasplnéna, systém prostiedek
nepridéli.

RUzné a goritmy — nejznaméjsi je bankérlim algoritmus:

Kazdy proces deklaruje pro kazdy typ prostfedku maximalni mnozstvi, které bude
potfebovat. Operatni systém si musi pri pridéovani prostiedki ponechat tolik pro-
stiedk(l, aby byl schopen uspokojit maximalni pozadavky alespor jednoho procesu.
Tim je zaruceno, Ze tento proces skonci a uvolni prostfedky, které pak mohou byt
pridéeny dal&im procestim. OS nekontroluje pouze, zda je mozné dokoncit jeden
proces, ale vsechny aktualni procesy.




7.5. Detekce uvaznuti a zotaveni
OS musi udrzovat graf pridéleni prostredkl. Pokud jev grafu cyklus, doSlo k uvaz-
nuti.

Situace je ponékud komplikovana tim, ze nékteré prostfedky mohou existovat ve
vice exemplarich a pak procesy obvykle nezadaji o konkrétni exemplar.

Na prvnim obrazku je situace, kde zdanlive existuje cyklus, ale k uvaznuti nedoslo.
Na druhém obrazku je uvaznuti:

Ry e [y e
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8. Spravapaméti

8.1. Hierarchie paméti

Akumulator: obvykle jeden registr o velikosti rovné délce slova procesoru (8,
16, 32, 64 hitl). Jeho pouziti miize byt u nékterych procesorii rychlejsi nez pouziti
ostatnich registrli napriklad diky kratS&imu kodu instrukci pouZivajicich akumul ator,
pFipadné nékteré instrukce pracuji pouze s akumulatorem.

Registry: nékolik az nékolik desitek registrti o velikosti rovné dél ce slovaprocesoru.

Cache procesoru: na nékterych procesorech neni viibec; u Intel 8086 pouhych
nékolik bytli instrukéni fronty. Na novéjSich procesorech miva rozsah stovky KB
nebo neékolik MB. Na mikroprocesorech Intel se déli nacache rovné 1 (je soucasti
mikroprocesoru) a Urovné 2 (mimo procesor). Tzv. write-through cache — data se
zapisuji ihned, write-back cache data se zapisuji do vnitfni paméti pozdgji.

Vnitfni pamét’: ve Von Neumannove architekture slouZi pro ukladani dat i programu.
U nejstarSich pocitath a soucasnych jednoCipovych mikroradicti mavelikost néko-
lik KB, u soucasnych pocitacli desitky az stovky MB (i gigabyty).

Diskové cache: Cast vnitfni paméti pouzivana pro data Ctena v predstihu z disku
(read-ahead cache) a pro opozdény zapis na disk — urychluje diskové operace.
Sekundarni paméti (vng i paméti —disky): zafizeni spfimym pFistupem umoznujici
¢etni i zapis. Jenanich obvyklesystém soubort, ktery umoziuje pouzivat disky jako




hierarchickou strukturu adresarli (sl ozek, atd.) obsahujicich pojmenované soubory.

Terciani paméti (zal ohovaci zafizeni —magnetické pasky, optickédisky CD, DVD):
nékteré operatni systémy automaticky presunuji soubory, které nebyly dlouhou
dobu pouzivany, z diskll na zdlohovaci média, a v pripadé, ze se maji pouZit je
transparentné kopiruji zpét na disky.




8.2. Metody pridélovani paméti

Proces miize béZet pouze v pfipadé, Zze ma pridélenu operatni pamét. Kazdy ope-
ratni systém proto obsahuje modul spravy paméti. Tento modul zajistuje pride-
lovani a ochranu paméti. Dal§i dlleZitou otazkou je adresovani. Existuji rlizné
strategie pridélovani paméti:

8.3. Pridéovani veskeré volné paméti

Cast paméti RAM je obsazena operaénim systemem (kod, proménné, vyrovnavaci
paméti), zbytek je k dispozici pro uzivatelsky program. V kazdem okamziku je
tedy v paméti nejvySe jeden uzivatelsky program. Tato strategie byla pouzivana
v nejstarSich operatnich systémech v 50. a 60. letech a znovu v 70. letech na
osmibitovych mikropoCitaCich (CP/M, 1SIS-2 od Intelu).




ISIS-2 CP/M

oS 100n -~ TPA (Transient
Program Area)
BUfTers — for programs

for programs

0S (BIOS+BDOS)

Operatni pamét 1SIS-2:

e nazaCatku paméti OS, pak proménné a buffery

e pak volné misto pro program

Operatni pamét CP/M:

e prvnich 100H byte pro OS (Udaje o béZicim programu, parametry)
e pamét pro program (a volné misto)

e nakonci paméti proménné systému a buffery, BDOS a BIOS (v ROM)




e adresovani: programy za€inaji vzdy naadrese 100H — mohou byt prodavany
prel ozené programy pfipravené pro spusténi

e Vvnitfni pamét 32, 48, 64 KB — systém musi byt pfizplisoben velikosti paméti
Podle velikosti dostupné paméti, velikosti jadra OS a poctu buffertl je nutné:

e v CP/M preadresovavat operacni system
e V ISIS-2 pfeadresovavat uZivatel ské programy

Preadresovani provadi program zvany locator. Locator podle tabulky adres v rela-
tivnim programu zméni (dle umisténi) prislusné adresy na absolutni.

8.3.1. Ochrana paméti

VétSina procesorll, na kterych se provozuji systémy s touto strategii pridéovani
paméti, zadnou neumoziuje. Jinak pouze ochrana OS pfed prepsanim uzivatel-
skym programem (pomoci mezniho registru; zména pouze v privilegovaném stavu
procesoru). V uzivatel ském stavu neni mozno zapisovat naadresy vetsi nebo rovné
obsahu mezniho registru ani ménit obsah mezniho registru.

V omezené mife je mozné i prfi této strategii pfidélovani paméti pouZivat multi-
tasking. Pfi pfepnuti kontextu je nutné nahrét cely obsah uzivatel ské oblasti paméti
na disk a zavést z disku obsah adresniho prostoru druhého procesu.




8.4. Pridéovani pevnych blok{l paméti

OS MFT (Multitasking with Fixed nuber of Tasks) —IBM 360 v 60. |etech.

e pamét mavelikost desitky KB az MB apfi startu systému je pevné rozdélena
na bloky (IMB se napf. rozdéli na 1*256kB, 2* 128kB, 2*64kB, 3*32kB,
2*16kB a 256kB pro OS)

e 0 kazdém programu jsou znamy jeho pamétové naroky — OS mu pridéli
blok, jehoz délka je vétsi nebo rovna naroklim programu




4x 32KB

3x 64 KB

2x 128 KB

1x 256 KB

0OS

Vyhody:

e ve vnitfni paméti miize byt nékolik procesii soucasné

¢ jednoduchost

Nevyhody:




e Spatné vyuziti paméti (fragmentace)
e jenutné predem znat pamétove naroky,

e proces, jehoz pamétove naroky jsou Vétsi nez velikost nejvétsiho bloku, ma
smilu (nelze ho odstartovat — jednomu programu neni mozno pridélit dva
sousedni bloky)

8.4.1. Adresovani

Neni mozné predem stanovit najaké adrese bude program uloZzen — program musi
byt relokabilni. Mame dvé moznosti:

e relokacni tabulkav programu = tabulka s informacemi, kde jsou v programu
adresni konstanty. Pfi zavadéni program se vSechny adresni konstanty upravi
podle skuteCné adresy na které je program.

e program, ve kterém jsou pouze relativni adresy. U skokd to jsou autorel ativni
adresy (skoCit o + nebo — kolik bytl). U proménnych se pouZiva bazovani —
urcCity registr se naplni skuteCnou adresou napr. zaCatku programu a pro od-
kazy na proménné se pouziva misto pevné adresy hodnota bazového registru
+ posunuti (offset). Je velmi Zadouci, aby procesor podporova bazovani a
musi mit relativni skoky.




Relokace s pouzitim relokatni tabulky:

for i:=1 to Nunmber O Addresses In _Relocation table do begin
Address : = Rel ocation_Table[i];
Menory[ St art +Address] := Menory[ Start +Address] + Start;
end;

8.4.2. Ochrana paméti

NejCastgji se pouZiva jedna z téchto metod:

e mezni registry

w0

e mechanismus zamku a kli¢t (viz dale)




NEPOUZito limit

-
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Pro pouziti kazdé z téchto metod je nutna podpora hardware — pouZiva seta, ktera
je dostupna na daném procesoru.

8.4.3. Ochrana paméti pomoci meznich registr{i

Dva mezni registry udavaji ngnizsi a negjvyssi dostupnou adresu. Nastavuje je
OS, kdyz predavatizeni procesu. Odkaz na pamét mimo zplisobi vnitini prerusent




»porudeni ochrany paméti“. Nastaveni meznich registri musi byt privilegovana
instrukce, jinak miize program napsany se $patnym Umyslem ¢ist nebo ménit pa-
métove oblasti jinych procesll.

8.4.4. Ochrana paméti pomoci mechanismu zamk a klicl

Pamét' je rozdélena na stranky pevné velikosti (napf. 4 KB). Kazdeé strance paméti
je pfifazen zamek (= celé €islo). Procesor ma speciani registr, ktery obsahuje klic.
Proces miize pouzivat pouze ty stranky paméti, které maji zamek nastaveny na
stejnou hodnotu, jako je kli€. OS mlize pouZivat univerzani kli¢ ¢islo 0, ktery
umoznuje pristup k libovolné strance paméti.




8.5. Pridélovani blokll paméti proménné velikosti

Volna pamét neni pevné rozdéena, ale pfi startu programu se pfidéli pamét podle
narokil programu (resp. pridéli se cely volny blok aprogram vréti, co nepotiebuije).
Nagjdeme u MS-DOS, OS-MVT (Multitasking with Variable nuber of Tasks).

Operatni pamét na pocitacich PC kompatibilnich v redlnem rezimu:

proces 1 proces 1 proces 1
proces 2 volné
proces 3 proces 3
volné proces 4 volne
proces 5 proces 5
volné volné
oS oS oS

e nazaCatku OS, buffery, proménné

e pak volno az do 640kB (do tohoto prostoru se zavadgi programy)
e VRAM (128kB) Video RAM




e VROM (32kB) Video ROM (u adaptérll EGA, MCGA, VGA, SuperVGA,
jinak volné)

e volné misto (toto misto mohou vyuZivat pfidavné adaptéry pro své paméti
RAM nebo ROM)

e ROM BIOS (64 kB)
Strategie vybéru bloku:

o First fit

— prochazeji se bloky paméti a pfidéli se prvni blok délka je vétSi nebo
rovna pozadované paméti.

o Ladtfit
— vybere se podedni vyhovujici

o Worst fit

— vybere se ngjvétSi volny blok; ¢ast poZzadovane velikosti se pridéli pro-
cesu, zbytek bude volny

o Best fit



— vybere se nggmensi vyhovujici (pro pridélovani blokli pevné velikosti
se zpravidla pouZivatato strategie)

Vyhody:

e jako u predchozi strategie

e lepsi vyuziti paméti
Nevyhody:

e souCet pamétovych narokll, které jsou soucasné v paméti musi byt mensi
nebo roven velikosti paméti

o fragmentace paméti — procesy vyzaduji souvislé seky paméti. Mlize se stét,
Ze neni mozné spustit dalSi proces, protoze ma vétsi naroky na pamét nez je
velikost nejvétsiho volného bloku i presto, Ze soucet velikosti volnych bloku
je VEtSi nez pamétove naroky procesu

Pro odstranéni fragmentace pouzivaji dalSi strategie spravy paméti nasledujici me-
tody:

e setfasani blokl; problémy s adresnimi konstantami Ize odstranit pouzitim
segmentace




e strankovani = programu se jevi adresni prostor jako souvigly, prestoze ve
skutecnosti neni

8.5.1. Ochrana paméti

Pomoci meznich registrli nebo mechanismem zamk a klich — jako u pridé&ovani
pevnych blokl paméti.




8.6. Segmentace paméti

Fyzicka (skutetnd) adresa v paméti se ziskava seCtenim obsahu segment registru
alogické adresy (= adresa pouzita v programu). Obsah segment registru nastavuje
OS a pro uZivatelsky program je nepristupny. Diky tomu adresni prostor kazdého
procesu zatinana0 aodpadaji problémy srelokaci programu. VétSinasystému, které
pouZivaji segmentaci paméti dovoluje procesiim pouZzit vice segmentll. Rozdéeni
na segmenty zpravidla odpovida struktufe pamétovéeho prostoru procesu:

e kod programu — nemeénny (obsah ani délka)

e konstanty — neménné

e inicializované statické proménné — délka se neméni, obsah je nastaven pri
startu procesu (nacte se z souboru, ktery obsahuje program), pfi béhu procesu
se jgjich obsah miize ménit, délka se neméni

e neinicializovaneé statické proménng, délka se neméni, obsah ano

e zasobnik (navratové adresy z procedur a lokalni proménné a parametry);
proménnavelikost i obsah, neobsahuje diry

¢ halda; proménnavelikost i obsah, miize obsahovat diry

e pameét pro overlaye (prekryvné segmenty), dynamické knihovny




Toto rozdé eni umoznuje aby procesy, kteréjsou Fizeny stejnym programem sdilely
kod programu a konstanty (Gspora vnitfni paméti).

U systéml se sdilenou paméti je vhodné sdilena data ul ozit do zvl&stniho segmentu
a ten zpristupnit véem procesiim, které je pouZivaji — zlepSeni ochrany paméti
— procesy, které pouzivaji sdilenou pamét, nemaji pristup k soukromym oblastem
adresniho prostoru jinych procestl.




fyzicka pamét

segment A
logicka adresa: | N
segment offset
segment B
tabulka segmenttl
base Imit
ind — segment C
+ — fyzickaadr. —
je-li offset > limit pak
poruseni ochrany pamét

Vyhody:

e je mozné dynamickée premistovani segmentll za béhu procesu pro odstra-
néni fragmentace (1ze spojovat volné bloky paméti presunutim prekazejiciho
bloku)




e moznost dodateCné zvétSovat adresni prostor procesu
e neni nutné provadét relokaci programu

e moznost sdileni segment

Nevyhody:

e soucet narokl procesl v paméti musi byt mensi nebo roven velikost paméti
(Ize obgjit odkladanim segmentll na disk) — mlize Casové narocné

e nutna hardwarova podpora segmentace

8.6.1. Odstraneéni fragmentace

Procesy potiebuji souvisly kus paméti — setfasani segmentll. Provadi se zpravidla
v okamziku, kdy pfi startu nového procesu neni zadny volny blok paméti dostatecné
velikosti, ale soucet volnych bloki stali (nékterésystemy v pripadg, Ze neni dostatek
volného mista, odkladaji adresni prostory nékterych procesti nadisk — swapping,
viz planovani procesi).

Setfasani segmenttl: prekopirovani adresniho prostoru nékterych procesti + zména
proménné PCB, kteraslouZi pro naplnéni segment registru. Existuji riznéalgoritmy,
které se snazi minimalizovat velikost kopirované pameéti.




e nékteré procesory umoziuji, aby kazdy proces mohl pouZivat vice segmentl
e segmentace umoznuje, aby béZicimu procesu byla na zadost pridélena dal i
pamet
8.6.2. Ochrana paméti

e mezni registr na ¢islo segmentu

e pro kazdy segment mezni registr obsahujici maximéni povolenou adresu
segmentu (limit velikosti segmentu); segmenty maji riiznou délku !!!




8.7. Strankovani paméti

Procesy pro svijj béh typicky pozaduji souvisly Gsek paméti. Nutnost pridélovat
souvislé Useky paméti a jegich uvolnovani v libovolném poradi podie toho, jak
konCi jednotlivé procesy, vede k fragmentaci paméti. Jednou z metod, jak se sfrag-
mentaci vyrovnat, je premistovani segment, které vsak mlize byt Casoveé narotné.
Strankovani paméti umoziuje pridélit procesu nékolik nesouvislych Gsekill paméti,
avytvorit pro procesiluzi, Ze tato pamét souvisaje.

P¥i strankovani paméti je fyzicka pamét je rozdélena na ramce — frames (nékdy se
nerozlisuje ramec a stranka).

Logicka adresa (= adresa pouzita v programu) je rozdélena na dvé slozky, €islo
stranky a posunuti v ramci stranky (OFFSET). Velikost stranky byva fadove ki-
lobyty. Pri velikosti stranky 4 KB je pro offset potfeba 12 bitll (2!12 = 4K), Gili
spodnich 12 bitt logické adresy je offset, zbylé bity jsou ¢islo stranky. Po rozkladu
adresy (vSe provadi procesor bez asistence programétora) na €iso stranky a off-
set se Cislo stranky pouZije jako index do tabulky stranek (kazdy proces ma svoji
vlastni). V tabulce stranek je uvedeno Cislo ramce ve fyzické paméti. K €islu ramce
se pripoji offset avysledkem je fyzicka adresa v paméti.




fyzicka pamét

logicka adresa: | |
¢ido  offset
logické
Str;anl%bul kastran
index .
(Tt ] Py oA oA

fyzicka adresa = tabulka stranek|[logicka strankal + offset
je-li Cido logicke stranky > limit pak poruSeni ocgrany pameéti

Vyhody:

e odstranéni fragmentace

e neni nutné premistovani blokd paméti

Nevyhody:




e posledni stranka procesu nebyva zcela vyuZzita — velikost stranek nesmi byt
prilis velka (tzv. vnitini fragmentace)

e nutné HW podpora

e soucet pamétovych narok{l procesti v paméti nemiize prekroGit velikost fy-
zické paméti

8.7.1. Ochrana paméti

e znemozneéni pouzit adresy mimo adresni prostor procesu — mezni registr
obsahuje max. €islo stranky pro prislusny proces

e procesu neni dovoleno ménit obsah tabulky stranek

8.8. Strankovani na zadost (demand paging)

Z pozorovani vyplyva: vétSina procesil se chova tak, ze po urcitou dobu pouziva
nékolik malo oblasti paméti a s priibéhem procesu se tyto oblasti méni relativné
pomalu — princip lokality pamétovych odkazll. Diky tomu neni nutné po celou
dobu béhu procesu udrzovat cely jeho adresni prostor v paméti. Adresovani funguje
podobnym zplisobem jako u oby&ejného strankovani. V tabulce stranek je vsak pro
kazdou stranku (daj, zda se stranka nachézi v paméti nebo na disku. V pripadé,
Ze je stranka na disku, je uvedeno i jeji umisténi na disku. Pro strankovani se




pouziva zpravidla zvl&stni soubor, partition (oblast na disku) nebo dokonce disk.
V minulosti se pouzivaly bubnové paméti s mnoha hlavami, které zpracovavaly
nékolik bitli soucasné (pro zvyseni rychlosti).

V pfipadé, Ze se proces odkazuje na stranku, ktera je pritomna ve fyzické paméti,
ve probihajako u bézného strankovani. Pokud v3ak strankave fyzické paméti neni
(je na disku), dojde k vyvolani vnitfniho pferueni ,vypadek stranky“. Obsluzny
program preruSeni musi do vnitfni paméti zavést stranku z disku, opravit odkaz
v tabulce stranek, a zajistit zopakovani instrukce, ktera vypadek stranky zplisobila.
Pokud je ve vnitfni paméti volné misto, pouzije se libovolny z volnych ramct.
Pokud jsou vSechny ramce pIné, je nutné vybrat néktery z nich a prenést jg do
strankovaciho souboru na disk. Existuje nékolik algoritmli nahrazovani stranek
nebo ,, vybéru obéti“.

8.8.1. Algoritmy nahrazovani stranek

Zdanlivé ngjjednodussi je algoritmus FIFO. Tento algoritmus vyhodi z paméti
stranku, ktera je v ni nejdéle. Bohuzel to mlize byt stranka, ktera se pouziva
trvale, coz efektivitu algoritmu snizuje. Algoritmus FIFO také vykazuje tzv. FIFO
anomalii. Pokud se provede tentyZ vypocet dvakréat s rlizné velkou vnitfni paméti,
mélo by pfi vypottu s VvEtsi paméti dojit nejvyse ke stejnému pottu vypadki stranek
jako pfi vypoCtu s mensi paméti. Pfi pouziti strategie FIFO to nemusi vzdy platit.
Navic neni snadné implementovat nahrazovani stranek pomoci strategie FIFO.
V praxi se proto pouZivaji jiné algoritmy.




Optimalni algoritmus nahrazovani stranek by vyhodil z paméti tu stranku, ktera
v budoucnosti nebude pouzita nejdelSi dobu. Predpovidat budoucnost vsak neni
mMOoZng, proto se pouzivai algoritmy, které pro odhad budouciho chovani pouZzivaji
chovani v minulosti. Algoritmus LRU (least recently used) vyhazuje z paméti tu
stranku, ktera nebyla nejdel$i dobu pouZita. |mplementace tohoto algoritmu miize
pouZivat bud registr udavajici ¢as posledniho odkazu nadanou stranku nebo frontu,
najegiz zacatek se zafazuje stranka, nakterou byl pravé proveden odkaz. M&li byt
z paméti nektera stranka vyhozena, vybere se ta, ktera nebyla pouzita nejdéle (v
pfipadé pouziti fronty je to posledni ve front€). Algoritmus LRU je sice kvalitni,
ale jeho hardwarovaimplementace je obtizna.

Proto se pouziva zjednoduseni algoritmu LRU nazyvané NUR (not used recently).
V tomto pfipadeé je kazdemu ramci pfifazen jednobitovy pfiznak, zdabylapfislusna
stranka pouzita. Pfi hledani obéti se vybere ta stranka, ktera pouzita nebyla.

V algoritmech nahrazovani stranek je vhodné brat v Uvahu, zda byl obsah stranky
zmeéneén. V pripadé, Ze nebyl, staCi stranku pouze zahodit (jgi kopie je na disku).
Pokud byla stranka zménéna, je nutné ji nahrat na disk, coz trva priblizné stejné
dlouho jako natteni nové stranky z disku. Pro tento Gcel byva pro kazdy ramec
k dispozici jednobitovy priznak, ktery se vynuluje pfi zavedeni stranky do vnitfni
paméti a nastavi pri zapisu do ramce.

Vyhody:

e odstranéni fragmentace




e neni nutné premistovani blokd paméti

e souCet pamétovych narokli procestl v paméti miize prekrocit velikost fyzicke
paméti

Nevyhody:

e posledni stranka procesu nebyva zcela vyuzita — velikost stranek nesmi byt
prilis velka (tzv. vnitini fragmentace)

e nutné HW podpora

8.8.2. Ochrana paméti

—jako u normalniho strankovani, navic ochrana strankovaciho souboru na disku




8.9. Segmentace se strankovanim na zadost

Logickaadresa se sklada z ¢islasegmentu, Cislastranky aoffsetu nastrance. Kazdy
proces ma vlastni tabulku segmentll. Kazdy segment ma vlastni tabulku stranek
(pro sdileny segment je tabulka jen jedna).

fyzicka pamét
logicka adresa: ,
< tabulka stranM
\ \ \ |
segment gjgo offset
strank o N

[ \w \\»m \\\\

| o S R N

| tabulka segmentd A\ tabulkastranek< <\
index L - \

tapulka stranek

Cislo segmentu se pouZije jako index do tabulky segmentl, v tabul ce segmenttl se



vyhleda adresa tabulky stranek, v této tabul ce stranek se pouzije Cislo stranky jako
index (a zaroven se porovna, zda je mensi nez limit z pouZité polozky z tabulky
segmenttl) a ziska se fyzicke Cislo stranky. K nému se pfipoji offset avysledkem je
fyzicka adresa.

Vyhody:

e odstranéni fragmentace
e jemoznépouZivat vicepaméti (virtua ni pamét) nez jevelikost fyzické paméti

e je mozné sdilet segmenty

Nevyhody:

e dozitost

e nutna podpora hardware




0. Zarizeni

9.1. Rozdéeni zarizeni

e znakova klavesnice, displgje, termindly, tiskarny, snimace a dérovace dérné
pasky adérnych &titkt, mys, plottery, tablety

e blokova: disky, magnetické pasky
Néktera zarizeni do tohoto déleni nezapadaji — pamétove mapované displeje, Caso-
vace.

Rozhrani 1/0 zafizeni poskytované operacnim systémem by mélo byt jednotné pro
v&echna zafizeni do takové miry, jak je to jenom mozné.

9.2. Spravazarizeni

Ugelem spravy je zabezpetit pristup k zaFizeni (pro OS) standardnim zplisobem.
Zpravidla se pozaduje transparentnost pristupu k zafizenim (tj. stejny pristup jako
k souborlim — az pfi béhu programu lze urcit, kam vystup plijde). Dal&im Ukolem
je zgjigtit pridélovani a sdileni zafizeni, ochrana zafizeni (pfistupova prava rlizna
pro rlizné uzivatele).

Pridavani novych druhli zaFizeni:




e zasah do jadra OS (v Unixu pouze takto)
e instalovatelné ovladaCe zafizeni (Casté v MS-DOSU)

e mnoho OS kombinuje obé moznosti

v w2

OvladaCe zafizeni maji tfi Casti:

e obsluzny program preruseni
o Cast zavidana zarizeni

e Cast nezavida na zafizeni (spravee vyrovnavaci paméti, pojmenovavani za-
Fizeni apod.)




9.3. Casovat

Casovat umoziiuje planovat udalosti — proces miize vyvolat sluzbu OS, ktera jej
zablokuje (,uspi“) do uplynuti poZzadovaného Casu. Té€Z se pouziva pro nékteré
systémové akce (pridé ovani ¢asovych kvant, zastavovani motort disketovych me-
chanik apod.).

Neni mozné predpokladat, Ze pocCita¢ ma dostatek hardwarovych (dae jen HW)
Casovalll pro vdechny Ucely. Zpravidla je k dispozici jen jeden Casovat a SW
(programovd) Casova fronta. Hardwarovy CasovaC se pak pouziva pro odméfeni
¢asu do nejblizsi udaosti ve fronté. Do fronty jsou udalosti Fazeny tim zplisobem,
Ze se zjisti po které udaosti ma k noveé pfidavané udalosti dojit a spocita se a
zaznamena Cas (ktery ma uplynout mezi témito dvéma uda ostmi). Pfi vynulovani
Casovace se vybere prvni udalost z fronty, provede se prislusna akce a hardwarovy
Casoval se preprogramuje na Cas nasledujici udalosti.




9.4. Disky

Disky funguiji jako vstupni i vystupni zafizeni. Nadisky se zpravidla ukladaji data
v podobé soubort, které jsou odliseny jménem.

9.4.1. Rozhrani pro pfipojeni disk{

ATAPI — na souCasnych PC nejpouzivangsi.

SCSI [skazi] — drazsi; poskytuje vySSi vykon a méneé zatézuje CPU. PouZivané
zeiména na serverech. Umoziuje pfipojeni 7 zafizeni.

Obé zakladni rozhrani maji nékolik variant s rtiznym vykonem.




9.4.2. Konstrukcedisku

Magnetické disky jsou tvofeny nékolika kruhovymi deskami umisténymi na spo-
le€né ose. Desky rotuji; u starSich diskll byla rychlost otafeni 3600 ot/min, u
novgSich 5400, 6000, 7200, 10000, 15000 ot/min. U pevnych diskll jsou desky
kovoveg, diskety jsou tvofeny jednim kotouCem z ohebné plastické hmoty. Jednot-
livée desky jsou z jedné nebo obou stran pokryty magnetickou vrstvou. Pro prFistup
(Cteni nebo zapis) ke kazdé vrstvé (povrchu) se pouZiva jedna magneticka hlava,
kterapri otateni disku opisuje napovrchu kruznici, j€fiz primér zavisi navystaveni
hlavy. Na kazdém povrchu se tim vytvéari soustava soustfednych kruznic nazyva-
nych stopy (diskety mivaji nékolik desitek stop, pevné disky stovky az tisice).
Hlavy pro jednotlivé povrchy jsou pevné spojeny, takZe v jednom okamziku (pfi
urcitém vystaveni hlav) jsou zaroven pristupné stejné stopy navsech plotnéch (tzv.
cylindr, vélec).

Stopy jsou rozdéeny na sektory. V souCasné dobé se pouZivaji zpravidla sektory
pevné délky o velikosti 128 az 4096 byth (u pocitacli PC 512 bytll). Stopy blize
stfedu disku jsou kratSi, pfesto se zpravidla na viechny stopy zaznamenéava stejny
pocet sektorll (zaznam u stfedu disku je hustSi). Proto se u nékterych diskll se
na stopach bliZe stfedu snizuje zaznamovy proud (tzv. prekompenzace zaznamu).
Sektor je nggmensi Cast disku, kterou je mozné Cist nebo zapisovat. Pokud ma byt
zménén jediny byte, musi OS zajistit naCteni celého sektoru, zménu prislusného
bytu a zpétny zapis sektoru na plivodni misto.

Pri pristupu k urcitému sektoru musi diskova mechanikavystavit hlavy na pozado-




vany valec stopu a pockat az pozadovany sektor projde pod hlavou.

9.4.3. Vymeénnédisky

Diskety. V 70. letech osmipalcové s kapacitou 128 nebo 256 kB. Na PC 5,25
palcové a pozdgi 3,5 palcové s kapacitou od 160 kB do 1,44 MB (kapacita 2,88
MB se neprosadila).

Bernoulliho disky, magnetooptické disky a dalSi vymeénné disky s vysSi kapacitou:
ZIP (25, 100, 250, 750 MB), JAZ (1 a 2 GB), LS-120 (120 MB) — umoZziuje
pracovat i s disketami, atd. Casto k dispozici jako externi mechaniky (na SCSI,
paralelni nebo USB port).

V posledni dobéjsou nahrazovany elektronickymi disky velikosti klicenky skapaci-
tou 25 MB az 1 GB pripojovanymi naUSB port (nékdy kombinovanésprehravatem
MP3 nebo pouzitelné jako elektronicky diktafon). Stejné se pripojuji a chovaji i
digitani fotoaparéty.




9.4.4. Optickédisky

CD, DVD. Plastovy kotou€ uvnitf s odraznou plochou, do které jsou vylisovany
(CD-ROM, DVD-ROM) nebo laserem vypaeny (CD-R, DVD-R) otvory (na RW
médiich je zmeény odraznosti dosazeno vrathou zmeénou krystalické struktury na
amorfni). Narozdil od magnetickych diskll maji pouze jednu spiralovou stopu od
prostfedka ke kraji.

Kapacita CD: 650—870 MB (objevuji sei CD mechaniky pracujici s jesté vetsSimi
kapacitami 1,3 GB az 2 GB; na druhou stranu CD pro singly maji primér 8 cm a
kapacitu 200 MB).

DVD magji kapacity nejCastgji 4,7 GB (jednostranné jednovrstve), existuji i for-
maty 8,5 GB (jednostranné dvouvrstva), 9,4 GB oboustranné jednovrstve al7 GB
oboustranné dvouvrstve.

Rychlost se u CD udava v nasobcich rychlosti pouZivané pro hudebni CD (150
kB/s), u DVD je za&kladni rychlost 1353 kB/s.

9.45. Zplsob zaznamu na disky

FM, MFM, RLL.




9.4.6. Prokladani sektort (interleave)

Prenos dat mezi fadicem disku a operatni paméti trva urcitou nenulovou dobu.
Pokud se mazpracovat nékolik nasledujicich sektorll, miize dojit k tomu, Ze béhem
zpracovani prvniho z nich se disk pootoCi a dalSi sektor mezitim ,, ujede”.

Pocitac pak musi ¢ekat celou otatku, aby mohl tento sektor preist nebo zapsat.
Totéz se miize opakovat u dalSich sektordl. V krajnim pripadé miize byt pro nacteni
jedné stopy potfeba tolik otatek disku, kolik sektorll je na stopé.

Tento problém je mozZné odstranit pomoci prokladani sektorli (interleave). Sektory
nejsou ulozeny nastopé zasebou, ale napreskacku. Napriklad je-li interleave faktor
1:3, bude poradi sektortl na stopé nasl edujici:

171328 14 3 9 15 4 10 16 5 11 17 6 12

Pomér 1:3 znati, Ze po sobé nasledujici sektory (napfiklad ¢islo jedna a dva) jsou
,Ob tfi* sektory.

Interleave faktor 1:1 znamena, Ze prokladani neni pouzito (pofadi 1, 2, 3,4, 5, ...).
Velky interleave faktor se pouzival zefména u pomalych poCitacli. V dnesni dobé
maji disky cache pamét, ktera umoznuje naCist cely cylindr, takze se prokladani
nepouziva.




9.4.7. Obsluha pozadavk( na pristup k disku

P¥i vyfizovani pozadavku OSnadisk je potfebane prve vystavit hlavy naprislusnou
stopu a pak pockat, az bude pozadovany sektor pod hlavami. U vicellohovych
systém{ mohou pfichazet pozadavky nadisk rychlgji, nez je mozné je vyfizovat.

Vyfizovani pozadavkll v pofadi, jak prichazeji (tzv. FIFO nebo FCFS — First In
First Out, First Come First Serve), neni optimalni.

Pouzivaji se jiné algoritmy (oba lze modifikovat v pfipadg, ze existuje rychly
zplisob, jak se dostat na stopu 0):

SSF (Shortest Seek First)

e mame-li hlavu na 50 cylindru a pfijdou pozadavky na 52, 80, 7, 49, 45 —
SSF — bude vyfizeno v poradi 50, 49, 52, 45, 80, 7

e dochéazi k diskriminaci okrajovych cylindrl
Elevatorovy algoritmus

e totéZ co automatické vytahy (nahoru — dol )

e pohyb hlavy je zménén na 50, 52, 80, 49, 45, 7




9.5. Diskové oblasti

PocitaCe PC umoznuji rozdélit pevny disk na nékolik oblasti (partition). Kazda
oblast mlize byt naformatovana pro jiny typ systému souborll a pouZzita pro jiny
operacni system.

V Uplné prvnim sektoru na disku (tento sektor se nazyva mastar boot record —
MBR) je tabulka oblasti obsahujici maximalné 4 polozky, z nichz kazda popisuje
jednu oblast (tzv. primary partition). Aby bylo mozné rozdélit disk na vice Casti,
mUZe jedna z polozek obsahovat odkaz na rozsifenou oblast (extended partition),
ktera v prvnim sektoru obsahuje dal§i tabulku oblasti. Tabulka obsahuje odkaz na
jednu dalSi oblast (logical disk) a na Cast disku, jgjiz prvni sektor obsahuje dalSi
tabulku, atd..




9.6. RAID

Umoziuje vytvorit z vice diskl sestavu s vétSi kapacitou, vySSi spolehlivosti nebo
VetSim vykonem. Zkratka z Redundant Array of Inexpensive Disks.

RAID Grovné O (disk stripping) diskové oblasti mohou zabirat vice nez jeden disk
— ponékud zvy3uje vykonnost, ale neposkytuje zadnou redundanci a diky tomu ani
vySSi bezpetnost pred poruchou.

RAID @rovné 1 (disk mirroring — zrcadleni diskil) viechna data jsou ukladana na
dvadisky; pokud jeden z nich selZze, OS pouzivadruhy. Vystaci jiz se dvémadisky.
Nevyhodou je 100% redundance.

RAID 0 + 1 — kombinuje mirroring a stripping.

RAID Grovné 2 (bit stripping a pouzivani samoopravnych kodU — error correcting
code = ECC) kazdy byte dat je rozd&len na nékolik diskll. Navic je jeden disk
obsahujici bity pro samoopravny kod. Pri poruse jednoho disku, fadi¢ diskl nebo
OS dopocita ptivodni data. Je komplikovangsi nez RAID (rovné 1, ale ma nizsi
redundanci; v praxi se vsak misto ng pouziva RAID Grovneé 3.

RAID Urovné3—vyuzivakontrolni soucty sektort, kteréjsou nakazdém normanim
disku. Pokud je chyba pouze na jednom disku Ize data dopocitat. Staci 1 disk pro
kontrolni soucty na 4 az 8 datovych disk.

RAID Grovné 4 a RAID Urovné 5 — podobny RAID Grovné 3, ale pouZiva blok
stripping s paritnimi bloky; RAID Grovné 4 pouziva jeden vyhrazeny disk pro




kontrolni soucty (ten je nejvice zatéZzovan, protoze se pouziva pri kazdém zapisu i
¢teni), RAID Urovné 5 marozlozeny paritni a datovée bloky na rtiznych discich.

RAID Grovné 6 — jako RAID Urovné 5, ale pouziva vice diskll s paritnimi bloky.
MUZe pracovat i pfi poruSe vice nez jednoho disku.

Pro plné vyuziti vyhod RAID jsou nékteré servery vybavovany tzv. hot swap disky
— disku Ize vymeénit za chodu pocGitate bez nebezpeti zniceni diskll nebo potitate —
pri poruSe disku je mozné vadny disk nahradit dobrym za provozu a systém zgjisti
regeneraci dat, aby byl pfipraven na poruchu dalSiho disku.




Moderni OS pouzivaji témé& vyhradné hierarchicky systém souborll (adresare,
podadresare, . ..). Ve starych OS nebyl (CP/M, OS-MFT, OS-MVT, IBM v 60.
letech, MS-Windows).

Existuji rlizné pristupy k vice disklim:

e oddéené systemy souboril na jednotlivych discich (A:, B:, C: — MS-DOS,
podobné Maclntosh, VMS, IBM OS-MVT, CP/M)

e UNIX — mountovani filesystém{l. Na jednom disku je kofenovy adresar.
V hierarchické soustavé adresaill se na néktery adresal povési cely disk
(pfepneme-li se do tohoto adresare, ocitneme se na jinem fyzickéem disku).

Ve starSich OS byla znatna omezeni na jména souborli: kratka jména (CP/M ma-
ximalné 6+3 znaky, MS-DOS 8+3, Unix 14), nerozliduji se mala a velka pismena,
mnozina znak, které mohou tvorit jméno souboru je znatné omezena. Novési OS
Casto rozliduji mala a velka pismena, povoluji specidni znaky (mezera, +, !, :) a
narodni znaky (&CFzyaié. . . ). V pojmenovavani souborll vyvoj sméfuje k dlouhym
jmeéntim (desitky znak).
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10.2. Systém soubor( FAT

FAT (File Allocation Table)




10.3. Unixové systémy soubor (i

Souborové systémy pouzivané unixovymi systemy prosly dlouhym vyvojem. U
¢asti z nich |ze vysledovat spoletné vlastnosti, které vychazeji ze systému soubor
v Unixu System V.

Rozdéeni svazku:

Boot area— oblast pro zavadéni OS

Superblock — obsahuje popis systému souborl

Inode blocks — obsahuje informace o souborech (kromeé jmen)

Data blocks — data obsazena v souborech a adresarich

Superblok:

e Veikost systému soubor(i v blocich
o Pocet blokl v seznamu inodi
e Pocet volnych bloku

e Pocet volnych inodl
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e Seznam volnych blok

e Seznam volnych inodd
Adresare tvori v unixovych systémech od pocatku hiearchickou (stromovou) struk-
turu. Na rozdil od systému souborll FAT obsahuji adresafe v unixu pouze seznam

dvojic (jmeéno, ¢iso inode) a vSechny informace o souboru (kromé jména) jsou
umistény v inode.

Vyvoj struktury adresare:
o polozky pevnedélky 16 bytl: 2 byty ¢islo inode, max 14 bytli jméno souboru
(podadresare, apod.)

e polozky promeénné délky: jméno souboru za koncené znakem s kodem O
Cislo inode — neefektivni pro adresafe obsahujici velké mnozstvi polozek
desetitisice avice

e adresar organizovany jako vyhledavaci strom
Struktura inodu:

e Mode —druh souboru a prava

e Owner — vlastnik
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Group — skupina
Time stamps — Casove informace

— atime — Cas posledniho pristupu
— mtime — Cas posledni zmeény obsahu souboru
— ctime — Cas posledni zmény informaci o souboru

Size — velikost souboru

Reference count — pocet odkazll na soubor

Direct Blocks — pfimé odkazy na datové bloky souboru

Single Indirect — odkazy nablok s odkazy na datové bloky souboru
Double Indirect

Tripple Indirect
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10.4. Pristupova pravak soubortim

Pristupovapravak soubortim jsou diileZitym prvkem bezpetnosti viceuZivatel skych
systémtl.

10.4.1. Pristupovapravav OSUnix

Operatni system Unix pouZiva pomérné jednoduchy systém souborovych prav.
Kazdy objekt v systému souborli ma prifazen jednoho vlastnika a jednu skupinu
uzivatelQl. Tyto dva (daje umoznuji prifadit rlizna prava k danému objektu pouze
tfem rliznym kategoriim uzivatelU:

e vlastnikovi

e uzivatellim patficim do zvolené skupiny

e ostatnim uzivatellim

Kazda z uvedenych kategorii mlize mit pfidéena libovolnou kombinaci prav r , w
ax —napr.:

Vlastnik | Skupina = Ostatni
I WX r-x ---

Vlastnik neprebira prava skupiny a ostatnich. Vyznam téchto prav se ponékud lisi
u souborll a u adresari.
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V nékterych Unixech miize byt uZivatel ¢lenem vice skupin soucasng, v jinych
pouze miize mezi skupinami prechazet prikazem newgr p.

Prava k soubortim:

r  Cteni obsahu souboru
w zmeéna obsahu souboru
X spousténi souboru (vSechny programy musi mit x)
pro mazani a prejmenovavani souboru staci mit pravawx v adresari

Soubor, ktery by mél prava uvedené v prikladu vyse, miize vlastnik €ist, zapisovat
(ménit) i spoudtét (jedna se o program), skupina miize Cist a spoustét, ostatni
nemohou nic.

Prava k adresartim:

r lze pouze precist jména souborli a podadresarti daného adresare (nic
jiného, nelze ani zjistit, zda se jedna o soubory nebo podadresare)

W samo 0 sobé neni k nicemu; spolu s pravem x umoznuje vytvoreni,
prejmenovani a zruseni souborll a prazdnych podadresaril v adresari

X umoziuje prepnout do adresare, Cteni a zapis do souborll, ménit
vlastnika a prava soubor{ a podadresaril, neni-li pravor , je nutné
znat jména soubor{l v adresafi
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10.4.2. RozSifena pravav Unixu

Prava setuid a setgid.

Nazev pochéazi ze slov nastavit uid a gid (User Identifier = Cislo uzivatele, Group
Identifier = ¢islo skupiny).

Jestlize maprogram nastaveno pravo setuid (misto pravax pro vlastnikase vypisuje
S), ma uzivatel pfi jeho spusténi stegjna prava jako vlastnik programu. Podobné
funguje setgid pro skupinu.

Priklad pouZziti: v Unixu jsou informace o uZivatelich (vCetné zakodovanych hesel)
uloZzeny v souboru / et ¢/ passwd. Jeho vlastnikem je root (spravce systému) a
pravajsourw-r - - r - - . Soubor tedy miize kdokoli ¢ist, ménit jej vsak smi pouze
root. Aby si uzivatelé mohli sami ménit hesla, ma program, ktery se pouziva pro
zmeénu hesel, nastaveno pravo setuid (a jeho vlastnikem je root).

VySe zminény program musi byt ale spolehlivy adéat jen to co ma, jinak narusime
bezpetnost systému (napr. jakykoliv uzivatel bude moci zménit jinym uZzivateltim
hesla a pak zneuzit jgjich konta).

U sdilenych adresarli pro docasné soubory se pouziva sticky bit. Adresafe maji
vSechna prava pro vsechny, coZz umoziuje kazdemu vytvaret soubory, k témto
souborlim pristupovat podle jejich prav, ale i mazat libovolné soubory. Pokud ma
adresal nastaveny sticky bit, miize kazdy uZivatel mazat pouze soubory, jichZ je
vlastnikem.
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U nékterych Unixl se pouzivatzv. ACL (Acces Control List). Pro kazdy soubor a
adresar existuje seznam uzivatel &l askupin, u kazdeho jsou uvedena prava (podobné
jako u Novellu).




10.4.3. Pristupova pravav OS Novell Netware 3.x

Pravo
S (super-
Vvisory)

R (read)

W (write)

C (create)

E (erase)
M (modify)
F (file scan)

A (acces
control)

Adresar

vSechna prava pro adresar
acely podstrom neomezen
maskou zdédénych prav, miize
pfidélovat prava ostatnim
otevrit a Cist soubory

(neni-li F, musi znat jméno
souboru)

otevrit a zapisovat do exist.
soubor{l

vytvéaret soubory a adresére,
zapisovat do nové vytvorenych
soubor{i

smazat soubory nebo prézdné
adresére

meénit jmeéna a atributy
soubortl a podadresarti (ne
mazat a ménit jejich obsah)

je vidét obsah adresare po DIR
umoziuje meénit prava
ostatnich uzivatelli (s vyjimkou
S); i taco sami nemame

Soubor
vSechna prava
k souboru

otevrit a ¢ist soubor

zapisovat do souboru

obnovit soubor
(salvage) po smazani

smazat soubor
— totéz

vidét soubor pfi DIR
— totéz
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U kazdého adreséfe a souboru |ze definovat seznam tvoreny dvojicemi: uZivatel
nebo skupina— prava. UZivatel mize byt ¢lenem vice skupin. Vysledna pravajsou
giednocenim prav uzivatele a vSech skupin, kterych je clenem. Navic se pravapre-
birgji z nadfizeného adresére (dédéni). Toto prebirani prav je mozné ve vybranych

A4

adresarich omezit tzv. maskou dédicnych prav.
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10.5. Pravave Windows NT a Windows XP

L ze pouZivat pouze na diskovych oddilech se systémem soubordi NTFS.

Full Control

Traverse Folder

List Folder

Read Attributes

Read Extended Attributes
Create Files

Create Folders

Write Attributes

Write Extended Attributes
Delete Subfolders and Files
Delete

Read Permissions

Change Permissions

Take Ownership

dtto

Execute File
Read Data
dtto

dtto

Write Data
Append Data
dtto

dtto

dtto

dtto
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10.6. Atributy soubor{

Obvykle bitové pfiznaky popisujici, jaké operace |ze se souborem provadét. V MS-
DOSu existuji pouze Ctyfi pfiznaky:

R read-only ' jen pro Cteni

H hidden skryty

S system systémovy

A  archive nebyl archivovan

Soubory satributem read-only nelze ménit ani mazat. Atribut v3ak | ze bez problémi
odstranit pomoci sluzby OS nebo prikazem ATTRI B.

Atribut hidden a system se obvykle nastavuji soucasné. Soubory s témito atributy
se povazuji za nepfemistitelng, tzn. Ze je programy napriklad pro defragmentaci
disku nikam nekopiruji.

Atribut archive se automaticky nastavuje pfi jakékoli zméné souboru. Archivacni
programy umi na zadost archivovat pouze soubory, které maji tento atribut nasta-
veny (pri tzv. diferencialnim nebo inkrementalnim zalohovani).
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10.7. Atributy soubor{ v systému Novell Netware

Atributy pro soubory i adresére:

F*
S
D
R
P

hidden

system

delete inhibit
rename inhibit

purge

skryty soubor, nevypiSe se pfi DIR
systémovy soubor, nevypiSe se pfi DIR
nelze smazat

nelze prejmenovat

nelze obnovit po smazani

Atributy pouze pro soubory:

A

4 -
X;EUéJ

S

archive

read only
read write
execute only
indexed
transactional

shareable

nebyl archivovan

pouze pro Cteni

pro Cteni i pro zapis

nelze kopirovat, pouze spustit

pro urychleni pristupu k velkym soubortim
|ze definovat transakce = sady akci, které se
bud provedou celé, nebo se soubor automa-
ticky obnovi do plivodniho stavu

sdilitelny soubor — mutize ho otevfit vice
uzivatel i souCasné

Na rozdil od MS-DOSu mtize byt pro uzivatele priznak read-only neprekonatelny
(pokud uzivatel nema opravnéni M — modify).
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10.7.1. Atributy soubort v Linuxu

Atributy |ze pouZivat na svazcich se souborovym systémem typu ext2:

0w = T a0 wm >

don’t update atime (neaktualizovat Cas posledniho pristupu)
synchronous updates (provadét synchronni zapis)

append only (soubor |ze pouze pripisovat ha konec)
compressed (komprimovany)

no dump

immutabl e (soubor nelze meénit)

data journalling (soubor slouzi pro zurnalovani)

secure deletion (pfed smazanim bude obsah soubor nékolikréat
prepsan — aby nebylo mozné data obnovit)

undel etable (soubor nelze smazat)
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10.8. Dalsi informace o souborech

OS zpravidla o souboru udrzuje dalSi informace:

10.8.1. Datumy a Casy

OS MS-DOS udrzuje pouze informaci o datumu a ¢asu posledni zmény souboru,
jiné OS vice Casil:

e vytvoreni
e posledni zmény
e posledniho pfistupu




10.8.2. Typy soubor (i
Jsou pouzivany na pocitacich Macintosh OS Finder (MacOS).

e 4 znaky typ souboru + 4 znaky program, ktery jej vytvoril
e tyto znaky nejsou soucasti jméena souboru

e urcuje, jakou aplikaci se ma soubor zpracovavat

10.8.3. Soubory sestavajici z nékolika proud

V nékterych systémech jsou soubory ¢lenény nadatovou Cast aresource Cast (obsa-
hujici texty, obrazky, ikony, dialogy). Tyto OS zpravidla umoznuji zménu resource
¢asti programu bez nutnosti nového prekladu programu. U pocitaéli Macintosh
skutecné dveé Casti souboru; programy v MS-Windows je vSe v jednom souboru.

Souborovy systém NTFS pouzivany u WindowsNT, Windows X P aWindows 200x
umoziuje, aby se kazdy soubor skladal z nékolika proudi

10.8.4. Odkazy v systému soubor Ui

V Unixu odkaz (link) — existuji symbolické (na jméno) a pevné (na konkrétni
soubor).
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Na pocitacich Macintosh a ve Windows zastupci.

¢ dvanebo vice odkazil na tentyZ soubor nebo adresar

¢ odkazy mohou byt stejného nebo i rlizného jména

10.8.5. Generacni soubory

Udrzuji se i star$i verze souborll. Pro odkaz na soubor, |ze pouzivat bud pouze
jmeéno (odpovidanejnovési verzi souboru) nebo jméno;generace. V OSVMS jsou
generalni soubory soucasti systému. V Unixu sefesi programoveé (RCS — Revision
Control System).
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10.9. Sdileni soubor

V MS-DOSu se zavedenym programem SHARE. EXE ave Windows|ze pfi otvirani
souboru stanovit:

e zplisob pristupu z tohoto programu (procesu) — OPEN FOR:
— read — pouze Cteni
— write — pouze zapis
— read & write—Cteni i zapis

e jaké operace s timto souborem znemoznit ostatnim procesti po dobu jeho
otevieni — DENY:

none — ostatni mohou Cist i zapisovat
— read — znemoznit ostatnim Cteni
— write — znemoznit ostatnim zapis

all — znemoznit Cteni i zapis
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10.10. Uzamykani soubor( a jegjich ¢asti

Je podporovano mnoha OS (MS-DOS a Windows se SHARE. EXE, Unixy).

Pri praci se souborem |ze uzamknout cely soubor nebo jeho urcitou ¢ast. Ostatni
procesy nemohou po dobu uzamceni obsah prislusné oblasti ménit (nebo ani Cist).
Casto se pouziva napriklad pro pristup k databazim (priklad: databaze mistenek
pristupna z nékolika predprodejli v rliznych méstech).

10.11. Diskové kvoty

Omezeni prostoru na disku (discich) zabraného jednim uzivatelem. PouZiva se
u NOVELL, Unix, VMS. Casto se pouziva tvrda a mékka kvota. Tvrdou nelze
v za&dném pripadé prekrocit, mékkou |ze pfekroCit na omezenou dobu.
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11. Spravauzivatell

Umoziuje omezit i jina prava uzivatelli nez pravak objektlim v systému souborli a
procestim. Velmi dobre definované napf. v Novell Netware.

o Kdy seuzivatel mlize prihlasit.

e Z jakych potitaclti se miize prihl asit.

e Z kolika pocitatlti se mlize prihlasit soucasné.

e Jaka je doba platnosti uZivatel ské Uctu.

e Zdasi uzivatel miize ménit heslo.

e Po jaké dobé s musi zmenit heslo.

e Jakaje minimani délka hedla, pfipadné dalSi pozadavky na heslo.

e Souborova prava.

e Diskové kvoty.
e Pravak (¢tlim ostatnich uzivatel Q.

e Pravak proceslim ostatnich uzivatel 1.



12. Informacni bezpeCnost

Informacni technologie nékterych organizaci mohou pfedstavovat znacnou hod-
notu. Samotna data mohou byt tim nejcengSim co firma ma. | pro jednotlivce
mohou byt datovée soubory mimoradnou diilezitost (text diplomoveé préace apod.).

Proto je dlleZité chranit data
e pred ztratou (ktera miize byt zplisobena napr. selhanim hardware, zamérnym
nebo nelimysinym smazanim, apod.)

e pred Gnikem a zneuzitim (u nékterych dat vynuceno i zakonem o ochrané
osobnich (dajl)

e pred nezaddouci modifikaci

Zaroven s ochranou dat 1ze chranit i programové vybaveni.




13. Oblasti informacni bezpecCnosti

Informacni bezpeCnost nelze redukovat pouze na technické a programové zabez-
peCeni —Ize ji rozdélit nanékolik oblasti:

e Fyzickée zabezpeteni — vhodné umisténi vypocetni techniky v prostfedi bez
Skodlivych vlivi, co nejlépe chranéném proti pozaru, vytopeni, znecisténi
(napr. i cigaretovym koufem), pfistupu nepovolanych osob, kradezi; pouZi-
vani zabezpetovacich prvkl, zamku, alarmu, ochranky; skladovani zaloznich
kopii najiném misté

e Technické a programové zabezpeCeni — zefména zabezpeCeni poskytované
operatnim systémem a dalSimi softwarovymi nastroji

e Organizatni (administrativni) zabezpeCeni — vypracovany systém zaloh, od-
povédnosti zaprovoz I T, vypracovani krizovych scénarll pro pripad ztraty dat
nebo bezpetnostniho incidentu, rozhodnuti, které systemy budou zapojeny
do sité asjakymi bezpeCnostnimi technickymi prostredky

e Personalni opatieni —petlivy vybér zaméstnancli namistaspravctl, formulace
pracovnich smluv, apod.

Zgjistovani informani bezpetnosti je v soucasnosti nepretrzity proces — kvili vel-
kému rozsiteni siti, prudkému narlistu sloZitosti softwaru i diky prepravé cennych



a snadno zneuzitelnych informaci (platebni prikazy, hesla k bankovnim G&ttim,
utajované informace, apod.).




13.1. Prehled bezpetnostnich incidentli a metod prniku

Pocitacoveé viry — kus programového kodu (obvykle strojového kddu nebo skriptu)
pripojeny k programu, ulozeny v boot sektoru disku, nebo obsazeny v dokumentu,
ktery je schopen se kopirovat do jinych programt, na jiné disky nebo do jinych
dokumenttl. Virus miize obsahovat i Skodlivy kod.

(PoCitactovy) Cerv — Skodlivy kod, ktery se Sifi elektronickou postou nebo jinym
komunikaCnim systémem

Trojsky klin — program obsahuijici $kodlivy kod

Dialer — program, ktery presmérovava bez védomi uzivatele modemoveé pripojeni
k Internetu na isla s vysokou tarifikaci (60 K&/min)

Back door, trap door, zadni vratka— program, ktery umoznuje pozdgSi neautorizo-
vany pristup do systému

Buffer overflow (pfeplnéni vyrovnavaci pameéti) — programatorska chyba, ktera
mUZe zplsobit, Ze zasanim vétsiho bloku dat, neZ je otekavana délka, budou
prepsana data v paméti, coz miize vést az k predani Fizeni do zaslaného kodu
Exploit (prlinik nebo program pro priinik) — vyuziva bezpetnostni diry k ziskani
pristupu do systému nebo k zikani vysSiho opravnéni

Denid of service (DOS) — znemoznéni fungovani sluzby napf. zahlcenim serveru
nebo rozSifenim chybnych fidicich informaci (napf. o smérovani, pfidélovani adres,




prekladu jmen apod.)

Utok hrubou silou — Gtok spogivajici v postupném zkougeni véech moznych hesel
nebo kli¢l — proto je nutné pouZzivat heslaaklice dostatecné délky aneuhodnutelna

Firewall — zafizeni chranici vnitfni sit organizace pred Gtokem z Internetu; pokud
mozno vyhrazeny pocitaC s nainstalovanym programovym vybavenim pro firewall,
2 nebo 3 sitova rozhrani (3 pokud ma firma Internetové servery)




13.2. Rozdéeni Gtok
Utoky |ze rozddit do dvou kategorif:
e ploSné—maji zacil bud prosté rozsifeni napf. viru, nebo vytvoreni co nejSirsi
zakladny ovladanych pocitacli, které mohou byt pouzity pro cileny Gtok,

ziskani velkého mnozstvi hesel nebo jinych (dajd; tyto Gtoky mohou byt
vedeny i automaticky

e Cilené— s cilem dosahnout konkrétniho cile
Vyuziti vétsiho mnozstvi pocitath k Gtoku:

e Provedeni distribuovaného Gtoku

utocnik utocnik utocnik | |Utocnik utocénik

e Pristup pres fetéz poCitach s cilem zabranit lokalizaci a odhaleni pachatele




utoénik pocitaC pocitat pocitat obét

pocitaCe, které Utocnik ovliada

e opatfeni proti odposlechu

e ochranaproti virtim

e ochrana proti ¢erviim

e ochranaproti Gtok{lim z Internetu
e ochranaproti Gtoklim zevnitf

e ochranaproti obtéZzovani ostatnich

e ochrana proti spamu

13.3. Bezpecnostni audit

Vychazi z odhadll pravdépodobnosti riiznych druhti bezpetnostnich incidentt, od-
had finanEnich ztrat, které zplisobi, aj€jich porovnani scenou nevrhovaného feseni
zabezpeteni a odhadem jeho UCinnosti.




14. Kryptografie

Ve viceuzivatel skych systémech | ze ochranu jednoho uzivatel e pred ostatnimi zajis-
tit pomoci mechanismu opravnéni. Spravce systému vSak ma obvykle neomezeny
pristup ke v&em souborlim a dal$im objektlim v systému. Pri pouZzivani siti Ize
ochranu dat pomoci mechanismu opravnéni obejit. Proto je nutné pouZivat Sifro-
vani.

Metody Sifrovani Ize rozddit do tfi skupin:

e Sifrovani zalozené na utajovaném algoritmu
o Sifrovani stajnym kligem (tzv. symetrické frovani)
o Sifrovani s vefejnym kli¢em (tzv. asymetricke &frovani)

Sifrovani zalozené na utajovani Sifrovaciho algoritmu neni pro pouzivani na poci-
taCich vhodné. Dfive nebo pozd§ji totiz dojde k odhaleni algoritmu, coz umozni
desSifrovat vSechny zpravy, které jim byly zaSifrovany. Pfitom Sifrované zpravy
Ize Casto lutit i bez znalosti, jaky zplisob Sifrovani byl pouzit (obor, ktery se tim
zabyva, se nazyvakryptoanalyza).

KIi¢ prenos KIi¢
Sifrovaného
S - o textu 3 N SR
otevreny text Sifrovani — dedifrovani otevreny text
komunikacnim

kanalem




Pfi Sifrovani s tajnym klicem je klicl = klic2. Bezpetnost Sifry je zavisla na
kvalité algoritmu a délce klice. Pokud je Kkli¢ stejné dlouhy jako zprava, nebude
nikdy pouzit znovu anedojdek jeho prozrazeni, je Sifraneprolomitelna. Problémem
v3ak je, jak zgjitit, aby odesilatel i pfijemce zpravy kli€ znali, aaby sekli¢ nedostal
do ruky nikomu jinému. Nezbytnost sdileni kliCe odesilatelem a prfijemcem vede
k pouzivani klicli omezené délky, coz usnadiuje [usténi zprav. Klice s délkou 56
bitll pouzivané standardem DES jsou v sou€asnosti rozludtitelné. Za bezpetné se
pro nasledujicich deset let povazuji klice s délkou okolo 100 bitd.

Pri Sifrovani s verejnym klicem vyuzivakazdy prijemce dvojici klich. Jeden z nich
je vefginy a pouziva se pro Sfrovani, druhy (utgjovany nazyvany ,soukromy*
slouzi pro desifrovani. Tedy na obrazku KIicl # klic2. Cely vtip je v tom, ze je
sice mozné vytvaret libovolné mnozstvi dvojic klich verejny-soukromy, ale znal ost
libovolného klice z dvojice neumoziuje vypoCitat kIic druhy (resp. vypocet je
nerealizovatelné s ozity). Vyhodou Sifrovani sverejnym klicem je snadnadistribuce
verejnych klich, problemem je naopak zgjistit, aby nedoSo k podvrzeni klice.
Stupen bezpeCnosti opét zavisi na délce klice. Vzhledem k odlisnosti Sifrovani se
pouZivaji klice priblizné 10x delSi nez u Sifrovani stginym klicem —klice délky 512
bitll nejsou bezpetné, rozumnou Groven bezpetnosti a vyhled do budoucna maji
klice s délkou okolo 1000 bitli a vice.




14.1. Elektronicky podpis

Systémy Sifrovani s verejnym klicem umoziuji pouzit k Sifrovani soukromy KIic a
k desifrovani kli¢ vefeiny. Tento zdanlivé nesmysiny postup (zpravu mtize rozlutit
kdokoli, kdo mavefeiny klic, Cili v podstaté kazdy) |ze vyuzit k oveérovani autenti-
city. Za predpokladu, Ze soukromym kli¢em disponuje skutecné jen jeho viastnik,
je zZfgmé, Ze dokument, ktery |ze deSifrovat urCitym vefejnym klicem, zaSifroval
majitel pFislusného soukromého klice.

Elektronicky podpis je kontrolni souCet zpravy (a dalSich dat, jako identifikace
podepisujici osoby a data a Casu podpisu) vytvoreny specialni haSovaci funkci a
poté zaSifrovany soukromym kli¢em podepisujici osoby.

14.1.1. HaSovaci funkce

HaSovaci funkce pro Ucely kryptografie je funkce, ktera slouzi k vypoctu kontrol-
niho souctu zpravy, apfitom matu vlastnost, Ze je vypocetné neprekonatel né s ozite
vytvorit jinou smysluplnou zpravu, ktera ma stejny soucet (tj. podvrzenou zpravu,
ktera se tvari jako prava).

HaSovaci funkce Ize pouZivat kromé elektronickych podpisti i k testovani neporu-
Senosti soubord, k rychlému porovnavani souborll (porovnavaji se pouze hodnoty
vracené haSovaci funkci), k bezpecnému ukladani hesel a k autentizaci napfiklad
pri pfihlaSovani na poCitace.




142, Certifikaty

Distribuce verejnych klicli je snadna. Problémem je naopak zajisténi jejich auten-
ticity (tj. prokazani, ze urcity kli¢ skuteCné patfi osobg, ktera je uvedena jako jeho
vlastnik).

Technicky |ze tento problém vyiesit tak, Ze odesilatel preda sviij kli¢ osobg, které
prijemce dlvéfuje, a tato osoba stvrdi svym elektronickym podpisem autenticitu
klice.

Toto potvrzeni se nazyva certifikéat.

Certifikat obsahuje kromé vefeiného klice informace pro koho byl vytvoreny, kdy
byl vytvoreny, dokdy je platny, ktera certifikatni autoritajej vydalaapro jaky Ucel.

CertifikaCni autorita je vefejné diivéryhodna ingtituce, ktera se zabyva vydavanim
certifikatl. Aby jeji ¢innost mé&a pravni silu, musi byt jeji fungovani je Fizeno
zakonem.

14.2.1. Kvalifikovany certifikat

Je certifikéat vazany na konkrétni fyzickou osobu.




14.3. Casovarazitka

Casove razitko je elektronicky dokument vydavany napfiklad certifikatni autori-
tou obsahujici podpis jiného dokumentu a uvedeni aktualniho ¢asu. Znemoznuje
antedatovani dokumentu.

14.4. Poznamky k prakticke realizaci

Vzhledem k tomu, Ze Sfrovani vefginym klicem je vypocetné velmi narocné a
proto pomalé, v praxi se kombinuje se Sifrovanim stajnym klicem. Pro zaSifrovani
zpravy se vygeneruje nahodny tajny KIi€ azprava se jim zaSifruje. Tento tajny klic
se zaSifruje vefejnym kliCem prijemce a pfiloZi k zaSifrované zprave.
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