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I e/ Linux

Jadro + aplikacni sw
Linuxove jadro Linus Torvalds
Knihovny a nastroje GNU Richard Stallman

GNU / Hurd
Napr. Debian GNU/Hurd

Mnozina serveru pracujicich
nad mikrojadrem

GNU Mach jako mikrojadro
aktualné




Linux

Volné Sifeny systém — kdokoliv si ho mUze nainstalovat a dale Sifit

Zdrojoveé texty — kdokoliv muze modifikovat jadro nebo systémove
programy

Vypada a chova se jako UNIX — kompatibilita

Ruzné distribuce




Komponenty Linuxu

Monolitické jadro OS
Jediné bézi v rezimu jadra
Poskytuje zakladni abstrakce (procesy, virtualni pamét, soubory)

Aplikace zadaji o sluzby jadra prostrednictvim
systému

Umoznuje za béhu pridavat a vyjimat (ovladace)
Pridat / zruSit ¢asti kddu jadra na zadost
Systémove knihovny
Standardni funkce pro pouziti v aplikacich
Nékteré komunikuji s jadrem OS (write apod.)
Mnoho knihovnich funkci jadro nevola (sin, cos, tan, ..)




Komponenty Linuxu

Systémove programy
Nastaveni konfigurace systému pri startu
Démonove procesy
inetd — obsluha prichozich sitovych spojeni
Syslogd — zapis logu
Uzivatelske programy
ls, cat, joe, ...




Linux — jadro systemu

Linux — jadro systemu; od roku 1991

Uzivatelske programy, knihovny, vetSina systemovych
vznikla v nezavislych projektech (predevsim GNU - Is,
cp, ..)

GNU / Linux, GNU / Hurd

Distribuce (RedHat, SUSE, Mandriva, Debian)
Jadro
Programy z ruznych zdroju
Sprava balikd (RedHat — rpm, Debian — dpkg)
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'”H| Privilegované mody v ruznych
systemech

Linux — 2 urovne (User a Kernel mod)
FreeBSD — take 2

VMS - 4 (Kernel, Executive, Supervisor, User)
Multics — 8 urovni

User mode
nedovoli privilegované instrukce — ohrozit systém
omezen pristup do paméti
zakazana komunikace na |/O portech




Pristup do pameti - Linux

mechanismus strankovani
program pristupuje na virtualni adresu
vyuziti tabulky stranek pro prevod na fyzickou adresu
mapovani neni — vyjimka
v tabulce stranek — prava pfristupu a druh pristupu

cache na nekolik poslednich mapovani — TLB (transaction
lookaside buffer)




procesy bezi v USER modu, celé jadro v KERNEL modu

kazdy proces — vlastni tabulka stranek — urcCuje jeho
adresovy prostor

kod | data jadra — sdilena mezi vsemi procesy, z KERNEL
modu vzdy pristupne

Procesy, pamet

nepouziva se segmentace — je adresovy prostor




Prepinani procesu

proces — USER mod — obsluha systéemového volani
nebo zpracovani vyjimky — KERNEL mod
USER mod — multitasking
k pfepnuti muze dojit kdykoliv, rozhodnuti planovace
KERNEL mod — multitasking
kdyz sam pozada
cekani na néjakou udalost (zablokovani procesu)
zjednodusuje navrh jadra

preemtivni kernel — lze pri kompilaci jadra 2.6 — lepsi
interaktivita




Prepinani procesu

kernel thready
nemaji vlastni tabulku stranek ani uziv. adres. prostor
bézi celou dobu v jadre
cinnosti na pozadi — nap¥. zapis modifikovanych bufferu
druhy vyznam pojmu (thready prepinane v jadre)

Linux — prepnuti procesu v jadre
cond_resched() nebo schedule()




Oddéleni operace vytvoreni procesu a spusténi nového programu

Linux — vytvoreni procesu

Vytvoreni nového procesu
Volani fork ()
Novy proces provadi stejny kdd jako puvodni

Spustéeni nového programu
Volani execve()




P Fork )

Presna kopie puvodniho procesu
Po vytvorfeni maji oba procesy stejny stav (obsah proménnych..)
Kazdy z nich bezi ve vlastni kopii VM
Oba pokracuji v behu navratem z volani fork() a nadale bézi
nezavisle
pid = fork()
Pldvodni proces — rodi¢, nové vytvoreny — potomek
Fork vraci
Pro rodiCe — PID potomka
Pro potomka — vraci nulu




Prvni generace Unixu
Fork zduplikoval cely adresni prostor rodiCe fyzickym kopirovanim
Casové naroéné, navic ¢asto hned exec — tedy zbyteéné

vfork() — nedéla kopirovani, potomek nesmi modifikovat data, smi
pouze exec nebo exit

Moderni systéemy —
Stranky sdileny nejprve jako read only
Zapis do stranky — vyjimka, zduplikuje a nova kopie read write

PUvodni ramec zustava read only, zapis — zkontroluje, zda je jen jeden
vlastnik — preznaci na read write

Implementace fork()




Implementace fork()

V Linuxu vyuziva volani jadra clone()

Obecnégjsi, Ize specifikovat co bude rodiC a potomek
sdilet a co bude duplikovano (pamét, korenovy a
pracovni adresar, otevrené soubory, obsluzne rutiny
pro signaly)

Fork — nesdili nic

Vfork — sdili virtualni pamét




Spusteni programu

Sluzba execve nahradi obsah pameéeti volajiciho procesu
procesem spustenym ze zadaneho souboru

If ( fork() == 0)
execve (“/bin/ls”, argv, envp);

Proces spusti sveho potomka, ktery misto sebe spusti
/bin/ls




Autentizace (authentication)

Jednoznacne prokazani totoznosti (identity) uzivatele
|dentifikace — vubec védét, kdo je

Autentizace — ovéreni, zda je opravdu tim, za koho se
vydava

Uzivatel zada jméno (identifikuje se), po zadani hesla

dojde k jeho autentifikaci — systém overi, zda je opravdu
tim, za koho se vydava

Ovérovani uzivateld




Metody autentikace

Uzivatel neco zna
Heslo
Transformacni funkce (vyzva — odpoved)
Uzivatel néco ma
Kalkulator pro jednorazova hesla
Uzivatel ma urcité biometrické vlastnosti
Otisky prstu
Sitnice oka
? Spolehlivost




Autorizace

Rizeni pFistupu ke zdrojim systému

Napr. zda mame pravo nejaky soubor Cist, zapisovat
do nej..

Musime systemu prokazat kdo jsme (autentizace) a on
oVeri, zda pro danou Cinnost mame pravo (autorizace)
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Il“” PAM (Pluggable Authentication
Modules)

Zajistit nezavislost programu na konkrétnich autentizacnich
postupech

Aplikaci zajima pouze to, zda ma sluzbu poskytnout nebo ne

Mezivrstva
Aplikace, pozadujici overeni identity
AutentizaCni metoda (/etc/passwd, Kerberos, biometrie)




autentizacni metod
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N pam

4 funkéni oblasti
Autentizace uzivatele

Ovéruje identitu uzivatele — kontrola hesla, pfipojeni k serveru
Kerberos, ...

Kontrola uctu
Napr. povoleni pristupu jen béhem urcité doby
Omezeni poctu soucasné pfihlasenych uzivatelu
Sprava relace
Pred a po provedeni sluzby
Nastavuje proménneé prostredi, omezuje systémove prostredky
Pripojeni dalSich filesystému, chroot, ...
Zmeéna hesla
Kontrola delky a kvality hesla




Kerberos

Pouziti tzv. vydavanych centralnim autentizacnim
serverem (spravuje databazi vSech uzivatell)

Podpora single sign-on

Uzivatel se vucéi serveru Kerbera pouze
jednou

Ziska zakladni — Ticket Granting Ticket (TGT)

TGT pouzije pro ziskani dalSich listku pro pristup ke
sluzbam vyzadujicim autentizaci

Krome prvotni auntetizace vSe ostatni transparentne
Pouziti napr. distribuovany souborovy systém AFS




Kerberos, distribuovany fs AFS

Kerberos
Kinit — ziskani TGT listku
klist — seznam akt. listkil na disku
kdestroy — zni€eni ulozenych listkd
kpasswd — zmeéna kerberovského hesla

AFS

opravneni k systému afs - token
aklog —c kiv.zcu.cz
tokens




Malicious software
Vyzaduji hostitelsky program nebo nezavislée
Bacteria

Konzumuje systémove zdroje tim, ze se replikuje
Logic bomb

Pokud v systému nastanou urcité podminky, provede se nejaka
skodliva akce.

Trapdoor

Tajny nedokumentovany vstupni bod do programu, obejdou se
bézné pristupove kontroly

Skodlivé programy




Trojan Horse
Tajna nedokumnetovana rutina obsazena v jinak
uziteCném programu. Pri spusteni programu dojde |
K vykonani tohoto kodu.

Virus

Kod zapouzdreny v programu, kopiruje se a vklada
do dalSich programu. Kromé vlastniho Sifeni
vykonava ruzné Skodlivé Cinnosti

Skodlivé programy
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H” Skodlive programy

Worm (Cerv)
Program muze replikovat sebe a Sifit se z
pocitace na pocitac pres sit. Na cilovem stroji ve
sveé Cinnosti pokraCuje. Muze vykonavat dalSi
skodlivé Cinnosti.




Viry

Parazitni
Memory-resident
Boot sector
Stealth virus
Skryva se pred detekCnimi programy
Polymorphic
Meni se kod viru
Snazi se branit detekci podle signature viru




Antiviry

Detekce

Zjistit, ze je soubor napadeny
|dentifikace

Zjistit, o jaky virus se jedna
Odstranéni

Databaze viru (aktualizace)
Heuristika




Reguluje pfistup subjektu (uzivatelské procesy) k objektim (pamét)
VerifikaCni monitor ma pfistup k security kernel databazi

Seznam pristupovych privilegii kazdého subjektu

Seznam ochrannych atributt kazdého objektu
Audit file

Loguje dulezité udalosti

Pristupy, zmeny pfristupovych prav

Koncept verifikacniho monitoru
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H” Bezpecnostni chyby

Priklad starSi bezp. chyby
Lpr vytiskne zadany soubor na tiskarnu
Lpr —r soubor po vytisknuti zrusi

Ve starsich verzich Unixu bylo mozne, aby kdokoliv
vytisknul a zrusil /etc/passwd




Vyhledani vhodného systému
,skenovani“ sité

Zjisteni informaci o pocitaci
OS, spustené servery

Napadeni systemu

Problém — pro vSechny faze existuji na siti
vytvoreneé nastroje, utocnik nemusi byt ani
zadnym odbornikem na dane tema




Zjisteni informaci o pocitaci

Zjisténi typu stroje (fingerprint)
Napr. reakce na nesmysiné priznaky (SYN-FIN-URG-
PUSH) - kazdy OS a protokolovy zasobnik odpovi jinak

Odposlouchavanim provozu

Scan portu

Servery poslouchaji na urCeném portu, nejcastéji na well-
known portech
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”H| Preteceni bufferu ulozeneho na
zasobniku

Programy vytvorené v C
Nekontroluje napf. meze poli, umoznuje prepsat cast pameti

Volani procedury — na zasobnik navratovou hodnotu

Spusti proceduru, vytvori misto pro lokalni proménné

Uzivatel zada napr. delSi retézec, prepise Cast dalSi paméti, vCetne
navratové adresy

Navrat — intstrukce RET — zaCne vykonavat instrukce od jiné adresy
(pokud nahodné, program vétsinou zhavaruje)




Odkazy

Nektere pouzité pri zpracovani teto prednasky

BajecCny svet Linuxu 2.6 (z roku 2003)

http://www.linuxzone.cz/index.phtml?ids=10&idc=782

Porovnani systému Linux a FreeBSD
http://www.root.cz/serialy/porovnani-systemu-linux-a-freebsd/

PAM

http://www.root.cz/clanky/pam-sprava-autentizacnich-mechanismu/
http://www.root.cz/clanky/pam-pouziti-v-praxi/
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PAM, Kerberos

http://www.fi.muni.cz/~kas/p090/referaty/2005-
jaro/st/referat kerberos pam.html

Kerberos
http://meta.cesnet.cz/cs/docs/software/system/kerberos.html




