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KI'V/ ZGS 2003/ 2004
Pfednaska 11 a 12

Princi py vstupné/vystupniho software

* 1/OSWv OS je typicky strukturovan do 4 urovni
- kazda uroveh n& urctenou ul ohu
- Uroveh (vrstva) na rozhrani s vysSim a niz8im vrstvam

uzi vatel sky 1/0 SW
SWvrstva OS nezavi sl a na zafizeni
ovl adat zafizeni (kod zavisly na zafizeni)

obsl uha pferu$eni (nejnizsi Uroveh v OS)

uziv.
proces

/ N /- formdtovany 1/0

PNws

software nezavisly . -
w7 ----1-- pojmenovani, ochrana, alokace
na zafizeni
ovladace zafizeni
|
//,ﬁji//// N o
-|-- zdpis na zafizeni
obsluha preruseni ...1.. yzpyzen oviadace po dokonceni I/O operace
hardware |
1. Obsl uha pferuseni
* fadi ¢ vyvola pferuSeni ve chvili dokonteni 1/0O pozadavku

* obvykl e je snaha, aby se pferuSeni mnenusely zabyvat vrstvy na vyssi urovni

* typi cky ovl adat zada |/ O pozadavek, usne (napf. ponoci P(sem apod.),
po pfichodu pferuseni ho obsluha pferuSeni vzbudi (napf. V(sen))
* obsl uha pferuseni je Casové kriticka, nusi byt co nejkratsi

2. Ovl adate zarizeni

* ovl adate obsahuji veSkery kod zavisly na I/0O zafizeni
- ovl adat jediny zna HW podrobnosti: zpUsob konuni kace s ¥adi tem
zafizeni, vi o sektorech a stopach di sku, pohybu di skoveho ranenka
start & stop notoru
- ovl adat ovl ada vSechna zafizeni daneho druhu nebo pfipadné tfidu
pfibuznych zafizeni (napf. ovladat SCSI diskl ovlada vsechny SCS
di sky)

* funkce ovl adate
- ovl adati pfedan pfikaz vyS$si vrstvou, napf. "zapi$ data do bl oku n”
nebo "precti data z bl oku n”

- pokud ovl adat jesteé obsluhuje pfedchozi pozadavek, zafadi novy pozadavek

do fronty
- pfijde-1i poZzadavek na Fadu

ovl adat zada pfikazy Ffadi¢i (nastaveni hlavy, pfetteni sektoru apod.)

zabl okuj e se do vykonani pozadavku (napf. ponoci P(sen))

(pokud je ale operace rychla, napf. pouze zapis do registru,

nebl okuj e se)

po dokonteni operace (vzbuzeni obsluhou pferuSeni) zkontroluje, zda
nenast al a chyba

pokud OK, pfeda vysledek (status + pfipadna data) vysSi vrstveé
(status - obvykle datova struktura pro hlaseni chyb)

pokud jsou dal 8i pozadavky ve fronté& pozadavkl, jeden z nich se
vybere a spusti
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* ovl adate tasto vytvareji vyrobci HW proto nusi byt dobfe definovane
rozhrani nmezi OS a ovl adatCi

* ovl adate podobnych zafizeni maji stejnée rozhrani
(napf. v Linuxu: blokova, sitove karty, zvukovée karty, ..., znakova apod.)

3. SWyvrstva GS nezavisla na zafizeni

* poskytuje |/O funkce spol etnée pro vSechna zafizeni daneho druhu
(napf. spol etne fce pro vSechna bl okova zafizeni)

definuje rozhrani s ovl adati

poskytuj e jednotnée rozhrani uzivatel skemu SW

*

*

* typi cky poskytuje nasledujici funkce:
- poj nenovani zafizeni (v DOSu: LPT1, UNIX: /dev/|p0Q) atd.
- ochrana zafizeni (pfistupova prava)
- al okace a uvol néni vyhrazenych zafizeni
(néktera zafizeni, jako tiskarna, plotter, magneticka paska atd.

mohou byt v jednu chvili pouzity pouze jednim procesemn

- vyrovnavaci paneti
bl okova zafizeni - Ctou/zapisuji data v blocich pevne dél ky
pomal a zafizeni - Cteni/zapis nluze probihat z/do bufferu

- hl aseni chyb

- jednotnou velikost bl oku pro bl okova zafizeni

* v nodernich OGS (UNI X a Linux, Wndows NT) se zafizeni jevi jako objekty v
souborovem systenu (pfesnéji Feteno: v mmoha OS je tato vrstva soucasti
| ogi ckeho souboroveho systéenu, viz dale)

4, |/ O SWv uzivatel skemrezim

* programator pouziva v progranech |/O funkce nebo pfikazy jazyka
- napf. printf v C, witeln v Pascalu = kni hovny sestavené s progranem
- provadéji formatovani - printf(”% 2d: % 2d\n”, hodin, m nut)
- tasto mgji vlastni vyrovnavaci panet’ velikosti 1 bl ok

* spooling - inplementovan ponoci procest bézicich v uzivatel skem
rezim

- spooling = zpUusob obsl uhy vyhrazenych 1/O v nul tiprogranovém syst enu
"co kdyby proces al okoval zafizeni a pak s nim hodi nu nic nedélal ?”

Napf. tisk v systenech typu UNI X

* k tiskarné nma pfistup pouze jeden specialni proces - daenon "I pd”
* proces vygeneruje cely soubor, daenon "l pd” ho vytiskne

* pfesngji
- proces, ktery chce tisknout, spusti program”lpr” a navaze s nim
koruni kaci

- proces predava tisknuta data progranmu "lpr”, ten zapi%e data do souboru v
urtenem adresafri (spooling directory; k datumv adresafi nohou pfistupovat
pouze | pr a |pd)

- po dokonteni zapisu program”lpr” oznani daenonu | pd, Ze soubor je
pfipraven pro vytisknuti, deanon soubor vytiskne a zrusi

%IPS o -
- 10 10 ter
appl|cat|0n1 finished writing to “lpr* = = = = ° ~ moveto @ /deV/lpO

. . writing to "Ipr" Vyplata za
application2 leden 2003:
-10 K&

spooling directory

* spooling pouzivan i v dal8ich situacich, napf. pro pfenos el ektronicke
posty
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Soubor ove systéeny

* tenef vSechny aplikace potfebuji trval e uchovavat data
* hlavni pozadavky:
- noznost ul ozit vel ke moZzstvi dat
- informace nusi zUstat zachovana i po ukonteni procesu
- data nuseji byt pfistupna vice procesum

proto vzni k magneti ckych pasek, disku atd.
* pfi pFistupu k zafizeni mpji vSechny procesy spol eéne probl eny, napf.
- al okace prostoru na disku
- poj nenovani dat
- ochrana dat pfed neopravnénym pfistupem
- zotaveni po havarii (napf. po netekanem vypadku napaj eni)

* OS pro pfistup k nediim poskytuje abstrakci od fyzickych vl astnosti
nedi a - soubor
- soubor = poj nenovana mmozi na souvi sejicich infornaci

* poj em "souborovy systen? (file system dale jen fs) se pouziva ve
dvou vyznanech
konvence pro ukladani a pfistup k souborum (datove struktury
a al goritny)
tast OS, ktera poskytuje mechani smus pro ukl adani a pfistup k dattum
i mpl ement uj e danou konvenci

Soutasné CS obvykle inplenentuji vice fs z duvodu konpatibility
se starSim verzenm a s ostatnim OS:

Napf . :

* W ndows 2000: zakladni fs je NTFS
- ostatni podporovane: FAT12, FAT16, FAT32, |SO 9660 (pro CD-ROM ntdia). .
* Linux: ext2 (zakladni fs), pfipadné ext3, ReiserFS, JFS, XFS
- ostatni podporovane: FAT12 az FAT32, |SO 9660, M nix, VWXFS, OS/2 HPFS
SysV fs, UFS, NTFS (pouze read only)...

Poznanka pro zajimavost (historicky vyvoj)

* v prvnich systemech vstup z dérnych stitku, vystup na tiskarnu
poj mem ”soubor” se nini moZzi na dérnych 3titku
* pozdeéji magneticke pasky: vstup z pasky, vystup na pasku
poj mem "soubor” se nini mozina $titkl nebo moZzi na zaznanlu na
magnet i cké pasce
* nyni data uchovavana vétsi nou na magnetickych a optickych discich
definice (ISO 2382-4:1987):
- soubor: pojnenovana posloupnost zaznanl, které |ze zpracovavat jako
cel ek
- zaznam strukturovany datovy objekt tvofeny konetnym pottem
poj nenovanych pol ozek

* takto strukturovane soubory najdene napf. v jazyce Pasca

[l

Uzi vat el ske rozhrani fs

* vlastnosti fs z pohl edu uzivatele:
- konvence pro poj menovani souborl
- vnitfni struktura souboru
- typy souborl
- zplUsob piistupu
- atributy a pfistupova prava
- sluzby OS pro praci se soubory.
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Konvence pro poj menovani souborl

* pfi vytvofeni souboru proces urtuje jnmeno souboru
* pravidla pro vytvareni jmen se ponékud 1isi nezi OS

* napf. Wndows NT vs. UNI X a Linux

- rozlisuje systemnezi mal ym a vel kym pismeny?
Wndows NT (Wn32 API) nerozlisuje: "ahoj” == "Ahoj” == "AHQJ"
UNI X/ Li nux rozliSuje: "ahoj”, "Ahoj” a "AHQJ” jsou rozdilna jnena

- jaka nuze byt del ka nazvu souboru?
W ndows NT 256 znakl (NTFS)
UNI X/ Li nux obvykl e al espoh 256 znakl (podle typu fs)

- mozi na znaku?
ve vsech béznych systenmech nohou nazvy souboril obsahovat pisnena a Cislice
W ndows NT: znakova sada UNI CODE

tj. Peta je legalni jnmeno souboru ve Wndows NT

- Linux: jnmeno nuze obsahovat vsechny 8 bitove znaky (kroné '/’ a char(0))
* pfipony?

- v M5 DOSu jneno souboru 8 znakl + 3 znaky pfipona

- Wndows NT, UNI X: nozno vice pfipon
* dal 5i omezeni?

- Wndows NT: nezera nesni byt prvni a posledni znak apod.

Typy souboru

Mioho OS podporuje vice typu souborl, napf.

* obytej ne soubory - obsahuji data zapsana aplikacem
- obvykl e rozliseni al espoh na textove nebo binarni
- textove: fadky textu, ukonteny znaky CR (Mac), LF (UN X)
nebo CR+LF (M5 DOS, W ndows)
- binarni - vSechny ostatni; OS rozumi struktufe spustitelnych soubort

* adresafe - systéenovée soubory, kterée udrzuji strukturu fs

* v Linuxu/ UNI Xu j eSté:
- znakové speci al ni soubory, bl okove special ni soubory - rozhrani pro
se vstupné/vystupnim zafizenim (napf. /dev/Ip0 = tiskarna)
- poj menované roury - pro komuni kaci nezi procesy
- synbol i cke odkazy atd.

Dal e budene muvit pfevazné o obytej nych souborech

Vni t¥ni struktura (obytejneho) souboru

* 3 Ctastée zpusoby:
- soubor je nestrukturovana posloupnost byt
- soubor je posloupnost zaznanii
- soubor je strom zaznamni

* nestrukturovana posl oupnost byt
- OS obsah souboru nezajinh, interpretace souboru je na aplikacich
- maxinmalni flexibilita - prograny nmohou soubory strukturovat jak
chtéji

* posl oupnost zaznanu pevnée del ky, kazdy zaznam ma vnit¥ni strukturu
- operace Ctteni vrati zaznam operace zapi su zneni/pfida zaznam
- pouzivano v historickych systéenech: napf. soubory se zaznany 80
znakl obsahovaly obraz dérnych 3titku...
- v soutasnych systéenech se tenef nepouziva

* strom zaznanli, zaznany nenuseji nit stejnou delku
- kazdy zaznam obsahuj e pole kli€ (na pevné pozici v zaznanu)
- zaznany sefazeny podle klite, aby bylo nozne rychl e vyhl edat zaznam
s pozadovanym kl i tem
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- pouziva se na vel kych mai nframech pro koneréni zpracovani dat
(pfipadné pro nékterée systéenmpve soubory)

Zpusob pfistupu k souboru

* sekventni pFistup
- procesy mphou €ist data pouze v pofadi, v jakem jsou ul ozeny
v souboru (€tou postupné od prvniho zaznamu, nenphou pfeskakovat)
- noznost "pfetoCit” a Cist opét od zatatku (viz fce rewind() v O
- v prvnich OGS, kde data uchovavana na magneti ckych paskach

* pfiny pfistup (random access file)
- tteni v libovol nem pofadi nebo podle klite
- prinmy pfistup nutny napf. pro databaze
- jak urtit kde zatit Cist?
kazda operace urtuje pozici
CS udrzuj e pozici ¢teni/zapisu, novou pozici |ze nastavit special ni
operaci ”"seek”

* v nékterych OGS pro mainfrany se pfi vytvofeni souboru ur€ilo, zda je
sekventni nebo s pfinmym pfistupem (OS nohl pouzivat rozdil né
strategi e ul ozeni souboru)

* vSechny soutasné OS pouze soubory s pfinym pfistupem

Atributy

i nfornmace sdruzena se souborem
* nekterée atributy interpretuje CS, jiné systéenove prograny a aplikace
* vyznameé se |i8i mezi jednotlivym OS

* ochrana souboru, napf. kdo je vlastnik souboru, mmoZzi na pfistupovych
prav, heslo apod.

* priznaky - urtuji vlastnosti souboru, napf. hidden (soubor se
neobj evi pfi vypisu), archive (soubor nebyl zal ohovan), tenporary
(soubor bude automaticky zruSen), read-only, text/binary, random
access ... jako navrhafi OS si nluzenme vynyslet spoustu dal $ich

* pokud se k zaznanu pfistupuje ponoci klite, pak del ka zaznamu, pozice
a del ka klice

* vel i kost; datum vytvofeni, posledni nodifikace, posledniho pfistupu
apod.

Sl uzby OS pro praci se soubory

* veétSina soutasnych OS zakl adni nodel podle systéenmu UN X
* zakl adni filosofie UNI Xu - "nené je néekdy vice”
=> nékol i k j ednoduchych pravi del

* veSkery vstup/vystup je provadén pouze ponoci souborl
- obytej ne soubory - data, spustitelné prograny...
- zafizeni - disky, tiskarny,
- zachazeni se vseni typy ponoci stejnych sluzeb systéenu
* obytej ny soubor je uspofadana posl oupnost bytl
- vyznam dat znaji pouze prograny, kterée soubor €tou/zapisuji
- interni struktura souboru OS nezajina
* jeden typ souboru je seznam souborl - adresar
(jinym slovy: adresaf je take soubor)
- soubory a adresafe jsou konceptné unistény v adresari
* "gspeci al ni soubory” pro pfistup k zafizenim (v DOSu PRN:., COML: apod.)

Poznanka pro zajinmavost:

VWse uvedena pravidla se nmbhou zdat sanpzfejnh, ale pfed pfichodem
systemu UNI X sanozfej nh nebyl a:

* veétsina systenu pifed UNI Xem niél a sanpst atnée sl uzby pro tteni/zapis
term nalu, zapis na tiskarnu, Cteni/zapis do souboru
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* mmoho systenl pfed i po UNI Xu mmoho rtuznych druhl soubort s ruzn
strukturou a netodam pfistupu

ou

* tyto systeny poskytovaly "vice sluzeb”, nodel podle UN Xu vsak nha

nezanedbat el nou vyhodu - podstatné nmenSi sl ozitost

* proto tenef vSechny noderni systéeny zakl adni rysy nmodelu pfevzaly

[]

Zakl adni sl uzby pro praci se soubory

* nez zatnene se souborem pracovat, nusine ho otevfit
- je-li otevieni uspéSne, vrati sluzba pro otevieni souboru malé c
tislo - popisovat souboru (file descriptor)
- popi sovat souboru pouzivame v dal $ich sluzbach - pfi Ctteni ze
souboru apod.

* otevieni souboru: fd = open(jneno-souboru, zplsob)
- jneno-souboru - Fetézec pojnenovavajici soubor
- zplUsob - pouze pro Cteni, pouze pro zapis, Ctteni i zapis
- fd - vraceny popi sovat souboru (file descriptor)
- otevieni souboru nal ezne infornmace o souboru na disku a vytvofi
soubor pot¥ebné datove struktury OS
- popi sovat souboru = index do tabul ky soubort uvniti OS

* vytvofeni souboru: fd = creat(jneno-souboru, pfistupova-prava)
- vytvofi novy soubor s danym jnenem a otevie ho pro zapis
- pokud soubor existoval, zkrati ho na nul ovou del ku
- fd - vraceny popi sovat souboru (file descriptor)

* operace Ctteni ze souboru: read(fd, buffer, potet-bytt)
- pfette zadany potet-bytl ze souboru fd do bufferu
- nuze pretist nené, pokud v souboru zbyva nené (konec souboru -
pfette 0 bytl)

* operace zapi su do souboru: wite(fd, buffer, potCet-bytl)
- vyznam paranetrt stejny jako u read
- uprostfed - prepise, konec - prodl ouzi
- read i wite vraci potet skutetné pfettenych/zapsanych bytlu
- operace read() a wite() jedinée operace pro tteni a zapis
- sany o sobé poskytuji sekventni pfistup k souboru

* npastaveni pozice v souboru: |seek(fd, offset, odkud)
- nastavi offset pfisti Ctené/zapi sovane sl abi ky souboru
- odkud = od zatat ku souboru, od konce souboru, od aktual ni pozice
- poskytuje pfiny pfistup k souboru
* zavieni souboru: close(fd)
- uvol ni datove struktury al okovane OS pro soubor

Pfiklad pouziti rozhrani - kopirovani souboru:

Poznanka (pro neznal & jazyka C)

* rozhrani UN Xu definovano pro jazyk C, proto je pfiklad v jazyce
v jazyce C -> |ze pfevest do jazyka Pasca

- {} -> begin/end

ALY _>(**)

- X =y -> X 1=y

- X ==y -> X =y

* pouzity fce open, creat, read, wite, close.

---------------------- [ fragnent kodu J----------------------------
int src, dst, in;

src = open(”plvodni”, O RDONLY); /* otevieni zdrojoveho */
dst = creat("novy”, MODE); /* vytvofeni ciloveho */

ele

pro

C

20s/pBfs.d
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while (1) /* while true = nekonetna snytka */

{
in = read(src, buffer, sizeof(buffer)); /* Ctene */
if (in==20) /* konec souboru? */
{
close(src); /* zavfenme soubory */
cl ose(dst);
return; /* skontine */
}
write(dst, buffer, in); /* zapiSene pfettena data */
}

Dal 51 sluzby pro praci se soubory

* dal §i sluzby pro znenu pfistupovych prav, zanykani apod
* v tomse systény |iS8i, protoze nejvice zavislée na konkreéetnich
nmechani smech ochrany apod

* npapf. systéeny UNI X
- zanykani fcntl (fd, cnd)
- zjisténi informaci o souboru (typ, pfistupova prava, velikost, ...)
stat(file_name, buf), pfipadné fstat(fd, buf)

Pantt’'ové mapované soubory

* nektefi navrhafi OS se domivaji, Zze jakekoli rozhrani typu
open/read/wite/close je nepohodl né oproti pfistupu k panéti

* nektere OS - napf. UNIX a Linux - proto poskytuji nbznost nmapovani souboru
do adresniho prostoru procesu (sluzby systéemu mmap(), munnmap())
- nmapovat je nozné i jen tast souboru

Prikl ad:

* pfedstavme si OS unpozhujici mapovani soubort do panéti
* del ka stranky je 4 KB
* mane soubor deéel ky 64 KB, chcene ho napovat do adresniho prostoru
od 512 KB (512*1024=524 288, tj. napujenme od adresy 524 288)
* po mapovani: 0-4 KB souboru bude mapovano na adresu 512 KB az 516 KB atd.
* Cteni z adresy 524 288 tte byte 0 souboru, z nasledujici adresy byte 1 atd.

*

i npl enent ace panét’'ové mapovanych soubor u:

- OS pouzije soubor jako odkl adaci prostor (swapping area) pro urtenou
tast virtual niho adresniho prostoru

- tteni/zapis na vyse uvedenou adresu 524 288 zpUsobi viypadek stranky,
do rante se natte obsah prvni stranky souboru

- pokud je nodifikovana stranka vyhozena (pfi nedostatku vol nych ranct),
zapi 5e se do souboru

- po skonteni prace se souborem se zapisi vSechny nodifikovane stranky

* probl eny pangét'ové napovanych soubor
- neni znama pfesna velikost souboru, nejnensi jednotka je stranka
- probl em nekonzi st ence pohl edli na soubor, pokud je zaroveh mapovan a
zaroveh se k nénu piistupuje klasickym zpusobem

Adr esafova struktura

* jedna oblast (partition) obsahuje jeden fs
* fs se sklada ze 2 soutasti
- mozi na souborl, obsahujicich data
- adresafova struktura, udrzuje informace o vSech souborech v danemfs
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Adr esaf prfekl ada jneno souboru na infornmace o souboru (unisteéni,
vel i kost, typ...)

Zakl adni pozadavky na adresaf:

* prochazeni souborovym systéenem (pfepnu se do adresare)
* vypis adresafe (jaka jnena jsou v adresafi?)

* vytvofeni a zruSeni souboru

* pfej menovani souboru

Nej tast &j i schemata | ogi cke struktury adresaru:
(odpovida vyvoji v 0S)

* jednolrovhovy adresar
- napf. puvodni verze M5 DOSu
- nejjednodussi struktura - vSechny soubory jsou v jedinem adresari
- vSechny soubory nuseji nit jedi netna jnena
- probl em zej nena pokud vice uzivatell

[a] [b] |d] <— soubory

kofenovy adresar

* dvoulr ovhovy adresafr
- adresaf pro kazdeho uzivatele (User File Directory, UFD)
- OS prohl edava pouze UFD, nebo - pokud je specifikovano - adresaf jineho
uzivatele (napf. [user]file)
- problem se systenovym pfikazy - jsou to spustitel ne soubory; pro né
zavedene speci al ni adresaf (pokud se pfikaz nenal ezne v adresafi
uzivatel e, vyhleda se v systénovem adresafi)

kofenovy adresar

A) B) (C)<— adresérfe uzivateli (UFD's)
[a] [b] [d] [e] <—soub0ry

* adresafovy strom
- zobecnéni dvouurovhoveho adresafe, inspirovano zejnena UN Xem
- dnes nej tast&jsi, napf. DOS, Wndows NT
- adresaf (podadresaf) obsahuje mmoZzi nu souborlu a adresail
- souborovy systéem zatina kofenovym adresafem”/”
(MS: "\", protoze v pluvodnim M5 DOSu se znak ”/” pouzival pro vol by)
- cesta k souboru (jneno-souboru v open, creat) absolutni nebo relativni
- absolutni:
zatina od kofenovym adresafem a vyj nenovava adresafre, kterym
nmusime projit, abychom se dostali k souboru (posledni Cast je nazev
soubor u)
jednotlive adresafe oddél eny znakem "/”
pfiklad: /home/l uki/vyukal/zos/ pr/p8mm t xt
- relativni:
apl i kace vétsinou pfistupuji k souborumv jednom adresafi
defaul tni prefix = pracovni adresafr
pouzije se, kdykoli cesta nezatina znakem”/”
pfiklad: soub.txt nebo prednasky/soubor.txt - pfida se pracovni
adresar /home/luki -> /home/l uki/soub.txt.
* Acyklicky graf adresafl
- napf. dva progranatofi, spolupracujici na spol e€nem proj ekt u,
oba by chtéli nit spol etny podadresaf ve svem adresafi
- sdileni spol e€neho souboru nebo podadresafe - stejny soubor nebo
podadresai nuze byt vidét ve dvou ruznych adresaiich
- flexibilngsi nez strom konplikovangjsi
ruseni souborl a adresafu - kdy nuzeme zrusit? (az kdyz jiz uz neni v
Zzadnem adresaii; se souborem sdruzen potet odkazlu z adresail, pfi kazdem
remove(soubor) snizen, 0 = neni odkazovan)
jak zajistit, aby graf byl acyklicky?
(existuji algoritny pro zjisténi, zda je cyklus, ale drahé pro fs)

20s/pBfs.d
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kofenovy adresar

a @ <— domovské adreséare uzivatell

sdilenv soubor

* Obecny graf adresafl
- je obtizne zajistit, aby graf byl acyklicky
- problem

prohl edavani grafu - nejtast&ji omezeni pottu proslych adresafl

(Li nux)

ruseni souboru - pokud je cyklus, nuize byt pocet odkazlu > 0

soubor jiZz neni pfistupny

=> garbage collection: projit cely fs, oznaCit vSechny pfistupne
soubory, zruSit nepfistupnée; drahée, pro fs zfidka pouzivano

nej cast &) 5i adresafovy strom (M5 DCS. . .)

* UNI X uz od plUvodnich verzi acyklicky graf - hard links - sdileni

souborl - nenohou vzni knout cykly

Zakl adni sl uzby pro praci s adresari

Dnes tenef vsechny systeny podle systéemu UN X

* pracovni adresaf - souvisejici sluzby:
- nastaveni pracovniho adresafe: chdir(adresar)
- zjisténi pracovniho adresafe: getcwd(buffer,

* prace s adresafovou strukturou:

- vytvafeni a ruSeni adresafl: nkdir a rndir
nkdi r (adr esaf, pfistupova-prava)
rmdi r (adresaf) - nusi byt prazdny

- zruSeni souboru: renove
renove(j meno- soubor u)

- pfejnmenovani souboru: renanme
r ename( j meno- soubor u, nove-j neno- soubor u)

pokud j e pozadovano, provadi takée pfesun nezi

- Cteni adresafl - UNI X/ POSI X
DI Rp = opendir(adresaf) - otevie adresar

pol oZka = readdir(DI Rp) - Cte jednotlivée pol ozky adresafe

cl osedir (DI Rp) - zavie adresaf
st at (j neno-souboru, statbuf) -

Sl uzby pro tteni adresaft opendir()... vznikly pozdgji,
=> ruznych systéenmech odli%né s podobnou séemanti kou (DOCS:

findfirst/findnext ...)

| npl enent ace souborovych systenl

* probl eny:
- jak bude fs vypadat pro uzivatel e?

- jake algoritny a datove struktury pouzit pro inplenentaci?

=> rluzna Uroveh abstrakce

V dnesnich OS je inplenentace souborl rozdél ena nejnené do 3 vrstev,
| ogi cky souborovy system nodul organi zace soubor,

* | ogi cky souborovy system (v nékterych OS "virtual ni

systenf, VFS)

- je vol an aplikacen

- tvofi rozhrani s noduly organi zace soubor
- obsahuj e kod spol etny pro vsechny typy fs

pocet - znakl)

nez ostatni

a ovl adate zafizeni
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- pfevadi jneno souboru na infornaci o souboru

- udrzuje informace o otevienem souboru (otevien pro ¢teni/zapis,
pozi ce tteni/zapisu)

- zodpovédny za ochranu a bezpetnost (oveéfovani pFistupovych prav)

* nodul organi zace souboru

- inmplenentuj e konkrétni souborovy systéem

- Cttel/zapisuje datove bl oky souboru
dat ove bl oky souboru jsou €islovany sekventné od 0 do N1
pfevod pfevod €isla bl oku souboru na di skovou adresu
vol ani ovl adate pro €teni/zapis bl oku

- sprava vol neho prostoru + al okace vol nych bl okl

- udrZzba datovych struktur fs

* nejni z§i Uroveh - ovl adate zafizeni
- interpretuji pozadavky typu: pfecti |ogicky bl ok 6456 ze zafizeni 3

PFiklad (OS Linux):

logicky souborovy systém

moduly organizace soubor(

ovladace zafizeni

* nej dul ezit&j i otazka - které di skove bl oky pat¥i kteréemu souboru
* proberene pouze nejzakl adngj §i net ody

* v dal Simtextu budene pfedpokl adat, Ze fs coby datova struktura
- je unisténa v néjake oblasti (disk partition)
- bloky v oblasti jsou otislovany od 0

Konti nual ni al okace

* nejj ednodudsi - soubor jako kontinual ni posl oupnost di skovych bl okl
* napf. pfi blocich velikosti 1 KB by soubor A o velikosti 4 KB
zabiral 4 po sobé nasl edujici bloky atd.

Lala[a[al8[8[8[c[c[c[c[c[c[o[p[p[po[ofo] | [ [ [ | || ]|
~
file A (4 blocks) 9 free blocks

* jednoducha i npl ement ace: pot¥ebujene znat pouze €islo prvniho bl oku
a cel kovy potet bl okl souboru (ntize byt obsazeno napf. v adresafi)

* Cteni je velm rychlé - pfesuneme hlavitku na zatat ek souboru, €tene
bl oky j sou za sebou

* problem- pfi bé&hu OS soubory vznikaji a zanikaji, pfipadné néni
vel i kost
- na zacatku nluzenme zapi sovat soubory sériové do vol neho nista na konc
- po jeho zapl néni budeme pot¥ebovat vyuzit vol ne nmisto po zrusSenych
soubor ech
- abychomvybrali vhodnou diru, potfebovali bychom znat konetnou del ku
souboru - coz je informace, kterou vétSinou nenmane

* kontinual ni al okace se dnes pouziva pouze na read-only a wite-once
nmedi ich
* napfiklad v zakl adni verzi souborovéeho systéemu | SO 9660 pro CD ROW
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Seznam di skovych bl okl

* nySl enka svazat di skove bl oky do seznamu - nebude vngjsi fragnentace
* na zatat ku di skoveho bl oku je ul ozen odkaz na dal §i bl ok souboru,
zbyt ek bl oku obsahuj e data souboru

* pro pfistup k souboru stati znat pouze ¢islo prvniho bl oku souboru
(nuZze byt v adresafi)

* sekventni ¢teni bez potizi, ale pfiny pfistup je simulovan ponoci
sekventni ho - pomal &

* nékdy nuze byt nevyhodou, Ze velikost dat v bl oku neni nocnina 2
(¢ast bloku je zabrana odkazem na dal §i bl ok souboru)

FAT

* vy$e uvedené nevyhody seznamu di skovich bl okl | ze odstranit
pf esunut i m odkazi do sanost at ne tabul ky

* tato tabul ka se nazyva FAT (File Allocation Table)

- kazdenmu di skovermu bl oku odpovi da jedna pol ozka v tabul ce FAT

- pol ozka FAT obsahuj e €islo dal §iho bl oku souboru (je to zaroveh
odkaz na dal 81 pol ozku FAT)

- Fetézec odkazl je ukonten specialni znatkou, ktera neni platnym
¢isl em bl oku

Tabulka FAT
Polozka¢:0| & | < --m-nme- soubor A zagina zde-,
1 2 N e soubor B zacina zde -,
2 3 ) ,”
3 4 ) ,’l
4] 9
5| 6 p’l 4
) e S e U | T
6| 7 )
71 8 A[B|B|B|B|A|A|A|A|B|B A
) 13 ) 0 1 2 3 4 5 6 7 8 ,9 10 11 12 . 13
ol 10 ) datoveé bloky na disku
10| =1 [%-} - -- - - znagka konce souboru
11| vony _~~ (EOF marker)
12 volny ///
18] -1 [¥

* nevyhodou je velikost tabul ky FAT: pfedpokl adejne 80 GB di sk, bl oky
velikosti 4 KB => 20 m|. polozek, kazda al espoh 3 byty => 60 MB FAT
- to nda dusledky pro vykonnost (FAT nebudenme udrZovat cel ou v pangti)

* FAT se pouziva v M5 DOSu, ..., Wndows 98, Wndows ne, z duvodu
konmpati bility podporuji i Wndows NT/ 2000/ XP
- podl e velikosti pol ozky v tabul ce FAT:
12 bitl = FAT12 - onezeni na 2°12 (= 4096) bl okl, pUvodné pro diskety
16 bitl = FAT16 - onezeni na 2°16 (= 65536) bl okl
FAT32 - onezeni na 2728 bl okl (blok 4-32 KB, tj. teoreticky do 8 TB)
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s kazdym souborem sdruzena datova struktura i-uzel (angl. i-node,
zkratka z index-node)

i—-node

attributes

pointer to block 0

pointer to block 1

pointer to block 2

pointer to block 3

pointer to block 10

*

*

*

*

pointer to block of pointers

disk partition
L =al [alala]  [alalala] [A]

i -uzel obsahuje atributy souboru, diskove adresy prvnich N bl okl a

j eden nebo vice odkazl na di skové bl oky obsahujici dal $i di skove adresy
(pfipadné obsahujici odkazy na bl oky obsahujici adresy)

vyhoda - po otevieni souboru nuZzeme zavest i-uzel a pfipadny bl ok
obsahujici dalsi adresy do panéti => urychli pfistup k souboru
pouzivaji traditni fs v UNIl Xu a Linuxu (dale)

npl enent ace adresarl

pfed €tenimnusi byt soubor otevien

otevieni vol ani m open(jneno, jak) - zadane jneno, potfebujene pfevest
na i nformaci potfebnou pro nal ezeni dat

mapovani jmeno -> informace o datech poskytuji adresafe

v moha systénech jsou adresafe special ni mtypem souboru
typi cky pol e datovych struktur, 1 polozka na soubor
2 zakl adni uspor adani:
- adresaf obsahuje jneno souboru, atributy, diskovou adresu souboru

(v zavislosti na inplementaci soubort napf. adresu prvniho bl oku apod.)

- adresaf obsahuj e pouze jneno + odkaz na jinou datovou strukturu
obsahujici dalsi informace (napf. i-uzel)
- bézné jsou oba zpUsoby i komnbi nace

/| atributy, diskové adresy |

nai | | atributy, diskové adresy mai | | 5

prednasky | atributy, diskové adresy pr ednasky -—0| atributy, diskové adresy |
racovni atributy, diskové adres racovni| |+

I; | Y Y pb) | \‘I atributy, diskové adresy |

a

* zpUusob (a) inplenmentuje napi. M5 DOS a W ndows, zplUsob (b) je

pouzivan v UNI Xu a Li nuxu

Pfikl ad souboroveho systemu (fs z UNI Xu v7)

* struktura fs na disku
- boot blok - fs nevyuziva, tasto kdod pro zavedeni OS
- superblok - informace o fs: potet i-uzlUu a datovych bl okl apod.
- i-uzly - tabul ka pevnée velikosti, i-uzly ¢islovany od 1
- datovée bloky - vSechny soubory a adresafe

20s/pBfs.d
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s [sMMolo[o]oolololo] [o]p]

imnodes LT —
data blocks
superblock
boot block
* inpl enentace souborl - i-uzly
- i-uzel obsahuje:
atributy

odkazy na prvnich 10 datovych bl okl souboru

odkaz na bl ok obsahujici odkazy na datove bl oky (nepfiny odkaz)
odkaz na bl ok obsahujici odkazy na bl oky obsahujici odkazy na
dat ove bl oky (dvojité nepfiny odkaz)

trojité nepfiny odkaz

UNIX v7 i-node

attributes

pointer to block O
pointer to block 1
pointer to block 2
pointer to block 3

pointer to block 10
pointer to block of pointers
pointer to double indirect block
pointer to triple indirect block

BEIY

AN NN NN R

/HHH \éﬁ???ﬁ%

AN NGRS

PIPS

Ty

CIRAMK NIRRT

NN

* inplementace adresafl - tabul ka obsahujici jnmeno souboru a ¢islo
jeho i-uzlu
* informace o vol nych blocich - seznam jeho zatatek je v superbl oku

* popsany fs se pouzival v nejstarSich verzich OS UNIX, je velm
j ednoduchy ale nh probleny s efektivitou

* moderni fs UNI Xu a Linuxu (ufs, ext2 apod.) jsou zal ozeny na
podobnych zakl adni ch nmysl enkach (i-uzly apod.), ale elimnuji
nevyhody (strutny popis ufs je v JUU na str. 164)

Adresafe v systéenmu UNI X v7:

* adresaf obsahuj e pouze jnmeno souboru a Cislo i-uzlu
* Cislo i-uzlu je indexemdo tabul ky i-uzlU na disku
* kazdy soubor a adresaf nh pravé jeden i-uzel
* v i-uzlu jsou vsechny atributy a ¢isla diskovych bl okl
* kofenovy adresaf na Cislo i-uzlu 1
i-node 1 directory "/" i-node 9 directory "/etc" i—node 30 data
432
attributes 1. attributes W 9. attributes
1].. 132 1].. 406
4 |bin 30| passwd 638
9 |etc data
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* nal ezeni cesty k souboru /etc/passwd podl e obrazku:
- v kofenovem adresafi naj deme pol ozku "etc”
- i-uzel €. 9 obsahuje adresy diskoviych bl okl pro adresai "/etc”
- v adresafi "/etc” (diskovy blok 132) najdene pol ozku " passwd”
- i-uzel 30 popisuje soubor "/etc/passwd”

[]

Priklad pouze pro zajimavost (adresafe v systéemu W ndows 98)

* pol ozka adresaf e obsahuj e:
- jneno souboru (8 bytu) + pfiponu (3 byty)
- atributy (1)
- NT (1) - Wndows 98 nepouzivaji (rezervovano pro W nNT)
- datum a tas vytvofreni (5)
- Ctas posl edniho pfistupu (2)
- hornich 16 bitlU potatetniho bl oku souboru (2)
- Cas posl edni ho €teni/zapisu
- spodnich 16 bitl potatetniho bl oku souboru (2)
- velikost souboru (4)

* dl ouha jnena meji pokratovaci pol ozky

* veSkerée "podivnosti” této struktury jsou z duvodu konpatibility
s M5 DOSem

[]

Sdil eni souborl

* pokud chcene, aby byl soubor nebo adresaf viditelny ve vice
podadr esafich nebo pod vice jneny - 2 zpUsoby inpl enentace

* pokud ma kazdy soubor datovou strukturu, ktera ho popisuje (napf.
i-uzel), nuzene v adresafich vytvofit vice odkazl na stejny soubor
(tzv. pevné odkazy, hard I|inks)
- vSechny odkazy (=vSechna jnena souboru) jsou rovnocennée
- v popisu souboru (napf. v i-uzlu) nmusi byt potet odkazl (pfi vytvoreni
souboru bude potet odkazli 1, potet odkazl nutno zvétsit pfi vytvofeni a
zmen8it pfi zruSeni odkazu)
- soubor zani kne po zrus$eni posledniho odkazu (tj. pokud potet odkazl = 0)

* vytvofime novy typ souboru, ktery bude obsahovat jneno odkazovaného
souboru (synbolicky odkaz); OS nisto synbolickeho odkazu otevfe
odkazovany soubor

- obecngjsi (synbolicky odkaz nlize obsahovat cokoli), ale na vétsi rezi

Sprava vol neho prostoru

* jak udrzovat informaci, které bloky jsou vol ne?
* nej tast&ji ponoci seznanlti nebo ponoci bitovych map

* seznam seznam di skovych bl okli, bl ok obsahuje odkazy na vol né bl oky a
adresu dal 8iho bl oku (ktery opét obsahuj e obsahuje odkazy na vol né
bl oky a adresu dal §i ho bl oku seznanu)
- uvol néni bl okl - pFidame adresy do seznamu, pokud neni nisto bl ok
zapi sene
- pottebujene bloky pro soubor - pouzivane adresy ze seznanu, pokud
nej sou prettenme dal i bl ok adres vol nych bl okl
- pokud neni na disku vol ne nisto, seznam vol nych bl okl je prazdny a
nezabira nisto
- probl @ém pokud pro soubor potfebujene volny blok s ur€itym vlastnostmn
(napf. ve stejnemcylindru jako pfedchozi bl ok souboru), museli bychom
seznam prohl edavat coz je drahée (seznamje ul ozen na disku!)

20s/pBfs.d
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bitova nmapa - nma konstantni velikost, snaz8i vyhl edani vol neho bl oku
s ur€itym vl astnostmi
vét i na soutasnych fs pouziva bitovou nmapu

aby uzivatele nezabrali pfili% prostoru, nuze spravce kazdenu
uzivateli nastavit kvotu = maxi nal ni potet bl oku obsazenych soubory
uzivatel e

ve viceuzivatel skych CS, OS pro servery (UNI X, Wndows 2000...)

i mpl ementace: [ v roce 2003 vynechano ]

Spol ehlivost fs

*

*

ztrata dat je veétSinou vétsi katastrofa nez zni teni pocCitate
pokud vam do potitate prasti bl esk nebo pfijdou zaplavy, da se v
nej hor 8i m pfi padé koupit novy

vaSe ztracena data nekoupite (diplonova prace, databaze zakazniku...)

fs nusi byt nejspol ehlivéjsi Ctast OS, snazi se chranit data
sprava vadnych bl okl (viz pfedchozi pfednaska)
néktere fs se snazi rozprostiit dulezite datove struktury tak, aby
fs byl (al espoh tastetné) Citelny i po poSkozeni konkréetniho povrchu
(napf. ufs v UN Xu)

Konzi stence fs

* OS pfette bl ok souboru, znéni ho, zapisSe

*

*

*

tislo bloku: 0 1 2 3 4 5 6 7 8 9 11 12 13 14 15
vyskyt v souborech: 1. 1 0 0 1 0 0 1 1 1 1 0 1 0 O
volne bloky: 0 0 12 1 0 1 1 0 O O O 1 O 1 1

*

co kdyz nastane havarie pfed tim nez jsou vSechny nodifi kované bl oky
zapsany? => fs nuze byt v nekonzi stentnim stavu

s vetSinou OS se dodava systéenovy program ktery kontroluje

konzi stenci fs (UNI X fsck, Wndows: scandisk resp. chkdsk)
program je autonaticky spustén pfi startu po havarii systéenu

program nuize provadét nasledujici testy konzistence fs:

konzi stence informace o di skovych bl ocich souborti (ve vétsing fs
nuze bl ok patfit pouze jednonmu souboru nebo byt vol ny)
konzi st ence adresafove struktury (jsou vSechny adresafe a soubory
dost upné? apod.)

kontrol a konzi stence informace o di skovych bl ocich soubort
program vytvofi dvé tabul ky, obsahujici €itat pro kazdy bl ok

t abul ka pottu vyskytt bl oku v souboru

tabul ka pottu vyskytt bl oku v seznanu vol nych bl okl

vSechny pol ozky obou tabul ek na poctatku inicializovany na 0
program prochazi informace o souborech (napf. i-uzly) a pfitom

i nkrement uj e pol ozky odpovidajici bl oktim souboru v prvni tabulce
pak prochazi seznam nebo bitmapu vol nych bl okl a i nkrementuje
pfislusné pol ozky ve druhé tabul ce
je-1i fs konzistentni, bude mit kazdy blok 1 bud v prvni nebo ve
druhé tabul ce

pro konzistentni fs budou tabul ky vypadat napf. takto:

nozné chyby a jejich zavaznost:
0-0: bl ok se nevyskytuje v Zadné tabulce (”m ssing bl ock”)
neni zavazné, pouze redukuje kapacitu fs
opravime vl ozenim do seznanu vol nych bl oku
0-2: bl ok je dvakrat nebo vicekrat v seznamu vol nych
probl em bl ok by nohl byt al okovan dvakrat
opravi me seznam vol nych bl okl, aby se vyskytoval pouze jednou
1-1: bl ok patfi souboru a zaroveh je na seznanu vol nych

123
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probl em bl ok by nohl byt al okovan podruhée
bl ok vyjmeme ze seznamu vol nych bl okl

- 2-0: blok patfi do dvou nebo vice souboru
nej zavaznéj 8i probl ém nejspise uz dosSlo ke ztraté dat
al okuj ene novy bl ok, probl ematicky bl ok do néj zkopirujene a
upravime i-uzel druhého souboru; uzivatel by nél byt infornovan o
probl emu

Donmaci kol

Jake chyby odhalite v nasledujicimfs a jak jsou zavazne?

Cislo bloku: 0 1 2 3 4 5 6 7 8 9 11 12 13 14 15
vyskyt v souborech. 1 2 0 0 1 0 0 1 1 1 1 1 1 O O
volne bloky: 0 0 1 1 0 0 1 0 0 0 0 1 0 1 1

(]

* kontrol a konzi stence adresafove struktury

- tabul ka titatl, jedna pol ozka pro kazdy soubor

- program prochazi rekurzivné cely adresafovy strom

- pol ozku pro soubor program zvysi pro kazdy vyskyt souboru v adresafi

- pak zkontrol uje zda odpovida poctet odkazl v i-uzlu (”i”) s pottem
vyskytlU v adresafich ("a”)

* nozné chyby:

- i>a: soubor by nebyl zruSen ani po zruSeni vSech odkazl v adresafich
neni zavazne, ale soubor by zbytetné& zabiral misto
feSime nastavenim pottu odkazl (v i-uzlu) na spravnou hodnotu

- i<a: soubor by byl zru$en po zru$eni $i$ odkazl, ale v adresafich
budou jeSté jnena
pot enci al né katastrofal ni, polozky v adresafi by odkazovaly na
neexi stujici soubory
opét FeSime nastavenim pottu odkazl na spravnou hodnotu

- a=0, i>0: ztraceny soubor, na ktery neni v adresafi odkaz
ve vétsiné systenl program soubor zviditelni na pfedem urtenem
nisté (napf. adresaf "/l ost+found” v Linuxu)

* ruzne dal 8i heuristickée kontroly
- odpovidaji jnena souborl konvencim OS?
pokud ne, soubor nuze byt nepfistupny -> zneéninme jnéno
- nej sou pfistupova prava nesnysl na?
pokud nemd vl astnik pfistup k souboru, nuze to byt probléem
- atd.

Poznanka (journaling file systens)

Kontrol a konzistence fs nuze pro rozsahle disky trvat mnuty, pfipadné
hodi ny. Jako tastetné FeSeni tohoto problenmu vznikly noderni tzv.
zurnalujici fs (v Linuxu jsou to napf. souborovée systéeny ext3 (coz je

zurnalujici rozsifeni ext2), ReiserFS a dal&i).

Zurnalujici fs pfed kazdym zapi sem na di sk vytvofi na di sku zaznam

popi sujici planované operace; pak operace provede a zaznam zrusi. V pfipadé
vypadku napajeni |ze na disku najit informaci (Zzurnal) o vsech operacich
ktere mohly byt v dobé havarie rozpracovane, coz znatné zj ednodusuje
kontrol u konzi stence fs.

[l

VWkonnost fs

* pfistup k disku je Fadové ponml ej5i nez pfistup do pangti
- napf. 5-10 ns bude trvat seek
- pak rotatni zpozdéni - €ekane az bude pozadovany bl ok pod hl avou
- pak se bude €ist napf. 10 MB/s (cca 40x pomml ej5i nez pfistup do
hl avni pangéti)



20s/pBfs.d 20. prosince 2003 125

* proto pfi navrhu fs rluzné optinalizace, napf.
- cachovani [ke%ovani] diskovych bl okl v panét
- prednatitani (read-ahead) - do cache se pfedemnatitaji bl oky, kterée
se budou potfebovat pfi sekventnim ¢teni souboru
- redukce pohybu di skoveho rantnka pro po sobé nasl edujici bloky souboru
- atd.

Mechani sny ochr any

* soubory je tfeba chranit pfed neopravnénym pfistupem

* kromé souborl existuji v OS dal i objekty, kterée je tfeba chranit
- nuze byt HW (segnenty paneti, |/0O zafizeni),
- SWobj ekty (procesy, senmafory...)

* system nusi uchovavat informace o pfistupovych pravech subjektl k objektum
- subjekt = entita schopna pfistupovat k objektum (vét3sinou proces)
- pfistupovée pravo je pravo vykonat jednu z moZnych operaci, napfiklad Read,
Wite, Execute, Delete...
- objekt = cokoli k tenu je tfeba onmezovat pfistup ponoci pfistupovych prav

*

i nfformace o pfistupovych pravech nuze byt ve dvou ruznych podobach: ACL
nebo capability list

- ACL = s objektem sdruzen seznam subj ekt a jejich pfistupovych prav

- capability list (Cti [kejpa-]) = se subjektemje sdruzen seznam objektl a

pfistupovych prav k nim

Mechani snus ACL (Access Control Lists)

* s kazdym obj ekt em sdruzen seznam subj ektU které nohou k objektu pfistupovat
(zde subj ekt = uzivatel, resp. jeho procesy),
- pro kazdy uvedeny subjekt je v ACL mmozi na pfistupovych prav k objektu

Objeky:

ACL objektd: [iohn | rw— nancy | rw- john | -w-
titty r--— peggy | rw— nancy | —-w—
susan | rw— john [r—— titty | -w-
. roger | r—— - L,
subjekt 9 pristupova prava

* mmoho operatnich systéenll unpzhuj e sdruzovat subjekty do tfid nebo do skupin
- napfiklad skupina na ZCU by skupi na "studenti” obsahoval a vsechny
studenty, ”"zanestnanci” vSechny zanést nance apod.
- skupi ny mohou byt uvedeny na nisté subjektu v ACL
- zjednoduSuj e admi nistraci systenu atd. (v ACL nenusim uvadét vsechny
studenty j nenovitég)

Mechani snus ACL pouziva mmoho nodernich fs (NTFS ve Wndows NT, XFS v Linuxu
apod.)

Poznanka (kterak by byl o npozné inpl ementovat ACL pro UNI X)

* zakl adni fs pro UNI X a Linux nechani snus ACL nenmj i
* jak by ho byl o noznée doplnit?
- v i-uzlu by byla tast tabul ky ACL, pokud by se neve$la cela do i-uzlu tak
odkaz na di skovy bl ok, obsahujici zbytek ACL
- kazda pol ozka ACL by obsahoval a
subj ekt: ¢islo uzivatele nebo €islo skupiny (uzivatel a skupina jsou v
UNI Xu ur€eni Cisly UDa A@D) + 1 bit (rozliseni uzivatel/skupina)
pfistupova prava inplenentovana N bitovym sl ovem 1=pravo pfi déleno a
O=pravo odej muto
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i—uzel ACL
ambwy | ——* 0 hynek | rwx
Of vilém r-x
Ol jarmila | --x
1| studenti | ——x

(]

Mechani snus capability lists (C seznany)

* s kazdym subj ekt em (procesen) sdruzen seznam obj ekt ke kterym nlize
piistupovat a jakym zplusobem (tj. p¥istupova prava)

* seznam nazyvan "capability list” (Clist = Cseznan) a jednotlive
pol ozky ”"capabilities”

* struktura "capability” na prvky:
- typ objektu
- prava - obvykl e bitova mapa popisujici dovol ene operace nad obj ektem
- odkaz na objekt, napf. Cislo i-uzlu, €islo segmentu apod.

* problem- zjisténi, kdo vSechno na k objektu pfistup + zruSeni
pfistupu velm obtizne - znanenalo by to najit pro objekt vSechny
capability + odej mobut prava

* feSeni - odkaz neukazuje na objekt, ale na nepfiny objekt; system nuze
zrusit nepfiny objekt, timzneplatni odkazy na objekt ze vSech C seznanl

subjekty = C-seznamy ukazatele objekty
na objekty

rw-
procesl I souborl
(john)

O

[

:

[

‘ ’
nancy c tiskarna

* C-seznany zatnou byt zajimavé pokud jsou jediny zplusob odkazu na obj ekt
(capability chapana jako bezpetny ukazatel; nazev "capability-based
addr essi ng)
- rusi rozdil nezi objekty na disku, v paneti (segnenty) nebo na jinem
stroji (objekty by se dokonce nohly pfesouvat za béhu)
- proto mechani smus G seznanul najdeme v nékterych distribuovanych systenech
(napf. Hydra, Mach apod.)

Mechani smus ACL se ovSem pouziva mohem Castéji .

Pri padova studi e: operatni system Linux [v roce 2003 uvedeno pouze pro zajinavost]

* volné 8ifeny system- kdokoli si ho nuze nainstal ovat a dale 8ifit
* zdroj ove texty - kdokoli nluize nodifikovat jadro nebo kterykol
syst enovy program
* vypada a chova se jako UNI X - vyhodou konpatibilita s UN Xem pro
progranatora (vol né sifenée kni hovny apod.)

System Li nux se skl ada z nasl edujicich konponent:

* monoliticke jadro OS
- jedine bézi v rezinmu jadra
- poskytuje zakl adni abstrakce (procesy, virtualni panet’, soubory
apod.)
- aplikace zadaji o sluzby jadra prostfednictvimvolani sluzeb systéemu
- unozhuj e za béhu pfidavat a vyjimat noduly (poskytuji npznost
pfidat/zruSit Casti kodu jadra na zadost - nejcastéji ovl adace)

* systenove kni hovny
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- definuji standardni moZzinu fci pro pouziti v aplikacich

- nékteré kni hovni fce nuseji konuni kovat s jadrem OS (napf. vsechny
fce provadéjici zapis do souboru, jako wite(2), fwite(3) apod.)

- moho kni hovnich fci jadro nevola (napf. matematicke fce, jako je
sin(3), cos(3), tan(3), ...)

* gystenoveée prograny - prograny provadeéjici specializovane ul ohy
vV systéemu, napf.
- nastaveni néktereho konfigurace systéemu pfi startu (nastaveni
kl avesni ce | oadkeys(1), rychl ost séerioveho rozhrani setserial (8))
- denmonové procesy - bézi po dobu béhu systéemu (inetd(8) - obsluha
pfichozich sitovich spojeni, syslogd(8) - zapis Zzurnal oviych souborlu
(log files)).

* uzivatel ske prograny - napf. Is(1), sh(1l), oowiter (1) apod.

Kni hovny i jadro nmeji jesté vlastni strukturovani.

Poznanka (jadro versus distribuce)
Techni cky se nazvem ”"Li nux” nysli pouze jadro systéemu, protoze vsechny
uzi vat el skeé prograny, knihovny a vétsina systenovych progranii vznikla
v nezavi sl ych proj ektech (vétsina zakl adnich progranu jako Is(1),
cp(1l) apod. pochazi z projektu GNU).
Aby uzivatel @ nenuseli hledat a konfigurovat jednotlive prograny
bézici pod jadrem systéemu Linux, vznikly tzv. distribuce, napf.
RedHat, SUSE, Debi an apod., které obsahuji:
* jadro
* prograny z rtuznych zdroju (zakl adni prograny, grafickée prostiedi...)

* spravu bal ikl (RedHat - RPM Debian - dpkg...)

[]

Vnitini inplementace Linuxu je podobna tradi &tni m UNI Xovym systéenum proto zde
odkazuji na kap. 13 v "Jemmém Uvodu do systéenmu UNI X.

KONECK-

VYHISENO 2 www iv.zcu.cz.



