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Meziprocesova komunikace

Predavani zprav

Primitiva send, receive

Mailbox, port

RPC

Ekvivalence semaforu, zprav, ...
Bariéra, problém veceficich filozofu




Problem sdilené pameti

Uvedene mechanismy
objektu ve sdilene pameti
Nékdy neni vhodné

— globalni data pristupna kteremukoliv
procesu bez ohledu na semafor

Nékdy neni mozné

Procesy bézi na ruznych strojich, komunikuji spolu
po siti

Redeni — pfedavani zprav




Zavedeme 2 primitiva
send ( A r-\') - odeslani zpravy
receive( , Zprava) - pfijem zpravy

Predavani zprav — send, receive

Send
Zprava (lib. datovy objekt) bude zaslana adresatovi
Receive

Prijem zpravy od urCeného odesilatele
Prijata zprava se ulozi do promenne ,zprava®




Viastnosti

synchronizace (blokujici — neblokujici)
unicast, multicast, broadcast

prima komunikace x neprima komunikace
delka fronty zprav

pevna vs. promenna deélka zpravy




Synchronizace

blokujici (synchronni)
neblokujici (asynchronni)

ceka na prevzeti zpravy prijemcem?
co kdyz pri neni zadna zprava?

vetsinou neblokuijici, blokujici




Send - receive

blokujici send
ceka na prevzeti spravy prijemcem
neblokujici send
vraci se ihned po odeslani zpravy
vétSina systému
blokujici receive
neni-li ve fronté zadna zprava, zablokuje se
vétSina systému
neblokujici receive
neni-li zprava, vraci chybu




Recelve s omezenym cekanim

receive (odesilatel, zprava, 1)
ceka na prichod zpravy dobu t
pokud zprava neprijde, vraci se volani s chybou




Adresovani

send 1 prijemce nebo skupina?
receive 1 odesilatel nebo ruzni?




Skupinové a vSesmerove adresovani

skupinové adresovani (multicast)
zpravu posleme procesu
zpravu obdrzi proces ve skupine

vsesmerove vysilani (broadcast)
zpravu posilame “ " procesum

t). nespecifikovanym pfijemcum

pozn.: dalsi varianta - anycast (IPv6)




Poznamky — anycast (IPv6)

spiSe se tyka sitové komunikace ...

nearest server selection
na zaklade smerovaci cesty

abstrakce sluzby
unikatni identifikatory sluzeb (DNS, HTTP proxy)

spolehlivost




VétSina systému umoznuje odeslani zpravy
skupiné procesu a pfijem zpravy od
kteréhokoliv procesu

Poznamky




vlastnosti fronty zprav
kolik jich muzZe obsahovat, je omezena?

pokus odeslat zpravu a fronta zprav plna®?

vétSinou odesilatel pozastaven
v jakem poradi jsou zpravy doruceny?

vétSinou v poradi FIFO
jakeé je zpozdeni mezi odeslanim zpravy a moznosti
Zzpravu prijmout?
jaké mohou v systemu nastat chyby, napr. mohou se
zpravy ztracet?

Dalsi otazky




Délka fronty zprav (buffering)

nulova delka
zadna zprava nemuze Cekat
odesilatel se zablokuje — “randezvous”

omezena kapacita
blokovani pri dosazeni kapacity

neomezena kapacita
odesilatel se nikdy nezablokuje




Poznamka

Volbu konkrétniho chovani primitiv send a
receive provadeji navrhari systemu

Nektere systemy nabizeji nekolik alternativnich
primitiv send a recive s ruznym chovanim




Terminologicka poznamka

neblokujici send

v nekterych systémech send, ktery se

— jeste Zpravy
odeslani se provadi paralelne s dalsi Cinnosti
procesu

pouziva se zridka




Predpoklady pro dalsi text

send je neblokujici, receive blokujici

receive — umoznuje prijem od libovolného
adresata — receive(ANY,zprava)

fronta zprav — dostatecne velka na vsechny
potrebne zpravy

zpravy doruceny v poradi FIFO a neztraceji se




III
”H| Producent — konzument
pomoci zprav

symetricky problem
producent generuje plne polozky
pro vyuziti konzumentem

konzument generuje prazdne polozky
pro vyuziti producentem




while true do
begin
produkuj zaznam;
receive(konzument, m);
// ceka na prazdnou polozku
m := zaznam;
[/ vytvori zpravu
send(konzument, m);
// poSle polozku konzumentovi
end {while}




.'|”H| fori:=1to N do
send(producent, e);
// poSleme N prazdnych polozek
while true do
begin
receive(producent, m);
// prijme zpravu obsahujici data

Zzaznam = m;
send(producent, e);
// prazdnou polozku poSleme zpet
Zpracuj zaznam,;
end {while}




Komunikujici procesy

procesy nemuseji byt na stejném stroji, ale mohou komunikovat po siti




Problém urceni adresata

dosud — zpravy posilame procesum
jak urcit adresata, pojmenovat procesy

procesy nejsou trvalé entity
v systemu vznikaji a zanikaji
vice instanci stejneho programu

reseni — adresujeme frontu zprav
neprima komunikace




Adresovani fronty zprav

proces posle zpravu
zprava se pripoji k urcené fronté zprav

dalsi proces prijme zpravu
vyjme zpravu z dané fronty




mailbox

fronta zprav vyuzivana odesilateli a prijemci
obecne schéma
operace receive — draha, zvlaste pokud procesy
béZi na ruznych strojich

port
omezena forma mailboxu

zpravy muze vybirat prijemce

Mailbox, port




Mailbox, port

{pfijemee) (odesilatel)

( pfijemee ) (odesilatel——=| Port |—=(piiiemee )
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Implementace mechanismu zprav -
otazky

problémy, které nejsou u semaforu ani monitoru, zvlasté
pri komunikaci po siti
ztrata zpravy
o prijeti (acknowledgement)

pokud vysilac nedostane potvrzeni do nejakeho

casovéeho okamziku ( ), Zpravu posle znovu
ztrata potvrzeni

zprava dojde ok, ztrati se potvrzeni

, duplicitni zpravy se ignoruji




Problém autentizace

problem autentizace
overit, ze nekomunikuji s podvodnikem
Zpravy je mozne
znamy pouze autorizovanym uzivatelum
(procesum)

zaSifrovana zprava obsahuje

— umozni detekovat zménu zasifrované zpravy
Pozn. Symetrické a asymetrické Sifrovani, podpisy
Zprav




Lokalni komunikace

Na stejnem stroji — snizeni rezie na zpravy
jednoducha implementace

Z procesu odesilatele do fronty v jadre
z jadra do procesu prijemce
napr. rendezvous

send zavolan drive nez receive — odesilatel zablokovan

vyvolan send i receive — zpravu zkopirovat z odesilatele
do prijemce

efektivnéjsi, ale méné obecné




Lokalni komunikace II.

napr. vyuziti mechanismu virtualni pametsi
pamet obsahujici zpravu je
Z procesu odesilatele
do procesu prijemce
Zprava se




Typicke aplikace

struktura klient — server
klient pozaduje vykonat praci
server praci vykonava

klienti vyzaduji od serveru data
nebo provedeni operace nad daty

WWW klient x WWW server (Apache, IIS)
ucetni aplikace x databazovy systém (Oracle, MySQL)
klientsky OS x souborovy server (AFS)

prabéh komunikace




H Volani vzdalenych procedur (RPC)

pouzivani send receive — opet nestrukturovane
Birell a Nelson (1984)

dovolit procesum (klientum) volat procedury umisténé v
jiném procesu (serveru)

mechanismus RPC (Remote Procedure Call)

variantou RPC je i volani vzdalenych metod (Remote
Method Invocation, RMI) v OOP, napr. Jave

snaha aby co nejvice pripominalo lokalni volani
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I
H” spojka klienta, serveru

klientsky program sestaven s knihovni funkci,
tzv. spojka klienta (client stub)

reprezentuje vzdalenou proceduru v adresnim
prostoru klienta

stejné jméno, pocet a typ argumentu jako
vzdalena procedura
program serveru sestaven se spojkou serveru
(server stub)

spojky zakryvaji, ze volani neni lokalni




Kroky komunikace

i . S'!:_:‘lrl"ler . il

. Klient zavola spojku klienta, reprezentujici vzdalenou proceduru

. Spojkova procedura argumenty zabali do , poSle ji serveru

. Spojka serveru zpravu pfijme, vezme argumenty a zavola proceduru

. Procedura se vrati, navrat. hodnotu posle spojka serveru zpét klientovi

. Spojka klienta pfijme obsahuijici a preda ji
volajicimu




N i

volani foo(x: integer): integer

klient

_call foo(10)
@
* foo(x) 7 spoka kienta - o [[while true i spojka serven
send(server, X) — e e a1k F-'EI,HIEF‘IT. X)
L T wieladaek = frni /
recaive(sarver. 1 = vysledek = I'DI._H,}-._. al
retum r o — sendiklient, vysledek)




. Klient vola spojku klienta foo(x) s argumentem x=10.

. Spojka klienta vytvofi zpravu a posle ji serveru:

procedure foo(x: integer):integer;

begin

send(server, m); // zprava obsahuje argument, tj. hodnotu 10"

Server pfijme zpravu a vola vzdalenou proceduru:
receive(klient, x); // spojka pfijme zpravu, tj. hodnotu "10”
vysledek = foo(x); // spojka vola fci foo(10)

Procedura foo(x) provede vypocet a vrati vysledek.

Spojka serveru vysledek zabali do zpravy a posle zpét spojce klienta:
send(klient, vysledek);

Spojka klienta vysledek pfijme, vrati ho volajicimu (jako kdyby ho
spocCetla sama):
receive(server, vysledek);
foo = vysledek;
return;




RPC — vice procedur

rozliseny Cislem

spojka klienta ve zpravé preda kromé parametru i Cislo
pozadovane procedury

while true do begin

receive(klient, m); // zprava obsahujici €. procedury a parametry
if (m.Cislo_procedury = 1) then vysledek = foo(m.x);

if (m. Cislo_procedury = 2) then vysledek = bar(m.x);

send(klient, vysledek); // odeSli zpét navratovou hodnotu
end




.|I”H| RPC

implementaci distribuovanych systému a
programu bez explicitniho predavani zprav

DCE RPC, Java RMI, CORBA




Programovani RPC

Jazyk IDL (Interface Definition Language)

Definujeme rozhrani mezi klientem a serverem
(datove typy, procedury)

Kompilator jazyka IDL

Vygeneruje spojky pro klienta | server
Server sestavime se spojkou serveru
Spojka klienta

Podoba knihovny

Sestavujeme s ni klientské programy




Problemy RPC

Parametry predavane odkazem

Klient a server — ruzné adresni prostory

Odeslani ukazatele nema smysl|

Pro jednoduchy datovy typ, zaznam, pole — trik
Spojka klienta poSle odkazovana data spojce serveru
Spojka serveru vytvori novy odkaz na data atd.
Modifikovana data posle zpatky na klienta
Spojka klienta prepiSe puvodni data

Globalni promenné
Pouziti neni mozné x lokalnich procedur
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Reprezentace informace

Spolecny problem pro predavani zprav i RPC
Stroje ruzné architektury
Muze se liSit vnitini reprezentace datovych typu

Udana délka nebo ukoncovaci znak
Kodovani jednotlivych znaku

Zpusob ulozeni (little endian, big endian)
Velikost (integer 32 nebo 64 bitu)




)
H” Little & big endian

Chceme ulozit: 4a3b2c1d (32bit integer)
Big endian
Nejvyvznamnéjsi byte (

Little endian
Nejméne vyznamny byte (
Intel x86, DEC VAX




Dalsi varianty endians

Bi-endian (bytesexual)

Lze nastavit (napr. mode bit), jaky format ulozeni
se bude pouzivat

Napr. |A-64, defaultné little-endian

Middle-endian
Starsi format, jen poznamka
Napfr. 3b, 4a, 1d, 2c




Otestovani sw

#define LITTLE_ENDIAN O
#define BIG_ENDIAN 1

int machineEndianness() {

short s = 0x0102;
char *p = (char *) &s;
if ( )
return LITTLE_ENDIAN;
else
return BIG_ENDIAN; }




Reseni portability

Definovat, jak budou data reprezentovana pri
prenosu mezi pocitacCi — sitovy format

Pred odeslanim do sitového formatu

Po pfijeti do lokalniho formatu

Problém rozdilné velikosti

Nova mnozina numerickych typu, stejna velikost
na vsech podporovanych architekturach

— integer 32bitu, <stdint.h>, ISO C99




TCP/IP

Network byte order (big endian)
Celé Cislo — nejvyznamejsi byte jako prvni (MSB)

Sitovy format

Konverzni funkce napr. <netinet/in.h>
tonl, htons

tohl, ntohs

(“host to net, net to host, short/long)




)
H” Sémantika volani RPC

lokalni volani fce — prave jednou

vzdalene volani
chyba pfri sitovém prenosu (tam, zpét)
chyba pri zpracovani pozadavku na serveru
Klient nevi, ktera z techto chyb nastala
volajici havaruje po odeslani zpravy pred ziskanim vysledku




Sémantika volani RPC

prave jednou

alespon 1x
opakované volani po timeoutu
dle charakteru operace

nejvyse 1x
klient volani neopakuje
pri timeoutu — chyba, osetreni vyjimek




ldempotentni operace

operace, kterou lze se stejnym efektem, jaky
melo jeji prvni provedeni

pro semantiku alespon 1x

Xx=x+10 vs.x=20
vypinac (zapni), vypinac (vypni) X vypinac (prepni)
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H” Ekvivalenty uvedenych primitiv

Implementovat semafory pomoci zprav
Zpravy pomoci semaforu, ...
Tj. ma oboji stejnou vyjadrovaci silu?

Zpravy pomoci semaforu
Redeni problému producent-konzument
Vlozeni zpravy umistime do send
Vyjmuti zpravy do receive




Semafory pomoci zprav

Pomocny synchronizacni proces (SynchP)
Pro kazdy semafor udrzuje (hodnotu semaforu)
A procesu

Operace P aV
Jako funkce, které provedou pozadavku
Pote Cekaji na odpoved pomoci

Ekvivalenty

SynchP — v jednom Case jeden pozadavek
Tim zajistéeno vzajemné vylouceni




Ekvivalenty

Pokud SynP obdrzi pozadavek na operaci P
a semafor > 0, odpovi ihned
Jinak neodpovi — Cimz volajiciho zablokuje

Pokud SyncP obdrzi pozadavek na operaci V

A je blokovany proces
Jednomu blokovanému odpovi, Cimz ho vzbudi




Lze ukazat, ze je mozné implementovat
Semafory pomoci monitoru
Monitory pomoci semaforu

Stejna vyjadrovaci sila

Vsechna drive uvedena primitiva maji stejnou
vyjadrovaci silu

Plati to i o mutexech? Ano (ale viz dale)




Semafor pomoci mutexu

Napr. Barz (1983)
type semaphore = record
val: integer;
m: mutex; // pro vzajemné vyloucCeni
d: mutex; // pro blokovani (delay)
end;
procedure Initsem(var s: semaphore, count: integer);
begin
s.val:=count;
s.m :=0; // odemceno
if count=0 then s.d := 1 // zamcCeno, nékdo musi provest V(s)
elses.d:=0 // odemceno
end;




procedure P(var s: semaphore);
begin
mutex_lock(s.d); // kdyz s.val=0, cekame
mutex_lock(s.m); // kriticka sekce —
/[ pristup k s.val
s.val :=s.val -1; /[ vzdy bude platit s.val>=0
If s.val > 0 then
mutex_unlock(s.d); // dalSi proces do operace P
mutex_unlock(s.m) // konec pristupu k val
end;




-II”H| procedure V(var s: semaphore);
begin
mutex_lock(s.m);
s.val :=s.val + 1;
if s.val = 1 then
mutex_unlock(s.d)

mutex_unlock(s.m)
end,;




Omezeni mutexu v nékterych

Implementacich

Z duvodu efektivity nékdy omezeni mutexu

Mutex smi odemknout pouze vlakno, ktere
predtim proved|o jeho uzamknuti (POSIX.1)

Nelze pouzit pro implementaci obecnych
semaforu

Slabsi nez vyse uvedena primitiva




Bariery

Synchronizacni mechanismus pro skupiny procesu
Pouziti ve vedecko-technickych vypoctech

Aplikace — sklada se z fazi

Zadny proces nesmi do nasledujici faze
dokud vS8echny procesy nedokondily fazi predchozi

Na konci kazde faze — synchronizace na bariere
Volajiciho
Dokud vSechny procesy take nezavolaji barrier
VSechny procesy




Bariéra

| | | |
Lo
| | | |
A B © D

A B © D
a) procesy prichazeji na b) po prichodu posledniho procesu

arieru a cekayji vsechny spoleéné projdou barierou




Bariera — iteracni vypocty

Jednotlivé kroky vypoctu

Matice X(i+1) z matice X(i)

Kazdy proces pocita 1 prvek nove matice
Synchronizace pomoci bariery




Bariera — iteracni vypocty

cteni globalnich proménnych

lokalni vwwpotet
synchronizace na bariefe
zapis do globalnich proménnych
synchronizace na bariei

C




IPC — Interprocess Communication
Producent- konzument
Dalsi problemy

Vecerici filozofové

Spici holic

Klasické problemy IPC




Problém vecericich filozofu

Dijkstra 1965, dining philosophers
Model procesu soupericich o vyhradni pristup k
omezenému poctu zdroju

Muze dojit k zablokovani, vyhladovéni

,1est elegance” novych synchronizacnich
primitiv




5 filozofu sedi kolem kulatého stolu

Kazdy filozof ma pred sebou talir se spagetami

Mezi kazdymi dvema taliri je vidlicka

Filozof potrebuje dve vidlicky, aby mohl jist
Spagety klouzavé ©

Problém vecericich filozofu
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Problém vecericich filozofu




Zivot filozofa — jedeni a pfemysleni
Kdyz dostane hilad

Pokusi se vzit si dve vidliCky
Uspeje — nejakou dobu ji, pak polozi vidlicky a
pokracuje v premysleni

Ukolem

Napsat program pro kazdeho filozofa, aby pracoval
dle pfedpokladu a nedoslo k potizim

Aby se kazdy najed]

Problém vecericich filozofu




Problém vecericich filozofu

Rozbor algoritmu — viz p5rpc.pdf




