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Semafory

OSetreni kritické sekce
ukazka — vice nezavislych kritickych sekci

Producent — konzument
moznost procesu zastavit se a Cekat na udalost

2 udalosti
buffer prazdny — spi jeden proces
buffer plny — spi jiny proces
,2uspani procesu” — operace semaforu P




'
'”\” Problém spiciho holice
(The barbershop problem)

HoliCstvi
cekarna s N kresly a holiCské kreslo
zadny zakaznik — holiC spi
zakaznik vstoupi
vsechna kresla obsazena — odejde
holiC spi — vzbudi ho
kfesla volna — sedne si na jedno z volnych kresel

Napsat program, koordinujici ¢innost holiCe a zakazniku




proces zakaznika vola funkci getHairCut
proces holi¢e vola funkci cutHair

kdyz holiC vola cutHair, je prave jeden proces zakaznika
volajici getHairCut

Problém spiciho holice




.||” ”
‘ Spici holiC — datove struktury

N pocCet Cekacich kresel
customers =0 pocCet zakazniku
mutex = Semaphore(1)  chrani pristup mutexem
customer = Semaphore(0) holiC ceka na zakaznika

(ma prazdny obchod)
barber = Semaphore(0) zakaznik ¢eka na holiCe

nez mu rekne ze ma volno




III ‘
” ” Proces - zakaznik

mutex.wait ()
if customers == N+1
{ mutex.signal ();
else {
customers += 1;
mutex.signal ();
customer.signal(); // hlasime prichod zakaznika
barber.wait (); /I ¢ekame, az ma holi¢ ¢as

mutex.wait (); customers -= 1; mutex.signal ();

}




‘ | Proces — holi¢

while (1) {
customer.wait (); // Cekam na zakaznika
barber.signal (); // signalizuji, jsem free




HoliCstvi
3 holiCska kresla, 3 holiCi
cekarna — 4 sedici a dale stojici zakaznici
pozarni predpisy — maximalné 20 zakazniku v holi¢stvi

Hilzer's Barbershop

Zakaznik
vstoupi, neni-li prekroCena kapacita
sedne si na pohovku, nebo stoji, je-li plna

volny holiC — zakaznik co nejdéle sedi na pohovce je obslouzen
a stojici si sedne

ostfihany zakaznik — holi¢ vezme platbu (jen jedna pokladna — v
daném Case muze platit jen jeden zakaznik)
HoliC — striha vlasy, prebira platbu, spi Cekaje na zakaznika




III
l“” Synchronizace

Zakaznik — nasledujici funkce v danem poradi

HoliC
vola
Zakaznik nemuze enterShop, je-li plna kapacita

KdyZ je pohovka plna — nemuze zavolat sitOnSofa dokud jeden ze
zakaznikl co sedi na pohovce nezavolaji sitinBarberChair

Dokud vsSichni tfi holi€i maji praci, zakaznik nemuze zavolat
sitinBarberChair, dokud nékdo ze zakazniku v kfesle nezavola pay
Zakaznik musi pay, nez holiC acceptPayment

holi€ musi acceptPayment, nez zakaznik muze exitShop




N Firo OFistup

cekajici oblasti — ,na stojaka“, pohovka
spravedlivy pristup k zakaznikim
obsluha zakazniku first-in-first-out
spravedlive semafory — vyuzivaji FIFO




customers =0

mutex = Semaphore(1)
standingRoom = Fifo(16)
sofa = Fifo(4)

chair = Semaphore(3)
barber = Semaphore(0)
customer = Semaphore(0)
cash = Semaphore(0)
receipt = Semaphore(0)

Datove struktury

pocCet zakazniku

cekani ve stoje
cekani v sedé
volna hol. kresla

zaplati
stvrzenka




customer.wait() [/l zadny zakaznik,spi
barber.signal() // signalizace, holiC je volny

HoliC

cash.wait() // Cekame az zakaznik zapl.

receipt.signal() // zaplaceno, zakaznik ok




.||”H| Zakaznik

... delsi kad

uveden v The Little Book of Semaphores
(Allen B. Downey), str. 134 (resp. 1406)

kniha volne dostupna na netu:
http://greenteapress.com/semaphores/

knihu doporucuji zajemcum o
problematiku synchronizace v OS




Mutexy, monitory

Mutexy, implementace
Implementace semaforu
Problemy se semafory

Monitory
Ruzné reakce na signal

Implementace monitoru




Potreba zajistit vzajemné vylouceni
bez aktivniho Cekani
nepotrebujeme obecné schopnost semaforu Citat

Mutexy

mutex — mutual exclusion
pametovy zamek




Implementace mutexu
— podpora jadra OS

mutex_lock:TSL R, mutex ;» R:=mutex a mutex:=1
CMPR, 0 ;; byla v mutex hodnota 07?

JE ok

;; pokud byla na OK

,, vzdame se procesoru -
naplanuje se jine vlakno

JMP mutex_lock ;; zZkusime znovu, pozdeji
ok: RET

mutex_unlock:
LD mutex, O > uloz 0 do mutex

RET




Implementace mutexu

— volani yield

volajici se dobrovolné vzdava procesoru ve
prospéch jinych procesu

jadro OS presune proces mezi pripravene a
casem ho opet naplanuje

pouziti — napr. vzajemne vylouceni mezi
vlakny stejneho procesu

Ize implementovat jako knihovna prog. jazyka




.||HH| Moderni OS —
semafory | mutexy

obecné (Citajici) semafory
obecnost
| pro feSeni problému

mutexy
pametove zamky, binarni semafory
pouze pro
pri vhodne implementaci efektivngjsi




Srovnani — spin-lock

spin-lock — vhodny, pokud je Cekani
procesy bézi paralelne

neni vhodne pro pouziti v
aplikace — nepredvidatelne chovani

obvykle se pouziva uvnitr
knihovnach, ...




Implementace semaforu

Procesum poskytneme moznost se pozastavit
(zablokovat) pri operaci P

aktivace operaci V




Semafory

S kazdym semaforem je sdruzeno:

celoCiselna promenna s.c
pokud muze nabyvat i zaporné hodnoty
|s.c| vyjadruje
binarni semafor s.mutex
pfi operacich nad semaforem

seznam blokovanych procesu s.L




Seznam blok. procesu

Proces, ktery nemuze dokoncit operaci P bude
zablokovan a ulozen do seznamu procesu
blokovanych na semaforu s

Pokud pri operaci V neni seznam prazdny
vybere ze seznamu jeden proces a odblokuje se




ulIH” Ulozeni datoveé struktury
semafor

semafory v jadie OS
pristup pomoci sluzeb systému

semafory ve sdilené pameti




Popis implementace

type semaphore = record
m: mutex; /[ mutex pro pristup k semaforu
C: integer; // hodnota semaforu
L: seznam procesu

end




P(s):
s.c:=s.c-1;
if s.c <0 then

begin

Popis implement. — operace P

zarad’ volajici proces do seznamu s.L;
oznac volajici proces jako " BLOKOVANY ™;
naplanuj nektery pripraveny proces;

prepni kontext na naplanovany proces




Popis implement. — operace V

V(s):
S.c.=s.c +1;
if s.c <=0 then
begin
vyber a vyjmi proces ze seznamu S.L;
odblokuj vybrany proces
end;




Popis implementace

Pseudokod
SkuteCna implementace resi i dalsi detaily
Organizace datovych struktur
Pole, seznamy, ...

Kontrola chyb

Napr. jeli pri operaci \/ zaporne
a pritom je prazdne




Popis implementace

Implementace v jadre OS

Obvykle pouziva aktivni cekani
( nad s.mutex)

Pouze po dobu operace nad obecnym
semaforem — max. desitky instrukci -




Mutexy vs. semafory

Mutexy — vzajemné vylouceni viaken v jednom
procesu

Napr. knihovni funkce

Beézi v uzivatelskem rezimu
Obecné semafory — synchronizace mezi
procesy

Implementuje jadro OS

Bézi v rezimu jadra

Prisup k vnitrnim datovym strukturam OS




Problemy se semafory

primitiva P a V — pouzita V programu
Snadno se udéla
Neni mozné automaticky kontrolovat pri prekladu




Prehozeni P a V operaci nad mutexem:

Chyby — prehozeni P a V

Mutex.V()
kriticka sekce
Mutex.P()

Dusledek — vice procesu muze vykonavat
kritickou sekci soucasné




Chyby — dve operace P

Mutex.P()
Kriticka sekce
Mutex.~()

Dusledek - deadlock




Chyby — vynechani P, V

Proces vynecha mutex.P()
Proces vynecha mutex.V()
Vynecha obe

Dusledek — poruSeni vzajemného vylouceni
nebo deadlock




Monitory

Snaha najit primitiva vyssi urovne, ktera
zabrani Casti potencialnich chyb

Hoare (1974) a Hansen (1973) nezavisle na
sobe navrhli vysokourovnové synchronizacni
primitivum nazyvane monitor

Odlisnosti v obou navrzich




Monitor

Monitor — na rozdil od semaforu
— jazykova konstrukce

Specialni typ modulu, sdruzuje data a
procedury, ktere s nimi mohou manipulovat

Procesy mohou volat proceduru monitoru,
ale nemohou pristupovat pfimo k datum
monitoru




Monitor

V monitoru muze byt v jednu chvili
pouze jeden proces

Ostatni procesy jsou pri pokusu o vstup do
monitoru pozastaveny




Terminologie OOP

Snaha chapat kritickou sekci jako pristup ke
sdilenemu objektu

Pristup k objektu pouze pomoci urcenych
operaci — metod

Pri pristupu k objektu vzajemné vylouceni,
pristup po jednom




Monitory v BACI

Monitor — Pascalsky blok podobny procedure
nebo funkci

Uvnitr monitoru definovany promenne,
procedury a funkce

Promenne monitoru — nejsou viditelné zvenci
Dostupné pouze proceduram a funkcim monitoru

Procedury a funkce — viditelné a volatelne vnée
monitoru




monitor m;
var promenne ...
podminKy ...

Priklad monitoru

procedure p; { procedura uvnitf monitoru }
begin

end;
begin
Inicializace;
end:;




T priag

Pouziti pro vzajemné vylouceni




.'|”H| monitor m; // pfiklad — vzajemné vyloucCeni
var X: integer,
procedure inc_X; { zvetsi x }
begin
X:=X+1;
end,;
function get_x: integer; { vraci x }

begin
get_x:=x
end
begin
x:=0
end; { inicializace x };




Problém dosavadni definice

Vyse uvedena definice (CasteCna) — dostacuje
pro vzajemne vylouceni

pro synchronizaci — napr. reseni
producent/konzument

Potrebujeme mechanismus, umoznujici
procesu se a tim do
monitoru

S timto mechanismem jsou monitory uplné




| . o
'”H| Synchronizace procesu v
monitoru

Monitory — specialni typ promenne nazyvané
podminka (condition variable)
Podminky

definovany a pouzity pouze uvnitr monitoru

Nejsou promenné v klasickem smyslu,
neobsahuji hodnotu

Spise odkaz na urcitou udalost nebo stav vypoctu
(mélo by se odrazet v nazvu podminky)




Definovany 2 operace — wait a signal

Operace nad podminkami

C.wait
Volajici bude pozastaven nad podminkou C

Pokud je nektery proces pripraven vstoupit do
monitoru, bude mu to dovoleno




C.signal

Pokud existuje 1 a vice procesu pozastavenych
nad podminkou c, jeden z
pozastavenych procesu, tj. bude mu dovoleno
pokracovat v behu uvnitr monitoru

Pokud nad podminkou nespi zadny proces,
©

Rozdil oproti V(sem), ktera si “zapamatuje”, ze byla
zavolana

Operace nad podminkami




H || Schéma monitoru

fronta procesd
tekajicich na vstup

VEILD
podminky maoritar

procedura 7

! podminka ¢

Y,
b
——

* o wait

procedura 2

imiciglizacni kod

1 | O
wistup ¥

VEiup

podminky

podminna ¢

monmitor

procedura 1

procedura 2 \
@ esignal

| inicializacni kod

1 | O

vystup !




Pokud by signal pouze vzbudil proces, bezely by
v monitoru dva
Vzbuzeny proces
A proces co zavolal signal
s definici monitoru

V monitoru muze byt v jednu chvili aktivni pouze
jeden proces

Nekolik reseni

Problém s operaci signal




Hoare
proces volajici c.signal se

Vzbudi se az poté co predchozi rektivovany proces
opusti monitor nebo se pozastavi

Redeni reakce na signal

Hansen

Signhal smi byt uveden pouze jako posledni prikaz
v monitoru

Po volani signal musi proces monitor




Jak je to v BACI?

Monitory podle Hoara

Waitc (cond: condition)

Signalc (cond: condition)
semantika dle Hoara

Waitc (cond: condition, prio: integer)
Cekajicimu je mozné pfifadit prioritu
Vzbuzen bude ten s nejvyssi prioritou
Nejvyssi priorita — nejnizsi Cislo prio




Monitory v jazyce Java

Existuji i jiné varianty monitoru, napf.
zjednodusené monitory s primitivy wait a notify
V jazyce Java a dalsich

S kazdym objektem je sdruzen monitor, muze
byt | prazdny

Metoda nebo blok patrici do monitoru oznacena
klicovym slovem synchronized




class jméno {
void metoda() {

Monitory - Java




Monitory - Java

S monitorem je sdruzena jedna podminka,
metody:

walit() — pozastavi volajici viakno

notify() — oznaci jedno spici viakno pro
vzbuzeni, vzbudi se, az monitor
(x c.signal, které pozastavi volajiciho)

notifyAll() — jako notify(), ale oznaci pro
vzbuzeni vsechna spici viakna




.||”H| Monitory - Java

Pozn. Jde vilastne o treti reseni problemu, jak
osetrit volani signal

Cekajici muze bé&zet az poté, co proces
volajici signal opusti monitor




.||HH| Monitory Java — vice
podminek

Vice podminek, muze nastat nasledujcii (x od
Hoarovskych monitoru)

Pokud se proces pozastavi, protoze promenna
B byla false, pocitat s tim, ze po
vzbuzeni bude B=true




2 procesy, nastalo zablokovani:
P1: if not B1 then c1.wait;
P2: if not B2 then c2.wait;

Vice podminek - priklad

Proces bézici v monitoru, zpusobi splnéni obou
podminek a oznami to pomoci

If B1 then b1.notify;

If B2 then b2.notify;




Vice podminek - priklad

20 opustéeni monitoru se vzbudi proces1
Proces1 zpusobi, Zze B2=false
20 vzbuzeni P2 bude B2 false

Volani metody wait by melo byt v cyklu
(x od Hoarovskych)

While not B do




poznamka

ViIakno v Javé si muze vytvorit soukromou
pracovni kopii sdilené promenné

Zapise zpet do sdilené pameti pouze pri
vstupu/vystupu z monitoru

Pokud chceme zapisovat promennou pri
kazdem pristupu — deklarovat jako volatile

Java — volatile promenne




Shrnuti - monitory

Zakladni varianta — Hoarovske monitory
V realnych prog. jazycich varianty
Prioritni wait (napr. BACI)
Primitiva wait a notify (Java, Borland Delpi)
Vyhoda monitoru
Automaticky resi vzajemneé vylouceni
Vetsi odolnost proti chybam programatora

Nevyhoda

Monitory — koncepce programovaciho jazyka, prekladac je
musi umet rozpoznat a implementovat




Prace s viakny v C

Nektere myslenky i v rozhrani LINUXu pro praci
s vlakny

K kddu ohraniceny

nread_mutex_lock(m) ..
nread_mutex_unlock(m)

Uvnitr I1ze pouzivat obdobu podminek z
monitoru




Prace s vlakny v C

pthread cond_wait(c, m) - atomicky odemkne
m a ceka na podminku

pthread cond_signal(c) - oznaci 1 vlakno spici
nad c pro vzbuzeni

pthread cond_broadcast(c) - oznacCi vsechna
vlakna spici nad c pro vzbuzeni




II S o ,
”H” Reseni producent/konzument
pomoci monitoru

Monitor ProducerConsumer
var

f, e: condition;

I. Integer;




1
||”H procedure enter;
begin
if i=N then {pamét je plna, Cekam }
enter_item; { vloz polozku do bufferu }
I=i+1;
if i=1 then { prvnii polozka => vzbudim konz. }
end;

procedure remove;

begin

if i=0 then ; { pamét je prazdna => Cekam }
remove_item; { vyjmi polozku z bufferu }
1:=1-1;

if i=N-1 then ;  {]je zase misto }

end;




.I|” ”
‘ Inicializacni sekce

begin

1:=0; { inicializace }
end

end monitor;

A vlastni pouziti monitoru




begin /[ zaCatek programu
cobegin
while true do  { producent}
begin
produkuj zaznam,;
ProducerConsumer.
end {while}
|
while true do  { konzument }
begin
ProducerConsumer.
Zpracuj zaznam,;
end {while}
coend
end.




Implementace monitoru
pomoci semaforu

Monitory musi umeét rozpoznat prekladac
programovaciho jazyka

Prelozi je do odpovidajiciho kodu

Pokud napr. OS poskytuje semafory
Jak by potom implementace vypadala




Co musi implementace zarucit

Béh procesu v monitoru musi byt vzajemneée
vyloucen (pouze 1 v monitoru)

Wait musi blokovat aktivni proces v prislusne
podmince

Kdyz proces opusti monitor, nebo je blokovan
podminkou AND existuje >1 procesu
cekajicich na vstup do monitoru

=> musi byt jeden z nich vybran




Implementace monitoru

Existuje-li proces pozastaveny jako vysledek
operace signal, pak je vybran
Jinak je vybran jeden z procesu Cekajicich na
vstup do monitoru
Signal musi zjistit, zda existuje proces Cekajici
nad podminkou
—aktualni proces pozastaven a jeden z
cekajicich reaktivovan
— pokracuje puvodni proces




'l :
”H” Implementace monitoru -
poznamky

Podrobny popis — viz p4monitor.pdf

Semafory — pozastaveni a odblokovani procesu
Pole semaforu — pro kazdou podminku jeden

Vystupni kod = dovolime nekomu pokracCovat
Podminka 3 a, b v tomto poradi
Vyuziva CitaC ucnt




