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KI'V/ ZGS 2003/ 2004
Pf ednaska 3

Casovy soubgh niize nastat v mmoha podobnych situacich:

* pfi pridavani prvku do seznamu apod., kdy nuze dojit k nekonzistencim
ve vysl ednée datove struktufe
* 2 procesy chtgji vytvofit soubor a zapsat do ngj
1. proces: zjisti, Zze soubor neni
2. proces: zjisti, Ze soubor neni, vytvori
1. proces: pokractuje, tj. vytvofi a zapise
druhy proces.

zapi Se
¢ink pfepiSe co zapsa

H edani tasoviych soubéhlt v real nych programech neni jednoduche, protoze
tasovy soubéh se obvykle projevuje nedetermnisticky a prograny bé&zi po
veétSinu tasu bez probléeni.

Reseni tasového soub&hu

Casovy soub&h by nenastal, pokud by &teni+nmodifikace probéhly atom cky, tj.
j ako jedna nedeélitel na operace. Zafidit HWvétSi nou neni prakticke.

Budeme hl edat SW¥eSeni - Casovénu soubéhu zabraninme tak, Ze v jednom
okanti ku dovol ine tist a zapi sovat spol etna data pouze jednomu procesu
(ostatnim procestimv tom nusinme zabranit).

Probl em pfesngji:

* manme nékol i k sekventnich procesl, kterée spolu nohou konmuni kovat pfes
spol etnou dat ovou obl ast,

* nmisto v progranu, kde je provadén piistup ke spol etnym dat Um nazvene
"kriticka sekce” (critical section, critical region)

ReSinme Ul ohu, jak inplenentovat procesy tak, aby k jednu chvili byl v
kriticke sekci pouze jeden z nich

Poznanka (co nuZze byt ”spol etna datova obl ast”)
‘“ Spol etnou datovou obl asti’’ nenusi byt pouze hlavni panet’, nlze ji
byt i soubor. | pfi praci se souborem nastava tentyz problem pokud
jeden proces pracuje s jinou hodnotou, nez jakou pfedpokl ada druhy

proces. U souborli se probl ém tasoveho soub&hu Fesi ponoci zanykani
¢tasti souboru

[l
Poznanka (kriticka sekce se vztahuje k datum

Kazda kriticka sekce se vztahuje ke konkretnimdatum ke kterymse v ni
pfistupuje.

(]

Dal e budenme z ilustrativnich duvodu pfedpokl adat, Ze procesy jsou
cykl i cké, napf.

cobegin
P1: while true do /'l nekonetna snytka
begin
nevi nna_c¢i nnost ; /1 pracuje pouze s vlastnim daty
kriticka_sekce /1 pfistup do sdilenych dat
end
I
pP2: ... /1 totéez co P1
coend

Pfi be&hu obou procesl se tedy nevinna_cinnost stiida s vykonavanim
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kriticke_sekce, proces ktery chce vstoupit do kritické sekce s tim bude
nmuset pockat, az jiny proces KS opusti.

) ---| sdilena |, .. )
ot Sda 3

Dobré feSeni musi nmit 3 vlastnosti ("pravidla”):

1. Vzajemmée vyl outeni: Zzadné dva procesy nesngji byt souCasné uvnitf¥
sve kriticke sekce

2. Proces bézici mno svou kritickou sekci nesnmi bl okovat jiné procesy
(napf. jimbranit ve vstupu do kriticke sekce)

3. Zadny proces nesmi na vstup do své kritickée sekce tekat nekonetné
dl ouho (napf. proto, ze jiny do ni vstupuje opakovan&, nebo proto,
ze se se neuni dohodnout v konetnéem tase, kdo vstoupi jako prvni).

* v systenu se sdilenim €asu pfepina CPU nezi procesy pouze jako
dusl edek pf er useni
* zakazeme-li pferuSeni, k pfepinani nedochazi:

zakaz_pf eruseni
kriticka_sekce
povol _pferuseni

* nejjednodussi FeSeni, npbzné pouze v jednoprocesorovem systéenu
* neni dovol eno v uzivatel skemrezinmu (co kdyby uzivatel zakaza
pferuSeni a uz nepovolil ?)

=> pouzivano tasto uvnitf jadra OS, ale neni vhodné pro uzivatel ské
procesy

SWteseni probl emu vzaj ermeho vyl outeni, ktera si uvedenme, budou
post avena na téchto zakl adnich pfedpokl adech o systeénu:

1) zapis a tteni ze spol etné datove oblasti jsou nedélitel né operace
simul tanni reference (Ctteni/zapis) ke stejnée oblasti vice nez jednim
procesem povede k sekventni m odkazlUm v neznanem pof adi

2) kritickée sekce nemphou nit pfifazenou prioritu

3) relativni rychlost procest je neznama

4) proces se nlize pozastavit minmo kritickou sekci

Poznanka:

Bod (1) praxi plati, dokud pfistupujenme k datum kratsi m nebo rovnym
del ce slova (zapotfebi je jeden pfistup do paneti). V nékterych RT OS
neplati (2), timse ale nebudene v tonto pfednetu zabyvat (o

probl emech s tim souvisejicich se pouze zminim.

(]

Pokud by nam stactilo, Ze do kriticke sekce budene pfistupovat stfidave,
by noznée probl em vyfesit jednoduse

program striktni_st¥idani; // PoruSuje naSe pravidlo €. 2
var turn: integer; /1 (uvadi m pouze z pedagogi ckych duvodu)

—_
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begin
turn 1= 1;
cobegin
P1: while true do
begin
while turn = 2 do; // tekaci smyctka
KS1; /1 kriticka sekce
turn := 2
end

| |
P2: while true do

begin
while turn = 1 do; // tekaci snytka
KS2; /1 kriticka sekce
turn:= 1
end
coend

* na potatku turn=1
* Pl zjisti, ze turn=1l, vstoupi do KS1
* P2 zjisti, ze turn=1, a teka ve snyctce, dokud se turn nezneni

Poznanka:

Prubgézne testovani pronénne (ve snytce) dokud nenabude otekavanou
hodnotu nazyvanme {aktivni ¢ekani}. Vetsinou se nmu snazinme vyhnout,
protoze plytva €asem CPU. Ve skutetnych OS se pouziva pouze pokud
nuzeme pfedpokl adat, Ze tekani bude kratke ("spin |ock”).

(]

* po dokonteni KS1 se nastavi turn=2
* proces P2 vypadne ze snytky while a vstoupi do KS2
* po dokonteni KS2 nastavi turn=1, to umpZzni vstoupit Pl do KS1

Pokud je proces P2 podstatné rychlej$i nez P1, nenuze do KS2 vstoupit
2x za sebou, pfestoze P1 neni v KS1

=> Neni seriozni kandidat na FeSeni, protoze poruSuje pravidl o 2.

Pet er sonovo teSeni

Prvni upl né a funktni SW¥eSeni navrhl Dekker, ale je ponerné slozite.
Jednodussi a el egantngj si al goritmus navrhl Peterson (1981), jeho
feSeni pro dva procesy si uvedene

program pet er sonovo_feseni;

var turn: i nt eger
interested: array [0..1] of boolean; // na zatatku {fal se, false}

procedure enter_CS(process: integer);
var other: integer;

begin
ot her: =1- process; /1 ten druhy proces
i nterested[ process]: =true; /1 oznami zajem o vstup
turn: =process; /] nastavi pfiznak

whil e turn=process and interested[other]=true do

end;
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procedure | eave_CS(process: integer);
begin
i nterested[process]: =fal se; /1 oznami odchod z KS
end;
begin

interested[0]:=false; // inicializace
i nterested[1]: =fal se

cobegin
while true do {cyklus - vlakno 1}
begin
enter _CS(0)
KS1,
| eave_CS(0)
end {whil e}
|| {vlakno 2 neuvadim z duvodu 3et¥eni papirent
coend

Jak to funguje

*

*

*

na zatatku neni v KS Zzadny proces

napf. proces 0 vola enter_CS(0)

nastavi interested[0]:=true, turn:=0

protoZze interested[ 1] =fal se, nebude se tekat ve snytce

pokud proces 1 vola enter_CS(1)

nastavi interested[1]:=true, turn:=1

bude tekat ve snytce, dokud se interested[0] nenastavi na false, v
nasem pfipadé vol ani m procedury | eave_CS(0)
co kdyby oba procesy volaly enter_CS téenéf soutasné?

oba nastavi interested na true

oba nastavi turn na svée €islo; "tenmef soubézny zapis” se ale provede
sekventné (viz pfedpoklad 1 vySe), tj. nejdfive nastavi turn jeden
hodnot a bude pfepsana druhym

napf. proces 1 jako druhy, tedy turn=1

oba se dostanou do while, proces O projde, proces 1 aktivné teka

Poznanka pro zajimavost (zobecnéni Petersonova feseni)

Pet er sonovo Feseni nuze byt zobecnéno pro N proceslu. Toto zobecnéni

(]

ze nal ezt napf. v [Stallings 1998, str. 246].

Spin-l1ock s instrukci TSL

Néco j ednoducheho a konceptniho - co kdybychom neli pronénnou "zanek”?

na pocatku 0
proces ktery chce vstoupit do KS otestuje

pokud O nastavi na 1 a vstoupi do KS

pokud 1 teka
pr obl em tasoveho soubéhu

jeden proces pfette, vidi O

druhy proces je napl anovan, pfectte, vidi 0, nastavi na 1, vstoupi
do KS

po napl anovani prvni zapiSe 1, a nane dva procesy v KS

=> feSeni vyzaduje {HW podporu}

* veétsina soutasnych potitatu mh instrukci, ktera otestuje hodnotu a

*

nast avi panet'ove nisto v jednée nedélitel ne operaci
"teoreticka” operace nazyvana Test and Set Lock => TSL nebo TS:

TSL R, 1l ock

* vl astnosti instrukce TSL

R je registr CPU

z0s/p3mutex.d



zos/p3mutex.d 11. fijna 2003

- lock je buhka pangéti, bude obsahovat bud 0 (false) nebo 1 (true)
- lock budenme povazovat za bool ean
- instrukce TSL bude provadét (zapsano ve fiktivnimassenbleru):

LD R, lock i R <- lock
LD lock, 1 ;5 X <- true
- nedélitelné = atom cky = zadny proces neniize k "l ock” pfistoupit do

dokonteni instrukce TSL
- v pfipadé viceprocesoru zankne panet'ovou sbérnici po dobu provadéni
i nstrukce

Ponoci TSL nuizeme ”zamek” inplenentovat takto
;; Procesy nuseji volat spin_|lock pfed vstupem do KS

;; a spin_unlock po opusténi KS.

L]

spi n_Il ock
TSL R lock ;; atom cky provede R =lock a |ock: =1
CWR O 7, byla v lock 0?
JNE spin_lock ;; pokud nebyla (R<>0), byl zanek nastaven -> cykl us
RET 7, navrat, tj. vstup do KS

spi n_unl ock
LD lock, O ;7 uloz hodnotu 0 do | ock
RET

* cyklus v spin_|lock se bude provadét, dokud | ock=1

* ve chvili, kdy nékdo vyvola spin_unlock pfettu 0 a mohu vstoupit do
KS

* pokud na vstup do KS teka vice procesl, hodnotu 0O pfette jenomjeden
z nich (prvni kdo vykona TSL).

Poznamka, nebo spi$ donmaci cvieni:

V jadfe operatniho systému Linux je spin-Ilock inplenmentovan takto:

spi n_| ock: ;; druha inplenmentace (podle Linuxu)
TSL R, lock ;; atom cky provede R =lock a | ock: =1
CWR O ;; byla v lock hodnota 0?
JE cont ;; pokud byla (R=0), skotine na cont
| oop: CWP lock, O i, je lock=07?
JNE | oop ;; pokud neni, skotine na | oop
JMP spin_lock ;; pokud je, skoCime na spin_lock
cont: RET ;; havrat, tj. vstup do KS

Operace spin_unlock je inplenmentovana stejné jako v pfedchozim
piipadée. Cimse |i%i operace spin_lock, resp. v temniize byt tato
druba i npl erent ace vyhodngj 5i ?

[]
Pokud instrukce typu TSL neni k di spozici:
* na j ednoprocesorovych systenech nuizeme nedélitel nost zajistit
zakazani m pferuseni po dobu operace (DI/El, CLI/STI)
* ve viceprocesorovych systéemech se uziva primtivnich operaci
s uzanteni m sbérnice
Napf. na i 8086 se inplenentuje jako:
MOV AL, 1 ; do AL 1 (= true)
LOCK XCHG AL, X ; zamkne sbérnici pro operaci XCHG zaneni AL a X

Poznanka:

Pro zjednodu$eni zapisu al goritnl budenme obtas operaci TSL pouzivat
j ako bool ovskou fci v Pascalu; v BACI by ji bylo noZno zapsat jako

33
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atom ¢ function TSL(var x: bool ean): bool ean;

begin
TSL : = Xx;
X = true;
end;

Pak bychom i npl ementaci spin-locku s aktivnim¢ekani mzapsali ng&jak takto:
type | ock = bool ean

procedure spin_lock(var m | ock);
begin

while TSL(m do; { teka pokud nmetrue }
end;

procedure spin_unl ock(var m | ock);
begin

m: = fal se
end;

[]

Poznanka 2:

V literatufe se vyskytuje jak nmoznost, Ze instrukce TSL nastavuje
true, tak nmoznost, Zze TSL nastavi false. Jak by se znenila

i mpl ement ace nmut ex_l ock a nutex_unl ock, pokud TSL nastavi panét’ na
hodnotu fal se?

[l

Probl eny feSeni s aktivnim tekanim

Pet ersonovo feSeni i spin-lock funguji, ale maji podstatnée nevyhody:
* ztraceny tas CPU

V dob& kdy proces je v KS, jiny proces niize bézet ve snytce a
pfi stupovat ke spol etnym pronennym => krade pangét'ove cykly aktivninu
procesu; pokud sdili CPU, konzumuje tas bez toho, aby néco dél al

* probléeminverze priorit (toto je jedine nisto, kde pracovné& upustim od
pf edpokl adu, Ze synchronizujici se procesy nemphou nit pfifazenou prioritu)

Napf. pokud bychom neli dva procesy, jeden s vysokou prioritou H a
druhy s nizkou L, pfic€ent H by se spustil jakm|le bude pFipraven. Pak
nuze nastat:

- Lje v kritickeé sekci

- H se stane pfipraveny (napf. dostane vstup)

- H zatne aktivni tekani

- L ale nebude uz ni kdy napl anovan, nenma Sanci dokontit KS
=> H bude aktivné tekat donekonetna

Nazyva se probleminverze priorit (priority inversion problem.

Proto se hledala primtiva, ktera proces zabl okuji, misto aby teka
akti vné.

Semaf ory

Dijkstra (1965) navrhl prinmitivum Kkteré zjednoduSuje konmunikaci a
synchroni zaci procest - semafory.

Nej dfive si popiSeme abstraktni semafor, pak jak se inplenmentuje.
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* semaf or = pronenna, obsahuje nezaporné celée €islo
* semaforu | ze pfifadit hodnotu pouze pfi dekl arac
* nad semafory pouze operace P(s) a V(s):

operace P(S)
pokud S>0, snizi So 1
jinak pozastavi proces, ktery chtél provest operaci P

operace V(sen:
pokud je nad semaforem S zabl okovany jeden nebo vice procesl,
vzbudi jeden z procesl; proces pro vzbuzeni je vybran nahodné
jinak zvysi S o 1

* operace P i V jsou nedélitel ne (atom cké) akce, tj. jakmle zapotne
operace nad senmaf orem ni kdo k semaforu nenlize pfistoupit, dokud
operace neskonti nebo se nezabl okuj e

* kdyz se nékolik procesu pokousi pfistoupit soutasné ke stejnenu
semaf oru, operace se provedou sekventné v |ibovol nem pof adi

[Ilustrace semafort: nost ktery unese pouze 3 auta.]
Poznanka pro zajinmavost:

V nékterych uCebnicich, progranovacich jazycich atd. je P(s) nazyvano
wai t (s) nebo down(s) a V(s) je nazyvano signal (s) nebo up(s). My se budene
drzet plvodni ho Dijkstrova pojnmenovani P (z hol andskeho
"proberen”=otestovat) a V (verhogen=zvétsit).

(]

Vzaj erme vyl outeni ponoci semaforl - pfine FeSeni:

* vytvofime semafor s pocatetni hodnotou 1
* pred vstupem do KS P(s), po vystoupeni V(s)
* je-1i libovolny proces v KS, je s=0, jinak s=1

var s: semaphore = 1;
cobegi n
while true do
begi n

P( mut ex) ;
KS1;
V( mut ex) ;

end
|| {totez druhy proces}
coend

Semafory s potatetni hodnotou 1 se daji pouzit jako vySe uvedeny mutex.
Na rozdil od mutexu se vSak semafory daji vyuzit i pro feSeni jinych
probl enti nez jen pro vzajemmé vylouteni - proto si néco povine o

probl emat i ce kooperace procest.

Kooper ace procest

Probl em kriticke sekce nastava v situacich, kdy:

- procesy soupefi o zdroj

- ke zdroji nenuze pfistupovat vice nez jeden proces v danem Case

- kazdy proces nuze existovat bez ostatnich, interakce je nutna pouze
pro zajisténi serializace pfistupu ke zdroji

Pokud procesy chtéji kooperovat na feSeni spol etcneho probl enu, nastava
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odl i 5na situace

- procesy se navzajem potfebuji, potfeba vzajemme vyneny informaci

- v nejjednodussim pfipadé jsou zapotfebi pouze synchronizatni signaly

- v mmoha pFipadech si procesy chtéji vynehovat i jinou informaci nez
synchroni zatni signaly - napf. zasilani zprav.

Do teto kategorie patfi Ul oha producent / konzunment.

Probl @ém producent / konzument

Probl em producent / konzument (producer-consuner problen), take znany
pod nazvem " probl @ém ohrani €ene vyrovnavaci paneti” (bounded buffer
problem Dijkstra 1968)

- dva procesy spol etnou panet’ (buffer) pevné velikosti N pol ozek

- jeden proces je "producent” - generuje (produkuje) nove pol ozky a
ukl ada je do vyrovnavaci paneti

- paral el né bézi proces "konzunent”, ktery data vyjinmh a spotfebovava

Producer| 5

1

Pr ikl ad:

- hlavni program produkuje tiskovou sestavu - bl ok dat = stranka
- tiskovy server tiskne

nebo:

- obsluzny program ¢te data ze zafizeni
- hlavni programje zpracovava

(]

Procesy nohou béZzet rtuznym rychlostm => nusi byt zabezpeteno aby
nedosl o k pfeteteni/podteteni:

- konzunment nusi byt schopen €ekat na producenta, nejsou-li data
- producent musi byt schopen €tekat na konzunenta, je-li buffer plny.

Reseni probl enu producent / konzument ponoci semaforu

- pro synchroni zaci obou procesli a vzajemmée vyl outeni nad kritickou
sekci nuizeme pouzit semafory

- proces se nluze zabl okovat operaci P, jiny proces ho nluze vzbudit
operaci V

ReSeni bude pouzivat dva senafory:

pocet prazdnych pol ozek v bufferu dostupnych producentovi (enpty)

- e
f potet plnych pol ozek jeSté nespotfebovanych konzumentem (full)

Prot oze pfidavani a vybirani ze spol ecné pangti nluze byt kritickou
sekci, pfidanme semafor mpro vzajemmée vyl outeni

var
e: semaphore = N, // enpty
f: senmaphore 0; // ful
m semaphore 1; // nutex
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cobegin
while true do { producent}
begin
produkuj zaznam
P(e);
P(m; vloz do bufferu; V(m;
V(f);
end {whil e}
I
while true do { konzunent }
begin
P(f);
P(m; vyber z bufferu; V(m;
V(e);
Zpracuj zaznam
end {whil e}

coend.
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