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05. Meziprocesova
komunikace

— doplnéni

- zpravy, RPC

Z0S 2013

Monitory — opakovani

O Kolik procest maze byt najednou v monitoru?
O Kolik aktivnich procest mize byt najednou v monitoru?
O Co je to podminkova proménna?
o Cim se li§i nasledujici sémantiky volani signal?
= Hoare
= Hansen
= Java
O Musim uvnitf monitoru davat pozor na souéasny pristup k
proménnym monitoru?

Semafor
obecny koncept, programovaci jazyk

Semaphore (int ..)
« aquire () <-> P()
« release () <-> V()
« tryaquire()

obecny koncept

semafor
s=0,1,2, ...
P0, VO
#include<semaphore.h>
sem.wait () <-> P()
sem.post () <-> V()

Java semafory
(vybrané operace)

dokumentace:
http://docs.oracle.com/javase/7/docs/api/java/util/concurrent/Semaphore.html

java.util.concurrent.Semaphore

funkce popis

public Semaphore(int permits) Vytvori semafor inicializovany na
hodnotu permits

acquire() Operace P() nad semaforem

release() Operace V() nad semaforem

tryAcquire() Neblokujici pokus o P()

C semafory
(Posixové semafory)

#include <semaphore.h>

sem_ts;
Funkce popis
sem_init(&s, 0, 1); Inicializuje semafor na hodnotu 1
prostfedni hodnota fika:
0 — semafor mezi vliakny
1 — semafor mezi procesy
sem_wait(&s); Operace P() nad semaforem
sem_post(&s); Operace V() nad semaforem
sem_destroy(&s); Zruseni semaforu

System V semafory

O pro doplnéni

O alokuji se, pouzivaji, rusi podobné jako
sdilena pamét

O semafor je zde pole ¢€itacu (dle alokace)

O semget()

O semctl()

O semop()




18.11.2013

C Mutex C Mutex - priklad
#include <pthread.h>
pthread_mutex_tm = Inicializace mutextu _ .
PTHREAD_MUTEX_INITIALIZER; | Implicitné je odemceny Pthread_m utex_t mutex = PTHREAD_MUTEX_INITIALIZER;
pthread_mutex_destroy (&m) Zrudeni mutexu int x;
pthread_mutex_lock (&m) Pokusi se zamknout mutex.

Pokud je mutex jiz zamé&eny, je

volajici vikno zablokovano. void inkrementu;j() {

pthread_mutex_unlock (&m) Odemkne mutex pthread_mutex_lock (&mutex);
pthread_mutex_trylock (&m) Pokusi se zamknout mutex. x++; [* kriticka sekce */
Pokud je mutex jiz zaméeny, vrati se
okamzit& s kédem EBUSY pthread_mutex_unlock (&mutex);
}

Ukazky programa Opakovani S
Courseware KIV/ZOS O proces ma PID, vldkno ma TID
=> Cviéeni ¢, Jav priklady m proces miZze mit vice vladken

= m kazdé vldkno PC (CS:IP) — ukazuje, jaka

8 instrukce se méa vykonat (,program counter")
& O hierarchie procesu

& m proces si udrzuje info o rodici PPID - getppid()
Ei O proces — jednotkou p Fid élovani prost fedkl

= O vlakno — jednotkou planovani

=> Materidly ke cvieni
=> C, Java priklady

strace — jaka systéemova volani

Opakovani 3
proces vola (!
fork() — vytvori duplicitni kopii aktualniho procesu strace Is je.txt neni.txt
exec() — nahradi program v aktualnim procesu O bude néas zajimat program Is
jinym programem O vidime volani execve(“/bin/ls”, ...)
O vidime chybovy vystup write(2, ...)
wait() — rodi€ muze €ekat na dokonéeni potomka O vidim stand. vystup write(d, ...)




Meziprocesova komunikace

0O Predavani zprav

O Primitiva send, receive

O Mailbox, port

ORPC

0O Ekvivalence semaford, zprav, ...

O Bariéra, problém veceficich filozofa

Meziprocesova komunikace

Procesy mohou komunikovat:

- Pres sdilenou pamét
(pfedpoklad: procesy na stejném uzlu)

- Zasilanim zprav

(na stejném uzlu i na rznych uzlech)

Signaly predstavuiji jednu z

Linux - signaly

forem meziprocesové
komunikace

O signal — specialni zprava zaslana jadrem OS procesu
O iniciatorem signalu muZe byt i proces

Linux - signaly

piikaz popis

O zprava neobsahuije jinou informaci nez &islo signalu ps X Informace o procesech
O jsou asynchronni - mohou pfijit kdykoliv, ihned jej kill -9 1234 Posle signal &. 9 (KILL)
proces obslouZi (pferusi provadéni kédu a zacne procesu s PID ¢islem 1234
obsluhovat signél) man Kkill Napovéda k signalim
O Signal je specifikovan svym &islem, &asto se pouZivaji manijsignal Napovédak signalim
symbolicka jména (SIGTERM, SIGKILL, ...) Kl ypicelseznamisionaly
O Pouzivaji s v Linuxu, nejsou ve Windows v této
podobé
#l/bin/bash
L- . 7 I obsluha() {
Inux - signaly m echo "Koncim..."
exit 1

Udalosti generujici signély
m Stisk klaves (CTLR+C generuje SIGINT)
= HW preruseni (déleni nulou)
= Pfikaz kill (1), systémové volani kill (2)
= Mohou je generovat uzivatelské programy — kill (2)

Reakce na signaly
= Standardni zpracovani
= Vlastni zpracovani nasi funkci
= Ignorovani signalu (ale napf. SIGKILL, SIGSTOP nelze)

}

# pri zachyceni signalu SIGINT se vykona funkce: obsluha

trap obsluha INT

SEC=0

while true ; do
sleep 1
SEC=$((SEC+1))

echo "Jsem PID $$, ziju $SEC"

done
# sem nikdy nedojdeme
exit 0

Skript zareaguje na

zavolanim
funkce obluha()

Pfikaz trap definuje
jaka funkce se pro
obsluhu daného
signalu zavola
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Linux — vyuziti signalu pfi
ukonceni prace OS

Vypnuti pocitace:
INIT: Sending all processes the TERM signal
INIT: Sending all processes the KILL signal

Proces init poSle vS§em podfizenym signal TERM
=> tim zada procesy o ukonceni a dava jim ¢as ucinit tak korektné

Po néjaké dobé posle signal KILL, ktery nelze ignorovat a
zpUsobi ukon&eni procesu.

Pfehled vybranych signalu

SIGTERM Zadost o ukonéeni procesu
SIGSEGV Poruseni segmentace paméti
SIGABORT PreruSeni procesu

SIGHUP Odriznuti od terminalu (nohup ignoru.)
SIGKILL Bezpodminec¢né zruSeni procesu
SIQQUIT Ukonceni terminalové relace procesu
SIGINT Preruseni terminalu (CTRL+C)
SIGILL Neplatna instrukce

SIGCONT Navréaceni z pozastaveni procesu
SIGSTOP Pozastaveni procesu (CTRL+Z)
SIGINT Ukonceni procesu na popredi

Manudlové stranky: man 7 signal

Datové roury

O jednosmérna komunikace mezi 2 procesy

O data zapisovana do roury jednim procesem
Ize dalSim hned ¢&ist

O data ¢tena pfesné v tom poradi, v jakém byla
zapsana

cat /etc/passwd | grep josef | wc -I

Datové roury
systémové volani pipe:
int pipe (int filedes[2])

fides[0] .. odsud ¢teme
fides[1] .. sem zapisujeme

Problém sdilené paméti

O Vyzaduje umisténi objektu ve sdilené paméti

O Nékdy neni vhodné
m Bezpecnost — globalni data pfistupna kterémukoliv
procesu bez ohledu na semafor
O Nékdy neni mozné

m Procesy bézi na raznych strojich, komunikuji spolu
po siti

O Re$eni — predavani zprav

Pfedavani zprav — send, receive

Zavedeme 2 primitiva:
O send (adresét, zprava) - odeslani zpravy
O receive(odesilatel, zprava) - pfijem zpravy

O Send
m Zpréava (libovolny datovy objekt) bude zaslana adresatovi
O Receive
m Prijem zpravy od uréeného odesilatele
m Pfijatad zprava se ulozi do proménné (dat.struktury) ,zprava“
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Jak Linux?

Vlastnosti

O synchronizace (blokujici — neblokujici)

O unicast, multicast, broadcast

O pfima komunikace x nepfima komunikace
O délka fronty zprav

O pevna vs. proménna délka zpravy

Primitiva send a receive mohou mit celou fadu rozliénych

vlastnosti. V dal$ich slidech budou postupné rozebrany

Synchronizace
O blokujici (synchronni)
O neblokujici (asynchronni)
m C¢eka send na prevzeti zpravy pfijemcem?
m co kdyz pri receive neni Zadna zprava?

O vétSinou send neblokujici, receive blokujici

Send - receive

0O blokujici send
n ¢ekd na prevzeti spravy prijemcem
O neblokujici send
= vraci se ihned po odeslani zpravy
= VvétSina systému
O blokuijici receive ===
= neni-li ve fronté Zadna zprava, zablokuje se
= VvétSina systému
O neblokujici receive
= neni-li zprava, vraci chybu

Receive s omezenym ¢ekanim

O receive (odesilatel, zprava, t)
m ¢eka na pfichod zpravy dobu t
= pokud zprava nepfijde, vraci se volani s chybou

Dal$i mozna varianta

Adresovani

O send 1 pFijemce nebo skupina?
= PoSleme jednomu nebo vice pfijemcim

O receive 1 odesilatel nebo razni?

= Pfijmeme pouze od jednoho odesilatele nebo od
kohokoliv
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Skupinové a vSesmérové adresovani

O skupinové adresovani (multicast)
m zpravu posleme skupiné procesu
m zpravu obdrzi kazdy proces ve skupiné

O vSesmérové vysilani (broadcast)
m zpravu posilame “vSem” procesum

m tj. vice nespecifikovanym pfijemcam

O pozn.: dalsi varianta - anycast (IPv6)

Poznamky
VétSina systému umozriuje:

O odeslani zpravy skupiné procest
O pFijem zpravy od kteréhokoliv procesu

DalSi otazky

0O vlastnosti fronty zprav
= kolik jich mUZe obsahovat, je omezena?
O pokus odeslat zpravu a fronta zprav plna?
= vétSinou odesilatel pozastaven
0O v jakém poradi jsou zpravy doruceny?
= VvétSinou v poradi FIFO
0O jaké je zpozdéni mezi odeslanim zpravy a moznosti
zpravu pfijmout?
O jaké mohou v systému nastat chyby, napf. mohou se
zpravy ztracet?

Délka fronty zprav (buffering)

O nulova délka
zadna zprava nemuze cekat
odesilatel se zablokuje — “randezvous”

O omezena kapacita
blokovani pfi dosazeni kapacity

O neomezena kapacita
odesilatel se nikdy nezablokuje

Poznamka

O Volbu konkrétniho chovani primitiv send a
receive provadéji navrhari opera¢niho systému

O Nékteré systémy nabizeji nékolik alternativnich
primitiv send a recive s riznym chovanim

Terminologickd poznamka
neblokujici send

O v nékterych systémech send, ktery se vraci
ihned — jesté pred odeslanim zpravy

O odeslani se provadi paralelné s dalsi ¢innosti
procesu

O pouziva se zfidka




18.11.2013

Pfedpoklady pro dalSi text

O send je neblokujici, receive blokujici

O receive — umoznuje pfijem od libovolného
adresata — receive(ANY,zprava)

O fronta zprav — dostate¢né velka na vSechny
potfebné zpravy

O zpravy doruceny v pofadi FIFO a neztraceji se

Producent — konzument
pomoci zprav

O symetricky problém

O producent generuje plné polozky
m pro vyuZziti konzumentem

O konzument generuje prazdné polozky
= pro vyuZziti producentem

Ulohu producent/konzument jsme Fesili s vyuzitim semaford,

monitor(, nyni tedy i zasilanim zprav

cobegin

while true do { producent }

begin
produkuj zdznam;

receive(konzument, m);
operace . ’ o
/I &eka na prazdnou polozku

m := zaznam;

I/ vytvori zpravu
send(konzument, m);
I/l poSle poloZzku konzumentovi
end {while}
I

fori:=1to N do
send(producent, e);
I/l poSleme N prazdnych polozek
while true do { konzument }
begin

receive(producent, m);
/I pfijme zpravu obsahujici data
operace ,
zaznam = m;

send(producent, e);
I/ prazdnou polozku poSleme zpét
zpracuj zaznam,;
end {while}
coend.

{/inicializace }

Komunikujici procesy
procesy nemuseji byt na stejném stroji, ale mohou komunikovat po siti

sendiconsumer, data) receive(producer, data)  (sendiconsumer, data) receive(producer, data)

—— .._;fw \[;;_1

Problém uréeni adresata

. s X Chsli

O dosud — zpravy posilame procestim bychom
O jak uréit adresata, pojmenovat procesy ”a'z”g'rg\fj'a‘
webovému

O procesy nejsou trvalé entit server
p Yy nejsou iy Apache, ale
= v systému vznikaji a zanikaji pfi kazdém

O nebo vice instanci stejného programu spusténi
1 prog stroje bude

mit jiny PID

O feSeni — adresujeme frontu zprav ~
leadresujeme

= nepiima komunikace e o © proces, ale frontu
zprav
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Adresovani fronty zprav

O proces posle zpravu
m zprava se pfipoji k uréené fronté zprav
(vloZeni zpravy do fronty)

O jiny proces pfijme zpravu
= vyjme zpravu z dané fronty

M a.l I bOX ) po rt Terminy pouzivané v teorii

OS, neplést s pojmem
mailbox jak jej béZné znate

O mailbox
» fronta zprav vyuzivana vice odesilateli a pfijemci
= obecné schéma

m operace receive — drahd, zvlasté pokud procesy
bézi na raznych strojich

O port
= omezena forma mailboxu
m zpravy muZe vybirat pouze jeden pfijemce

Mailbox, port
'qt_iéslél_el - Pﬁe"@ pﬁéSIIéig!.
(ogestatel— Mailbox }—(priemcs el Port |—~(pfemcs
(odesiatel *(prijemce (odesilatel

Implementace mechanismu zprav
— dalSi problémy

O problémy, které nejsou u semafor(i ani monitord, zvlasté
pfi komunikaci po siti

O ztrata zpravy
m potvrzeni o prijeti (acknowledgement)

» pokud vysila¢ nedostane potvrzeni do néjakého
¢asového okamziku (timeout), zpravu poSle znovu

O ztrata potvrzeni
m zprava dojde ok, ztrati se potvrzeni
m Cislovani zprav, duplicitni zpravy se ignoruji

Problém autentizace

O problém autentizace

m OVéfit, Ze nekomunikuji s podvodnikem

m zpravy je mozné Sifrovat

m kli€ zndmy pouze autorizovanym uZzivatelim
(procestim)

m zaSifrovana zprava obsahuje redundanci
— umozni detekovat zménu zasifrované zpravy

m Pozn. Symetrické a asymetrické Sifrovani, podpisy
zprav

Lokélni komunikace (!)

Na stejném stroji — snizeni reZie na zpravy
O Dvoji kopirovani (1)
= z procesu odesilatele do fronty v jadie
= 7 jadra do procesu pifjemce
O rendezvous
= eliminuje frontu zprav
= send zavolan dfive nez receive — odesilatel zablokovan
= vyvolan send i receive — zpravu zkopirovat z odesilatele
pfimo do pfijemce
efektivnéjsi, ale méné obecné (napf. jazyk ADA)
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Dvoji kopirovani (!!!) Lokalni komunikace II.

P1 - odesilatel P2 — pfijlemce
butier buter O vyuZiti mechanismu virtualni paméti (1)
\ m dalSi moznost, Ize vyuZzit napf. pfi randevous
\ / = pamét obsahujici zpravu je pfemapovana
B oz procesu odesilatele

. ZPLdojadra Il z jadra do P2 o do procesu prijemce
Kemnel || m zprava se nekopiruje
space Buffer v jadre o Virtualni pamét umi “Garovat* komu dany kus fyzické

paméti namapuje a na jaké adresy

Typické aplikace Volani vzdalenych procedur (RPC)
O struktura klient — server O pouzivani send receive — opét nestrukturované
= klient poZaduje vykonat praci O Birell a Nelson (1984)
= server praci vykonava X . . . oL
O Klienti vyzaduii od serveru data ] Sioyollt procesum (klientm) volat procedury umisténé v
nebo provedeni operace nad daty jiném procesu (serveru)

O mechanismus RPC (Remote Procedure Call)
O WWW klient x WWW server (Apache, 11S)
O Gcetni aplikace x databazovy systém (Oracle, MySQL)

O Kiientsky OS x souborovy server (AFS) O variantou RPC je i volani vzdalenych metod (Remote

Method Invocation, RMI) v OOP, napf. Javé
O snaha aby co nejvice pfipominalo lokalni volani

RPC spojka klienta, serveru
MACHINE B . . - z re
caene P GERVER) O klientsky program sestaven s knihovni funkci,
tzv. spojka klienta (client stub)
s = reprezentuje vzdalenou proceduru v adresnim
dhmstioe Fatory yo prostoru klienta
P rorvice n stejné jméno, pocet a typ argumentul jako
! e vzdalena procedura
. p— O program serveru sestaven se spojkou serveru
e completes
viid Y (server stub)
b | O spojky zakryvaji, Ze volani neni lokalni
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Kroky komunikace

e | “Clent Sever | o
lien { er
~CI|em stub "stub Server

Pfiklad

0O volani foo(x: integer): integer

2
S~
khent server
1. Klient zavola spojku klienta, reprezentuijici vzdalenou proceduru foo(x)
pol P y P | call foo(10) i ;Emmg‘ "
2. Spojkova procedura argumenty zabali do zpravy, posle ji serveru @f L L.
N foo(X) 7 spakaidionta Py while true # spoka seviry o
3. Spojka serveru zpravu piijme, vezme argumenty a zavola proceduru send(server, x) T [ receive(kient, x)
receie(server, r) = wysledek = foofx) /
4. Procedura se vrati, navrat. hodnotu posle spojka serveru zpét klientovi relum 1 © [ sendikient, vysladek) 1
5. Spojka klienta pfijme zpravu obsahujici navrat. hodnotu a preda ji
volajicimu
1. Klient vola spojku klienta foo(x) s argumentem x=10.
,
2. Spojka klienta vytvoFi zpravu a posle ji serveru: RP C — Vice proced ur
procedure foo(x: integer):integer;
begin
send(server, m); // zprava obsahuje argument, tj. hodnotu "10" . Y
O rozliSeny cislem
3. Server pfijme zpravu a vola vzdalenou proceduru: O spojka inen:ta ve zpravé preda kromé parametrt i &islo
receive(klient, x); // spojka pfijme zpravu, tj. hodnotu "10” pozadované procedury
vysledek = foo(x); // spojka vola fci foo(10)
4. Procedura foo(x) provede vypocet a vrati vysledek Na serveru:
' P P Y ’ while true do begin
5. Spojka serveru vysledek zabali do zpravy a posle zpét spojce klienta: receive(klient, m); / zprava obsahujici €. procedury a parametry
send(klient, vysledek); if (m.¢islo_procedury == 1) then vysledek = foo(m.x);
o i . o o if (m. &islo_procedury == 2) then vysledek = bar(m.x);
6. Spojka klienta vysledek pfijme, vrati ho volajicimu (jako kdyby ho

spocetla sama):
receive(server, vysledek);
foo = vysledek;

return;

send(klient, vysledek); // odesli zpét navratovou hodnotu
end

RPC

dnes nejpouzivané;jsi jazykova konstrukce pro
implementaci distribuovanych systéma
a programu bez explicitniho pfedavani zprav

O DCE RPC, Java RMI, CORBA

Programovani RPC

O Jazyk IDL (Interface Definition Language)

» Definujeme rozhrani mezi klientem a serverem
(datové typy, procedury)

O Kompilator jazyka IDL

= VVygeneruje spojky pro klienta i server
O Server sestavime se spojkou serveru
O Spojka Klienta

= Podoba knihovny

= Sestavujeme s ni klientské programy

10
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Volani vzdalené
procedury pfinasi

Problémy RPC

problémy, které pfi
lokalnim pfistupu nejsou

0O Parametry predavané odkazem
= Klient a server — rizné adresni prostory
= Odeslani ukazatele nema smysl
= Pro jednoduchy datovy typ, zaznam, pole — trik
o Spojka klienta po3le odkazovana data spojce serveru
o Spojka serveru vytvoii novy odkaz na data atd.
o Modifikovana data poSle zpéatky na klienta
o Spojka klienta prepie pavodni data
O Globalni proménné
= PouZiti neni mozné x lokéalnich procedur

Reprezentace informace

O Spole¢ny problém pro predavani zprav i RPC
O Stroje ruzné architektury
= MUZe se liSit vnitfni reprezentace datovych typl
m Kddovani fetézcu

o Udana délka nebo ukoncovaci znak Problém
S - o mize

o Kod(?vanl jednotlivych znakd predm et

= Numerické typy komunikace

mezi

o Zpusob uloZeni (little endian, big endian) heterogenni

mi systémy

o Velikost (integer 32 nebo 64 bitt)

Little & big endian

0O Chceme ulozit: 4a3b2cld (32bit integer)
O Big endian

Dalsi varianty endians
(jen pro doplnéni)

O Bi-endian

m Lze nastavit (napf. mode bit), jaky format ulozeni
se bude pouzivat

= Napf. I1A-64, defaultné little-endian

O Middle-endian
= StarSi format, jen poznamka
= Napf. 3b, 4a, 1d, 2c

Otestovani sw (jen ukazka)

#define LITTLE_ENDIAN 0
#define BIG_ENDIAN 1

int machineEndianness() {
short s = 0x0102;
char *p = (char *) &s;
if (p[0] == 0x02)
return LITTLE_ENDIAN;
else
return BIG_ENDIAN; }

Reseni portability

O Definovat, jak budou data reprezentovana pfi
prenosu mezi pocitaci — sitovy forméat
= Pfed odeslanim do sitového forméatu
m Po pfijeti do lokalniho formatu

O Problém rozdilné velikosti

= Nova mnozina numerickych typu, stejna velikost
na vSech podporovanych architekturach

m Int32_t — integer 32bitd, <stdint.h>, ISO C99

11
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Sitovy format
(jen pro doplnéni)

O TCP/IP
= Network byte order (big endian)
m Celé ¢&islo — nejvyznaméjsi byte jako prvni (MSB)

O Konverzni funkce napf. <netinet/in.h>
O htonl, htons

O ntohl, ntohs

O (“host to net, net to host, short/long)

Sémantika volani RPC

0O lokalni volani fce — praveé jednou

O vzdalené volani
m chyba pfi sitovém prenosu (tam, zpét)
m chyba pfi zpracovani pozadavku na serveru
» klient nevi, ktera z téchto chyb nastala
= volajici havaruje po odeslani zpravy pred ziskanim vysledku

Sémantika volani RPC
O pravé jednou

O alespori 1x
= opakované volani po timeoutu
m dle charakteru operace

O nejvySe 1x
= klient volani neopakuje
= pfi timeoutu — chyba, oSetfeni vyjimek

Idempotentni operace

O operace, kterou Ize opakovat se stejnym efektem, jaky
melo jeji prvni provedeni

O pro sémantiku alespori 1x

Ox=x+10 vs.x=20
O vypinac (zapni), vypinac (vypni) x vypinac (prepni)

Ekvivalenty uvedenych primitiv

O Lze implementovat semafory pomoci zprav a
zpravy pomoci semaford, ..., ?

O Tj. ma oboji stejnou vyjadfovaci silu?

Zpravy pomoci semaforu
» Vyuzijeme feSeni problému producent-konzument
= send: VlozZeni zpravy do bufferu
m receive: Vyjmuti zpravy z bufferu

Semafor pomoci zprav

Semafory pomoci zprav
0O Pomocny synchronizaéni proces (SynchP)
= Pro kazdy semafor udrzuje ¢ita¢ (hodnotu semaforu)
= A seznam blokovanych procesu
O Operace P aV
= Jako funkce, které provedou odeslani pozadavku
= Poté ¢ekaji na odpovéd pomoci receive

0O SynchP — v jednom ¢ase jeden pozadavek
= Tim zajisténo vzajemné vylouceni

12
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Semafor pomoci zprav

0O Pokud SynP obdrzi pozadavek na operaci P
= a Cita¢ semafor > 0, odpovi ihned
= Jinak neodpovi — ¢imz volajiciho zablokuje

0O Pokud SyncP obdrzi poZzadavek na operaci V
= A je blokovany proces
o Jednomu blokovanému odpovi, ¢imz ho vzbudi

Stejn& vyjadrovaci sila
O Lze ukazat, Ze je mozné implementovat
= Semafory pomoci monitoru

= Monitory pomoci semafort

O VSechna dfive uvedena primitiva maji stejnou
vyjadfovaci silu

O Plati to i 0 mutexech? Ano, nékdy..

Semafor pomoci mutexu

O Napf. Barz (1983)

type semaphore = record
val: integer;
m: mutex; /I pro vzajemné vylouceni
d: mutex; 1/ pro blokovani (delay)

end;
procedure Initsem(var s: semaphore, count: integer);
begin
s.val:=count;

s.m :=ODEM; /I odeméeno

if count=0 then s.d := ZAM /I zam¢eno, nékdo musi provést V(s)

else s.d := ODEM
end;

/I odemé&eno

procedure P(var s: semaphore);
begin
mutex_lock(s.d); // kdyz s.val=0, ¢ekame
mutex_lock(s.m); // kritick& sekce —
/I pfistup k s.val
s.val:=s.al-1; //vZdy bude platit s.val>=0
if s.val > 0 then

mutex_unlock(s.d); // dalSi proces do operace P

mutex_unlock(s.m) // konec pfistupu k val
end;

procedure V(var s: semaphore);
begin
mutex_lock(s.m);
s.val :=s.val + 1,
if s.val = 1 then
mutex_unlock(s.d)
mutex_unlock(s.m)
end;

Omezeni mutexd v nékterych
implementacich

Z dlvodu efektivity nékdy omezeni mutexu:

O Mutex smi odemknout pouze vldkno, které
predtim provedlo jeho uzamknuti (POSIX.1)

= Nelze pouzit pro implementaci obecnych semafora

» Potom slabs$i nez vySe uvedena primitiva

13
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Bariéry

O Synchronizaéni mechanismus pro skupiny procesu
O Pouziti ve védecko-technickych vypoctech
O Aplikace — sklada se z fazi
» Z&dny proces nesmi do nasledujici faze
dokud v&echny procesy nedokongily fazi predchozi

O Na konci kazdé faze — synchronizace na bariére
= Volajiciho pozastavi
= Dokud vSechny procesy také nezavolaji barrier

O VSechny procesy opusti bariéru sou¢asné

[
[}
[
] proces —— (a) (@)

Bariéra

1 1 1 I 1 .
1 [ -
1 B0 L
D) [NECRCED) Lot

|

|

1

|

.- Al i)
bariéra - A B © D

a) procesy pfichazeji na b) po pfichodu posledniho procesu
bariéru a cekaji viechny spole&né projdou bariérou

Bariéra — iterani vypocty

0O Jednotlivé kroky vypoctu

O Matice X(i+1) z matice X(i)

0O Kazdy proces pocita 1 prvek nové matice
O Synchronizace pomoci bariery

Bariera — iteraCni vypocty

pt p2 p
L' - {:'_,'—:'—’ -

cteni globalnich proménnych
lokalni vypocet
synchronizace na bariéfe

zapis do globalnich proménnych
synchronizace na barére

Klasické problémy IPC
IPC — Interprocess Communication
O Producent- konzument

O Vecefrici filozofové Vidy kdyz nékdo vymysli
X 2 we P novy synchronizaéni
0 Ctenafi - pisafi e

mechanismus, otestuje se
O SpiCi holi¢ jeho pouZitelnost na téchto

klasickych ulohach

O Rada dal3ich tloh

H Problém vedefricich filozofu

O Dijkstra 1965, dining philosophers

O Model procestl soupeficich o vyhradni pfistup
k omezenému poctu zdroju
= MUze dojit k zablokovani, vyhladovéni

O ,Test elegance” novych synchroniza¢nich
primitiv

Zablokovani a vyhladovéni jsou dva rozdilné pojmy,

uvidime déle..
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Problém vedefricich filozofu Problém vecdefricich filozofu

O 5 filozofu sedi kolem kulatého stolu

O Kazdy filozof mé pred sebou talif se Spagetami
0O Mezi kazdymi dvéma talifi je vidlicka

O Filozof potfebuje dveé vidlicky, aby mohl jist

Ukéazka: A&
http://webplaza.pt.lu/~onarat/

Problém veceficich filozofu Problém veceficich filozofu
O Zivot filozofa — ji a premysli Ocislujeme filozofy: 0..4
» Tyto faze se u kazdého z nich stfidaji Ocislujeme vidlicky
O Kdyz dostane hlad filozof O: levé vidlicka 0O, prava 1
m Pokusi se vzit si dvé vidlicky filozof 1: leva vidlicka 1, prava 2

o Uspéje — néjakou dobu ji, pak poloZi vidlicky a
pokracuje v pfemysleni i
Procedura zvedni(v)

O Ukolem e ey o o 3
= Napsat program pro kazdého filozofa, aby pracoval dle = Pocka, az bude vidlicka k dispozici a pak ji
predpokladli a nedoslo k potizim zvedne

= aby se kazdy najed|

Kéd filozofa - chybny Problém uviznuti (deadlock)

constN =5; Popis chyby:
procedure filosof(: integer); Vichni fiozofové Vaichni filozofové zvednou najednou levou vidlicku,
begin ) kék:fu naleis'SeJ\r/]IeérllZn 7adny z nich uz nemize pokragovat,

premyslej(; kazdé vyﬁo'nava Kod: dojde k deadlocku

zvedni (); Deadlock:

zvedni ((i+1) mod N); filosof(0) L L . )

jez0); filosof(1) cyklické ¢ekani dvou ¢i vice procest na udélost, kterou

poloz(i); T muZe vyvolat pouze néktery z nich, nikdy k tomu vSak

poloz((i+1) mod N) nedojde
end; f[0] deka, aZ f[1] polozi vidligku, f[1] Seké na f[2],

2-3, 3-4, 4-0 = cyklus
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Modifikace algoritmu

Filozof zvedne levou vidli¢ku a zjisti, zda je prava
vidlicka dostupna.

Pokud neni, polozi levou, po¢ka néjakou dobu a zkusi
znovu.

Stale chybna ...

Pokud by filozofové vzali najednou levou vidlicku,
budou béZet cyklicky (vidi, Ze prava neni volna,
polozi..)

Proces neni blokovany (x od deadlock), ale bézi bez
toho, Ze by vykonaval uzite¢nou ¢innost

Analogie — situace ,az po vas" prednost ve dvefich

Vyhladovéni (starvation)
proces se nedostane k poZzadovanym zdrojim

Reseni pomoci monitoru

KdyzZ chce i-ty filozof jist,
zavola funkci chci_jist(i)

KdyZ je najezen, zavola mam_dost(i)

Ochrana pred uviznutim:
obé vidlicky musi zvednout najednou, v kritické sekci,
uvnitf monitoru
Reseni je vicero, nasledujici napF. nezabrani dvéma
konspirujicim filozofim, aby branili jist tfetimu

Monitor vecerici_filozofove;
const N=5;

var

f:array [0 .. N-1] of integer; {pocet vidlicek dostupnych filozofovi}
a:array [0 .. N-1] of integer; {podminka vidlicky k dispozici}
i :integer;

procedure chci_jist ( i: integer)
begin
iff[i] <2thenali].wait;
decrement (f[ (i-1) mod N]); {sniz o jedna vidlicky levému }
decrement (f [ (i+1) mod N] ); {sniz o jedna vidlicky pravému}
end;

procedure mam_dost ( i: integer)

begin
increment( f [ (i-1) mod N] ); { zvétSi o jedna vidlicky levému }
increment (f[ (i+1) mod N]); { zvétSi o jedna vidlicky pravému}

if f[(i-1) modN]=2then {ma levej soused 2 vidlicky? }
a [ (i-1) mod N] . signal ;
if f[(i+1) mod N] =2then {ma pravej soused 2 vidlicky? }
a [ (i+1) mod N] . signal;
end;

begin {inicializace monitoru, filozof ma 2 vidlicky }
for i:=0 to 4 do
fli]:=2
end;
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