04. Mutexy, monitory

ZOS 2013, L. Pesi¢ka

Semafory

O OSetfeni kritické sekce
m ukazka — vice nezavislych kritickych sekci
O Synchronizace: Producent — konzument
m Moznost procesu zastavit se a ¢ekat na udalost

m 2 udalosti
o buffer prazdny — ¢eka konzument
o buffer plny — ¢eka producent
= uspani procesu“ — operace semaforu P

Problém spiciho holi¢e — jen zadani
(The barbershop problem)

Holi éstvi
O cekarna s N kiesly a holi¢ské kreslo
O zadny zakaznik — holi¢ spi
O zéakaznik vstoupi
= vSechna kiesla obsazena — odejde
= holi¢ spi — vzbudi ho
= kfesla volna — sedne si na jedno z volnych kresel

Napsat program, koordinujici ¢innost holice a zakaznik

Je cela fada podobnych synchronizaénich dloh, cilem je pomoci
synchronizagnich mechanismu o3etfit lohu, aby fungovala korektné a

nedochéazelo napf. k vyhladovéni ...

Literatura pro samostatnou praci

The Little Book of Semaphores
(Allen B. Downey)

kniha volné dostupna na netu:
http://greenteapress.com/semaphores/

Serializace: udalost A se musi stét pred udéalosti B
Vzajemné vylouéeni: udalosti A a B se nesmi stat ve stejny ¢as

Mutexy, monitory

O Mutexy, implementace
O Implementace semaford
O Problémy se semafory

O Monitory
m RUzné reakce na signal
O Implementace monitord

Obsah dalsi ¢asti prednasky

Mutexy

O Potieba zajistit vzajemné vylouceni
= chceme ,spin-lock” bez aktivniho ¢ekani
= nepotfebujeme obecné schopnost semaforud Citat

O mutex — mutual exclusion
= pamétovy zamek

Mutex feSi vzajemné vylouceni a je k systému Setrnéjsi nez

Cisté aktivni Eekani spin-lock, mizeme jej naimplementovat
napf. pomoci instrukce a volanf




Implementace mutexu
— podpora jadra OS

Oblibena
instrukce
TSL

mutex_lock:TSL R, mutex ;7 Ri=mutex a mutex:=1

CMP R, 0 ;; byla v mutex hodnota 0?

JE ok ;; pokud byla na OK

CALL yield -« © SGEH ;; vzddme se procesoru -
naplanuje se jiné vliakno

JMP mutex_lock ;; zkusime znovu, pozdéji

ok: RET

mutex_unlock:
LD mutex, 0 ;;uloZz 0do mutex
RET

Implementace mutexu

—volani yield ‘LIS

0O volajici se dobrovolné vzdava procesoru ve
prospéch jinych procesu (vléken,...)

0O jadro OS pFesune proces mezi pfipravené a
¢asem ho opét naplanuje

O pouZiti — napf. vzdjemné vylouceni mezi
vldkny stejného procesu
O Ize implementovat jako knihovnu prog. jazyka

Moderni OS — T
semafory, mutexy prdicin

synchronizaénich
néstroju, z nichz si

O obecné (Citajici) semafory programator wbiré

= obecnost
m i pro feSeni problém( meziprocesové komunikace

O mutexy
= pamétové zamky, binarni semafory
m pouze pro vzajemné vylouceni
m pfi vhodné implementaci efektivnéjsi

Spin-lock (aktivni ¢ekani)

O spin-lock — vhodny, pokud je ¢ekani kratké a
procesy bézi paralelné

O neni vhodné pro pouZiti v aplikacich
» aplikace — doba ¢ekani se mize velmi lisit

O obvykle se pouZiva uvnitf jadra OS,

v knihovnéch, ... ‘ee dyz vime, ze
budeme ¢Eekat jen
kratce

Mutex x binarni semafor

O Spole¢né — pouziti pro vzajemné vylouceni
O Casto se v literatufe mezi nimi pfilis nerozlisuje
O Nékdy jsou zduraznény rozdily

uvédomte si,
kdy nadm toto

muze vadit

Mutex )
s koncepci viastnictvi: o °
Odemknout mutex mulZe jen stejné vlakno/proces, ktery jej

zamkl (1) ° @ @ ) 2
pamatovat si co znamena
pojem mutex s koncepci

vlastnictvi

Renetrantni mutex

O Stejné vlakno maze ziskat nékolikrat zamek

O Stejné tolikrat jej musi zas odemknout, aby mohlo
mutex ziskat jiné vlakno

O Viz: http://en.wikipedia.org/wiki/Reentrant mutex

Na ukazku rdznych variant: reentrantni mutex, futex, ...




F U teX Vzdy se fesi otazka

rychlosti, ceny

Systémové volani je

B bvykle nakladna
O Userspace mutex, v Linuxu o esiosy
proto snaha
minimalizovat jejich pocet

O V kernel space: wait queue (fronta)
O V user space: integer (celé ¢islo, zamek)

O VIadkna/procesy mohou operovat nad ¢islem v userspacu s
vyuzitim atomickych operaci a systémové volani (které je drahé)
jen pokud je tfeba manipulovat s frontou ¢ekajicich procest
(vzbudit ¢ekajici proces, dat proces do fronty ¢ekajicich)

O Viz http://en.wikipedia.org/wiki/Futex

Déle bude ukézana obecna implementace semaforu a

implementace semaforu s vyuZitim mutexu

Implementace semaforu
obecna — datové struktury

typedef struct {

int value; /I hodnota semaforu
struct process *list; /[ fronta zablokovanych
} /I procesu

Zatimco predpokladame, Ze hodnota semoforu je >= 0
pro vnitfni implementaci muZzeme pfipustit i zaporné
hodnoty (udavaji pocet blokovanych procesu)

Implementace semaforu
obecna - P

P (semaphore s) {
s.value--;
if (s.value < 0)
blokuj(s.list);

blokuj — zablokuje volajici proces, zarfadi jej do fronty
Cekajicich na dany semafor s.list

Implementace semaforu
obecnéa - VvV

V (semaphore s) {
s.value++;
if (s.value <= 0)
if (s.list '=NULL) { // nékdo spinad S
vyjmi_z_fronty(p);
vzbud (p); // blokovany -> pfiprav.

Semafory
implementace s vyuZitim mutexu

0O S kazdym semaforem je sdruzeno:

O celogiselna proménna s.c

= pokud mliZze nabyvat i zaporné hodnoty

= |s.c| vyjadiuje pocet blokovanych procestl
O binarni semafor s.mutex

= vzajemné vylouc€eni pfi operacich nad semaforem
O seznam blokovanych procest s.L




Seznam blok. procesu

O Proces, ktery nemuze dokongit operaci P bude
zablokovan a uloZzen do seznamu procesu s.L
blokovanych na semaforu s

0O Pokud pfi operaci V neni seznam prazdny
m vybere ze seznamu jeden proces a odblokuje se

UloZeni datové struktury
semafor

O semafory v jadfe OS
m piistup pomoci sluzeb systému

O semafory ve sdilené paméti

Popis implementace

type semaphore = record

m: mutex; /I mutex pro pfistup k semaforu
c: integer; /I hodnota semaforu
L: seznam procesu

end

Popis implement. — operace P

P(s): mutex_lock(s.m);
s.c:=s.c-1;
if s.c <0 then
begin
zarad’ volajici proces do seznamu s.L;
oznag volajici proces jako "BLOKOVANY";
naplanuj néktery pfipraveny proces;
mutex_unlock(s.m);
prepni kontext na naplanovany proces
end
else
mutex_unlock(s.m);

Popis implement. — operace V

V(s): mutex_lock(s.m);
s.c:=s.c+1;
if s.c <=0 then
begin
vyber a vyjmi proces ze sez. s.L;
odblokuj vybrany proces
end;
mutex_unlock(s.m);

Popis implementace

0O Pseudokdd

O Skuteéna implementace Fesi i dalSi detaily
m Organizace datovych struktur
oPole, seznamy, ...
= Kontrola chyb

o Napf. jeli pfi operaci V zaporné s.c
a pfitom s.L je préazdné




H Popis implementace

O Implementace v jadfe OS

m Obvykle pouziva aktivni ¢ekani
(spin-lock nad s.mutex)

= Pouze po dobu operace nad obecnym
semaforem — max. desitky instrukci - efektivni

Mutexy vs. semafory

O Mutexy — vzajemné vylouceni vlaken v jednom
procesu
= Napf. knihovni funkce
» Casto b&zi v uzivatelském rezimu
O Obecné semafory — synchronizace mezi
procesy
= Implementuje jadro OS
m B&Zi v rezimu jadra
m Pfistup k vnitfnim datovym strukturam OS

H Problémy se semafory

O primitiva P a V — pouZita kdekoliv v programu
O Snadno se udéla chyba
= Neni mozné automaticky kontrolovat pfi prekladu

Chyby — pfehozeni P a VvV

Pfehozeni P a V operaci nad mutexem:

1. V()
2. kriticka sekce
3. P()

Dusledek — vice procesu miize vykonavat kritickou
sekci souasné

H Chyby — dvé operace P
1. PO
2. Kiriticka sekce

3. PO

Dusledek - deadlock

‘ Chyby — vynechani P, V

O Proces vynecha P()
O Proces vynechéd V()
O Vynecha obé

Dusledek — poruSeni vzajemného vylouéeni nebo
deadlock




Monitory

O Snaha najit primitiva vySSi Grovné, ktera
zabrani ¢asti potencialnich chyb

O Hoare (1974) a Hansen (1973) nezavisle na
sobé navrhli vysokourovriové synchronizaéni
primitivum nazyvané monitor

O OdliSnosti v obou navrzich

Monitor

O Monitor — na rozdil od semafor(
— jazykova konstrukce

O Specidlni typ modulu, sdruzZuje data a
procedury, které s nimi mohou manipulovat

O Procesy mohou volat proceduru monitoru,
ale nemohou pfistupovat pfimo k datam
monitoru

Monitor

OV monitoru maze byt v jednu chvili
AKTIVNI pouze jeden proces

0O Ostatni procesy jsou pfi pokusu o vstup do
monitoru pozastaveny

Terminologie OOP

O Snaha chapat kritickou sekci jako pfistup ke
sdilenému objektu

O PFistup k objektu pouze pomoci uréenych
operaci — metod

O P¥i pfistupu k objektu vzajemné vyloucent,
pfistup po jednom

O Monitor — Pascalsky blok podobny procedure
nebo funkci

O Uvnitf monitoru definovany proménné,
procedury a funkce

O Proménné monitoru — nejsou viditelné zvenci
= Dostupné pouze proceduram a funkcim monitoru

O Procedury a funkce — viditelné a volatelné vné
monitoru

i priklad se vztahuje k syntaxi Pascalu, tak
M O n |t0 ry jak monitor implementoval napr. sw Baci

Priklad monitoru

monitor m;
var proménné ...
podminky ...

procedure p; { procedura uvnitf monitoru }
begin

end;
begin
inicializace;
end;




Pfiklad

0O Pouziti pro vzajemné vylouceni

monitor m; /I pfiklad — vzajemné vylouceni

var x: integer;
procedure inc_x; {zvetsix }
begin
X:=x+1;
end;
function get_x: integer; {vracix}
begin
get_x:=x
end
begin
x:=0
end; {inicializace x };

Problém dosavadni definice

O VySe uvedena definice (¢asteéna) — dostacuje
pro vzajemné vylouceni

0O ALE nikoliv pro synchronizaci — napf. feSeni
producent/konzument

0O Potfebujeme mechanismus, umoznujici
procesu se pozastavit a tim uvolnit vstup do
monitoru

0O S timto mechanismem jsou monitory Uplné

Synchronizace procesu v
monitoru

O Monitory — specialni typ proménné nazyvané
podminka (condition variable)
O Podminky
m definovany a pouZzity pouze uvnitf monitoru
= Nejsou proménné v klasickém smyslu,
neobsahuji hodnotu
m SpiSe odkaz na urcitou udalost nebo stav vypoctu
(mélo by se odrazet v nazvu podminky)

m Predstavuji frontu procesu, které na danou podminku

cekaji

Operace nad podminkami

0O Definovany 2 operace — wait a signal

C.wait
O Volajici bude pozastaven nad podminkou C

0O Pokud je néktery proces pfipraven vstoupit do
monitoru, bude mu to dovoleno

Operace nad podminkami

C.signal

O Pokud existuje 1 a vice procesu pozastavenych
nad podminkou C, reaktivuje jeden z
pozastavenych procesu, tj. bude mu dovoleno
pokracovat v béhu uvnitf monitoru

0O Pokud nad podminkou nespi Zadny proces,
nedéla nic ©
» Rozdil oproti semaforové operaci V(sem), ktera si

“zapamatuje”, Ze byla zavolana




‘ Schéma monitoru

Problém s operaci signal

0O Pokud by signal pouze vzbudil proces, bézely by
v monitoru dva

= Vzbuzeny proces
m A proces co zavolal signal
0O ROZPOR s definici monitoru

=V monitoru maze byt v jednu chvili aktivni pouze
jeden proces

O Nékolik reSeni

Re3eni reakce na signal

O Hoare
m proces volajici c.signal se pozastavi

= Vzbudi se az poté co predchozi rektivovany proces
opusti monitor nebo se pozastavi

O Hansen

= Signal smi byt uveden pouze jako posledni pfikaz
V monitoru

m Po volani signal musi proces opustit monitor

Jak je to v BACI?

O Monitory podle Hoara

O Waitc (cond: condition)

O Signalc (cond: condition)
= semantika dle Hoara

O Waitc (cond: condition, prio: integer)
» Cekajicimu je mozné pfiradit prioritu

= Vzbuzen bude ten s nejvyssi prioritou
NejvysSi priorita — nejnizsi €islo prio

Monitory v jazyce Java

0O Existuji i jiné varianty monitord, napf.
zjednoduSené monitory s primitivy wait a notify
Vv jazyce Java a dalSich

O S kazdym objektem je sdruZzen monitor, muze
byt i prazdny

O Metoda nebo blok patfici do monitoru oznacena
klicovym slovem synchronized

Monitory - Java

class jméno {
synchronized void metoda() {




‘ Monitory - Java

0O S monitorem je sdruzena jedna podminka,
metody:

0O wait() — pozastavi volajici viakno

O notify() — oznaci jedno spici vliakno pro
vzbuzeni, vzbudi se, az volajici opusti monitor
(x c.signal, které pozastavi volajiciho)

O notifyAll() — jako notify(), ale oznagi pro
vzbuzeni vSechna spici vlakna

Monitory - Java

0O Pozn. Jde vlastné o treti feSeni problému, jak
oSetfit volani signal

O Cekajici miZe bézet aZ poté, co proces
volajici signél opusti monitor

Monitory Java — vice
podminek

O Vice podminek, muze nastat nasledujcii (x od
Hoarovskych monitor()

O Pokud se proces pozastavi, protoze proménna
B byla false, nemuZze po¢itat s tim, Ze po
vzbuzeni bude B=true

Vice podminek - pfiklad

Z s Obx blokujf
O 2 procesy, nastalo zablokovani: e

= P1: if not B1 then cl.wait; pedninkach
m P2: if not B2 then c2.wait;

O Proces napf. P3 bézici v monitoru zpUsobi
splnéni obou podminek a oznami to pomoci

m If B1 then cl.notify; o o »
DalSi proces
m If B2 then c2.notify;, zavola 2x notify

Vice podminek - pfiklad

O Po opusténi monitoru se vzbudi P1
O Procesl1 zpusobi, Ze B2=false

O Po vzbuzeni P2 bude B2 false, i kdyz by
logicky pfedpokladal, Ze tomu tak neni

O Volani metody wait by mélo byt v cyklu
(x od Hoarovskych)

O While not B do c.wait;

Java — volatile proménné

O poznamka

O VIakno v Javé si muze vytvofit soukromou
pracovni kopii sdilené proménné

0O ZapiSe zpét do sdilené paméti pouze pfi
vstupu/vystupu z monitoru

O Pokud chceme zapisovat proménnou pfi
kazdém pristupu — deklarovat jako volatile




Shrnuti - monitory

0O Zakladni varianta — Hoarovské monitory
0O V realnych prog. jazycich varianty

= Prioritni wait (napr. BACI)

= Primitiva wait a notify (Java, Borland Delpi)
0O Vyhoda monitort

= Automaticky fesi vzajemné vylouceni

= VétSi odolnost proti chybam programéatora
O Nevyhoda

= Monitory — koncepce programovaciho jazyka, preklada¢ je
musi umét rozpoznat a implementovat

Prace s vlakny v C

O Nékteré myslenky i v rozhrani LINUXu pro praci
s vldkny

0O Usek kodu ohranigeny
= pthread_mutex_lock(m) ..
pthread_mutex_unlock(m)
O Uvnitf Ize pouZzivat obdobu podminek z
monitord

Prace s vlakny v C

O pthread_cond_wait(c, m) - atomicky odemkne
m a ¢eké na podminku

O pthread_cond_signal(c) - oznaci 1 vlakno spici
nad c pro vzbuzeni

O pthread_cond_broadcast(c) - oznaci vSechna
vlakna spici nad ¢ pro vzbuzeni

Reseni producent/konzument
pomoci monitoru

Monitor ProducerConsumer
var

f, e: condition;

i: integer;

procedure enter;

begin

if i=N then wait(f); {pamét je plna, ¢ekam }
enter_item; { vloz polozku do bufferu }

=i+l

if i=1 then signal(e); { prvnii polozka => vzbudim konz. }
end;

procedure remove;

begin

if i=0 then wait(e); { pamét je prazdna => ¢ekam }
remove_item; { vyjmi polozku z bufferu }
i=i-1;

if i=N-1 then signal(f); {je zase misto}

end;

Inicializaéni sekce

begin

i:=0; { inicializace }
end

end monitor;

{ A vlastni pouziti monitoru déle: }
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begin 1l zacatek programu
cobegin
while true do  { producent }
begin
produkuj zaznam,;
ProducerConsumer.enter;
end {while}

while true do  { konzument }
begin
ProducerConsumer.remove;
zpracuj zaznam;
end {while}
coend
end.

Implementace monitord
pomoci semaforu

O Monitory musi umét rozpoznat prekladac
programovaciho jazyka

O Prelozi je do odpovidajiciho kédu

O Pokud napf. OS poskytuje semafory
muUzZe je vyuZzit pro implementaci monitoru

Co musi implementace zarucit

1. Béh procesl v monitoru musi byt vzajemné
vylou€en (pouze 1 aktivni v monitoru)

2. Wait musi blokovat aktivni proces v pfislusné
podmince

3. Kdyz proces opusti monitor, nebo je blokovan
podminkou AND existuje >1 procesu
¢ekajicich na vstup do monitoru
=> musi byt jeden z nich vybran

Implementace monitoru

m Existuje-li proces pozastaveny jako vysledek
operace signal, pak je vybran

= Jinak je vybran jeden z procesu ¢ekajicich na
vstup do monitoru

Signal musi zjistit, zda existuje proces ¢ekajici

nad podminkou

o Ano —aktualni proces pozastaven a jeden z
Cekajicich reaktivovan

o Ne — pokraéuje puvodni proces

Implementace monitoru

Semafory
m=1; /I chrani pfistup do monitoru
u=0; /I pozastaveni procesu pfi signal()
wl[i] = 0; Il pozastaveni pfi wait()
/I pole t semaford, kolik je podminek
Citage
ucnt=0; /I pocet pozastaveni pomoci signal
went[i] /I pocet pozastavenych na dané

/I podmince volanim wait

Vstup do monitoru,
vystup z monitoru

Kazdy proces vykona nasledujici kéd

P(m); /1 vstup — zamkne semafor
/I télo procedury v monitoru
1 vystupni kéd

if ucnt > 0 then I/ byl nékdo zablokovany

V(u); I/2e volal signal? Ano — pustime ho
else /I jinak pustime dalsi
V(m); /1 proces do monitoru
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went [i] = went [i] + 1;

Implementace volani c.wait()

if ucnt > 0 then /I nékdo bude pokracovat
V(u); 1/ blokovany na signal

else /I nebo ze vstupu
V(m);

P(w[i]); /I ¢ekdme na podmince

went [i] =went [i] - 1; /7 gekani skongilo

Implementace volani c.signal()

ucnt = ucnt + 1;

If went [i] > 0 then /I nékdo Gekal nad ci
begin
V(w[i]); /I pustime &ekajiciho
P(u); 1/ sami Gekame
end;
ucnt = ucnt-1; /] &ekéni skongilo
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