03. Synchronizace
procesu

ZOS 2013, L. Pesi€ka

Opakovani

0O Kde je uloZzeny PID procesu?
v PCB v tabulce procesu

0O Jaké systémoveé volani vytvofi novy proces?
Linux: fork() Windows: fce CreateProcess()

0O Jakym zpusobem spustim jiny program?
Linux: execve() , ¢asto v kombinaci s fork()




Stavy procesu
— poznamky k implementaci v Linuxu

O Zombie
m Proces dokondil svij kéd
m Stale ma zdznam v tabulce procesu

» Cekani, dokud rodi¢ nepreéte exit status
(volanim wait() ); pfikaz ps zobrazuje stav “Z"

O Sirotek

m Jeho kod stéle bézi, ale skongil rodi¢ovsky
proces

m Adoptovan procesem init

Jak na zombii?

#include <stdio.h>
int main (void) {
int i,j;
i =fork();
if i==0)
printf ("Jsem potomek s pidem %d, rodic ma %d\n", getpid(),
getppid());
else {
printf ("Jsem rodic s pidem %d, potomek ma %d\n", getpid(), i);
for (j=10; j<100;i+:).j=11; I rodic neskonci, nekone¢na smycka
}} Potomek skonéi hned, ale
rodi¢ se toci ve smycce




Planovani proces 0

0O Kratkodobé — CPU scheduling
kterému z pfipravenych procesu bude pfidélen

procesor; vzdy ve vicellohovém
typicky planovac jak
jej zname
0O Strednédobé — swap out
odsun procesu z vnitini paméti na disk

O Dlouhodobé - job scheduling
vybér, kterd uloha bude spusténa
davkové zpracovani
(dostatek zdroju — spust proces)

LiSi se — frekvenci spousténi planovace

Planovani proces U

Stupen multiprogramovani
m Pocet procesl v paméti
m ZvySuje: long term scheduler
m Snizuje: middle term scheduler

Ne v kazdém OS musi byt vSechny
tfi typy planovace, typicky jen
kratkodoby planovac
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, s s ( Beézici ) (3)cekdni na udalost (napf. dokonceni I'0)
Planovani P W
- | | (Blokovany )
<pnp_ra\_,en$/‘(2 ) nastala odekdvana uddlost

O Nepreemptivni
= Proces skon¢i
= BéZici -> Blokovany Proces opusti CPU:

o Cekani na I/O operaci jen kdyz skonéi,
nebo se zablokuje
o Semafor

o Cekani na ukonéeni potomka
O Preemptivni

» Navic pfechod: ~ Preemptivni :
vxr s . , navic opusti CPU pfi uplynuti
Bezici -> P”praveny ¢asového kvanta

o Uplynulo ¢asové kvantum Problém — proces miize byt
preruSen kdykoliv, bohuzel i v

nevhodny ¢as

VlIdkna

Vlakna mohou byt implementovana:
e Vjadre
¢V uzivatelském prostoru
* Kombinace

Zna jadro pojem vlakna?
Jsou v jadre planovana vlakna nebo procesy?
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Hybridni implementace

Multiple user threads
on a kernel thread

\_ ]

Mapovani 7
vlaken v
user space
NERVETGERY
jadre > User
RUzn& Space
mapovani
Zobecnény
model J
K | Kernel
S <— Kernel thread space

Modely - vlakna

O one-to-one (1:1) .. vlakna v jadfe
m KaZzdé vldkno — separatni “proces” v jadie
= Planovac jadra je planuje jako béZné procesy
m Zakladni jednotkou planovéni jsou vldkna

O many-to-one (M:1) .. vldkna jen v user space
= User level planovac vlaken
m Z pohledu jadra — vldkna 1 procesu jako pouze 1 proces

O many-to-many (M:N)
m_Komeréni unixy (Solaris, Digital Unix, IRIX)




Vlakna - Solaris

Casto uvadény

O UZivatelska vldkna, vlidkna jadra priklad obecné

, koncepce vlaken
O Lehké procesy (LWP)
0O Kazdy proces —min. 1 LWP
O UZivatelska vldkna multiplexovana mezi LWP procesy
O Pouze vldkno napojené na néktery LWP muzZe pracovat
O Ostatni blokovana nebo ¢ekaji na uvolnéni LWP

0O Kazdy LWP proces — jedno vldkno jadra
O DalSi vldkna jadra bez LWP — napf. obsluha disku
O Vlakna jadra — multiplexovana mezi procesory

VlIadkna Solaris
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Linux

O Systémové volani clone()
m Zobecnéna verze fork()
= One-to-one model
= Dovoluje novému procesu sdilet s rodi¢em
o Pamétovy prostor
o File descriptors
o Signal handlers

m Specifické pro Linux, neni pfenositelné (portable), neni
obecné v unixovych systémech

Muzeme fici, co z uvedeného

bude sdileno

Pthreads

Knihovna vlaken

O Historicky kazdy vyrobce mél svoje feSeni
O UNIX — IEEE POSIX 1003.1c standard (1995)

m POSIX .. jednotné rozhrani, pfenositelnost programi
= Implementace POSIX threads — Pthreads

O gcc —Ipthread -o vlakna vlakna.c (pfeklad na eryxu)

O http://yolinux.com/TUTORIALS/LinuxTutorialPosixThreads.html

O http://www.root.cz/clanky/programovani-pod-linuxem-tema-viakna/
m Série ¢lanku, procesy, vlakna, synchronizace, ...




PTHREADS

O Rozhrani specifikované IEEE POSIX 1003.1c (1995)
O Implementace spliujici tento standard:

POSIX threads , pthreads

O Popis v pthread.h

P wDdp PR

Management vlaken (create, detach, join)

Mutexy (create, destroy, lock, unlock)

Podminkové prom énné (create, destroy, wait, signal)
DalSi synchronizace (read-write locks, bariéry)

Implementace v Linuxu - dfive

O Nazev: Linux threads
m StarSi
m Pouzivala clone()

m VyuZzivala signaly SIGUSR1 a SIGUSR2 pro
koordinaci vlaken, nemohl je pouzit uzivatel

m zde je jen pro zajimavost




Implementace v Linuxu
- dnes, kernel 2.6.* a dalSi

Native Posix Thread Library (NPTL)
m Také vyuziva systém.volani clone()
m Synchroniza¢ni primitivum futex

= Implementace 1:1

o VI&kno vytvorené uzivatelem pthread_create()
odpovida 1:1
planovatelné entité v jadre (task)
o Vyhodou — rychlost
100 000 vlaken na I1A-32 2s
bez NPTL cca 15 min

phtreads — zakladni funkce

funkce popis
pthread_create() Vytvori nové vlakno
pthread_join() Ceka na dokongeni viakna
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Vladkna: zakladni funkce

O #include <pthread.h> .. vlakna pthread
O pthread_t a, b; .. id vlaken a,b
0O pthread_create(&a, NULL, pocitej, NULL)
m a - id vytvofeného vlakna
m NULL — atributy vliakna (man pthread_attr_init)
pocitej — funkce vlakna
m NULL — argument predany funkci pocitej
m Navratova hodnota 0 — vlakno se podafilo vytvorit
O pthread_join(a, NULL);
= Ceké na dokonéeni vldkna s id a
= VIakno musi byt v joinable state (ne detach, viz atributy)
m NULL — misto null Ize &ist navrat. hodnotu

Priklad — vlakna — fce vlakna

#include <stdio.h>
#include <stdlib.h>
#include <pthread.h> /
void *print_message_function( void *ptr )
{
char *message;

message = (char *) ptr;
printf("%s \n", message);
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Priklad — vlakna - main

main()

{
pthread_t thread1l, thread2;
char *messagel = "Thread 1";
char *message2 = "Thread 2";
int iretl, iret2;

/* vytvofime 2 vldkna, kazdé pusti podprogram s riznym parametrem */

iretl = pthread_create ( &threadl, NULL, print_message_function, (void*)
messagel);

iret2 = pthread_create ( &thread2, NULL, print_message_function, (void*)
message?2);

Priklad — vlakna - main

/* hlavni vldkno bude ¢ekat na dokonéeni spusténych vidken */
I* jinak by mohlo hrozit, Ze skon¢i dfiv nez spusténa vldkna */
===== zde 1+2=3 vldkna ====

pthread_join (threadl, NULL);
pthread_join (thread2, NULL);
===== zde 1 hlavni vldkno ====
printf("Thread 1 returns: %d\n",iretl);
printf("Thread 2 returns: %d\n",iret2);
exit(0);




Jiny priklad:
predani parametru viaknu

[Ivytvareni vlaken
for (i=0;i < THREAD_COUNT,; i++) {
thID = malloc(sizeof(int));
*thID =i + 1,
pthread_create(&threads]i], NULL, thread, thiD);
}
Il funkce vlakna
void *thread(void * args) {
printf("Jsem vlakno %d\n", *((int *) args) );

}

o o o o o A o A R

Proces UNIXU - obsahuje informace:

Proces ID, proces group ID, user ID, group ID
Prostfedi

Pracovni adreséar

Instrukce programu

Registry

Zasobnik (stack)

Halda (heap)

Popisovace soubor( (file descriptors)
Signal actions

Shared libraries

IPC (fronty zprav, roury, semafory, sdilena pamét)
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Vlakno ma vlastni (1):

0O Zasobnik (stack pointer)

O Registry

O Planovaci vlastnosti (policy, priority)

O Mnozina pending a blokovanych signal(
O Data specificka pro vlakno

VSechna vlakna uvnitf stejného procesu sdileji stejny
adresni prostor

Mezivlaknova komunikace je efektivnéjsi a snadné;jsi
nez meziprocesova

stack

text

data

heap

proces vs. proces s vice vlakny
(rozdéleni paméti je jen ilustrativni)

User Address S,
User Address Space pace
- o1 e Thread 2 | routinez() :::; —
routinel var stack
var2() m’“ .Cnunhr var3
Thread 1 | routinel() varl —
main () var2
routinel() stack
routine2()
Process ID main ()
arraya Group ID text routinel ()
arrayB User ID routine2 ()
Files
Locks arrayA
Sockets data arrayB
heap
N
UNIX PROCESS THREADS WITHIN A UNIX PROCESS
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Rozdéleni paméti pro proces

Roste halda Roste zasobnik

zasobnik knihovny

Mame-li vice vlaken => vice zasobnika, limit velikosti zasobniku

Z4so zaso
bnikl bnik

knihovny

Vytvorené vlakno

Zasobnik pro vlakno

O PFi vytvofreni viakna mizeme specifikovat
velikost zasobniku

0O Je potfeba celkem Setfit..
Pfi max. velikost 8MB * 512 vlaken = 4 GB




Globalni a privatni pamét
vlakna

vice vldken
stejného procesu

Vladknova bezpecénost
(thread-safe)

Main Program

Aplikace vytvori nékolik viaken

Kazdé vlakno vyvola stejnou rutinu

Tato rutina modifikuje spole¢na globalni data
— pokud nema synchronizaéni mechanismy, neni thread-safe
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Y4

Cekani na dokonceni vlaken

Master Py
thread create —_— thread join
Thread L l— 0| P _join() | —m

Worker
Thread
DOWORK ——® pthread exit()

Worker
Thread

Moznosti ukoceni vliakna

O VIadkno dokonéi ,proceduru viakna“
O Vlakno kdykoliv zavola pthread_exit()
O VlIakno je zruSené jinym pres pthread_cancel()

O PROCES je ukonéen zavolanim exec() nebo exit()

O Pokud main() skonci prvni bez explicitniho volani
pthread_exit()
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VlIdkna - Java

O VIakno — instance tfidy java.lang.Thread

O Odvodit potomka, prekryt metodu run()
= Vlastni kéd vidkna

O Spusténi vidkna — volani metody start() tfidy Thread
O DalSi moznost - tfida implementujici rozhrani Runnable

class Néco implements Runnable {
public void run() { ... } }

Problémy preemptivnich systém

Pokud je systém preemptivni (coz ¢asto chceme, aby se
procesy rychle stfidaly na CPU), maze dojit k odstaveni
procesu od procesoru v nevhodny ¢as

Napf. manipuluje se sdilenou datovou strukturou, a nez
dokonci vSechny potfebné akce, dojde k preplanovani na
jiny proces (vlakno), coz muaze vést ke Spatnému vysledku

Takova chyba se mlze projevit velmi nepravidelnég, tfreba 1x
za 100 000 béhu programu.
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H Synchronizace procesu

0O Casovy soubéh
O Kriticka sekce
O Algoritmy pro pristup do kritické sekce

0O Semafory

O Procesy sdileji spoleénou pamét — &teni a zapis
O Muze nastat Casovy soubéh (race condition)

Casovy soubé&h

O Pf.: dva procesy zvétSuji asynchronné
spole¢nou proménnou X

19



cobegin

Priklad dvou procesu
spole¢na

pamét:
I x

coend

X:=X+1;

Prikaz na nizkourovnové instrukce
X:=x+1;
1. Nadteni hodnoty x do registru (LD R, x)
2. ZvySeni hodnoty x (INC R)

3. Zapis nove hodnoty do paméti (LD x, R)

Pokud oba procesy provedou pfikazy sekvenéné,
bud mit x spravné x+2

20



Chybné poradi vykonani

Pfepnuti v nevhodném okamziku.. Pseudoparalelni béh

1. PL:LDR,x /Ixje0,RjeO0

2 —— P2LDR,x //xje0O,Rje0
3. INC R /Ixje0O,Rjel
4. . — LDbxR lIxjel,Rjel
5. P1: /I xje 1, R je 0—rozpor

6. INCR IIxjel, Rjel

7. LDX, R lIxjel,Rjel

Vysledek — chyba, neprovedlo se kazdé zvétSeni, misto 2 je 1

Chybné vykonani — 2 CPU

Chyba i pfi paralelnim béhu

Proces 1: Proces 2:
LD R, x Ce.
INC R LD R, x
LD x, R INC R
LD x, R

K chybé mize dojit jak pfi pseudoparalelnim béhu,

tak i pfi paralelnim béhu
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Pr. bankovni transakce

Dva procesy pfistup do databaze

O Uget := (i8et + 20 000 1. proces
O Uget := i8et — 15 000 2. proces
Spravny vysledek?

Mozné vysledky?

Casovy soubé&h — dalsi pfiklady

O Pfidavani prvku do seznamu
m Casta Cinnost v systémovém programovani

O Pfistup do souboru

2 procesy chtéji vytvofit soubor a zapsat do néj
1. proces — zjisti, Ze soubor neni
... pfeplanovani ...
2. proces — zjisti, Ze soubor neni, vytvofi a zapiSe
1. proces — pokraluje, vytvofi a zapiSe
o znehodnoti ¢innost druhého procesu

22



Vyskyt soubéhu

O Casovy soubéh se projevuje nedeterministicky
O vétSinu Casu béZzi programy bez problém
O hledani chyby je obtizné

Reseni ¢asového soubéhu

O pokud ¢teni a modifikace atomicky
m atomicky = jedna nedélitelna operace
m soubéh nenastane
O hw vétsSinou neni praktické zaridit
O sw feSeni
m v 1 okamziku dovolime &ist a zapisovat spole¢na
data pouze 1mu procesu
m => ostatnim procesim zabranit
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Kriticka sekce

O sekvenéni procesy
m komunikace pfes spolec¢nou datovou oblast

O kriticka sekce (critical section, region)
m misto v programu, kde je provadén pfistup
ke spole¢nym datim

O uloha — jak implementovat, aby byl v kritické
sekci v dany okamzik pouze 1 proces

Spole¢na datova oblast

O hlavni pamét (sdilené proménneé x,y,z,..)

O soubor
m pokud 1 proces pracuje s jinou hodnotou, nez jakou
ocekava jiny proces
m zamykani ¢asti souboru — fesi ¢asovy soubéh

O kazda kritick& sekce se vztahuje ke konkrétnim
datiim, ke kterym se v ni pfistupuje
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Pocet kritickych sekci

0O Kriticka sekce nemusi byt jedna
0O Pokud procesy sdileji tfi proménné X, y, z
m Kazda z nich pfedstavuje KS1, KS2, KS3

Mohli bychom sice fici, ze jde o jednu KS, ale potom bychom
zbyteéné blokovali pFistup k y, feSime-li soubéh nad x atd.

Analogie: kdyz potfebujeme zamknout fadku tabulky v
databazi, neni potfeba zamykat celou tabulku, ktera maze
mit tfeba milion zaznam — vliv na vykon systému

Struktura procesu

cobegin
P1: while true do I/l nekone&na smycka
begin
nevinna_c¢innost; /Il pouze s vlastnimi daty
kriticka_sekce /I pfistup do sdilenych dat
end
” Cilem slidu je fici, Ze ¢innost
procesu se sklada z ¢asti,
. A kdy pracuje s vlastnimi daty a
P2 e // tOtez co Pl z ¢asti, kdy pristupuje ke
Coend sdilenym datiim
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Kriticka sekce

O ¥

Z‘ .I . \
\ | [t sece [ *Gaia” 4ot serce] |

Proces, ktery chce do kritické sekce musi pockat, az z
ni jiny proces vystoupi

Pravidla pro feSeni ¢asoveho
soubéhu (1)

1. Vzajemné vylouceni - Zadné dva procesy nesmeji byt
soucasné uvnitf své kritické sekce

2. Proces bézici mimo kritickou sekci nesmi blokovat jiné
procesy (napf. jim branit ve vstupu do kritické sekce)

3. Zadny proces nesmi na vstup do své kritické sekce
Cekat nekonecné dlouho (jiny vstupuje opakovane,
neumi se dohodnout v kone¢ném ¢Case, kdo vstoupi
prvni)

26



Moznosti reSeni
0O Z&akaz pferuseni
O Aktivni ¢ekani

O Zablokovani procesu

Zakaz preruseni

O vadi preplanovani procesu
m vysledek preruSeni v systémech se sdilenim €asu

0O zakaz pferusSeni —> k pfepinani nedochazi
m zakaz preruSeni;
m Kkriticka sekce;
m povol prerusent;
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Zakaz preruseni Il.

O nejjednodussi feSeni — na uniprocesoru (1 CPU)

O neni dovoleno v uZivatelském rezimu (jinak by

uzivatel zakazal pferuseni a uz tfeba nepovalil...)

O pouzivano ¢asto uvnitf jadra OS
O ale neni vhodné pro uzivatelské procesy

Aktivni ¢ekani - predpoklady

O zapis a ¢teni ze spole¢né datové oblasti jsou
nedélitelné operace

m soucasny pristup vice procesu ke stejné oblasti
povede k sekvenénim odkazim v neznamém poradi

m plati pro data <= délce slova
O kritické sekce nemohou mit pfifazeny prioritu
O relativni rychlost procesu je neznama
O proces se mlze pozastavit mimo kritickou sekci
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Algoritmus 1
— procesy pristupuji stfidavé

program striktni_stridani;

: = pfifazeni (Java =)
var turn: integer; = porovnani (Java ==)
begin

turn ;= 1,
cobegin
P1: while true do
begin
while turn =2 do;  // Eekaci smycka
KS; /I kriticka sekce
turn := 2 /'@ miZze druhy
end

Algoritmus 1 pokracovani

P2: while true do

begin
while turn =1 do;  // Eekaci smyCka
KS; /I kriticka sekce
turn:=1 /Il a maze prvni
end
coend
end

29



Algoritmus 1

O Problém — poruSuje pravidlo 2

0O Pokud je jeden proces podstatné rychlejsi,
nemuze vstoupit do kritické sekce 2x za sebou

Aktivni ¢ekani

O Aktivni ¢ekani
m Prubézné testovani proménné ve smycce, dokud
nenabude o¢ekavanou hodnotu

O VétSinou se snazime vyhnout
m plytva ¢asem CPU

O Pouziva se, pokud predpokladame kratké ekani
m spin lock
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Algoritmus - Peterson

O Prvni apIné feSeni navrhl Dekker, ale je
pomeérné slozité

O JednodusSsi a elegantnéjSi algoritmus navrhl
Peterson (1981)
m Vviz dale FeSeni pro 2 procesy
m |ze i zobecnit

Peterson — enter CS()

program petersonovo_reseni;
var turn: integer;
interested: array [0..1] of boolean; I/l na zacatku {false, false}

procedure enter_CS(process: integer);
var other: integer;

begin
other:=1-process; // ten druhy proces
interested[process]:=true; /l oznami zajem o vstup
turn;=process; Il nastavi pfiznak

while turn=process and interested[other]=true do ;
end;
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Peterson — leave CS()

procedure leave_CS(process: integer);
begin

interested[process]:=false; /I oznami odchod z KS
end;

Peterson —
pouziti enter_CS() a leave_CS()
begin

interested[0]:=false; // inicializace
interested[1]:=false;

cobegin z f,l:pkget e;éerigsvs_e
while true do {cyklus - vlakno 1} vkrI?tiICek‘EZi seekc)g vol¥|z él‘f
begin :
enter_CS(0);
KS1,;
leave_CS(0); ,
end {while} T leave_CS dame
| {vldkno 2 analogické} naJerO, ZIS kriticka
coend sekce konéi a
end dovniti mdze nékdo
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Peterson - vysvétleni

while turn=process and interested[other]=true do ;

Pokud chce do KS pouze jeden z procesu:
interested[other] bude false, a smycka konc¢i

Pokud chtéji do KS oba dva:
rozhoduje prvni ¢ast turn == process
turn bude vZzdy mit hodnotu 0, nebo 1, nic jiného
jeden z procesu skonci ¢ekaci smycku

Peterson — vysvétleni podrobnéji

O na zacatku neni v KS zadny proces
O prvni proces vola enter_CS(0)
= interested[0] := true; turn :=0;
= nebude Cekat ve smycce, interested[1] je false
O nyni proces 2 vola enter_CS(1)
m interested[1]:= true; turn ;= 1;
= Cekda ve smycce, dokud interested[0] nebude false (leave_CS)
O pokud oba volaji enter_CS téméF soucasné...
= oba nastavi interested na true
m oba nastavi turn na své Cislo ALE provede se sekvenc¢né, 0 OR 1
= napf. druhy proces bude jako druhy ©, tedy turn bude 1
= oba se dostanou do while, prvni proces projde, druhy ¢eka
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Spin lock s instrukci TSL (1)

O hw podpora:

O vétSina pocitacu — instrukci, ktera otestuje hodnotu a
nastavi pamétové misto v jedné nedélitelné operaci

O operace Test and Set Lock — TSL, TS:
O TSL R, lock

m LD R, lock
LD lock, 1

R je registr CPU
m lock — bunka pameéti, O false nebo 1 true; boolean;

TSL

O Provadi se nedélitelné (atomicky) — Zadny proces
nemuze k proménné lock pristoupit do skonéeni TSL

O Multiprocesor — zamkne pamétovou sbérnici po dobu
provadeéni instrukce
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TSL - pouziti

O Proménna typu zamek — na poc¢éatku 0
O Proces, ktery chce vstoupit do KS — test
m Pokud 0, nastavi na 1 a vstoupi do KS
m Pokud 1, ¢eké
O Pokud by TSL nebyla atomicka
m Jeden proces precte, vidi 0 .. Pfeplanovani..
m Druhy proces precte, vidi 0, nastavi 1, vstoupi KS
m Prvni proces naplanovan, zapiSe 1 a je také v KS

Implementace zamku

Spin_lock:
TSL R, lock ;; atomicky R=lock, lock=1
CMPR, 0 ;; byla v lock 0?
JNE spin_lock ;; pokud ne cykluj dal
RET ;; havrat, vstup do KS
Spin_unlock:
LD lock, O ;; uloz hodnotu 0 do lock
RET
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Implementace zamku — pozn.

0O Cyklus pfes navésti spin_lock dokud lock je 1

0O Kdyz nékdo jiny vyvola spin_unlock, pfecte 0 a
muZe vstoupit do KS

0O Pokud na vstup do KS &eka vice procesl

m Hodnotu O precte jenom jeden z nich
(prvni kdo vykon& TSL)

Implementace — jadro Linuxu

spin_lock:

TSL R, lock

CMPR, O ;; byla vlock O ?

JE cont ;; pokud byla, sko€ime
Loop:CMP lock, O ;;jelock O ?

JNE loop ;; pokud ne, skoCime

JMP spin_lock ;; pokud ano, skoCime
Cont: RET ;; havrat, vstup do KS
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Nahrada TSL

O Uniprocesor

m Nedélitelnost zakazanim preruSeni (DI/EI, CLI/STI)
O Multiprocesor

m Primitivni operace s uzam&enim sbérnice
0O Pr. 18086:

= MOV AL, 1 ;doAL 1

m LOCK XCHG AL, X ; zamkne sbérnici pro XCHG
; zaméni AL a X

TSL — v pseudokddu

atomic function TSL (var x: boolean) : boolean;

begin
TSL :=X;
X :=true; Instrukci TSL si mGZzeme namodelovat s
. vyuzitim atomické funkce (provede se
end; nedélitelng)
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Implementace spin-locku

type lock = boolean,;

procedure spin_lock (var m: lock);
begin

while TSL(m) do; {Ceka dokud je m true}
end;

Implementace spin-locku

procedure spin_unlock (var m: lock);
begin

m := false;
end,;

Pozn. V literatufe TSL nékdy se nastavuje true,
nékdy false; chce to pfedem znat sémantiku
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Problém resSeni s
aktivnim ¢ekanim
0O Peterson, spin-lock

0O Ztraceny ¢as CPU

m Jeden proces v KS, dals§i mize ve smycce
pfistupovat ke spole¢nym proménnym
— krade pamétové cykly aktivnimu procesu
O Problém inverze priorit
m Pouze zde pfipustime, Ze procesy maji prioritu

m Dva procesy, jeden s vysokou H a druhy s nizkou
L prioritou, H se spusti jakmile pfipraven

Problémy akt. ¢ekani,
problém: inverze priorit

OL je v kritické sekci
O H se stane pfipraveny (napf. ma vstup)
O H zac¢ne aktivni ¢ekani

O L ale nebude uz nikdy naplanovan,
nema Sanci dokong¢it KS

O H bude aktivhé ¢ekat do nekonec¢na

O Problém inverze priorit
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H Reseni probléma s akt. éekanim

O hledala se primitiva, kteréa proces
zablokuji, misto aby ¢ekal aktivné

Semafory ()

O Dijkstra (1965) navrh primitivum, kterée
zjednodusSuje komunikaci a synchronizaci
procesu — semafory

0O Semafor — prom énna, obsahuje nezaporné celé
Cislo

0O Semaforu lze pfifadit hodnotu pouze pfi
deklaraci

0O Nad semafory pouze operace P(s) a V(s)
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Struktura semaforu (!!)

hodnota semaforu: 0, 1, 2, ..

typedef struct {
int hodnota;
process_queue *fronta;

} semaphore; \
fronta procesut ¢ekajicich na
dany semafor

Operace P(!1)

Operace P(S):

zablokuje proces, ktery chtél
provést operaci P:

ifS>0 « pfida jej do fronty procest
¢ekajicich na dany semafor
S--; e stav procesu oznaci jako

blokovany

else
zablokuj_proces;
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Operace V(!

podiva se, zda je

fronta prazdna ¢i ne

Operace V(S):

if (proces_blokovany nad_semaforem)
jeden_proces_vzbud;
oznadi stav procesu

else Nacl Ste -
jako pfipraveny

S++: vyjme proces z fronty
’ na semafor

(Pokud je nad semaforem S zablokovany jeden nebo vice procesu,
vzbudi jeden z procesu; proces pro vzbuzeni je vybran nahodné)

Pamatu;

Semafor je tvoren celociselnou proménnou s a frontou procesu,
které ¢ekaji na semafor, a jsou nad nim implementovany operace
P() a V()

s mlze nabyvat hodnot 0, 1, 2, ..

Hodnota 0 znamena, ze je semafor zablokovany, a prvolani,
operace P() se dany proces zablokuje

Nenulova hodnota s znamena, kolik procesti mize zavolat operaci
P(), aniz by doslo k jejich zablokovani

Pro vzajemné vylouceni je tedy pocatecni hodnotu s potfeba
nastavit na 1, aby operaci P() bez zablokovani mohl vykonat jeden
proces
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Poznamky

O Operace P a V jsou nedélitelné (atomické) akce

m Jakmile za¢ne operace nad semaforem — nikdo k
nému nemuze pristoupit dokud operace neskonci
nebo se nezablokuje

O Nékolik procest soucasné ke stejnému
semaforu

m Operace se provede sekvenéné v libovolném
poradi

Poznamky - terminologie

OV literature P(s) nékdy wait(s) nebo down(s)
0O V(s) nazyvano signal(s) nebo up(s)

O Puvodni oznaceni z holandstiny
O P proberen — otestovat

OV verhogen — zvétsit

0O Pomdcka — napf. abecedni poradi operaci
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Vzajemné vylouceni
— pomoci semaforu

0O Vytvofit semafor s hodnotou 1 Vagerms
0O Pfed vstupem do KS — P(s) vylouceni
0O Po dokoncéeni KS —V(s) Do kritické

sekce smi
vstoupit pouze
1 proces

P(S); ... KS ... ;V(S); soucasné

Na pocatku je
vstup do kritické

m PotomSje0,jinakSjel

Vzajemneé vylouceni (1)

var s: §emaphore =1 Bl Na zacatku je vstup do kritické sekce
cobegin volny, tedy hodnota semaforu 1
while true do

begin
Z funkce P(s) se vratime, az kdyz je
P(s): / vstup do kritické sekce volny

KS1;
V(s); \ Zavolanim V(s) signalizujeme, Ze je
kriticka sekce nyni volna a dovnitf

end muze nékdo dalsi

| {totéz déla dalsi proces}
coend
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Otazky k uvedenému prikladu

Co kdybychom na zac¢atku semafor
Spatné inicializovali na hodnotu 2?

Co kdybychom na za¢atku semafor
Spatné inicializovali na hodnotu 0?

Co kdybychom zapomnéli po dokonceni
kritické sekce zavolat V(s) ?

Co kdybychom pred vykonanim kritické
sekce nezavolali operaci P(s)?

Pouziti semafori —

muZe nabyvat jen
.. ; . ; hodnot0 a 1
0O Vzajemné vylouceni

m Mutexy, binarni semafory ..0al

O Kooperace procesl
= Problém omezenych zdroju (napf. velikost bufferu)
m Obecné semafory .. 0, 1, 2 ..

Pro vzajemné vylouc¢eni mizeme samoziejmeé vyuzit obecny semafor,

binarni nam navic maze ohlidat, Zze hodnoty budou jen 0 a 1
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Vzajemné vylouceni - KS

O Procesy soupefi o zdroj

O Ke zdroji mdze chtit pfistupovat vic nez 1
proces v daném ¢ase

0O Kazdy proces mulZe existovat bez ostatnich

O Interakce POUZE pro zajiSténi serializace
pristupu ke zdroji

Kooperace procesu

0O Procesy se navzajem potFebuji, potfeba
vzajemné vymeény informaci

0O Nejjednodussi pfipad — pouze synchronizacni
signaly

O Obvykle — i dalSi informace — napf. zasilanim
zprav
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Producent — konzument ()

Producent — konzument je jedna ze zakladnich
synchronizaénich Gloh z teorie OS.

Cilem je spravné synchronizovat pfistup k sdilenému

bufferu omezené velikosti — oSetfit mezni stavy, kdy je
prazdny a naopak plny.

Meli byste umét v obecné podobé tuto Ulohu vyresit s
vyuzitim tfi semaford.

Problém producent-konzument

O Problém ohrani¢ené vyrovnavaci paméti
(bounded buffer problem, Dijkstra 1968)

O Dva procesy spole¢nou pamét’ (buffer)
pevné velikosti N polozek

O Jeden proces — producent
generuje nove polozky a uklada do vyrov. paméti

O Paralelné konzument — data vyjima a spotfebovava
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Producent - konzument

'Producer______ | | ,Consumer]

U

. Hlavni program tiskne x tiskovy server, blok — 1 stranka

-~ -~

. Obsluzny prog. ¢te data ze zafizeni x hlavni program je zpracovavéa

Ruzné rychlosti procesu

0O Procesy — ruzné rychlosti — zabezpecit, aby
nedoslo k pfeteCeni / podteceni

0O Konzument musi byt schopen €éekat na
producenta, nejsou-li data

0O Producent — éekat na konzumenta, je-li
buffer plny
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Prod-konz. pomoci semafort

0O Pro synchronizaci obou procesu

0O Pro vzajemné vylou€eni nad KS

0O Proces se zablokuje P, jiny ho vzbudi V
0O Semafory:

O e — pocet prazdnych polozek v bufferu
dostupnych producentovi (empty)

O f — pocCet pIinych polozek jesté
nespotfebovanych konz. (full)

H Treti semafor

0O Semafor m pro vzajemné vyloucéeni

O Pfidavani a vybirani ze spoleéné paméti
muze byt obecné kritickou sekci

49



H P&K - implementace

Var
e: semaphore = N; Il prazdnych
f: semaphore = 0; /Il plnych
m: semaphore = 1; Il mutex
‘ P&K — implementace Il. (1)
cobegin
while true do { producent } Neni-li voln polozka v
. bufferu, zablokuje se
begin
produkuj z4 ;
P(e); /I je voln& polozka?
P(m); vloz do bufferu; V(m);
V(f); Il zvétSi obsazenych
end {while}
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P&K — implementace llIl.

” . Pokud je buffer prazdny,
while true do { konzument } zablokuije se

begin
P(f); Il je pIn& néjaka polozka?
P(m); vyber z bufferu; V(m);
V(e); /I zvétSi pocet prazdnych
zpracuj zaznam;
end {while}
coend.

P&K poznamky

O Vyrovnavaci pamét se ¢asto implementuje jako
pole — buffer [0..N-1]

nsteri I

Producer| , = "™~ Consumer|

LterE] _-
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P&K poznamky

O Oba procesy — vlastni index do pole buffer
0O Napfr. operace pridej do bufferu:
O buffer[iP]:=polozka; iP:=(iP+1) mod N;

0O Pokud je buffer jako pole, vzajemné vyloucéeni
pro pfistup dvou procesu nebude potfebné,
kazdy pfistupuje pouze k tém, ke kterym ma
pristup dovolen operaci V(s)
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