|||”H|| 13. ZOS

Z0S 2011, L. Pesicka




Popis filesystemu

Odkazy, zdroje
hitp://www.tldp.orqg/LDP/tlik/fs/filesystem.html

http://www.abclinuxu.cz/clanky/system/na-co-se-casto-
ptame-etc-fstab




Ext2 filesystém

Partition je rozdélena do Block Groups
Kazda skupina duplikuje informaci kritickou pro integritu fs




Ext2 inode

Mode —file, adresar,
blok/znak zarizeni

Vlastnik (uziv, skupina)
Size (v bytech)
Timestamp (vytvoreni,
modifikace)

exf?_inoele

Tvlode

Cwner info

Hize

Timestan ps

Direct B locks

1ndi rect blocks

Donble 1ndirect

Triple 1ndirect




III |
UH\ Ext2 superblok

Obvykle se pfi mountovani Cte superblok z block group 0
Kazdy Block Group kopii pro pfipad poskozeni

Magic number — fika, Ze jde opravdu o ext2 fs
Revision Level — jaké noveé vlastnosti Ize bezpecCne pouzit

Mount count, Maximum mount count

ZvétSuje pocet pfimountovani, po dosazeni maxima obvykle pusténi
kontroly konzistence, e2fsck

Block group number

Blok size — velikost bloku v bytech, napr. 1024, pri vytvoreni
Block per Group — pocet blokl ve skuping, fixovano pfi vytvoreni
Free blocks, Free Inodes, First inode (obsahuje adresar /)




III |
UH\ EXT2 group descriptor

Jako superblok, vsechny group desc. pro vsechny
block groupy duplikovany v kazdem block group

Blocks bitmap — kde je bitmapa bloku pro tuto skupinu

Inode Bitmap — kde je bitmapa iuzlu této skupiny

Inode Table — Cislo bloku, kde zacCina inode table pro tuto
skupinu

Free blocks count

Free inodes count

Used directory count




III |
UH\ Ext2 adresar

Adresar — specialni soubor

Zaznam v adresari

Inode — i-uzel pro danou polozku (soubor)
index do pole inodu v Inode table

Name length — délka adresarové polozky v bytech
Name — jmeno adresarové polozky (souboru)




very_long_name

inode table




VES (Virtual File System)
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UH\ Mounting a file system

mount —t is09660 —o ro /dev/cdrom /mnt/cdrom
Soubor /etc/fstab:
/dev/td0 /mnt/floppy vfat noauto,user O O

Zarizeni, ktere pripojujeme

Pripojovaci bod (adresar)

Typ souborového systemu

Parametry pripojeni

Zalohovani (pro dump 0 ne, 1 ano)

Poradi kontroly pri startu




Parametry pripojeni

noauto — nepripojuje automaticky pri startu

users — s timto svazkem muzou pracovat i bézni
uzivatele

codepage — znakova sada, ve ktere jsou nazvy
souboru

locharset — znakova sada, do ktere se budou prevadet
nazvy souboru

noexec — nespoustet soubory na tomto mediu
ro, rw — samovysveétlujici ©




Sdileni souboru

soubor/adresar viditelny
ve vice podadresarich
pod vice jmeny
Pevné odkazy (hardlinks)
Vice odkazu na stejny
Vsechny odkazy rovnocenne
V i-uzlu je pocCet odkazu, zruSeni kdyz je = 0
Symbolické odkazy
Obsahuji souboru
Obecnégjsi, vétsi rezie




(ktereé bloky jsou volne?)

Seznamy diskovych bloku

Blok obsahuje a adresu dalsiho bloku
Problém najit blok s urcitymi vlastnostmi

Bitove mapy
pouzivanejSi
Konstantni velikost
Snadno najdeme volny blok s urcitymi vlastnosti




Kvoty

Maximalni pocCet bloku obsazenych soubory uzivatele
Pro viceuzivatelske systemy

Soft a hard kvota

Soft — kratkodobé prekrocitelna
Hard — neprekrocCitelna

1 4
' 1 W 4

roblemy
Profile windows x dostatecna kvota

Potreba narazove zpracovat vetsi mnozstvi dat
(adresare tmp, scratch, ...)

Presnost urceni kvoty (zapocitani ADS z NTFS?)




Konzistence fs

OS blok precCte, zmeni, zapise
Havarie pred zapisem vSech modifikovanych bloku
Nekonzistentni stav fs

Kontrola konzistence
Win: chkdsk, scandisk
Unix: fsck.ext?2 /dev/sdaZ2




Mechanismus ochrany

co je potreba chranit — objekt
cokoliv, k cemu je potreba omezovat pristup
soubory
hw objekty (segmenty paméeti, I/O zarizeni)
sw objekty (procesory, semafory)

subjekt
entita, schopna pristupovat k objektum




Pristupove pravo

Read, Write, Execute, Delete
pravo vykonat jednu z moznych operaci

informace o pristupovych pravech
ACL

objekt ma seznam subjektu a jejich pristup. prav
capability list

se subjektem je sdruzen seznam objektu a
pristupovych prav k nim




|II |
HH\ Poznamky

Linux
pristupova prava — symbolicky link
setuid bit

Windows
AD




Ukaz] \D uzivatelé.
skupiny

dcpromo
Active Directory Users and Computers
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HH‘ Ukézka — vytvoreni uZivatele

net user %2 abcdefgh /add /fullname:%3 /homedir:j:\
/profilepath:\\nerakles\students\%?2\profile-KIV /scriptpath:login-KIV-
students.bat /passwordchg:no

mkdir E:\students\%?2

cacls E:\students\%2 /e /g %2:f

mkdir E:\students\%2\profile-KIV

ksetup /domain /mapuser %2@ZCU.CZ %2




Linux (wikipedia)

Jadro operacniho systemu

Planetka

Planetka (9885) obihajici
mezi Marsem a Jupiterem

Praci prasek
Ze Svycarska




GNU / Linux

Jadro + aplikacni sw
Linuxove jadro Linus Torvalds
Knihovny a nastroje GNU Richard Stallman

GNU / Hurd
Napr. Debian GNU/Hurd

Mnozina serveru pracujicich
nad mikrojadrem

GNU Mach jako mikrojadro
aktualne




Linux

Volné Sifeny systém — kdokoliv si ho muze nainstalovat a dale Sifit

Zdrojoveé texty — kdokoliv muze modifikovat jadro nebo systémove
programy

Vypada a chova se jako UNIX — kompatibilita

Ruzné distribuce




Komponenty Linuxu

Monolitické jadro OS
Jediné bezi v rezimu jadra
Poskytuje zakladni abstrakce (procesy, virtualni pamét, soubory)

Aplikace zadaji o sluzby jadra prostrednictvim
systemu

Umoznuje za béhu pridavat a vyjimat (ovladace)
Pridat / zrusit ¢asti kodu jadra na zadost
Systémové knihovny
Standardni funkce pro pouziti v aplikacich
Nékteré komunikuji s jadrem OS (write apod.)
Mnoho knihovnich funkci jadro nevola (sin, cos, tan, ..)
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UH\ Komponenty Linuxu

Systémoveé programy
Nastaveni konfigurace systému pri startu
Démonové procesy
iInetd — obsluha prichozich sitovych spojeni
Syslogd — zapis logu
Uzivatelske programy
s, cat, joe, ...




Linux — jadro systemu

Linux — jadro systemu; od roku 1991

Uzivatelské programy, knihovny, vetsina systemovych
vznikla v nezavislych projektech (predevsim GNU —Is,
cp, ..)

GNU / Linux, GNU / Hurd

Distribuce (RedHat, SUSE, Mandriva, Debian)
Jadro
Programy z ruznych zdroju
Sprava baliku (RedHat — rpom, Debian — dpkg)




| ]
V UIVA'N @

systemech

Linux — 2 urovne (User a Kernel mod)
FreeBSD — take 2

VMS - 4 (Kernel, Executive, Supervisor, User)
Multics — 8 urovni

User mode
nedovoli privilegovane instrukce — ohrozit systém
omezen pristup do pameti
zakazana komunikace na |/O portech




Pristup do pameti - Linux

mechanismus strankovani
program pristupuje na virtualni adresu
vyuziti tabulky stranek pro prevod na fyzickou adresu
mapovani neni — vyjimka
v tabulce stranek — prava pristupu a druh pristupu

cache na nékolik poslednich mapovani — TLB (transaction
lookaside buffer)




III |
UH\ Procesy, pamét

procesy bezi v USER modu, celé jadro v KERNEL modu

kazdy proces — vlastni tabulka stranek — urcuje jeho
adresovy prostor

kod | data jadra — sdilena mezi vsemi procesy, z KERNEL
modu vzdy pristupné

nepouziva se segmentace — je adresovy prostor




Prepinani procesu

proces — USER mod — obsluha systemoveho volani
nebo zpracovani vyjimky — KERNEL maod
USER mod - multitasking

k pfepnuti muze dojit kdykoliv, rozhodnuti planovace
KERNEL mod — multitasking

cekani na néjakou udalost (zablokovani procesu)
zjednodusuje navrh jadra

preemtivni kernel — Ize pri kompilaci jadra 2.6 — lepsi
interaktivita




Prepinani procesu

kernel thready
nemaji vlastni tabulku stranek ani uziv. adres. prostor
bézi celou dobu v jadre
cinnosti na pozadi — napf. zapis modifikovanych bufferu
druhy vyznam pojmu (thready prepinane v jadre)

Linux — prepnuti procesu v jadre
cond_resched() nebo schedule()




Il Linux — vytvofeni procesu

Oddéleni operace vytvoreni procesu a spusténi nového programu

Vytvoreni nového procesu
Volani fork ()
Novy proces provadi stejny kdd jako puvodni

Spusteni nového programu
Volani execve()




M
um Fork ()

Presna kopie puvodniho procesu
Po vytvoreni maji oba procesy stejny stav (obsah proménnych..)
Kazdy z nich bézi ve vlastni kopii VM
Oba pokracCuji v béhu navratem z volani fork() a nadale bézi
nezavisle
pid = fork()
PUvodni proces — rodic¢, nové vytvoreny — |
Fork vraci
Pro rodiCe — PID potomka
Pro potomka — vraci nulu
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UH\ Implementace fork()

Prvni generace Unixu
Fork zduplikoval cely adresni prostor rodiCe fyzickym kopirovanim
Casové naroéné, navic asto hned exec — tedy zbyteéné

vfork() — nedéla kopirovani, potomek nesmi modifikovat data, smi
pouze exec nebo exit

Moderni systémy —
QivAnln:s adilAarmis mAallmmsia talrA vAanA A,
Lldliny SUlicily TICJpIvVeE JdRU T©alU Ullly
Zapis do stranky — vyjimka, zduplikuje a nova kopie read write
Plvodni ramec zustava read only, zapis — zkontroluje, zda je jen jeden
vlastnik — preznaci na read write




Implementace fork()

V Linuxu vyuziva volani jadra clone()

Obecngjsi, Ize specifikovat co bude rodiC a potomek
sdilet a co bude duplikovano (pamét, korenovy a

pracovni adresar, oteviené soubory, obsluzne rutiny
pro signaly)

Fork — nesdili nic
Vfork — sdili virtualni pamet




T
UH\ Spusténi programu

Sluzba execve nahradi obsah pameéti volajiciho procesu
procesem spustenym ze zadaneho souboru

If ( fork() == 0)
execve (“/bin/ls”, argv, envp);

Proces spusti sveho potomka, ktery misto sebe spusti
/bin/ls




Il Ovérovani uzivatelt

Autentizace (authentication)

JednoznacCné prokazani totoznosti (identity) uzivatele
|dentifikace — vubec védét, kdo je

Autentizace — overeni, zda je opravdu tim, za koho se
vydava

Uzivatel zada jméno (identifikuje se), po zadani hesla
dojde k jeho autentifikaci — systém overi, zda je opravdu
tim, za koho se vydava




Metody autentikace

Uzivatel neco zna
Heslo
Transformacni funkce (vyzva — odpoved)
Uzivatel neco ma
Kalkulator pro jednorazova hesla
Uzivatel ma urcité biometricke vlastnosti
Otisky prstu
Sitnice oka
? Spolehlivost




Autorizace

Rizeni pfistupu ke zdrojim systému

Napr. zda mame pravo negjaky soubor Cist, zapisovat
do nej..

Musime systemu prokazat kdo jsme (autentizace) a on
overi, zda pro danou Cinnost mame pravo (autorizace)




Zajistit nezavislost programu na konkrétnich autentizacnich
postupech

Aplikaci zajima pouze to, zda ma sluzbu poskytnout nebo ne

Mezivrstva
Aplikace, pozadujici overeni identity
AutentizaCni metoda (/etc/passwd, Kerberos, biometrie)




autentizacni metod

L1 T T 1




M pam

4 funkcéni oblasti
Autentizace uzivatele

Oveéruje identitu uzivatele — kontrola hesla, pripojeni k serveru
Kerberos, ...

Kontrola uctu
Napr. povoleni pristupu jen behem urcite doby
Omezeni poctu soucasné pfihlasenych uzivatelu
Sprava relace
Pred a po provedeni sluzby
Nastavuje promenne prostredi, omezuje systemové prostredky
Pfipojeni dalSich filesystému, chroot, ...
Zmena hesla
Kontrola delky a kvality hesla




Kerberos

Pouziti tzv. vydavanych centralnim autentizacnim
serverem (spravuje databazi vsech uzivatelu)

Podpora single sign-on

Uzivatel se vuéi serveru Kerbera pouze
jednou

Ziska zakladni — Ticket Granting Ticket (TGT)

TGT pouzije pro ziskani dalSich listku pro pristup ke
sluzbam vyzadujicim autentizaci

Krome prvotni auntetizace vSe ostatni transparentne
Pouziti napr. distribuovany souborovy systém AFS




Kerberos, distribuovany fs AFS

Kerberos
Kinit — ziskani TGT listku
klist — seznam akt. listkl na disku
kdestroy — zniCeni ulozenych listku
kpasswd — zména kerberovského hesla

AFS

opravneni k systému afs - token
aklog —c kiv.zcu.cz
tokens




e CAAWINDOWS\system3 2\cmd. exe

C:xDocuments and Settingsspesickarkdestroy

C:Documentsz and Settingsspesickarklist
klist: Mo credentials cache found <ticket cache API :krhScc

Kerbheros 4 ticket cache: API :krhdcc
klist: Mo ticket file <tf_utill

C:Documentz and Settings“pesickarkinit

Pazsword for pesickalZClU.CZL:

kinit{u4>: Principal unknown <kerherosl

Mavhe yvour KDC does not support vd4. Try the -5 option next time.

C:sDocuments and SettingsspesickaX*klist
Ticket cache: API:krbhScc

Default principal: pesickaB@ZCU.CZ
Jalid starting Expires Service principal

12-22-88 A9:-11:88 12-22-88 12:18:54 krbtgt-sZCU.CEZRZCU.CZE
renew until 1222788 B9:11:808

Kerheros 4 ticket cache: API tkrbhdcc
klist: Mo ticket file <tf_utill

C:xDocuments and Settingsspesickar_




Ukazka aklog

e IC:AWINDOWSAsystem 3 2\cmd.exe

C:sDocuments and Settings“pesickaraklog —c zcu.cz

C:sDocuments and Settings“pesickaraklog —c kiv.zcu.cz

G~ Jocuments and Settingsspesicka>tokens

Tokens held by the Cache Hanager:

Uzer pesicka’'s tokens for afsBzcu.cz [Expires Dec 22 19:181
lzer pesicka’'s tokens for afsz@kiv.zcu.cz2 [Expires Dec 22 17:181

—End of list —

C:sDocuments and Settings“pesickaX




- Leash - Monday, December 22, 2008 09:14
File Action Mew Options Help

x| =5 @O

“'our Kerberos Tickets and AF5S Tokens [lszued/E spires/[F enew]/Principal)

= m peszickall Ll CF
= m k.erberaz Five Tickets

Dec 220311 Dec 221310 [Dec 220317]  krbtgt/ZCU CEESCU.CE [FRI1&)

Dec 220312 Dec 221310 [Dec220311]  afs@@ICUCS [FRA)
Dec 220313 Dec 221310 [Dec 2203117]  kibtgt/KIV ZCU C2ESCU.CE [FRA&]

Dec 220313 Dec 221310 [Dec220311]  afs@kY ZCUES [FRA]

Ik
Ik
I

@ K.erberos Four Tickets

= M AFS Takens

Dec 22131054 pesickal@zoucez

Dec 22131054 pesicka®@kiv.zou.cz

For Help, press F1 Kerb-5 Tickek Life; 09:56  Kerb-4: Mo Tickets &8F35 Token Life: 09:!
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UH\ Skodlivé programy

Malicious software
Vyzaduji hostitelsky program nebo nezavislé
Bacteria

Konzumuje systémove zdroje tim, ze se replikuje

Logic bomb
Pokud v systemu nastanou urcité podminky, provede se nejaka
skodliva akce.

Trapdoor

Tajny nedokumentovany vstupni bod do programu, obejdou se
bézne pristupove kontroly




T
UH\ Skodlivé programy

Trojan Horse
Tajna nedokumnetovana rutina obsazena v jinak
uziteCcnem programu. Pri spusteni programu dojde |
K vykonani tohoto kodu.

Virus

Kod zapouzdreny v programu, kopiruje se a vklada
do dalSich programu. Kromé vlastniho Sifeni
vykonava ruzné skodlivé Cinnosti




Skodlivé programy

Worm (Cerv)
Program muze replikovat sebe a Sifit se z
pocitace na pocitac pres sit. Na cilovém stroji ve
sve Cinnosti pokraCuje. Muze vykonavat dalSi
skodlivé Cinnosti.




Viry

Parazitni
Memory-resident
Boot sector
Stealth virus
Skryva se pred detekCnimi programy
Polymorphic
Meni se kod viru
Snazi se branit detekci podle signature viru




T
lIH‘ PFiklad: SillyFD-AA

V korenove slozce skryty soubor

Pri zapojeni USB disku spusteni souboru s Cervem
Mj. meni polozky systémoveho registru

Text Hacked by 1BYTE v zahlavi |IE




| S Eani . <kodlivél
um kodu

Sifeni
Pres sit, USB disk, Bluetooth (mobilni zarizeni), ...
Prezivani ve starych zalohach

Projevy
DOS (denial of service)
Spamovani
Vzdalené ovladani, kradez informaci
Posilani drahych textovek, hovory (mobilni zar.)




Antiviry

Detekce

Zjistit, ze je soubor napadeny
|dentifikace

Zjistit, o jaky virus se jedna
Odstraneni

Databaze viru (aktualizace)
Heuristika




III |
UH\ Koncept verifikaéniho monitoru

Reguluje pfistup subjektu (uzivatelské procesy) k objektum (pamét)
VerifikaCni monitor ma pfistup k security kernel databazi

Seznam pristupovych privilegii kazdého subjektu

Seznam ochrannych atributt kazdého objektu
Audit file

Loguje dulezité udalosti

Pristupy, zmeny pristupovych prav




III |
UH\ Bezpeénostni chyby

Priklad starsi bezp. chyby
lpr vytiskne zadany soubor na tiskarnu
lpr —r soubor po vytisknuti

Ve starsich verzich Unixu bylo mozne, aby kdokoliv
vytisknul a zrusil




Vyhledani vhodneho systemu
,skenovani“ sité

Zjisteni informaci o pocitaci

OS, spustene servery
Napadeni systemu

Problem — pro vSechny faze existuji na siti
vytvoreneé nastroje, utocnik nemusi byt ani
zadnym odbornikem na dané téma




! Zjisténi informaci o poditadi

Zjisteni typu stroje (fingerprint)
Napr. reakce na nesmysiné priznaky (SYN-FIN-URG-
PUSH) - kazdy OS a protokolovy zasobnik odpovi jinak

Odposlouchavanim provozu

Scan portu
Servery poslouchaji na ur€eném portu, nejCastéji na well-
known portech
Napr. program nmap
Network vulnerability scanner
Testovani bezpecnostnich problému v siti
Program nessus




T

Programy vytvorené v C
Nekontroluje napf. meze poli, umoznuje prepsat cast pameti

Volani procedury — na zasobnik navratovou hodnotu

Spusti proceduru, vytvorfi misto pro lokalni proméenné

Uzivatel zada napr. delSi retézec, prepise cast dalsi paméti, vCetne
navidaliove adresy

Navrat — instrukce RET — zaCne vykonavat instrukce od jiné adresy
(pokud nahodné, program vétsSinou zhavaruje)




Virtualizace — fenomén dnesni doby

Oddéelené stroje zakazniku

snadnejSi udrzba

Zalohovani, snapshoty

Neovliviuji se navzajem (napr. vypnuty safe mode..)
\Vyvojari
Vyukove ucely

Vraceni do puvodniho stavu

Predpripravené scénare (napf. konfigurace Exchange)

Migrace virtualnich stroju
Snadno pfesuneme virtualni stroj z Zeleza Z1 na Z2
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UH\ Virtualizace

Ruzné urovneé (viz wikipedia)
Cely stroj (virtualni stroj)
HW komponenty (virtualni procesory, pamet, disk)
SW prostredi (virtualizace OS)

Virtualizace platformy

Ridici program (sw hostitele) vytvafi simulované prostiedi
pocitace ( ) pro hostovany sw (muze jim
byt napr. cely operacni systém)




"H”H D¥ict < virtualizac

(zdroj wikipedia)

Emulace / Simulace
Simulace HW, dovoluje béh OS na odliSném procesoru
napf. vyvoj pro PDA pod Visual Studiem 2008, QEMU
Nativni (plna) virtualizace
VS (virt. stroj) emuluje HW

umozni beh neupraveného OS

Lze i vice instanci
VirtualBox, VirtualPC, Vmware Workstation/Server, QEMU




Pristupy k virtualizaci

Castedna virtualizace
Zejména adresniho prostoru
Sdileni zdroju a izolace procesu
Neumi oddelit instance hostovanych OS
Obecné nelze hovorit o virtualnim stroji

Paravirtualizace

VS nabizi specialni API, které lze pouzit z
hostovaného OS — systémoveé volani

XEN, Win4lin




Pristupy k virtualizaci

Virtualizace na urovni OS
Hostované OS sdileji jeden OS s hostitelskym systémem

Stejné jadro OS je pouzito pro implementaci hostovaneho
OS,

Linux-Vserver, Virtuozzo, FreeBSDJalil

Aplikacni virtualizace

Aplikace bézi na daném stroji, pouziva mistni zdroje, ale
ve virtualnim stroji (polozky registru, soubory, proménnné
prostredi)

Napr. Java Virtual Machine




Guaesi 05 . Guesi 05 X Guesi 05

Virtual Hardware Virtual Hardware Wirtual Hardwara

Hypervizor or Standard Host O3 Standard Host 08

Zdroj: http://www.parallels.com/products/virtuozzo/os/




Win Server 2008 Hyper-V

Podporovane OS
Windows Server 2003/2008 x64/x86
Windows Server 2000
SUSE Linux Enterprise Server 10
Windows Vista x64/x86
Windows XP Prof x64/x86

Kazdy guest OS uklada do .vhd souboru




T

Podpora HW virtualizace na urovni CPU
(Intel-/1, AMD-V)

Hypervisor

(zdroj http://www.konzultant.net/a27-Windows-Server-2008-Hyper-V.aspx)

Tenka vrstva pod OS (v podstaté mikrojadro)
Vytvoreni a separace oddilu

Komunikace mezi virt. OS a HW

Neobsahuje ovladace, jen virtualizacni logiku




Hyper-V

Parent partition
Instalace Win2008 serveru s roli Hyper-V

OS vlastni HW, poskytuje pro nej ovladace virtualnim
stanicim

Child partition

Virtualizované stanice a systémy




Prownded by

i

Hyper-V Architecture e

BAicrosall f XenSoirce
Parent Child Partitions
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Windows hypervisor

“Designed for Windows” Server Hardware




- = Provided by: =AY
Hyper V Architecture sl Independent

Microsoft HyperV Hardware
Parent Partition Child Partitions Vendor

VSP

Applications Applications Uss{nhéﬂoade Vlrtugllzatlon
Service

Provider

Komunikace

Windows Supported Non-Hypervisor Xen-Enabled mezi ovladaci
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Odkazy

Nektere pouzité pri zpracovani teto prednasky

BajecCny svet Linuxu 2.6 (z roku 2003)

http://www.linuxzone.cz/index.phtml?ids=10&idc=782
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http://www.root.cz/serialy/porovnani-systemu-linux-a-freebsd/

PAM

http://www.root.cz/clanky/pam-sprava-autentizacnich-mechanismu/
http://www.root.cz/clanky/pam-pouziti-v-praxi/




T
HH‘ Odkazy 2

PAM, Kerberos

http://www.fi.muni.cz/~kas/p090/referaty/2005-
jaro/st/referat kerberos pam.html

Kerberos: http://web.mit.edu/Kerberos/




