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1 Alokace pameti pro procesy

Doplneni

= explicitni sprava pameti
= Citani referenci
= garbage collection

viz pdf s dodatkem — precist (!)

i




malloc, brk, sbrk

malloc neni systémové volani, ale knihovni funkce
viz man 3 malloc x man 2 fork

malloc alokuje pameét z haldy

velikost haldy se nastavi dle potreby systemovym
volanim sbrk

brk — syscall — nastavi adresu konce datoveho
segmentu procesu

sbrk — syscall — zvetsi velikost datového segmentu o
zadany pocet bytu (0 — jen zjistim souCasnou adresu)




II > s , >, ,
”“” pouzivaneé vs. nepouzivane
objekty

Object x = new Foo();
Object y = new Bar();
X = new Quux();

[* vime, Ze Foo object puvodné prifazeny x nebude nikdy dostupny,
jde o syntactic garbage */

if ( x.check_something() )
{ x.do_something(y); }
System.exit(0);

[* y muze byt semantic garbage, ale nevime, dokud
x.check something() nevrati navratovou hodnotu */

zdroj: http://en.wikipedia.org/wiki/Garbage collection_%28computer_science%29



I
“” Velikost stranky v OS

Standardni velikost je 4096 bytu (4KB)

huge page size: 4MB
large page size: 1GB




Zjisteni velikosti stranky - Linux

#include <stdio.h>
#include <unistd.h>

int main(void) {

printf("Velikost stranky je %ld bytu.\n",
sysconf(_SC_PAGESIZE) );

return O;




#include "stdafx.h" B | chusers\pesicka\documents\visual studio 20100Projects\ZO5_Ve
#inCIUde <Stdi0 h> Velikost stranky je 4896 hytu.

Pocet procesoru: 4
#include <Windows.h>

Zjisténi velikosti stranky - WIN

int _tmain(int argc, TCHAR* argv[]) {

SYSTEM_INFO si;

GetSystemlInfo(&si);
printf("Velikost stranky je %u bytu.\n", si.dwPageSize);

printf("Pocet procesoru: %u\n", si.dwNumberOfProcessors);

getchar(); return 0; }

zdroj: http://en.wikipedia.org/wiki/Page_size#Page size trade-off



.|I|m| OS

Modul pro spravu procesu
Modul pro spravu pameti
Sprava i/o

Sprava souboru

sitovani
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”“” Vyvoj rozhrani mezi CPU a
zarizenimi

CPU ridi pfimo periferii
CPU - radiC — periferie
aktivni cekani CPU na dokoncCeni operace
radic umi vyvolat preruseni
radic umi DMA
/O modul
/O modul s vlastni pameéti




1. CPU ridi primo periferi

CPU primo vydava potrebné signaly

CPU dekdduje signaly poskytovanem zarizenim
Nejjednodusi HW

Nejmene efektivni vyuziti CPU

Jen v jednoduchych mikroprocesorem rizenych
zarizenich (dalkove ovladani televize)




I
“” 2. CPU - radic - periferie

Radi¢ (device controller)
Prevadi prikazy CPU na elektrické impulzy pro
zafizeni
Poskytuje CPU info o stavu zafizeni

Komunikace s CPU pomoci registru fadi€e na
znamych 1/O adresach

HW buffer pro alespon 1 zaznam
(blok, znak, radka)

Rozhrani radi¢-periférie muze byt
standardizovano (SCSI, IDE, ...)




2. radic — priklad operace
Zapisu
CPU zapiSe data do bufferu,

Informuje fadiC o pozadované operaci

Po dokonceni vystupu zarizeni nastavi priznak, ktery
muze CPU otestovat

if pfenos == OK, muze vlozit dalSi data

CPU musi délat vSechno (programoveé 1/0O)

Vyznamnou cCast Casu stravi CPU Cekanim na
dokonceni I/O operace




3. Radi¢ umi vyvolat pferuseni

CPU nemusi testovat priznak dokonceni
Pri dokonceni I/O vyvola radiC preruseni

CPU zacne obsluhovat preruseni
Provadi instrukce na preddefinovaném miste
Obsluzna procedura preruseni
UrcCi co dal

PostacCuje pro pomala zarizeni, napf. sériove 1/O




4. Radi& muze pfistupovat k
pameti pomoci DMA

DMA prenosy mezi pameti a buffery

CPU vysila prikazy,
pri preruseni analyzuje status zarizeni

CPU inicializuje prenos, ale sam ho nevykonava

Bus mastering — zarizeni prevezme kontrolu nad
sbérnici a prenos provede samo (PCI sbernice)

Vhodné pro rychla zarizeni — fadiC disku, sitova
karta, zvukova karta, graficka karta atd.




.||I\H| 5. I/O modul umi interpretovat
specialni |/O programy

|/O procesor
Interpretuje programy v hlavni pameti

CPU spusti I/O procesor
I/O procesor provadi sve instrukce samostatné
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“” 6. I/O modul s vlastni pameti

I/O modul provadi programy
Ma vlastni pamet(!)
Je vlastne samostatnym pocitacem

Slozité a casove naroCné operace
grafika, Sifrovani, ...




Komunikace CPU s radicem

OdlisSne adresni prostory

CPU zapisuje do registru radiCe pomoci
specialnich I/O instrukci

Vstup: R, port

Vystup: R, port
1 adresni prostor
Hybridni schéma




Ad — 1 adresni prostor

Pouziva vyhrazené adresy
Nazyva se pameétové mapovane 1/0O
HW musi pro dané adresy umet vypnout cachovani

Danou oblast muzeme namapovat do virtualniho
adresniho prostoru nejakeho procesu
(zpristupnéni I/O zarizeni)




Ad — hybridni schéma

Ridici registry
Pristup pomoci I/O instrukci

HW buffer

Mapovan do paméti

Napr. PC
(buffery mapovany do oblasti 640K az 1MB)




N rap

pevny disk

elektronicka ¢ast + mechanicka

cena dat >> cena hw
odstavka pri vymene zarizeni
nahrada hw, prenos dat ze zalohy - prostoje
SLA 24/7
vetsi diskova kapacita nez 1 disk
RAID
Redundant Array of Independent (Inexpensive) disks




RAID — pouzivané urovne

RAID O, 1,5
RAID 10 .. kombinace 0 a 1
RAID 6 .. zdvojena parita

pojmy:
SW nebo HW RAID
hot plug
hot spare
Degradovany rezim — jeden (Ci vice dle typu RAIDu) z
disku v poli je porouchany, ale RAID stale funguje




.I|”H
RAI D O Dva rezimy RAID O:

zfetézeni a prokladani

neni redundantni, neposkytuje ochranu dat

ztrata 1 disku — ztrata celého pole nebo Casti (dle
rezimu)

duvod pouziti — muze byt vykon pfi rezimu prokladani
(napf. stfih videa)

Dva rezimy — zretézeni nebo prokladani (stripping)




N raD o

Zretézeni
Data postupné ukladana na nékolik disku
Zaplni se prvni disk, pak druhy, atd.
Snadné zvétSeni kapacity, pri porusSe disku ztratime
jen Cast dat
Prokladani
Data ukladana na disky cyklicky po blocich (stripy)
Pfi poruse jednoho z diskl — pfijJdeme o data
VétSi rychlost Cteni / zapisu
Jeden blok z jednoho disku, druhy blok z druhého disku Disk O Disk 1

Na obrazku je rezim prokladani, zdroj: wikipedia (i u dalSich obrazku)




RAID 1

mirroring .. zrcadleni

na 2 disky stejnych kapacit totozné informace
vypadek 1 disku — nevadi

jednoducha implementace — Casto Ciste sw
nevyhoda — vyuzijeme jen polovinu kapacity
zapis — pomalejsi (stejna data na 2 disky)

cteni — rychlejsi
(fadiC - Ize stridat pozadavky mezi disky)




N RaD 1




Y raD 5

redundantni pole s distribuovanou paritou
minimalne 3 disky
rezie: 1 disk z pole n disku
5 disku 100GB : 400GB pro data
vypadek 1 disku nevadi
cteni — vykon ok
zapis — pomalejsi
1 zapis — Cteni starych dat, Cteni stare parity, vypocet
noveé parity, zapis novych dat, zapis nove parity




Disk O Disk 1 Disk 2 Disk 3

Napf. RAID 5 z 4 disku 1TB, vysledna kapacita: 3 TB
MuUze vypadnout 1 z diskd a o data nepfijdeme



Y raD 5

Raid 5 - Disk Striping with Single Distributed Parity

Zdroj:
http://www.partitionwizard.com/resize-partition/resize-raid5.html




Y raD 5

nejpouzivangjsi

detekce poruchy v diskovem poli
hot spare disk
pouziti hot plug disku




N raD 6

RAID 5 + navic dalsi paritni disk
odolné proti vypadku dvou disku
Rychlost Cteni srovnatelna s RAID 5

Zapis pomalejsi
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A RaD 10

kombinace RAID 0 (stripe) a RAID 1 (zrcadlo)
min. pocet disku 4

rezie 100% diskove kapacity navic

nejvyssi vykon v bezpecnych typech polich
podstatne rychlejsi nez RAID 5, pri zapisu
odolnost proti ztraté az 50% disku x RAID 5




RAID O+1
RAID 1




RAID 10
RAID O




Y RaiD 50
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Zdroj obrazku a doporucena literatura:
http://cs.wikipedia.org/wiki/Raid



http://cs.wikipedia.org/wiki/Raid

N raD 2

Data po bitech stripovana mezi jednotlive
disky

Rotacneé synchronizovane disky
Zabezpeceni Hammingovym kodem
Napfr. 7 disku

4 bity datove
3 bity Hamminguv kod




N raD 2

RAID 2 (redundancy thrﬂugh hammlng code)




N raD 3

N+1 disku, bitové prokladani

Rotacné synchronizovane disky

Na N data, posledni disk XOR parita

Jen 1 disk navic

Paritni disk vytizen pri zapisu na libovolny
disk — vyssi opotrebeni







N raD 4

Disky stripovany po blocich, ne po bitech
Parita je opéet po blocich

RAID 4 (block-level parity)

_Block8 J [ Block9 J [Block 10 ‘BDL‘k 11 ‘F’ 8-1 1’,







Problem rekonstrukce pole

rekonstrukce pole pri vypadku — trva dlouho

po dobu rekonstrukce neni pole chranéno proti
vypadku dalSiho disku

narocna ¢innost — muze se objevit dalSi chyba,
radiC disk odpoji a ... prijdeme o data...




Ml HoT sPaRE

pri vypadku disku v poli automaticky aktivovan hot
spare disk a dopocitana data

minimalizace rizika (Casové okno)
Pole je degradované a je treba vymenit disk

hot spare disk |ze sdilet pro vice poli




Y ot pLUG

Snadna vymeéna disku za béhu systemu
Neni treba vypnout server pro vymenu disku
,Suplik z predni strany serveru®

Power Supply| |Chassis Intrusion Switch Processor

Ol
......
.......







SN Ukiadani dat

DAS
SAN
ISCSI




.|I”H| DAS

Directly attached storage
ukladaci zarizeni primo u serveru
nevyhody

porucha serveru — data nedostupna

nektere servery prazdné, jiné — dat.prostor skoro plny
rozsiritelnost diskoveé kapacity

disky primo v serveru
externi diskove pole pres SCSI| (vedle serveru)




o—p— sapvar

swdtch




.|I”H| STAN

Storage Area Network
oddéleni storage a serveru
Fibre Channel — propojeni, opticky kabel

napr. clustery, spoleCha datova oblast
high availability solution




.|I”H| STAN

. e
FIC switch




.|I”H| STAN




M iscs:

SCSI + TCP/IP

SCSI

protokol, bez fyzické vrstvy (kabely, konektory)
zapouzdreni do protokolu TCP/IP

gigabitovy Ethernet vs. drahy Fibre Channel

SCSI| — adapter, disk
ISCSI — initiator (adapter), target (cilove zar. disk/pole)




M iscs:

LAMN switch

" ISCSI target
storage




Pouzite odkazy a dalsi

http://www.vahal.cz/html/raid.html




Principy I/O software

typicky strukturovan do 4 urovni

obsluha preruseni (nejnizsi uroven v OS)
ovladacC zarizeni

SW vrstva OS nezavisla na zarizeni
uzivatelsky I/O SW
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-- Zapis na zafizeni

obsluha preruseni __.1.. \zhizeni oviadace po dokonéeni 'O operace

hardware




radiC vyvola preruseni ve chvili dokoncCeni I/O
pozadavku

snaha, aby se prerusenim nemusely zabyvat vyssi
vrstvy

1. Obsluha preruseni

ovladaC zada I/O pozadavek, usne (p(sem))
po prichodu preruseni ho obsluha preruseni vzbudi (v)

casove Kriticka obsluha preruseni — co nejkratsi




2. Ovladace zarizeni

obsahuji veskery kod zavisly na I/O zafizeni

ovladaC€ zna jediny hw podrobnosti

zpusob komunikace s fadi¢em zafizeni

zna detaily — napr. vi o sektorech a stopach na disku,

pohybech diskového raménka, start & stop motoru
ovlada vsechna zafizeni daného druhu nebo tridu
pribuznych zarizeni

napf. ovlada¢ SCSI disku — vSechny SCSCI disky




.|I|m|
Funkce ovladace zarizeni

ovladaci predan prikaz vyssi vrstvou
napr. zapis data do bloku n
novy pozadavek zarazen do fronty
muZze jesté obsluhovat predchozi
ovladaC zada prikazy radiCi (pozadavek prijde na radu)
napr. nastaveni hlavy, precteni sektoru
zablokuje se do vykonani pozadavku
neblokuje pri rychlych operacich — napr. zapis do registru
vzbuzeni obsluhou preruseni (dokoncCeni operace) —
zkontroluje, zda nenastala chyba




pokud OK, preda vysledek (status + data) vyssi vrstve
status — datova struktura pro hlaseni chyb

dalSi pozadavky ve fronte — jeden vybere a spusti

Funkce ovladace zarizeni — pokrac.

ovladace casto vytvareji vyrobci HW
dobre definované rozhrani mezi OS a ovladadi

ovladacCe podobnych zarizeni — stejna rozhrani
napr. sitove karty, zvukove karty, ...




3. SW vrstva OS nezavisla na
zarizeni

I/O funkce spolecné pro vSechna zarizeni daneho druhu
napr. spolec¢né fce pro vSechna blokova zafizeni

definuje rozhrani s ovladaci
poskytuje jednotné rozhrani uzivatelskemu SW

viz dalsi slide...




pojmenovani zarizeni
LPT1 x /dev/lp0
ochrana zarizeni ( pfistupova prava)

alokace a uvolneni vyhrazenych zarizeni
v 1 chvili pouzitelna pouze jednim procesem
napr. tiskarna, plotter, magneticka paska
vyrovnavaci pameti
blokova zarizeni — bloky pevne delky
pomala zarizeni — Cteni / zapis s vyuzitim bufferu

Poskytovane funkce




Poskytovane funkce — pokracovani

hlaseni chyb
jednotna velikost bloku pro blokova zarizeni

v modernich OS se zarizeni jevi jako
objekty v souborovem systemu

(v mnoha OS je tato vrstva soucasti logického
souborového systemu)




programator pouziva v programech |/O funkce nebo
prikazy jazyka
napt. printf v C, writeln v Pascalu
knihovny sestavené s programem
formatovani - printf(*%.2d:%.2d\n”, hodin, minut)
casto vlastni vyrovnavaci pamét na jeden blok
spooling
implementovan pomoci procesu bézicich v uziv. rezimu
zpusob obsluhy vyhrazenych |/O zafizeni (multiprogram.)
napr. proces by alokoval zafizeni a pak hodinu nic nedélal

4.1/0O sw v uzivatelskéem rezimu




K tiskarne pristup — pouze 1 specialni proces
daemon Ipd
proces vygeneruje cely soubor, Ipd ho vytiskne
proces chce tisknout, spusti Ipr a navaze s nim komunikaci
proces predava tisknuta data programu lpr
lpr zapiSe data do souboru v urceném adresafri
spooling directory — pfistup jen Ipr a Ipd
dokonceni zapisu — Ipr oznami lpd, ze soubor je
pripraven k vytisknuti, Ipd soubor vytiskne a zrusi

Priklad spoolingu — tisk Unix




N sk Unix
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| dalSi aplikace, spooling lze pouzit napf. i pro prenos elektronické
posty




Souborove systemy

potreba aplikaci trvale uchovavat data
hlavni pozadavky

moznost ulozit velké mnozstvi dat
informace zachovana i po ukonceni procesu

data prfistupna vice procesum

spolecné problemy pri pristupu k zarizeni

alokace prostoru na disku

pojmenovani dat

ochrana dat pred neopravnéenym pristupem
zotaveni po havarii (vypadek napajeni)




OS pro pristup k mediim poskytuje abstrakci od fyzickych
vlastnosti média — soubor
soubor = pojmenovana mnozina souvisejicich informaci

souborovy system (file system, fs)
konvence pro ukladani a pfistup k soubordm
datove struktury a algoritmy
cast OS, poskytuje mechanismus pro ukladani a pristup
k datum, implementuje danou konvenci

Soubor




File system

SoucCasné OS — implementuji vice fs
kompatibilita (starSi verze, ostatni OS)

Windows XP, Vista, 7, 8
zakladni je NTFS
ostatni: FAT12, FAT16, FAT32, ISO 9660 (CD-ROM)

Linux
ext?2, ext3, ext4, ReiserFS, JFS, XFS

ostatni: FAT12 az 32, ISO 9660, Minix, VxFS, OS/2 HPFS,
SysV fs, UFS, NTFS




Historicky vyvoj

prvni systemy
vstup — derné stitky, vystup — tiskarna
soubor = mnozina dérnych Stitku

pozdeji magnetické pasky
vstup i vystup — pasky
soubor = mnozina zaznamu na magnetické pasce




“ Historicky vyvoj - pokracovani

nyni — data na magnetickych a optickych discich

ISO 2382-4:1987
soubor — pojmenovana mnozina zaznamu, které Ize
zpracovavat jako celek

zaznam — strukturovany datovy objekt tvoreny koneCnym
poCtem pojmenovanych polozek




vlastnosti fs z pohledu uzivatele
konvence pro pojmenovani souboru
vnitrni struktura souboru
typy soubort
zpusob pristupu
atributy a pristupova prava
sluzby OS pro praci se soubory

Uzivatelské rozhrani fs




vytvoreni souboru — proces urcuje jmeno souboru
ruzna pravidla pro vytvareni jmen — ruzné OS
Windows NT, XP x Unix a Linux

Konvence pro pojmenovani souboru

rozliSuje system mala a velka pismena?
Win32API nerozliSuje: ahoj, Ahoj, AHOJ stejna
UNIX rozlisuje: ahoj, Ahoj, AHOJ rozdilna jména




jaka muze byt délka nazvu souboru?

WINNT 256 znakd NTFS

UNIX obvykle alespori 256 znaku (dle typu fs)
mnozina znaku?

vSechny bézné — nazvy pismena a Cislice

WInNT — znakova sada UNICODE

Beta — legalni jméno souboru
Linux — vSechny 8bitové znaky kromé / a char(0)

Pojmenovani souboru




Pojmenovani souboru

pripony?
MS DOS — jméno souboru 8 znaku + 3 znaky pfipona
WInNT, Unix — i vice pfipon

dalsi omezeni?
WINNT — mezera nesmi byt prvni a posledni znak




OS podporuji vice typu souboru
obycCejné soubory — prevazne dale rozebirany
data zapsana aplikacemi

obvykle rozliseni textove x binarni

textové - radky textu ukoncene CR (MAC), LF(UNIX),
nebo CR+LF (MS DOS, Windows)

binarni — vSechny ostatni
OS rozumi struktufe spustitelnych souboru

Typy souboru




adresare
systémové soubory, udrzuji strukturu fs
Linux , UNIX jeste:
znakoveé specialni soubory
blokove specialni soubory
rozhrani pro |/O zafizeni, /dev/lp0 — tiskarna
pojmenované roury
pro komunikaci mezi procesy

symbolické odkazy

Typy souboru




'
Il“” Vnitrni struktura (obycCejného)
souboru

3 Casté zpusoby
nestrukturovana posloupnost byt
posloupnost zaznamu
strom zaznamu

nestrukturovana posloupnost bytu
OS obsah souboru nezajima, interpretace je na aplikacich
maximalni flexibilita
programy mohou strukturovat, jak chté&ji




'
Il“” Vnitrni struktura (obycCejného)
souboru — pokrac.

posloupnost zaznamu pevné délky
kazdy zaznam ma vnitrni strukturu
operace Cteni —vrati zaznam, zapis — zméni / pfida zaznam
v historickych systémech
zaznamy 80 znaku obsahovaly obraz dérnych Stitku
vV soucasnych systémech se témer nepouziva




'
Il“” Vnitrni struktura (obycCejného)
souboru — pokrac.

strom zaznamu
zaznamy nemuseji mit stejnou delku
zaznam obsahuje pole kli€¢ (na pevné pozici v zaznamu)

zaznamy serazeny podle klice, aby bylo mozné vyhledat
zaznam s pozadovanym klicem

mainframy pro komercni zpracovani dat




“ Zpusob pristupu k souboru

sekvencni pristup

procesy mohou Cist data pouze v poradi, v jakem jsou
ulozeny v souboru

tj. od prvniho zaznamu, nemohou preskakovat
moznost pretoCit a Cist opet od zacatku, rewind()
v prvnich OS, kde data na magnetickych paskach




primy pristup (random access file)
cteni v libovolném poradi nebo podle klice
primy pfistup je nutny napfr. pro databaze
urceni zacCatku cteni
kazda operace urcCuje pozici

OS udrzuje pozici ¢teni / zapisu, novou pozici lze nastavit
specialni operaci ,seek”

Zpusob pristupu k souboru




Zpusob pristupu k souboru

v nekterych OS pro mainframy — pfi vytvoreni souboru
se urcilo, zda je sekvencCni nebo s primym pristupem
OS mohl pouzivat rozdilné strategie ulozeni souboru

vsechny soucasne OS — soubory s primym pristupem




.n”‘” Atributy

informace sdruzena se souborem

nektere atributy interpretuje OS, jiné systémove
programy a aplikace

vyznamne se liSi mezi jednotlivymi OS

ochrana souboru
kdo je vlastnikem, mnozina pfistupovych prav, heslo, ...




Atributy - pokracovani

priznaky

urcuji vlastnosti souboru

hidden — neobjevi se pfi vypisu

archive — soubor nebyl zalohovan

temporary — soubor bude automaticky zrusen

read-only, text/binary, random access
pristup k zaznamu pomoci klice

delka zaznamu, pozice a deélka klice

velikost, datum vytvoreni, posledni modifikace, posledni
pristup




vetsina soucasnych — zakladni model dle UNIXu
zakladni filozofie UNIXu — méne je nekdy vice

Sluzby OS pro praci se soubory




veskery |/O provadén pouze pomoci souboru
obycCejné soubory — data, spustitelné programy
zarizeni — disky, tiskarny
se vSemi typy zachazeni pomoci stejnych sluzeb systému
obycCejny soubor — usporadana posloupnost bytu
vyznam znaji pouze programy, které s nim pracuji
interni struktura souboru OS nezajima
jeden typ souboru — seznam souboru — adresar
adresar je take soubor
soubory a adresare koncepcne umistény v adresari

Nekolik jednoduchych pravidel




Jednotny pristup nebyl vzdy

specialni soubory — pro pristup k zarizenim
DOS — PRN:, COM1:

Poznamka — pred prichodem UNIXu toto samozrejne
nebylo

vétSina systému pred UNIXem — samostatné sluzby
pro cteni / zapis terminalu, na tiskarnu do souboru

mnoho systému pred i po UNIXu — mnoho ruznych
druhu souboru s ruznou strukturou a metodami
pristupu




Poznamky

systémy poskytovaly ,vice sluzeb® x model podle
UNIXu — podstatne mensi slozitost

temer vsechny moderni systemy zakladni rysy modelu
prevzaly




otevreni souboru
nez s nim zacneme pracovat
uspesné — vrati sluzba pro otevreni souboru — popisovac
souboru (file descriptor) — male celé Cislo
popisovac souboru pouzivame v dalSich sluzbach
Cteni apod.

Zakladni sluzby pro praci se soubory




otevreni souboru:
fd = open (jmeno, zpusob)
jméno — retézec pojmenovavajici soubor
zpusob — pouze pro ¢teni, zapis, oboji
fd — vraceny popisovac souboru

Zakladni sluzby pro praci se soubory

otevreni souboru nalezne informace o souboru na disku
a vytvori pro soubor potrebne datove struktury

popisovac souboru — index to tabulky souboru uvnitf OS




vytvoreni souboru:

Zakladni sluzby pro praci se soubory

fd=creat(jmeno, prava)
vytvori novy soubor s danym jménem a otevre pro zapis
pokud soubor existoval — zkrati na nulovou delku
fd — vraceny popisovac souboru




Zakladni sluzby pro praci se soubory

operace ¢teni ze souboru:

read(fd, buffer, poCet_bytu)
preCte pocet bytu ze souboru fd do bufferu
muze precCist méné — zbyva v souboru méné
precte 0 bytd — konec souboru




operace zapisu do souboru
write (fd, buffer, poCet_bytu)
vyznam parametrl jako u read
Uprostred souboru — prepise, konec — prodlouzi

Zakladni sluzby pro praci se soubory

read() a write()
vraci poCet skute¢né zpracovanych bytu
jediné operace pro Cteni a zapis
samy o sobe poskytuji sekvencni pfistup k souboru




Zakladni sluzby pro praci se soubory

nastaveni pozice v souboru:

Iseek (fd, offset, odkud)

nastavi offset pristi Ctené/zapisované slabiky souboru
odkud

od zacCatku souboru
od konce souboru (zaporny offset)
od aktualni pozice

poskytuje K souboru




zavreni souboru
close (fd)
uvolni datove struktury alokované OS pro soubor

Zakladni sluzby pro praci se soubory




'] ., -y ,
l“” Priklad pouziti rozhrani —
kopirovani souboru

int src, dst, in;
src = open("puvodni”’, O _RDONLY); [* otevreni zdrojoveho */
dst = creat("novy”’, MODE); [* vytvoreni ciloveho */
while (1)
{
in = read(src, buffer, sizeof(buffer)); [* cteme */
if (in ==20) /* konec souboru? */
{
close(src); [* zavreme soubory */
close(dst);
return; [* ukondeni */
}
write(dst, buffer, in); [* zapiseme prectena data */

}




zmena pristupovych prav, zamykani, ...
zavislé na konkretnich mechanismech ochrany
napr. UNIX

Dalsi sluzby pro praci se soubory

zamykani fcntl (fd, cmd)

zjisteni informaci o souboru (typ, prist. prava, velikost)
stat (file_name, buf), fstat (fd, buf)
man stat, man fstat




Pametove mapovane soubory

nékdy se muze zdat open/read/write/close nepohodiné

moznost mapovani souboru do adresniho prostoru
procesu

sluzby systemu mmap(), munmap()
mapovat je mozné I jen cast souboru




Pametove mapovane soubory -
priklad

délka stranky 4KB

soubor delky 64KB

chceme mapovat do adresniho prostoru od 512KB
512 * 1024 = 524 288 .. od teto adresy mapujeme

0 az 4KB souboru bude mapovano na 512KB — 516KB
cteni z 524 288 Cte byte 0 souboru atd.




4| o x
l“” Implementace pametove
mapovanych souboru

OS pouzije soubor jako odkladaci prostor (swapping
area) pro urcenou cast virtualniho adresniho prostoru

Cteni / zapis na adr. 524 288 zpusobi vypadek stranky
do ramce se nacte obsah prvni stranky souboru

pokud je modifikovana stranka vyhozena (nedostatek
volnych ramcu), zapiSe se do souboru

po skoncCeni prace se souborem se zapisi vsechny
modifikované stranky




Problémy pam. map. souboru

neni znama presna velikost souboru, nejmensi
jednotka je stranka

problém nekonzistence pohledu na soubor, pokud je
zaroven mapovan a zaroven se k nemu pristupuje
klasickym zpusobem




jedna oblast (partition) disku obsahuje jeden fs
fs — 2 soucasti:
mnozina souboru, obsahujicich data

adresarova struktura — udrzuje informace o vsech souborech
v daném fs

adresar preklada jméno souboru na informace o
souboru (umisteni, velikost, typ ...)

Adresarova struktura
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Zakladni pozadavky na adresar

prochazeni souborovym systémem (cd)
vypis adresare (/s)

vytvoreni a zruseni souboru
prejmenovani souboru

dale schémata logické struktury adresaru
odpovida historickému vyvoji OS




.||” ”
‘ Schémata logické struktury adresaru

jednourovnovy adresar

puvodni verze MS DOSu

vsechny soubory jsou v jediném adresari
vsechny soubory museji mit jedinecna jmeéna
problém zejména pokud vice uzivatelu

«— kofenovy adresar ERESZCRUITUE R el

priklad.c
T Ta] — soubory




Dvouurovnovy adresar

adresar pro kazdeho uzivatele (User File Directory,
UFD)

OS prohledava pouze UFD , nebo pokud specifikovano
adresar jiného uzivatele [user] file

systemove prikazy — spustitelné soubory — specialni
adresar

prikaz se hleda v adresari uzivatele

pokud zde neni, vyhleda se v systemovém adresari




Dvouurovnovy adresar — pokr.

DE kofenovy adresar

(Al [E] '__-:Z::_*— adresare uZivatell (UFD's)

ﬁ. E ﬂ d] [g] [f]— sOLory

kazdy uZivatel muze byt nanejvys jeden soubor
nazvany priklad.c




zobecneni predchoziho

dnes nejCastéjsi, MS DOS, Windows NT

adresar — mnozina souboru a adresaru

souborovy system zacCina korenovym adresarem ,/*
MS DOS ,\%, znak / se pouzival pro volby

cesta k souboru — jméno v open, creat
absolutni
relativni

Adresarovy strom




absolutni

korenovy adresar a adresare, kudy je treba projit, nazev
souboru

oddélovace adresaru — znak ,,/“
napr. /lhome/user/data/v1/data12.txt

relativni
aplikace vétSinou pristupuji k souborum v jednom adresari
defaultni prefix = pracovni adresar
cesta nezacina znakem /
pr. data12.txt, data/v1/datai2.txt

CeSta k SOUbOrU absolutni cesta zacina:
/ (Linux)
C:\ (windows)




“ Acyklicky graf adresaru

napr. tymova spoluprace na urcitém projektu

sdileni spoleCného souboru nebo podadresare
stejny soubor (adr.) muze byt vidén ve dvou
adresarich

flexibilngjsi nez strom, komplikovangjsi

ruSeni souboru / adresaru — kdy muzeme zrusit?
se souborem sdruzen pocet odkazu na soubor z adresaru
kazdé remove snhizi o 1, 0 = neni odkazovan

jak zajistit aby byl graf acyklicky?
algoritmy pro zjiSteni, drahé pro fs




Acyklicky graf adresaru

(/] = kofenovy adresaf

C]=— domoveké adresafe uZivateld

stejny soubor vidény v riznych cestach




obtizné zajistit, aby graf byl acyklicky
prohledavani grafu
omezeni poctu proslych adresaru (Linux)

ruseni souboru
pokud cyklus, muze byt po€et odkazu > 0 i kdyz je soubor jiz
neni pristupny
garbage collection — projit cely fs, oznacCit vsechny pfistupné
soubory; zrusit nepristupné; (drahe, zridka pouzivano)

Obecny graf adresaru




NejCastejsi pouziti
nejCasteji adresarovy strom (MS DOS)

UNIX od puvodnich verzi acyklicky graf
hard links — sdileni pouze soubort — nemohou
vzniknout cykly

POZOR!
Je nutné si uvedomit rozdil mezi pojmy adresarovy
strom a acyklicky graf.




temer vsechny systémy dle UNIXu

Zakladni sluzby pro praci s adresari

— sluzby:

chdir (adresar)
nastaveni pracovniho adresare

getcwd (buffer, poCet znaku)
zjisténi pracovniho adresare




vytvareni a ruSeni adresaru
mkdir (adresar, pfistupova_prava)
rmdir (adresar) — musi byt prazdny

Prace s adresarovou strukturou

zruseni souboru
remove (jJméno_souboru)

prejmenovani souboru
rename (jméno_souboru, nové jmeéno)
provadi také presun mezi adresari




1 Cteni adresaru — UNIX / POSIX
= DIRp = opendir (adresar)
01 otevre adresar
= polozka = readdir (DIRp)
o Cte jednotlivé polozky adresare
= closedir (DIRp)
0 zavre adresar
= stat (jméno_souboru, statbuf)
o info o souboru, viz man 2 stat

C1 pr. DOS: findfirst / findnext o

Prace s adresarovou strukturou




Implementace souborovych
systemu ()

( aplikace )

logicky souborovy system

moduly organizace soubort

ovladace zarizeni




Implementace fs - vrstvy

Logicky (virtualni) souborovy system

Volan aplikacemi

Modul organizace souboru

Konkrétni souborovy systém (napr. ext3)

Ovladace zarizeni

Pracuje s danym zarizenim
PrecCte/zapise logicky blok




Ad 1 — virtualni fs

Volan aplikacemi

Rozhrani s moduly organizace souboru
Obsahuje kod spolecny pro vSechny typy fs
Prevadi jméno souboru na informaci o souboru

Udrzuje informaci o otevienem souboru
Pro Cteni / zapis (rezim)
Pozice v souboru

Ochrana a bezpecnost (overovani pristupovych prav)




Ad 2 — modul organizace
souboru

Implementuje konkrétni souborovy system
ext3, xfs, ntfs, fat, ..
Cte/zapisuje datové bloky souboru
Cislovany O az N-1
Prevod Cisla bloku na diskovou adresu
Volani ovladacCe pro Cteni — zapis bloku
Sprava volného prostoru + alokace volnych bloku

Udrzba datovych struktur filesystému




Ad 3 — ovladace zarizeni

Nejnizsi uroven

Floppy, ide, scsi, cdrom

Interpretuji pozadavky:

precti logicky blok 6456 ze zarizeni 3




Implementace souboru

v u AL AN 4

které diskové bloky patfi kterému souboru ©

Predpokladame:
fs je umisten v nejake disk partition
bloky v oblasti jsou ocCislovany od 0




Kontinualni alokace

Soubor jako kontinualni posloupnost diskovych blok
Pr.: bloky velikosti 1KB, soubor A (4KB) by zabiral 4 po sobé
nasledujici bloky
Implementace
Potfebujeme znat Cislo prvniho bloku
Znat celkovy pocet blokl souboru (napf. v adresari)
Velmi rychlé Cteni
Hlavicku disku na zaCatek souboru, ¢tené bloky jsou za sebou

|a[alala[elelefclclclclclc]p[ololpfolo]l | | [ | | [ ]

file A (4 blocks)

9 free blocks




Kontinualni alokace

Problém — dynamicnost OS
— soubory vznikaji, zanikaji, meni velikost

Nejprve zapisovat seriove do volneho mista na konci
Po zaplneni vyuzit volne misto po zrusenych
souborech

Pro vyber vhodné diry — potrebujeme znat konecnou
delku souboru — vetsinou nevime..




II v,
”“” Lze dnes vyuzit
kontinualni alokaci?

Dnes se pouziva pouze na read-only a
write-once mediich

Napr. v ISO 9660 pro CD ROM




Svazat diskove bloky do seznamu — nebude vnegjsi
fragmentace

Na zacCatku diskového bloku je ulozen odkaz na dalsi blok
souboru, zbytek bloku obsahuje data souboru

Pro pristup k souboru stacCi znat pouze Cislo prvniho
bloku souboru (muze byt v adresari)

Seznam diskovych bloku




Seznam diskovych bloku

Sekvencni cteni — bez potizi

Primy pristup — simulovan sekvencnim, pomale
(musi dojit ke spravnemu bloku)

Velikost dat v bloku neni mocnina dvou
Cast bloku je zabrana odkazem na dalsi blok
Nékdy muze byt nevyhodou




N EaT (1

Presunuti odkazu do samostatné tabulky FAT
FAT (File Allocation Table)

Kazdému diskovéemu bloku jedna polozka ve
FAT tabulce

Polozka FAT obsahuje Cislo souboru (je
zaroven odkazem FAT!)

Reté&zec odkazll je ukonéen specialni znackou, ktera
neni platnym Cislem bloku




Tabulka FAT

Polodka &: 0 soubor A zadina zde .,
<>--— soubor B zaéina zde -,

E

A

0

- znacka konce souboru
(EOF marker)

Polozce Cislo X ve FAT odpovida datovy blok X na disku
Polozka ve FAT obsahuje odkaz na dalSi datovy blok na disku a tedy i

na dalSi polozku ve FAT tabulce

13

datove bloky na disku




Tabulka FAT ____— 5 znamena, Ze na indexu 5
Polozka ¢.: 0 soubor A zadina zde. je dalsi odkaz na blok
1 soubor B za¢ina zde -, souboru A

Na indexu 5 je i datovy
blok souboru A (kus filmu

B

Jdem dal na

datové bloky na disku

2
3
4
5
6
7
8
9

10 - - --=2znacka konce souboru
T ' -~ (EOF marker)

12
13

Co je na FAT dulezité?
Pokud bych chtél napf. k souboru B pridat dalsi datovy blok,
nemusim s ni€im hybat, pouze do FAT(10) vlozim Cislo 11,
a do FAT(11) dam -1 a soubor B je prodlouzeny




.|I”H| FAT

FAT je ukazka implementace souboroveho
systemu, kde v jedne casti mame

(obsahujici napr. casti jednoho filmu)

a v druhé casti mame , které nam rikaji,
pod jakym cCislem se naléeza dalsi odkaz

Vyhodou je, ze s urCitym souborem muzeme
manipulovat, zrusit ho, prodlouzit, atd., aniz
bychom ovlivnili pozici ostatnich souboru na disku




FAT

StarsSi verze Windows, pamétové karty
Nepouziva ACL — u souboru neni Zadna info o pfistupovych pravech
snadna prenositelnost dat mezi riznymi OS

NTFS

Pouziva se ve Windows XP/Vista/7
Pouzivaji ACL: k souboru je pfifazen seznam uzivatell, skupin a jaka
maji opravnéni k souboru (1)

Ext2
Pouziti v Linuxu, nema zurnalovani
Nepouziva ACL — jen standardni nastaveni (vlastni,skupina, others),
coz ale neni ACL (to je komplexnéjsi)

Ext3

Pouziti v Linuxu, ma zurnal (rychlejsi obnova konzistence po
vypadku)

Priklady filesystemu (!!!)




Priklady filesystému

ext4
stejne jako ext2, ext3 pouziva inody
extenty — souvislé logicke bloky
muze byt az 128MB oproti velkému pocCtu 4KB bloku

xfs
IE




I
“” Vlastnosti FAT

Nevyhodou je velikost tabulky FAT
80GB disk, bloky 4KB => 20 mil. polozek
Kazda polozka alespon 3 byty => 60MB FAT
Vykonnostni dusledky (FAT nebude cela v paméti)

Pouziti
DOS, Windows 98, ME, podporuji Win NT/2000/XP
FAT12, 12 bitt, 2*2 = 4096 bloku, diskety
FAT16, 16 bita, 2216 = 65536 bloku
FAT32, 2 A28 bloku, blok 4-32KB, cca 8TB




NTFS

nativni fs Windows od NT vyse

zurnalovani

vSechny zapisy na disk se zapisuji do zurnalu, pokud
uprostred zapisu system havaruje, je mozné dle
stavu zurnalu zapis dokoncit nebo anulovat =>
konzistentni stav

access control list

pridélovani prav k souborum ( x FAT)

komprese

na urovni fs Ize soubor nastavit jako komprimovany




NTFS pokracovani

Sifrovani

EFS (encrypting file system),

transparentni — otevru ahoj.txt, nestaram se, zda je
sifrovany

diskove kvoty

max. velikost pro uzivatele na danem oddile

dle realné velikosti (ne komprimovane)

pevné a symbolicke linky




I
“” NTFS struktura

64bitoveé adresy klusteru .. cca 16EB

system jako obri databaze

zaznam odpovida souboru

zaklad 11 systémovych souboru - metadat

hned po formatovani svazku

$Logfile — zurnalovani

$SMFT (Master File Table)

zaznamy o vSech souborech, adresarich, metadatech

hned za boot sektorem, za nim se udrzuje zona
volného mista




I
“” NTFS struktura

SMFTMirr — uprostred disku, obsahuje ¢ast zaznamu
$SMFT, pfi poSkozeni se pouzije tato kopii

$Badclus — seznam vadnych clustert

$Bitmap — sledovani volného mista
0 — volny
$Boot, $Volume, $AttrDef, $Quota, $Upcase, .

podrobnosti:
http://technet.microsoft.com/en-us/library/cc781134%28WS.10%29.aspx



http://technet.microsoft.com/en-us/library/cc781134%28WS.10%29.aspx
http://technet.microsoft.com/en-us/library/cc781134%28WS.10%29.aspx
http://technet.microsoft.com/en-us/library/cc781134%28WS.10%29.aspx

)
“” NTFS atributy souboru

0 $FILE_ NAME
= jmeéno souboru
= velikost
= odkaz na nadrazeny adresar
= dalsi

0 $SECURITY_DESCRIPTOR

= pristupova prava k souboru

1 $DATA

= vlastni obsah souboru




N NTES

adresare
specialni soubory
B-stromy se jmény souborl a odkazy na zaznamy v MFT

alternativni datove proudy (ADS)
notepad poznamky.txt:tajny.txt
Casto utocisté viru, Skodlivého kodu

zkopirovanim souboru z NTFS na FAT
ztratime pristupova prava a alternativni datové proudy




m NTFS — zpusob ulozeni dat (!!!)

kodovani delkou behu

od pozice 0 mame napr. ulozeno:
A1, A2, A3, B1, B2, A4, A5, C1, ...
soubor A bude popsany fragmenty
fragment

index
pocet bloku daného souboru

v nasem priklade:
(od indexu 0 patri tfi bloky souboru A)
(od indexu 5 patri dva bloky souboru A)




l-uzly (1!)

S kazdym souborem sdruzena datova struktura i-
uzel (i-node, zkratka z index-node)

I-uzel obsahuje
Atributy souboru
Diskové adresy prvnich N bloku

1 €i vice odkazu na diskové bloky obsahujici dalSi
diskove adresy (pripadné obsahujici odkazy na bloky
obsahujici adresy)

Pouziva tradicni fs v Unixu UFS (Unix File System) a
Z nej vychazejici v Linuxu, dnes napr. ext2, ext3,
extd




attributes

pointer to block 0

pointer to block 1
pointer to block 2
pointer to block 3

disk partition




l-uzly - vyhoda

Po otevieni souboru muzeme zavést i-uzel a
pripadny blok obsahujici dalsi adresy do
pameti => zrychleni pristupu k souboru




I
“” I-uzly dle normy Posix

MODE - typ souboru, pristupova prava (u,g,o0)
REFERENCE COUNT - pocCet odkazu na tento objekt
OWNER - ID vlastnika

GROUP — ID skupiny

SIZE — velikost objektu

TIME STAMPS

atime — Cas posledniho pfistupu (Cteni souboru, vypis adresare)
mtime — Cas posledni zmény
ctime — Cas posledni zmeny i-uzlu (metadat)




I-uzly dle normy POSIX

DIRECT BLOCKS — 12 pfimych odkazu na datové
bloky (data v souboru)

SINGLE INDIRECT — 1 odkaz na datovy blok, ktery
misto dat obsahuje seznam pfimych odkazu na datové
bloky obsahuijici vlastni data souboru

DOUBLE INDIRECT — 1 odkaz 2. neprimé urovne
TRIPLE INDIRECT — 1 odkaz 3. neprimé urovné

v linuxovych fs (ext*) jeste FLAGS, pocet pouzitych
datovych bloku a rezervovana ¢ast — doplfujici info
(odkaz na rodiCovsky adresar, ACL, rozSirené atributy)



Implementace adresaru

Pred Ctenim je treba soubor otevrit
open (jméno, rezim)

Mapovani jméno -> info o datech
poskytuji adresare !

Adresare jsou casto specialnim typem souboru
Typicky pole datovych struktur, 1 polozka na soubor




V' 4

1 . . o i
”“” 2 zakladni usporadani
adresare (!!!)

Adresar obsahuje jméno souboru, atributy, diskovou
adresu souboru (napf. adresa 1.bloku)
(implementuje DOS, Windows)

Adresar obsahuje pouze jmeno + odkaz na jinou
datovou strukturu obsahujici dalSi informace
(napr. i-uzel) (implementuje UNIX, Linux)

Bézné jsou oba dva zpusoby i kombinace




/ 4 4

1 . . oy
”“” 2 zakladni usporadani
adresare (!!)

atributy, di Sy orednasky I atributy,

- atributy, diskove adresy

atributy, diskové adresy

atributy.

atributy.

disko

Al mv s - -
I-.l I-_'l |"'.. LW 3 f'
e lemvres - -y
'-.| 15 l".'-_-' Vo & 3y

veé adresy




m
“” PFiklad fs (Unix v7)

Struktura fs na disku
Boot blok — mlze byt kéd pro zavedeni OS

Superblok — informace o fs
(pocet i-uzlt, datovych blokd,..)

I-uzly — tabulka pevné velikosti, Cislovany od 1
Datoveé bloky — vSechny soubory a adresare

superblock
boot block




Implementace souboru — i-uzly

I-uzel obsahuje:
Atributy

Odkaz na prvnich 10(az 12) datovych bloku
souboru

Odkaz na blok obsahujici odkazy na datové bloky
(neprimy odkaz)
Odkaz na blok obsahujici odkazy na bloky

obsahujici odkazy na datove bloky (dvojite
neprimy odkaz)

Trojité neprimy odkaz




UNIX v7 i-node

attinbutes

pointer to block O

pointer to block 1

pointer to block 2

pointer to block 3

pointer to block 10

pointer to block of pointers
pointer to double indirect block
pointer to triple indirect block

AR




.I|” ”
‘ Pokracovani prikladu

Implementace adresaru:
tabulka obsahujici jméno souboru a Cislo jeho i-uzlu

Info o volnych blocich
seznam, jeho zacCatek je v superbloku

Zakladni model, soucasné fs jsou na nem zalozeny




I
“” Adresare v UNIX v7

adresar:. jmeno souboru a Cislo i-uzlu

Cislo i-uzlu je indexem do tabulky i-uzld na disku
Kazdy soubor a adresar: prave 1 i-uzel

V i-uzlu: vSechny atributy a Cisla diskovych bloku
Korenovy adresar: Cislo i-uzlu 1




Nalezeni cesty k souboru /etc/passwd
V kofenovém adresari najdeme polozku ,etc”

i-uzel Cislo 9 obsahuje adresy diskovych bloku pro adresar
etc

V adresaii etc (disk blok 132) najdeme polozku passwd
i-uzel 30 obsahuje soubor /etc/passwd

(uzel, obsah uzlu, uzel, obsah uzlu)

I-node 1 directory "/" I-node 9 directory "/etc'




Priklad — adresar win 98

jméns souboru (8 byt (3 byty)

atributy (1)

HT (1) - Windows 98 nepouZivajil (rezervovidno pro WinNT)
datum Sag vy I

fas posledniho p¥i

hornich 16 bitih pe goubkoru (2)

gledniho Cteni;
spodnich 16 bitd f =Y. bloku souboru (2]
vaelikost souboru
dlouha jména maji pokradovaci poloZky

veskerd "podivnosti” této struktury jsou z divodu kKompatibility
2 ME DOEem




T ”
“ Sdileni souboru

Soubor ve vice podadresarich nebo pod vice jmény

Hard links (pevné odkazy)

Kazdy soubor ma datovou strukturu, ktera ho popisuje
(i-uzel), muzeme vytvofit v adresarich vice odkazu na

stejny soubor

Vsechny odkazy (jména) jsou rovhocenné

V popisu souboru (i-uzlu) musi byt pocCet odkazu
Soubor zanikne pri zruseni poslednino odkazu




Sdileni souboru

Symbolicky link
Novy typ souboru, obsahuje jméno
odkazovaneého souboru

OS misto symbolického odkazu otevre
odkazovany soubor

Obecnéjsi — muze obsahovat cokoliv
Vetsi rezie




.I|” ”
‘ Sprava volneho prostoru

Info, které bloky jsou volné
NejCasteji — seznam nebo bitova mapa

Bitova mapa
Konstantni velikost
Snazsi vyhledavani volneho bloku s urcCitymi
vlastnostmi
VétSina soucCasnych fs pouziva bitovou mapu




Sprava volneho prostoru

Seznam diskovych bloku

Blok obsahuje odkazy na volné bloky a adresu dalsiho
bloku ...

Uvolnéni bloku - Pfidame adresy do seznamu, pokud neni
misto blok zapiSeme

Potrebujeme bloky pro soubor — pouzivame adresy ze
seznamu, pokud nejsou precteme dalsi blok adres volnych
bloku

Pokud neni na disku volné misto, seznam volnych bloku je
prazdny a nezabira misto

Problém najit volny blok s urCitymi vlastnostmi (napr. ve
stejném cylindru), prohledavat seznam, drahé,...




Seznam diskovych bloku




.|I”H| Kvoty

Maximalni poc€et bloku obsazenych
soubory uzivatele

Ve viceuzivatelskych OS, servery

Hard a soft kvoty




ulIH” Spolehlivost souboroveho
systemu

Ztrata dat ma C€asto horsi dusledky nez zniCeni
pocitace

diplomova — bakalarska prace

Fotografie za poslednich 10 let
Filesystém musi byt jedna z nejspolehlivejsich Casti
OS, snaha chranit data

Sprava vadnych bloku (hlavné dfive)

Rozprostfit a duplikovat dulezité datové struktury, Citelnost |
po castecném poskozeni povrchu




Konzistence fs

Blokové zarizeni
ON) blok souboru, ho,

Nekonzistentni stav

muze nastat pfi havarii (napr. vypadek napajeni)
predtim, nez jsou vSechny modifikované bloky
zapsany

Kontrola konzistence fs

Windows: scandisk, chkdsk

UNIX: fsck , fsck.ext3, e2fsck .. viz man

Kontrolu spusti automaticky po startu, kdyz detekuje
nekorektni ukoncCeni prace se systémem




Testy konzistence fs

1 Konzistence informace o diskovych blocich souboru
= Blok (obvykle) patfi jednomu souboru nebo je volny

[0 Konzistence adresaroveé struktury
= Jsou vSechny adresare a soubory dostupné?




Konzistence informace o
diskovych blocich souboru

Tabulka poctu vyskytu bloku v souboru
Tabulka poctu vyskytu bloku v seznamu volnych bloku

Polozky obou tabulek inicializovany na 0

Prochazime informace o souborech (napfr. i-uzly),
inkrementujeme polozky odpovidajici blokum souboru
v prvni tabulce

Prochazime seznam nebo bitmapu volnych bloku a
Inkrementujeme prislusneé polozky ve druhé tabulce




Konzistentni fs

Vyskyt v

souborech

Volné
bloky

Blok je bud volny, nebo patfi néjakemu souboru, tj. konzistentni
hodnoty v daném sloupci jsou bud' (0,1) nebo (1,0)
VSe ostatni jsou chyby ruzné zavaznosti




Mozne chyby, zavaznosti

(0,0) — blok se nevyskytuje v zadné tabulce
Missing blok
Neni zavazne, pouze redukuje kapacitu fs
Oprava: vlozeni do seznamu volnych bloku

(0,2) — blok je dvakrat nebo vicekrat v seznamu
volnych
Problém — blok by mohl byt alokovan vicekrat !

Opravime seznam volnych bloku, aby se vyskytoval pouze
jednou




Mozne chyby, zavaznosti

(1,1) — blok patri souboru a zaroven je na
seznamu volnych
Problém, blok by mohl byt alokovan podruhée !
Oprava: blok vyjmeme ze seznamu volnych bloku

(2,0) — blok patfi do dvou nebo vice souboru

L aLD a4

dat

Snaha o opravu: alokujeme novy blok,
problematicky blok do néj zkopirujeme a upravime
I-uzel druhého souboru

Uzivatel by mel byt informovan o problému




ulIH” Je zde néjaka chyba?
A kdyz tak jaka?

¢islo bloku: O 2 3 & = I /8 9 11 12 12 14 1&
v souborech: o0 ) 0 1 1 1 o 1 0 0
violne bloky: O 0 : i : o0 o o0 1 0 1 1

@iglo bloku: O 2 3 £ : 3 ;f 8 9 11 12 12 14 15
v¥eskyt v souborech: , § ] i i ' 1 1 1 1 0l 0
volne bloky: O 0 : i 0 o0 0 o0 1 0 1 1
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'”‘” Kontrola konzistence
adresarove struktury

Tabulka CitaCu, jedna polozka pro kazdy soubor
Program prochazi rekurzivné cely adresarovy strom

Polozku pro soubor program zvysi pro kazdy vyskyt
souboru v adresari

Zkontroluje, zda odpovida poCet odkazu v i-uzlu (i) s
poCtem vyskytu v adresarich (a)

i ==a © pro kazdy soubor




Mozne chyby

neni zavazne, ale soubor by zbytecné zabiral
misto

reSime nastavenim poctu odkazu v i-uzlu na
spravnou hodnotu (a)




Mozne chyby

velky problém — adresare by ukazovaly na
neexistujici soubory

reSime nastavenim poctu odkazu na spravnou
hodnotu




Mozne chyby

a=0,i>0

ve VvetsSiné systému program soubor zviditelni
na predem urcenem miste
(napf. adresar lost+found)




Dalsi heuristické kontroly

Odpovidaji jména souboru konvencim OS?

Kdyz ne, soubor muze byt nepfistupny, zménime
jméno

Nejsou pristupova prava nesmysina?
Napr. vlastnik nema pristup k souboru,...

Zde byly uvedeny jen zakladni obecné kontroly fs




Journaling fs

Kontrola konzistence je Casove naroCna

Journaling fs
Pred kazdym zapisem na disk vytvofi na disku zaznam
popisujici planované operace, pak provede operace a
zaznam zrusSi
Vypadek — na disku najdeme zurnal o vSech operacich,

které mohly byt v dobé havarie rozpracovane,
zjednodusuje kontrolu konzistence fs




Vykonnost fs

Pristup k tradicnimu disku radove pomalejsi nez
pristup do pameti

Seek 5-10 ms

RotacCni zpozdeéni — az bude pozadovany blok pod

hlaviCkou disku

Rychlost Cteni (x rychlost pristupu do pameti)
Pouziti SSD disku

Rychlé, lehké, mala spotfeba (vydrz notebooku)
mensSi kapacita, drahé
60GB cca 3-4 tisice K¢




Vykonnost fs, cachovani

Cachovani diskovych bloku v paméti

Prednacitani (read-ahead)
do cache se predem nacitaji bloky, kterée se
budou potrebovat pri sekvencnim cteni souboru

Redukce pohybu diskoveho raménka pro po sobe
nasledujici bloky souboru,...




Mechanismy ochrany

Chranit soubor pred neopravnénym pristupem
Chranit i dalsi objekty

HW (segmenty paméti, I/O zafizeni)

SW (procesy, semafory, ...)
Subjekt — entita schopna pristupovat k objektum
(vétsSinou )
Objekt — cokoliv, k Cemu je potreba omezovat pristup
pomoci pristupovych prav (napf. )
System o pristupovych pravech
subjektu k objektum




I
“” ACL x capability list

Dvé ruzné podoby

ACL — seznam subjektu a
jejich pristupovych prav

Capability list [kejpa-] —
seznam objektu a pristupovych prav k nim




ACL (Access Control Lists)

S objektem je sdruzen seznam subjektu, které mohou
K objektu pristupovat

Pro kazdy uvedeny subjekt je v ACL mnozina
pristupovych prav k objektu

Objekty: soubor soubor2 tiskarna

ACL objekti: John

=90y nancy | -




ACL

Sdruzovani subjektu do tfid nebo do skupin
Studenti
Zamestnanci

Skupiny mohou byt uvedeny na miste subjektu v ACL

Zjednodusuje administraci
Nemusime uvadét vSechny studenty jmenovite

ACL pouziva mnoho modernich filesystému
(ntfs, xfs, ...)




Uloha: jak doimplementovat

ACL do i-uzlu?
V i-uzlu by byla , pokud by se
nevesla cela do i-uzlu, tak
obsahuijici ACL

Kazda polozka ACL
Subjekt: id uzivatele Ci id skupiny + 1 bit rozliseni
uzivatel/skupina
Pristupové pravo Nbitovym slovem

1 — pravo pridéleno, 0 — pravo odejmuto
i—uzel

ofjamia_ |-

studeni m



Mechanismus capabillity lists
(C-seznamy)

S kazdym subjektem (procesem) sdruzen
seznam objektu, kterym muze pristupovat a
jakym zpusobem (tj. pristupova prava)

Seznam se nazyva capability list (C-list)
Jednotlivé polozky - capabilities




Struktura capability

Struktura capability
Typ objektu
Prava — obvykle bitova mapa popisujici
dovolene operace nad objektem

Odkaz na objekt, napr. Cislo uzlu, segmentu,
atd..




Capability

Problem — zjisteni, kdo vSsechno ma k objektu pristup

— najit pro objekt
vsechny capability + odejmout prava

Reseni: odkaz neukazuje na objekt, ale na nepfimy
objekt

systém muze zrusit nepfimy objekt, tim zneplatni
odkazy na objekt ze vSech C-seznamu




Capabillity list

subjekty C-seznamy ukazatele
I na objekty

‘proces?
~..{john)_~

. {nancy)




Capabillity list

Pokud jsou jediny zpusob odkazu na objekt
(bezpecny ukazatel, capability-based
addressing):

Rusi rozdil mezi objekty na disku, v pameti
(segmenty) nebo na jiném stroji (objekty by slo
presouvat za behu)

Mechanismus C-seznamu v nékterych
distribuovanych systémech (Hydra, Mach,...)




Pristupova prava

FAT — zadna

ext2
klasicka unixova prava (neni to ACL)
vlastnik, skupina, ostatni (r,w,x,s,...)
|ze pfidat ACL

NTFS
ACL
Ize ménit grafické Ul, prikaz icacls, ...
explicitné udélit / odepfit prava
zdedit prava, zakazat dedéni




