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Preruseni

Preruseni

PreruSeni (anglicky interrupt) je v informatice metoda pro asynchronni obsluhu uddlosti, kdy procesor prerusi
vykonavani sledu instrukci, vykona obsluhu preruseni a pak pokracuje v predchozi Cinnosti. Pivodné preruseni
slouZilo k obsluze hardwarovych zafizeni, které tak signalizovaly potfebu obslouZit (tj. odebrat z vyrovndvaci paméti
vstupné-vystupniho zafizeni data nebo do ni dal$i data nakopirovat, odtud oznaceni vnéjsi preruseni). Pozdéji byla
pfidéna vnitini preruseni, kterd vyvoldva sdm procesor, ktery tak oznamuje chyby vzniklé pti provddéni strojovych
instrukei a synchronni softwarovd preruseni vyvolavand specidlni strojovou instrukci, kterd se obvykle pouzivaji pro

vyvolani sluZeb opera¢niho systému.

Obsluha preruseni

Pfijde-li do procesoru signalizace preruseni, je v pfipadé, Ze obsluha pferuSeni je povolena, nejprve dokoncena praveé
rozpracovand strojova instrukce. Pak je na zdsobnik uloZena adresa ndsledujici strojové instrukce, kterd by méla byt
zpracovana, kdyby k pferuseni nedoslo. Pak je podle tabulky preruseni vyvoldna obsluha pferuSeni, ktera obslouzi
uddlost, kterou preruseni vyvolalo. Obsluha preruSeni je zodpovédnd za to, aby na jeho konci byl uveden stav
procesoru do stavu jako na jejim zacdtku, aby vypocet pferusené dlohy nebyl ovlivnén, coz se z divodu vySsi
rychlosti obvykle déla softwarové (nékteré procesory umoziuji uloZit sviij stav pomoci specidlni strojové instrukce).
Na konci obsluhy preruseni je umisténa instrukce ndvratu (RET, n€kdy specidlni IRET), kterd vyzvedne ze
zdasobniku ndvratovou adresu a tak zpusobi, Ze z této adresy bude vyzvednuta nésledujici strojovd instrukce.

Pferusend tloha tak aZ na zpoZdéni nepoznd, Ze probé€hla obsluha preruseni.

Tabulka pferuseni umoziiuje, aby procesor mohl rozliit vice riznych pferuseni (rozliSenych &isly), ke kazdému
vyvolat odpovidajici obsluhu preruSeni (podprogram) a aby $lo jednotlivé obsluhy umistit na libovolnd mista v
paméti. Obsluha pferuSeni je obvykle uloZena v ovladaci, ktery spolu s novym hardwarovym zafizenim do

operacniho systému instalujeme.

Souvisejict informace naleznete také v cldnku Obsluha prerusent.

Typy preruseni

Vnéjsi prerusSeni

Vnéjsi preruseni (t€Z hardwarové preruseni) je ozna¢ovano podle toho, Ze pfichazi ze vstupné-vystupnich zafizeni (tj.
z pohledu procesoru pfichdzeji z vnéjsku). Vstupné-vystupni zafizeni tak md moZnost si asynchronné vyZzadat
pozornost procesoru a zajistit tak svoji obsluhu ve chvili, kdy to pravé potiebuje bez ohledu na pravé zpracovavanou

tlohu.

woevs

Vnéjsi preruseni jsou do procesoru doru¢ovédna prostrednictvim fadice preruseni, coZ je specializovany obvod, ktery

umoziiuje stanovit prioritu jednotlivym pferusenim, rozd€lovat je mezi riizné procesory a dalsi souvisejici akce.

Souvisejict informace naleznete také v ¢lanku Radic prerusent.



https://cs.wikipedia.org/w/index.php?title=Angli%C4%8Dtina
https://cs.wikipedia.org/w/index.php?title=Informatika
https://cs.wikipedia.org/w/index.php?title=Asynchronn%C3%AD
https://cs.wikipedia.org/w/index.php?title=Procesor
https://cs.wikipedia.org/w/index.php?title=Hardware
https://cs.wikipedia.org/w/index.php?title=Vyrovn%C3%A1vac%C3%AD_pam%C4%9B%C5%A5
https://cs.wikipedia.org/w/index.php?title=Data
https://cs.wikipedia.org/w/index.php?title=Strojov%C3%A1_instrukce
https://cs.wikipedia.org/w/index.php?title=Strojov%C3%A1_instrukce
https://cs.wikipedia.org/w/index.php?title=Opera%C4%8Dn%C3%AD_syst%C3%A9m
https://cs.wikipedia.org/w/index.php?title=Procesor
https://cs.wikipedia.org/w/index.php?title=Strojov%C3%A1_instrukce
https://cs.wikipedia.org/w/index.php?title=Z%C3%A1sobn%C3%ADk_%28datov%C3%A1_struktura%29
https://cs.wikipedia.org/w/index.php?title=Ovlada%C4%8D_za%C5%99%C3%ADzen%C3%AD
https://cs.wikipedia.org/w/index.php?title=Vstup/v%C3%BDstup
https://cs.wikipedia.org/w/index.php?title=Asynchronn%C3%AD
https://cs.wikipedia.org/w/index.php?title=Procesor
https://cs.wikipedia.org/w/index.php?title=%C5%98adi%C4%8D_p%C5%99eru%C5%A1en%C3%AD
https://cs.wikipedia.org/w/index.php?title=%C5%98adi%C4%8D_p%C5%99eru%C5%A1en%C3%AD

Preruseni

Vnitini preruseni
Vnitini pferuSeni vyvoldva sdm procesor, ktery tak signalizuje problémy pfi zpracovani strojovych instrukci a
umoziiuje operaénimu systému na tyto uddlosti nejvhodnéj$im zptisobem zareagovat. Jednd se napiiklad o pokus

déleni nulou, poruseni ochrany paméti, nepfitomnost matematického koprocesoru, vypadek stranky a podobné.

Softwarové prerusSeni

Softwarové preruSeni je specidlni strojova instrukce (obvykle je jich v procesoru k dispozici nékolik, procesory Intel
mapuji vSechna preruseni na softwarova preruseni). Tento typ pferuSeni je na rozdil od druhych dvou typi
synchronni, je tedy vyvoldno zcela zimérné umisténim piislu§né strojové instrukce pfimo do provadéného programu.
Jedna se o podobny zptsob, jako vyvolani klasickému podprogramu (podprogramem je zde ISR uvnitf opera¢niho
systému), avSak procesor se miZe zachovat jinak. Instrukce softwarového preruSeni se proto vyuZziva pro vyvolan{
sluzeb operac¢niho systému z béZziciho procesu (tzv. systémové voldni). UZivatelska tloha tak sice nemlzZe skocit do
prostoru jadra operaéniho systému, ale miZe k tomu vyuZit softwarové preruseni (kterych je omezené mnozstvi a
vstupni body lze snadno kontrolovat). Pfi vyuziti privilegovaného rezimu muze softwarové preruseni aktivovat

privilegovany stav.

Popis implementace

Pribéh hardwarového preruseni
. Vnéjsi zafizeni vyvold pozadavek o preruseni
. I/O rozhrani vysle signdl IRQ na fadi¢ pferuSeni (na port IRQ 2)

. Radi¢ preruseni vygeneruje signdl INTR — ,nékdo“ Zdd4 o pferuseni a vysle ho k procesoru.

AW N =

. Procesor se na zdkladé maskovéni rozhodne obslouZit pferuSeni a signdlem INTA se zeptd, jaké zatizeni Zad4 o
preruseni.

. Radi¢ preruseni identifikuje zafizeni, které 74d4 o preruseni a odesle &islo typu pieruseni k procesoru

. Procesor uloZi stavové informace o pravé zpracovavaném programu do zdsobniku.

Podle ¢isla typu pfichoziho pferuSeni nalezne ve vektoru pferuSen{ adresu pifislusného obsluzného podprogramu.

. Vyhleda obsluZny podprogram obsluhy pferuseni v paméti a vykona ho.

. Po provedeni obsluZného programu opét obnovi uloZené stavové informace ze zasobniku a pferuSeny program

pokracuje dal.
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Schéma obsluhy hardwarového prerusent

Pribéh softwarového pireruseni

Pfi prichodu pferuseni se uloZi stavové informace o pravé zpracovdvaném programu do zdsobniku.
Zakaze se dalsi preruseni.
Procesor zjisti vektor preruseni (podle operandu)

Nalezne obsluZzny podprogram a vykona ho.

A

Po navratu z podprogramu obnovi uloZené stavové informace o pferuseném programu.

Softwarové preruseni v architektuie x86

Architektura x86 md dvé instrukce pro softwarové preruSeni: int a int03, specidlni kratkou formu urcenou jako
breakpoint pro debuggery.

Ma Sest vyjimek:

déleni nulou

krokovaci preruseni - na 1386 rozsifeno na viceucelové debugovaci preruseni

NMI

breakpoint - vyvolany jiZ zminénou instruke{ int03

pfetecent - je vyvolané instrukei into pokud je ve vlajkdch zaznamenéno preteeni

A e o e

prekroceni mezi - volané instrukci bound pokud byly pfekro¢eny meze pole, pfidané v 80186

7. chybnd instrukce

U procesoru 1386 pfibylo 9 dalSich:

1. nedostupnost koprocesoru - nepfitomnost nebo nepfepnuté tloha - diiv bylo hldSeno externim hardwarovym
prerusenim

2. dvojity vypadek - volané pokud dojde k vyjimce pfi vyvoldvéani vyjimky
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Preruseni

prekroceni limitu segmentu koprocesorem
chybny TSS - chyba pfi pokusu o zménu tlohy
nepiistupny segment

pfekroceni limitu zdsobniku

obecnd chyba ochrany - vétSina chyb souvisejici se segmentaci kromé téch obslouZenych ostatnimi vyjimkami

® NNk W

vypadek stranky - pokus o pfistup ke strdnce, kterd je namapovana, avSak neni v opera¢ni paméti pfitomna
9. (nepouZzito)

10. chyba koprocesoru

Preruseni u PC AT

U pocitaca PC AT jsou standardné pouZzita ¢isla vnéjSich preruSeni takto:

IRQO | Radig systémového asu

IRQ 1 |Radi& kldvesnice

IRQ 2 | Pfipojeni fadi¢u pferuseni z I/O rozhrani (kaskada)- zde jsou sjednoceny IRQ 8 az IRQ 15

IRQ 3 | Sériovy port 2

IRQ 4 | Sériovy port 1

IRQ 5 | Paralelni port 2

IRQ 6 | Radi& disket

IRQ 8 | Hodiny redlného ¢asu

IRQ9 | Volny, podle pfipojeného zafizeni

IRQ 10 | Volny, podle pfipojeného zafizeni

IRQ 11 | Volny, podle pfipojeného zafizeni

IRQ 12 | Volny, podle pfipojeného zafizeni

IRQ 13 | Numericky koprocesor

IRQ 14 | Radi& pevného disku

IRQ 15 | Volny, podle pfipojeného zafizeni
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Obsluha preruseni

Obsluha preruseni

Obsluha preruseni (zkratka ISR, anglicky interrupt handler nebo téZ interrupt service routline), je v informatice
specidlni procedura, kterd je v operacnim systému vyvoldna pii obsluze pferuseni. Pferuseni je asynchronni udélost,
pfi jejimz pfichodu je pferusena ¢innost procesoru, je vyvoldna obsluha pferuseni a poté ¢innost procesoru pokracuje
na misté, kde bylo pieruseni vyvolano. Obsluha pferuseni je obvykle soucasti ovladaci zafizeni, které se instaluji do
opera¢niho systému kvili obsluze pfipojenych hardwarovych zafizeni (tzv. vnéjsi preruseni), ale slouZi téz pro
obsluhu pieruSeni vyvolanych uvnitf procesoru (tzv. vnitini preruseni) a softwarovych preruseni vyvolanych

specidlni strojovou instrukci.

Obsluha preruseni

Preruseni je plvodné asynchronni mechanismus, pomoci kterého pomald vstupné-vystupni zafizeni ziskdvala
pozornost procesoru nezdvisle na pravé provadéné &innosti. [ KOLAR, 12] KdyZ péaskova jednotka nebo pevny disk
dostane pomoci strojovych I/O instrukci za tkol precist urcitd data, nemusi procesor (pravé provadény program)
dekat, az pomalé zafizeni piislus$nd data pfipravi pro vyzvednuti. Diky existenci pferuseni mize procesor pokracovat
v jiné ¢innosti pomoci prevedeni procesu ze stavu béZici do stavu blokovany (viz ¢lanek Proces (program)). V
okamziku, kdy jsou data v zafizeni pfipravena (typicky ve vyrovndvaci paméti), vyvola zafizeni preruSeni. Procesor
dokonéi pravé provadénou strojovou instrukci a pomoci tabulky preruseni je vyvoldna obsluha preruseni (ISR) pro
zafizeni, které o preruSeni poZadalo.

Obsluha pferuSeni je obvykle soucdsti ovladace zatizeni. Na svém zacatku musi obsluha pferuseni nejprve na vhodné
misto v operacni paméti uloZit stav procesoru a jeho registry, aby preruseny proces po ndvratu nic nepoznal (aby
nebyl naruSen pferuseny vypocet). Pro uloZeni téchto informaci je moZzné pouZit specidlni strojovou instrukci, avSak
Castéji je pouzivana sada béZnych instrukci, protoZe hardwarova podpora je bud’ pomald nebo netplnd. Po uloZeni
stavu procesoru a registri, které obsluha pferuseni bude pouzivat, dojde k vlastni obsluze zafizeni, pfi které jsou z
vyrovnavaci paméti zafizeni odebrana data (viz piiklad vyse) nebo naopak doplnény dalsi instrukce a data (napiiklad

u grafické karty).

Po provedeni obsluhy zafizen{ je obnoven stav procesoru a procesor pokracuje ve vykondvani programu ndsledujici

instrukei v misté, kde doslo k pferuSeni. Pferuseny program tak (aZ na zpozdéni) nepozna, Ze byl pferusen.

Rozdéleni obsluhy preruSeni

Obsluha vstupné-vystupniho zafizeni je typicky casové kritickd operace, kterd nemuze byt pferuSena (z duvodu
Casovani komunikace pomoci I/O instrukci), protoZe by piislusny hardware mohl ztratit data (novad data by ve
vyrovnavaci paméti prepsala star$i, o které by se muselo znovu zadat) a podobné (n¢kterd zafizeni vyzaduji presné
Casované souslednosti pokynii, mohlo by dojit k pfedani nedplnych instrukef atd). Proto je nutné béhem vykondvani
obsluhy preruseni zakazat preruseni (vykondvani ISR neni mozné pferusit) a povolit ho aZ na konci provadéni
obsluhy preruSeni. V takovém piipad€ vSak dochdzi v operacnim systému k velkym latencim (zpoZdénim), kdy
pocita¢ béhem dlouhé obsluhy preruseni neni schopen vykonat jinou ¢innost (napfiklad obsluhu mysi, pfekreslovani
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obrazovky a podobné), coZ uZivatel vnima negativné (systém se ,zasekdva®).

Aby nedochézelo k dlouhym prodlevdm pfi obsluze preruSeni (a napiiklad nebyla ztrdcena data z kritickych zatizeni
pii obsluze méné vyznamnych zafizeni), je obvykle v opera¢nim systému rozdélena obsluha pferuSeni na dvé casti
(naptiklad v jadre linuxu).[l] Prvni ¢ast obsluhy preruSeni (anglicky First-Level Interrupt Handler (FLIH),
oznacovana téz jako hard interrupt handlers nebo fast interrupt handlers) provede jen nejnutnéjsi tikoly, zaregistruje
v systému ¢innosti, které je mozné udélat pozdéji a skonci.

Druhd cast obsluhy preruseni (anglicky Second-Level Interrupt Handlers (SLIH), slow/soft interrupt handlers, v

Linuxu bottom half handlers nebo deferred procedure call, tj. odloZené volani procedury) je provadéna pozdéji, kdy
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Obsluha preruseni

je mozné ji provést v 1épe napldnovaném Case. OdloZenym zplsobem se typicky zpracovédvaji data od/pro zafizend,
které dodava vétsi objemy dat (sifova karta, pevny disk). V takovém piipad€ jsou v prvni ¢asti obsluhy pierusent

nakopirovdna pfipravend data ze zafizeni do operacni paméti a druhd Cast obsluhy pferuseni se vénuje jejich
vlastnimu zpracovéni, napiiklad doruéeni dat do pamé&tového prostoru cilového programu.

Rozdé€lenim obsluhy pferuseni je mozné vyraznym zplsobem sniZit latenci systému a zvysit jeho prichodnost.
VyuZivaji ji vSechny moderni operacni systémy (Microsoft Windows, Linux, atd.). Pokud by tato moZnost nebyla
vyuZzita, mohlo by u pocitaci s vy$§im I/O zatiZzenim dochdzet ke ztratdm dat z divodu jejich prepsani ve
vyrovnavacich pamétech s omezenou velikosti, protoZe by systém travil vétSinu Casu v neprerusitelnych dlouhych
obsluhéch preruseni. Operaéni systém redlného ¢asu (RTOS) tuto techniku pouZivé, aby splnil poZadavky na nizkou
latenci.

Polling

Obsluha preruSeni je typicky vyvoldvdna pomoci preruSeni. Je-li vSak v systému generovadn pfili§ vysoky pocet
preruseni, snizuje se vyraznym zpusobem vykonnost systému, protoZe reZie vyvoldni obsluhy pomoci pferuseni je
pomérné vysokd. V takovém piipadé je mozné vyuZzit takzvany polling, coZz znamend vyfazeni pferuseni a
napldnovéni vyvolavani obsluzné rutiny (ISR) synchronnim zptisobem. Operacni systém pak periodicky vyvoldva
ISR a ta zjisti stav zafizen{ a eventudlné provede jeho obsluhu. Nékteré ovladace zafizeni obsahuji podporu pollingu
(naptiklad vysokorychlostni sifové karty) a prechdzeji do tohoto reZimu automaticky pii dosaZeni ur¢ité miry 1/O

zatéze.

Vlakna prerusSeni

Nékteré opera¢ni systémy (napfiiklad Solaris, Mac OS X, WinCE a FreeBSD) pouzivaji odli$ny zpisob obsluhy
preruseni, ktery se oznacuje jako vldkna pferuSeni (anglicky interrupt threads). Obsluha pferuSeni je realizovana
jako samostatné vldkno (proces, kernel thread) s vysokou prioritou, které ma povoleno pferuSeni, ale co je
dalezit€jsi, maze byt blokovano pomoci mutext. Takové feSeni znacné zjednodusuje zamykani v jadfe. Vldkno muze

také byt preruSeno jinym vldknem s vyssi prioritou.

Literatura
« KOLAR, Petr. Operacni systémy [online]. Liberec: 2005-02-01, [cit. 2008-08-30]. S. 7. Dostupné online. [*!
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[1] http://www.tldp.org/LDP/tlk/kernel/kernel. html
[2] http://www.nti.tul.cz/~kolar/os/

Souvisejici ¢lanky
e Pferuseni — asynchronni udédlost v pocitaci, kterd vyvolava obsluhu pferuseni

* Kernel — jadro operac¢niho systému

* Ovladac zatizeni — anglicky driver
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Obsluha preruseni

Externi odkazy

V tomto Cclanku byl pouZit preklad textu z Ccldnku interrupt handler (http:/ / en. wikipedia. org/ wiki/
interrupt_handler?oldid=250609489) na anglické Wikipedii.

Vektor preruseni

Vektor preruseni je adresa paméti handleru pferuseni nebo index pole tabulky vektord pferuseni, kterd obsahuje
paméfové adresy preruseni. Tabulka byva vétSinou umisténa na zacatku paméti, jak je béZné u procesori architektury
x86. Zvlastnim preruSovacim vektorem je resetovaci vektor (vyvolatelny signdlem RESET), ktery pouze skoci na
adresu FOOO:FFFO.

Jinymi slovy se dé také vektor pierusSeni popsat jako, paméfovy prostor obsahujici prvni instrukci procesu, ktery ma

procesor pfi vyvolan{ pferuSeni provést.

IRQ

IRQ je zkratka z anglického Interrupt ReQuest. Oznacuje signdl, kterym pozada zatizeni procesor o pozornost, tedy

vvvvvv

IRQ se provadi nasledovné: Zafizeni sdéli fadi¢i pferuSeni, Ze potiebuje provést pieruseni. Radi¢ pferuseni poté
upozorni CPU, Ze jsou Cekajici preruSeni. KdyZ se CPU dostane do stavu kdy je ochotné preruSeni pfijmout, prerusi
typicky odloZi pravé probihajici proces, provede zdkladni obsluhu zafizeni, informuje fadi¢ preruseni o dokonceni

obsluhy pferuseni, obnovi stav procesu a pokracuje déle.

Preruseni Casto byvaji identifikovany indexem s formatu zkratky IRQ nasledované Cislem pieruseni. Napiiklad pro
programovatelné fadice z rodiny Intel 8259 existuje 8 prerusent, které byvaji béZné oznacované jako IRQO az IRQ7.
V pocitaovych systémech zaloZenych na x86 architektuie, které pouzivaji 2 z programovatelnych fadi¢t jsou
preruseni ¢islovdana od IRQO do IRQ15.

obvykle vyhodnocuje priority pferuseni, umoziiuje nékterd preruseni ignorovat a pamatuje si, kterd preruseni cekaji

na vyfizeni.

x86 TRQ

Pro seznam preruseni a diskuzi ohledné hardwarovych IRQ pro systémy x86 se podivejte do clanku Intel 8259.

Na systémech, které vyuZivaji Intel 8259 je typicky vyuZito 16 IRQ. IRQ 0 aZ 7 jsou spravovany jednim Intel 8259
programovatelnym fadicem preruSeni a IRQ 8 az 16 druhym Intel 8259 PIC. Prvni PIC, primdrni, tzv. master, je
jediny, ktery pifimo komunikuje s procesorem, kdezto druhy, tzv. slave, namisto procesoru signalizuje prvnimu
pomoci preruseni IRQ 2, a master pfeddva tento signal piimo procesoru. Existuje tedy 15 IRQ dostupnych pro

hardware.

Na novéjSich systémech s pouzitim tzv. Intel APIC Architecture je typicky k dispozici 24 IRQ a 8 dal$ich je vyuZito

pro predavani PCI preruseni tak, aby se vyhnulo konfliktu mezi dynamicky konfigurovanymi PCI pferuSenimi a

vvvvvv

Intel 8259 radici PCI preruseni byly pfeddvany do 16 IRQ s pouzitim PIR obvodu integrovaného do southbridge.

Nejjednodussi zpisob, jak zjistit tyto informace na Microsoft Windows je pouzit Spravce zafizeni nebo Systémové

informace Microsoft. Na systémech Linux, IRQ mapovini muZe byt zobrazeno pouZitim piikazu cat
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IRQ

/proc/interrupts neboprocinfo programy.

Master PIC
e IRQ 0 — systémovy Casovac.
* IRQ 1 — preruseni kldvesnice.
e IRQ 2 — predava signaly z IRQs 8—15
— kaZdé zarizeni konfigurované tak, aby pouzivalo IRQ 2 ve skutecnosti pouZivd preruseni IRQ 9
e TRQ 3 — sériovy port controller pro COM2.
e IRQ 4 — fadi€ sériového portu COM1.
e IRQS5—LPT port2 nebo zvukové karta
* IRQ 6 — fadi¢ disketové mechaniky (viz disketa)
e IRQ7—LPT port 1 nebo zvukov4 karta.

Slave PIC
¢ TRQ 8 — hodiny redlného ¢asu
e IRQ 9 — open interrupt / available nebo SCSI host adapter
e IRQ 10 — open interrupt / available nebo SCSI nebo NIC
e IRQ 11 — open interrupt / available nebo SCSI nebo NIC
* IRQ 12 — my$§ na PS/2
* JRQ 13 — matematicky koprocessor nebo integrovand floating point unit nebo meziprocesorové preruseni.
e IRQ 14 — primérni ATA kandl
* JRQ 15— sekundédrni ATA kanél
ATA rozhrani obvykle obsluhuje hard disky a CD-ROM mechaniky

[1]

V tomto ¢ldanku byl pouZit preklad textu z cldnku Interrupt_request ' na anglické Wikipedii.
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[1] http://en.wikipedia.org/wiki/Interrupt_request?oldid=389315500
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