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Podstata problému

* SoubéZny pfistup ke sdilenym datiim miize zpisobit jejich
nekonzistenci
— nutna koordinace procesti
* Synchronizace béhu procesit
— Cekéni na udalost vyvolanou jinym procesem
» Komunikace mezi procesy (IPC = Inter-process
Communication)
— Vyména informaci (zprav)
— Zpusob synchronizace, koordinace raznych aktivit
* Sdileni prostfedkll — problém soupeteni ¢1 soubéhu (race
condition)
— Procesy pouzivaji a modifikuji sdilena data
— Operace zapisu musi byt vzajemné vylucné
— Operace zapisu musi byt vzajemné vyluéné s operacemi ¢teni
— Operace ¢teni (bez modifikace) mohou byt realizovany soub&zné
— Pro zabezpeceni integrity dat se pouzivaji kritické sekce
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Uloha Producent-Konzument

* Tlustracni ptiklad

— Producent generuje data do vyrovnavaci paméti s konecnou
kapacitou (bounded-buffer problem) a konzument z této paméti data
odebira

* V podstaté jde o implementaci komunika¢niho kanalu typu ,,roura®

— Zavedeme celociselnou proménnou count, ktera bude ¢itat
polozky v poli. Na pocatku je count = 0

— Pokud je v poli misto, producent vlozi polozku do pole a
inkrementuje count (modulo velikost vyrovnidvaci paméti)

— Pokud je v poli néjaka polozka, konzument pfi jejim vyjmuti
dekrementuje count (modulo velikost vyrovnivaci paméti)

[bro) BT [BRI BB bl4] ] ... [blk-1]
outt int
(BT br2) | bi3) [T - (k]
in .. privatni proménna producenta inf outt

out ... privatni proménna konzumenta
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Kod ,,Producent-Konzument*

Sdilena data:

#define BUF_SZ = 20
typedef struct { ... } item;
item buffer[BUF_SZ];

int count = 0;
Producent: Konzument:
void producer() { void consumer() {
intin=0; L . . f intout=0;
item nextProduced; }P”Vat“' Pr°me"“e{ item nextConsumed:;
while (1) { /*nekonecna smycka*/  while (1){ /*nekone&na smycka/
I* Vygeneruj novou polozku do while (count == 0) ;
proménne nextProduced */ I* nedélej nic */
while (count == BUF_SZ); nextConsumed = buffer[out];
/* nedélej nic */ out = (out + 1) % BUF_SZ;
buffer[in] = nextProduced; count = count - 1;
in=(in + 1) % BUF_SZ, /* Zpracuj polozku z
) count = count + 1; proménné nextConsumed */
} }

» Je to korektni feSeni?
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Problém soupeteni (race condition)

» count = count + 1bude obvykle implementovano takto:
P,;:  registr, < count
P,:  registr, < registr, + 1
P;:  count <« registr,
» count = count — 1 bude zfejm¢ implementovano jako:
K,: registr, < count
K,:  registr, < registr, — 1
Ky:  count <« registr,
* Vlivem Murphyho zakoni, muiZe nastat nasledujici posloupnost
prokladani producenta a konzumenta (necht’ na pocatku count = 3)

Interval . B&zi Akce Vysledek  * Na konci mtize byt
P, :producent: registr, <—count | registr, =3 count == 2 nebo 4,

p ducent | registr, < registr, + 1 registr, = 4 ale programator zfejme
bz - p ro ................. g ..... : e g S A M g 1 ......... - chtel mit 3 (ale i to se
K, ikonzument: registr, < count registr, =3 milZe podafit)

K, ikonzument; registr, < registr,- 1  registry =2 « Ve je dlisledkem

...... Pa producent count<—reg|str1 s pepfedvidatelného
T S R B TR S - prokladani procesii
K; ikonzument: count < registr, count =2 vlivem mozné preempce
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Kriticka sekce

* Problém lze formulovat obecné:

— Jisty Cas se proces zabyva svymi ,,obvyklymi“ ¢innostmi a
jistou ¢ast své aktivity vénuje sdilenym prostiedkim.

— Cast kodu programu, kde se pistupuje ke sdilenému prostiedku,
se nazyva kriticka sekce procesu vzhledem k tomuto sdilenému
prostiedku (nebo také sdruzend s timto prostfedkem).

« Je potieba zajistit, aby v kritické sekci sdruzené s jistym
prostiedkem, se nachazel nejvyse jeden proces

— Pokud se nam podafi zajistit, aby Zadné dva procesy nebyly
soucasn¢ ve svych kritickych sekcich sdruzenych s uvazovanym
sdilenym prostifedkem, pak je problém soupeteni vyresen.

* Modelové prostiedi pro feSeni problému kritické sekce
— Predpoklada se, ze kazdy z procesti bézi nenulovou rychlosti
— Reseni nesmi zaviset na relativnich rychlostech procest
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Pozadavky na feSeni problému kritickych sekci

1. Vzijemné vylouceni — podminka bezpecnosti (Mutual
Exclusion)

— Pokud proces P, je ve své kritické sekci, pak zadny jiny
proces nesmi byt ve své kritické sekei sdruzené s tymz
prostfedkem

2. Trvalost postupu — podminka Zivosti (Progress)

— Jestlize zadny proces neprovadi svoji kritickou sekci
sdruzenou s jistym prostfedkem a existuje alespoii jeden
proces, ktery si pieje vstoupit do kriticke sekce sdruzené s
timto prostfedkem, pak vybér procesu, ktery do takové
kritické sekce vstoupi, se nesmi odkladat

3. Konecné ¢ekani — podminka spravedlivosti (Fairness)

— Procesu musi byt umoznéno vstoupit do kritické sekce v
konecném Case

— Musi existovat omezeni poctu, kolikrat smi byt povolen
vstup do kritické sekce jinym procestim nez procesu
pozadujicimu vstup v dobé mezi vydanim zadosti a jejim
uspokojenim
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MoZnosti feSeni problému kritickych sekci
Zakladni struktura procesu s kritickou sekci

do {
entecrri_ticcsél);s ection Korektni implementace enter cs() a
leave_cs (); leave cs() je klicem k feSeni celého

__non-critical section problému kritickych sekei.
} while (TRUE);

* Cisté softwarové feSeni na aplika¢ni trovni
— Algoritmy, jejichz spravnost se nespoléha na dalsi podporu
— Zakladni (a problematické) feSeni s aktivnim ¢ekanim (busy waiting)
* Hardwarové feSeni
— Pomoci specialnich instrukci CPU
— Stale jesté s aktivnim ¢ekanim
+ Softwarové feSeni zprostfedkované opera¢nim systémem
— Potiebné sluzby a struktury poskytuje JOS (napt. semafory)
— Tim je umoznéno pasivni ¢ekani — proces nesoutézi o procesor
— Podpora voléani synchroniza¢nich sluzeb v programovacich
systémech/jazycich (napf. monitory, zasilani zprav)
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ReSeni na aplikaéni trovni (1)
* Vzijemné vylouceni s aktivnim ¢ekanim
* Zamykaci proménné
— Kiritickou sekci ,,ochranime" sdilenou zamykaci proménnou
lock piidruzenou ke sdilenému prostfedku (inicialné lock == 0)
— Pred vstupem do kritické sekce proces testuje tuto proménnou
a, je-li nulova, nastavi ji na 1 a vstoupi do kritické sekce.
Neméla-li proménna hodnotu 0, proces ¢eka ve smycce
(aktivni cekani — busy waiting).
void enter_cs(void) {
while(lock != 0); /* Nedélej nic a Cekej */
lock++;
}
— Pfi opousténi kritické sekce proces tuto proménnou opét nuluje

void leave_cs(void) {
lock =0; /* Odemkni pfistup ke sdilenému prostredku */
}

— Nevyfesili jsme vSak nic: soubéh jsme prenesli na zamykaci
proménnou
*  Myslenka zamykacich proménnych vsak neni uplné chybna (®)
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ReSeni na aplika¢ni trovni (2)

« Striktni stfidani dvou procesti nebo vldken
— Zaved’'me proménnou furn, jejiz hodnota urcuje, ktery z procest
smi vstoupit do kritické sekce. Je-li turn == 0, do kriticke sekce
muze P, je-li==1, pak P,.

P, P,

while(TRUE) { while(TRUE) {
while(turn!=0); /* Cekej */ while(turn!=1); /* Cekej */
critical_section(); critical_section();
turn = 1; turn =0;
noncritical_section(); noncritical_section();

} }

— Problém: P, prob&hne svoji kritickou sekci velmi rychle,
turn==1 a zadny proces neni v kritické sekci. P, je rychly i ve
své nekritické Casti a chce vstoupit do kritické sekce. Protoze
vSak turn == 1, bude ¢ekat, prestoze kriticka sekce je volna.

* Je porusen pozadavek Trvalosti postupu
* Navic feSeni nepfipustné zavisi na rychlostech procest
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ResSeni na aplikacni Grovni (3)
 Petersonovo feSeni stfidani dvou procesii nebo vlaken
— Reseni pro dva procesy P; (i=0, 1) — dvé globalni proménné:
int turn;  boolean interest[2];
* Proménna turn udava, ktery z procest je na fadé pfi pristupu do kritické

sekce
* V poli interest procesy indikuji sviij zajem vstoupit do kritické sekce;
interest[i] == TRUE znamena, Ze P, tuto potfebu ma

— Prvky pole interest nejsou sdilenymi proménnymi
void proc_i () {
do {
i=1-0
turn = j;
interest[i] = TRUE;
while (interest[j] && turn ==j) ; /* aktivni cekani */
I* KRITICKA SEKCE */
interest[i] = FALSE; o
* NEKRITICKA CAST PROCESU */
} while (TRUE);

* Proces bude ¢ekat jen pokud druhy z procest je na fadé a souasné ma
zajem do kritické sekce vstoupit

» VSechna feSeni na aplikac¢ni irovni piisobi aktivni ¢ekéni
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Hardwarova podpora pro synchronizaci
« Zamykaci proménné maji smysl, avSak je nutna atomicita
pfistupu k nim
* Jednoprocesorové systémy mohou vypnout preruseni
— Pfi vypnutém pieruseni nemtize dojit k preempci
* Nelze pouzit na aplikacni tirovni (vypnuti pferuseni je privilegovana akce)
— Nelze jednoduse pouzit pro viceprocesorové systémy
* Ktery procesor piijima a obsluhuje pferuSeni?
* Moderni systémy nabizeji specidlni nedélitelné (atomicke)
instrukce
— Tyto instrukce mezi pamétovymi cykly ,,nepusti® sbérnici pro
jiny procesor (dokonce umi pracovat i s tzv. viceportovymi pamétmi)
— Instrukce TestAndSet atomicky pfecte obsah adresované bunky a
bezprostiedné poté zméni jeji obsah (tas - MC68k, tsl - Intel)
— Instrukce Swap (xchg) atomicky prohodi obsah registru
procesoru a adresované bunky
— Napt. IA32/64 (I586+) nabizi i dal$i atomické instrukce
* Prefix ,,LOCK* pro celou fadu instrukei typu read-modify-write (napf.
ADD, AND, ... s cilovym operandem v pameéti)
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Hardwarova podpora pro synchronizaci (2)

« Priklad pouziti instrukce tas — Motorola 68000

enter_cs: tas lock // Kopiruj lock do CPU a nastav lock na 1
bnz enter_cs // Byl-li lock nenulovy,
/I skok na opakovan¢ testovani = aktivni ¢ekani
ret // Byl nulovy — navrat a vstup do kritické sekce

leave_cs: mov lock, #0
ret

// Vynulyj lock a odemkni kritickou sekci

« Ptiklad pouZziti instrukce xchg —1A32

enter_cs: mov EAX, #1 //'1 do registru EAX
xchg lock, EAX  //Instrukce xchg lock, EAX atomicky prohodi
/| obsah registru EAX s obsahem lock.
jnz enter_cs // Byl-li pivodni obsah proménné lock nenulovy,
/| skok na opakované testovani = aktivni ¢ekani
ret // Nebyl — navrat a vstup do kritické sekce
leave_cs: mov lock, #0 // Vynuluj lock a odemkni tak kritickou sekci
ret
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Synchronizace bez aktivniho cekani
» Aktivni ¢ekani mrha strojovym ¢asem
— Miize zpusobit i nefunkénost pii rozdilnych prioritach procest
» Napf. vysokoprioritni producent zaplni pole, zacne aktivné cekat a

nedovoli konzumentovi odebrat polozku (samozifejmé to zavisi na
strategii planovani procesit)
 Blokovani pomoci systémovych atomickych primitiv
— sleep() volajici proces je zablokovan
— wakeup(process) probuzeni spolupracujiciho procesu
_ pri opousteéni kritickeé sekce
void producer() {
while (1) {
/* Vygeneruj polozku do proménné nextProduced */
if (count == BUFFER_SIZE) sleep(); /I Je-li pole pIné, zablokuj se
buffer[in] = nextProduced; in = (in + 1) % BUFFER_SIZE;
count++ ;
) if (count == 1) wakeup(consumer); /I Bylo-li pole prazdné, probud konzumenta
}

void consumer() {
while (1) {
if (count == 0) sleep(); /I Je-li pole prazdné, zablokuj se
nextConsumed = buffer[out]; out = (out + 1) % BUFFER_SIZE
count--;
if (count == BUFFER_SIZE-1) wakeup(producer); // Bylo-li pole pIné, probud producenta
/* Zpracuj polozku z proménné nextConsumed */

}
}
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Synchronizace bez aktivniho ¢ekani (2)

 Ptedesly kod neni feSenim:
— Zustalo konkurenéni soupefeni — count je opét sdilenou
proménnou
» Konzument pfecetl count == 0 a nez zavola sleep(), je mu odiat procesor
* Producent vlozi do pole polozku a count == 1, nacez se pokusi se
probudit konzumenta. Ten ale jesté nespi!
* Po znovuspusténi se konzument domniva, Ze pole je prazdné a vola

sleep()
* Po ¢ase producent zaplni pole a rovnéz zavola sleep() — spi oba!

— Pficinou této situace je ztrata budiciho signalu
 Lepsi feSeni: Semafory
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Semafory

Obecny synchroniza¢ni nastroj (Edsger Dijkstra, NL, [1930-2002])
Semafor S

— Systémem spravovany objekt

— Zakladni vlastnosti je celociselna proménna (obecny semafor)

» Téz citajici semafor

— Binarni semafor (mutex) = zamek — hodnota 0 nebo 1
Dv¢ standardni atomické operace nad semaforem

— wait(S) [n€kdy nazyvana acquire() nebo down(), ptivodné P (proberen)]
— signal(S) [nékdy nazyvana release() nebo up(), ptivodné V (vihogen)]

Sémantika téchto operaci:

wait(S) { signal(S) {
while (S <= 0) Se+;
;I Sekej /1 Ceka-li proces pred
S--; /I semaforem, pust ho dal
} }

» Tato sémantika stale obsahuje aktivni cekani
» Skute¢na implementace vSak aktivni ¢ekani obchazi tim, Ze spolupracuje s
planovacem CPU, coz umoziiuje blokovat a reaktivovat procesy (vlakna)
— S planovacem spolupracovat mtize, nebot’ semafor je spravovan JOS
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Implementace a uZziti semafori

» Implementace musi zarucit:
— Zadné dva procesy nebudou provadét operace wait() a signal() se
stejnym semaforem soucasné
* Implementace semaforu je problémem kritické sekce
— Operace wait() a signal() musi byt atomické
— Aktivni ¢ekani neni plné€ eliminovano, je ale pfesunuto z
aplikacni urovné (kde mohou byt kritické sekce dlouh¢) do
urovné jadra OS, kde je atomicita operaci se semafory

implementovana
o Uziti:
mutex mtx; /I Volani systému, Zadost o vytvoreni semaforu,
/I inicializovaného na hodnotu 1
wait(mtx); /I Volani akce nad semaforem, ktera mize

/I proces zablokovat
Critical_Section;  // Prace s prostfedkem krytym binarnim semaforem mtx
signal(mtx); /I Volani akce nad semaforem, ktera mize

/I ukondit blokovani jiného* procesu, jenz ¢eka

/I pred” semaforem
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Implementace semafort

e Struktura semaforu

typedef struct {
int value; /I ,Hodnota“ semaforu
struct process *list; I/l Fronta procesu stojicich ,pfed semaforem*

} semaphore;

* Operace nad semaforem jsou pak implementovany jako nedélitelné
s touto sémantikou

void wait(semaphore S) {
S.value= S.value - 1;
if (S.value < 0) /I Je-li tteba, zablokuj volajici proces a zarad ho
block(S.list); /I do fronty pfed semaforem (S.list)

void signal(semaphore S) {
S.value= S.value + 1
if (S.value <=0) {
if(S.list I= NULL) { /I Je-li fronta neprazdna
/I vyjmi proces P z ¢ela fronty
wakeup(P); /I aprobud P
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Implementace semafort (2)

» Zaporna hodnota S.value udava, kolik procesti ,,stoji* pred
semaforem
* Fronty pted semaforem: Vzdy FIFO
— Nejlépe bez uvazovani priorit procesi, jinak vznika problém se
starnutim
* Operace wait(S) a signal(S) musi byt vykonany atomicky
— Jadro bude pouzivat atomicke instrukce ¢i jiny odpovidajici
hardwarovy mechanismus
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Semafory a uvaznuti

» Semafory s explicitnim ovladanim operacemi wait(S) a
signal(S) pfedstavuji synchronizaéni nastroj nizké tirovné

» Nevhodné pouZiti semafori je nebezpecné

» Uvaznuti (deadlock) — dva ¢i vice procest ¢eka na
udl'illost, kterou miZe vyvolat pouze proces, ktery také
ceka
— Jak snadné: Necht' S a Q jsou dva semafory s inicialni

hodnotou 1 (mutexy)

wait(S); wait(@); P
wait(Q);\ wait(S); Iﬁﬁ;
: \ )
. Pyse .
signal(S); Grimeo | signal(Q);
signal(Q); signal(S);
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Klasické synchroniza¢ni tllohy

e Producent — konzument (Bounded-Buffer Problem)
— piedavani zprav mezi 2 procesy

 Ctenafi a pisati (Readers and Writers Problem)
— soubéznost ¢teni a modifikace dat (v databazi, ...)
— pro databaze zjednoduSeny piipad!

» Uloha o vecericich filozofech (Dining Philosophers Problem)
— zajimavy ilustra¢ni problém soub&hu
* 5 filozofl bud premysli nebo ji
* Jedi rozvarené a tedy klouzavé Spagety,
a tak kazdy potfebuje 2 vidlicky
* Co se stane, kdyZ se vSech 5 filozofi @ @
najednou uchopi napt. své pravé vidlicky?

., Prece casem vsichni umrou hladem”, @ @
milé deti :
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Producent-Konzument se semafory

 Tt1 semafory
— mutex s inicidlni hodnotou 1 — pro vzajemné vylouceni pii
pristupu do sdilené paméti
- used — pocet polozek v poli — inicializovan na hodnotu 0
— free — pocet volnych polozek — inicializovan na hodnotu BUF _SZ

void producer() {
while (1) { /* Vy?eneruj polozku do proménné nextProduced */
wait(free);
wait(mutex);
buffer [in] = nextProduced; in = (in + 1) % BUF_SZ;
signal(mutex);
) signal(used);
}

void consumer() {
while (1) { wait(used);
wait(mutex);
nextConsumed = buffer[out]; out = (out + 1) % BUF_SZ;
signal(mutex);
signal(free);
) [* Zpracuj polozku z proménné nextConsumed */
}
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Ctenafi a pisafi

* Uloha: N¢kolik procesii pristupuje ke spolenym datiim
* Nekteré procesy data jen ¢tou — Ctenari
* Jiné procesy potiebuji data zapisovat — pisaii
— Soubézné operace ¢teni mohou ¢tenou strukturu sdilet
* Libovolny pocet ctenait mize jeden a tentyz zdroj Cist soucasné
— Operace zapisu musi byt exklusivni, vzajemné vyloucena s
jakoukoli jinou operaci (zépisovou i éteci)
* V jednom okamziku smi dany zdroj modifikovat nejvyse jeden pisaf
* Jestlize pisaf modifikuje zdroj, nesmi ho soucasné Cist zadny ctenaf
* Dva mozné pristupy
— Ptednost Ctenafil
 Zadny ¢tenaf nebude muset ¢ekat, pokud sdileny zdroj nebude obsazen
pisafem. Jinak feeno: Kterykoliv ctenai ¢eka pouze na opusténi kritické
sekce pisafem.
* Pisafi mohou starnout
— Prednost pisait
« Jakmile je néktery pisaf pfipraven vstoupit do kritické sekce, ¢eka jen na
jeji uvolnéni (¢tenafem nebo pisafem). Jinak fe¢eno: Pfipraveny pisaf
piedbiha vSechny pfipravené ctenafe.
* Ctenafi mohou starnout
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Ctenafi a pisafi s prioritou Ctenaft
Sdilena data

— semaphore wrt, readcountmutex;
— int readcount

Inicializace
— wrt = 1; readcountmutex = 1; readcount = 0;
Implementace
Pisafi: Ctenar:
wait(wrt); wait(readcountmutex);

readcount++;
if (readcount==1) wait(wrt);
signal(readcountmutex);

" pisaf modifikuje zdroj

éilg';nal(wrt);
... Cteni sdileného zdroje ...

wait(readcountmutex);
readcount--;

if (readcount==0) signal(wrt);
signal(readcountmutex);

A3B330SD (J. Lazansky)
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Ctenafi a pisafi s prioritou pisaiti

Sdilena data

— semaphore wrt, rdr, readcountmutex, writecountmutex;
int readcount, writecount;

Inicializace
— wrt = 1; rdr = 1; readcountmutex = 1; writecountmutex = 1;
readcount = 0; writecount = 0O;

Implementace
Ctenar: Pisaf:
wait(rdr); wait(writecountmutex);
wait(readcountmutex); writecount++;
readcount++; if (writecount==1) wait(rdr);
if (readcount == 1) wait(wrt); signal(writecountmutex);
signal(readcountmutex); wait(wrt);
signal(rdr);

... pisaf modifikuje zdroj ...
... Cteni sdileného zdroje ...

signal(wrt);
wait(readcountmutex); wait(writecountmutex);
readcount--; writecount--;
if (readcount == 0) signal(wrt); if (writecount==0) release(rdr);

signal(readcountmutex); signal(writecountmutex);

A3B330SD (J. Lazansky)
verze: Jaro 2014

Synchronizace procesl a problém uvaznuti 25

A3B330SD (J. Lazansky)
verze: Jaro 2014

Problém vecericich filozofa

Sdilena data
— semaphore chopStick[ ] = new Semaphore[5];
Inicializace
— for(i=0; i<5; i++) chopStick[i] = 1;
Implementace filozofa i:
do {
chopsStick[i].wait;
chopStick[(i+1) % 5].wait;
eating(); /I Ted ji
chopsStick[i].signal;
chopStick|[(i+1) % 5].signal;
thinking(); /I A ted premysli
} while (TRUE) ;
* MozZné ochrany proti uvaznuti
— ZruSeni symetrie tlohy
* Jeden filozof bude levak a ostatni pravaci (levak zveda vidlicky opacn¢)
— Jidlo se n filozofim podava v jideln¢ s n+1 zidlemi
* Vstup do jidelny se hlida ¢itajicim semaforem pocate¢né nastavenym na
kapacitu n. To je ale jina tloha
— Filozof smi uchopit vidlicku jen, kdyZ jsou ob¢ volné
+ Priklad obecnéjsiho feseni — tzv. skupinového zamykani prostredkil

Synchronizace procesl a problém uvaznuti 26

Spin-lock

» Spin-lock je obecny (Citajici) semafor, ktery pouziva
aktivni ¢ekani misto blokovani
— Blokovani a pfepinani mezi procesy ¢i vlakny by bylo ¢asove
mnohem naro¢néjsi nez ztrata strojového Casu spojena s
kratkodobym aktivnim ¢ekdnim
» Pouziva se ve viceprocesorovych systémech pro
implementaci kratkych kritickych sekci
— Typicky uvnitt jadra
* napf. zajiSténi atomicity operaci se semafory
« Uzito napt. v multiprocesorovych Windows 2k/XP/7 1 v
mnoha Linuxech

A3B330SD (J. Lazansky)
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Negativni disledky pouziti semaforti

* Fakt, ze semafory mohou blokovat, mize zplsobit:

uvaznuti (deadlock)
* Proces je blokovan ¢ekanim na prostiedek vlastnény jinym procesem, ktery
¢eka na jeho uvolnéni dal$im procesem cekajicim z téhoz diivodu atd.

starnuti (starvation)
» Dva procesy si prostiednictvim semaforu stale vyménuji zabezpeceny
pfistup ke sdilenému prostredku a tfeti proces se k nému nikdy nedostane

aktivni zablokovani (livelock)

* Specialni piipad starnuti s efektem podobnym uvaznuti, kdy procesy sice
nejsou zablokovany, ale nemohou pokrodit, protoZe se neustale snazi si
vzajemné vyhovét

— Dva lidé v uzké chodbicce se vyhybaji tak, Ze jeden ukro¢i vpravo a ten protijdouci
ukro¢i stejnym smérem. Poté prvni uhne vlevo a ten druhy ho nasleduje ...
inverze priorit (priority inversion)

* Proces s nizkou prioritou vlastni prostiedek pozadovany
procesem s vysokou prioritou, coz vysokoprioritni proces g
zablokuje. Proces se stfedni prioritou, ktery sdileny
prostfedek nepotebuje (a nema s nim nic spolecného),
pobezi stale a nedovoli tak nizkoprioritnimu procesu
prostiedek uvolnit.

e

Mars Pathfinder
1996
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Monitory

* Monitor je synchroniza¢ni nastroj vysoké urovné
* Umoziuje bezpecné sdileni libovolného datového typu
* Monitor je jazykovy konstrukt v jazycich ,,pro paralelni
zpracovani
— Podporovan napt. v Concurrent Pascal, Modula-3, C#, ...
— V Javé mize kazdy objekt fungovat jako monitor (viz
Object.wait() a klicové slovo synchronized)
* Procedury definované jako monitorové procedury se
vzdy vzajemné vylucuji
monitor monitor_name {
inti; /I Deklarace sdilenych proménnych

void p1(...) { ... } /I Deklarace monitorovych procedur
void p2(...){ ... }
{

inicializaéni kod
}
}

A3B330SD (J. Lazansky)
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Podminkové proménné monitori

* Pro tcely synchronizace mezi vzédjemné exkluzivnimi
monitorovymi procedurami se zavadéji tzv. podminkové
proménné

— datovy typ condition

— condition x, y;

* Pro typ condition jsou definovany dvé operace

— x.wait();
Proces, ktery zavola tuto operaci je blokovan az do doby, kdy
jiny proces provede x.signal()

— x.signal();
Operace x.signal() aktivuje prave jeden proces cekajici na
splnéni podminky x. Pokud zaddny proces na x neceka, pak
x.signal() je prazdnou operaci

A3B330SD (J. Lazansky)
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Struktura monitoru

Vstupni
fronta

* V monitoru se v jednom
Podminkové okamZiku miZe nachazet
nejvyse jeden proces
— Procesy, které maji pottebu
vykonavat nékterou
monitorovou proceduru, jsou
fazeny do vstupni fronty
— S podminkovymi proménnymi
jsou sdruzeny fronty ¢ekajicich
procest
— Implementace monitoru je
Operace systémove zavisla a vyuziva
prostiedkti JOS

* obvykle semaford

Inicializaéni kéd

ASB330SD (éﬁlfzan‘:‘ky) Synchronizace procesl a problém uvaznuti
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Filozofové pomoci monitoru

* Bez hrozby uvaznuti
— Smi uchopit vidli¢ku, jen kdyz jsou volné ob¢ potiebné
* Filozof se mliZze nachazet ve 3 stavech:
— Mysli — nesoutézi o vidlicky
— Hladovi — ¢eka na uvolnéni obou vidlicek
— Ji — dostal se ke dvéma vidlickam
— Jist mtize jen kdyZ oba jeho sousedé nejedi
— Hladovéjici filozof musi cekat na splnéni podminky, ze zadny z
obou jeho sousedi neji
* KdyZ bude chtit i-ty filozof jist, musi zavolat proceduru
pickUp(i), ktera se dokon¢i az po splnéni podminky ¢ekani
» Az pfestane filozof i jist bude volat proceduru putDown(i),
ktera znaci polozeni vidlicek; pak za¢ne myslet
— Uvaznuti nehrozi, filozofové v§ak mohou starnout, a tak zcela
vyhladovét
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Implementace filozofli s monitorem

monitor DiningPhiloso, hersl\f
enum {THINKING, HUNGRY, EATING} state [5];
condition self [5];

initialization_code() %
for (inti=0;i<5;i++
state[i] = THINKING;

void pickUp(int i
gtatei (= H&ISIGRY; !
test(i);
if (state[i] 1= EATING) self [i].wait;

void putDown (int i ﬁ
state[i] = THINKING;
I/ test left and right neighbors
test((i + 4) % 5);
test((i + 1) % 5);

void t_?st(int i){
i
state[(i + 4) % 5] |= EATING) &&
state[i] == HUN RYI% &&
state[(i + 1) % 5] |= EATING)

state{i] = EATING ;
selfi].signal () ;

A3B330SD (J. Lazansky)
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Casové zavislé chyby

« Priklad casové zavislé chyby
— Procesy P1 a P2 spolupracuji za pouziti mutexi 4 a B

Prepnuti
P1 P2 kontextu
acquire(A);
....... Telo V11 =Y = HNORO Chyba nenastala
acquire(B);
acquire(A);
Chyba vznikla

* Nebezpecnost takovych chyb je v tom, Ze vznikaji jen
zfidkakdy za ndhodné souhry okolnosti
— Jsou fakticky neodladitelné

A3B330SD (J. Lazansky)
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Uvaznuti na moste

. mm
Bl O]

|

* Most se sttidavym provozem

— Kazdy z obou smérti prijezdu po mosté 1ze chapat jako sdileny
prostredek (zdroj)

— Dojde-li k uvéaznuti, situaci lze fesit tim, ze se jedno auto vrati —
preempce zdroje (pfivlastnéni si zdroje, ktery byl vlastnén nékym
jinym) a vraceni souperte pied zadost o pridéleni zdroje (rollback)

— Pfi feSeni uvaznuti mtze dojit k tomu, Ze bude muset couvat i
vice aut

— Riziko starnuti (hladovéni)

A3B330SD (J. Lazansky)
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Definice uvaznuti a starnuti

» Uvaznuti (deadlock):

— Mnozina procesti & uvazla, jestlize kazdy proces P e » ¢ekd na
udalost (zaslani zpravy, uvolnéni prostiedku, ...), kterou muze
vyvolat pouze proces p e jzi

— Prostiedek: pamétovy prostor, V/V zatizeni, soubor nebo jeho
cast, ...

 Starnuti:
— Pozadavky jednoho nebo vice procest z 27 nebudou splnény v

konecném Case
* napt. z divodi priorit, opatfeni proti uvaznuti, atd.
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Pouzity model systému

* Typy prostfedkil (zdroji) R, R, ... R,,
— napft. useky v paméti, V/V zafizeni, ...
» Kazdy typ prosttedku R, ma W, instanci
— napf. mame 4 magnetické pasky a 2 CD mechaniky
— Casto W, =1— tzv. jednoinstancni prostredky
» Kazdy proces pouziva potiebné zdroje podle schématu
— zadost — acquire, request, wait
— pouzivani prostfedku po konecnou dobu (kriticka sekce)
— uvolnéni (navraceni) — release, signal
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Bezpecné a nebezpecné trajektorie

» Bezpecné a nebezpetné trajektorie

O
Postup procesu ' ' 5
Q - 1 procesor — trajektorie vodorovné nebo
svisle
1
R A) >
Proces Q PiQ 2
potiebuje o potiebuji A
zdroj A ' )
PiQ
potiebuji
AiB
Acquire(A)
Proces Q Nebezpeéna Ei
potfebuje oblast, poﬁ‘;bﬂ]l B
zdroj B 3 uvaznuti nelze
-4y  zabranit
Acquire(B)
4
Acquire(A) Acquire(B) Release(A) Release(B) Postup
L J P
Y
Proces P
potiebuje Proces P
zdroj A potiebuje
> . droj B
A3B330SD (J. Lazansky) zarol 5 . . . .
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Charakteristika uvaznuti

* Coffman formuloval ¢tyfi podminky, které musi platit
soucasné, aby uvaznuti mohlo vzniknout

1. Vzéajemné vylouceni, Mutual Exclusion
—sdileny zdroj miize v jednom okamziku pouzivat nejvyse jeden
proces
2. Postupné uplatinovani pozadavkl, Hold and Wait

—proces vlastnici alesponl jeden zdroj potiebuje dalsi, ale ten je
vlastnén jinym procesem, v disledku ¢ehoz bude ¢ekat na jeho
uvolnéni

3. Nepfipousti se odnimani zdroji, No preemption
—zdroj miZe uvolnit pouze proces, ktery ho vlastni, a to dobrovolné,
kdyz jiz zdroj nepotiebuje
4. Zacykleni pozadavkt, Circular wait
— Existuje mnozina ¢ekajicich procest {P,, P, ... , P;, P,} takovych, ze
P, ¢eka na uvolnéni zdroje drzeného P,, P, ¢eké na uvolnéni zdroje
drzeného P,, ..., P,_, ¢eka na uvolnéni zdroje drzeného P,, a P, ceka
na uvolnéni zdroje drzeného P,,.
—V pfipad¢ jednoinstan¢nich zdrojii splnéni této podminky znaci, ze k
uvaznuti jiz doslo.
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Graf ptidélovani zdrojl

* Modelovani procest a zdroji pomoci Grafu pridélovani
zdroji (Resource Allocation Graph, RAG):

* MnozZina uzlii ¥ a mnozina hran E

» Uzly dvou typti:
- P={P, P, ..., P,}, mnozina procesu existujicich v systému
- #Z={R, R, ..., R,}, mnozina zdroji existujicich v systému

e Hrany:

— hrana pozadavku — Proces ®
orientovana hrana P; — R;
— hrana pfidéleni — R

orientovand hrana R, — P; ~ 2droitypu R se 3instancemi | €1
Bipartitni graf

Proces P; pozadujici *Ri

prostfedek R; °

Proces P; vlastnici " o
instanci prostfedku R; °
A3B330SD (J. Lazansky)
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Priklad RAG

— Proces P, vlastni zdroj R, a pozaduje
zdroj R,

— Proces P, vlastni zdroje R, a R, a jeste
pozaduje zdroj R,

— Proces P; vlastni zdroj R,

— Zdroj R, neni nikym vlastnén ani
pozadovan

— Jednoinstan¢ni zdroje R, a R jsou
obsazeny

— Instance zdroje R, jsou vyCerpany

— Pridéani hrany H, kdy proces P, zazada o
pfidéleni zdroje R, a zablokuje se, zplsobi
uvaznuti

P

* V RAG neni cyklus
— K uvaznuti nedoslo a zatim ani nehrozi
* V RAG se cyklus vyskytuje

— Jsou-li soucasti cyklu pouze zdroje s jednou instanci, pak doslo
k uvaznuti

— Maji-li dotCené zdroje vice instanci, pak k uvaznuti mize dojit
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Planovani procesti a uvaznuti

» Uvazme nasledujici ptiklad a 2 scénafte:
— 3 procesy soupefi o

A B Cc

3 jedno-instan¢ni zdroje | zasaoR | | Zadaos Zadao T
Zadao S ZadaoT ZadaoR
Uvolnuje R Uvolrivje S Uvolfiuje T
1. AzadaoR Uvolrivje S Uvolriuje T Uvolfiuje R
— 2 BzaddoS
‘§ 3 CzadaoT
% 4‘A§nggs © © mee
O
» 5 BzaddoT
6 coaadaor RIEIM RIEID RIEIMN RIEIE RED RO
uvaznuti
1. AzadaoR
S 2 CzdioT ®® © : ®® © G ®E©
© 3. Azadao
g 4 czadaor [RI[s][T] [RI[sI[M [RIBEIOD [RIBIAD RIEIE RIE (I
@ 5. Auvoliuje R
6. Auvoliiuje S

uvaznuti nenastava
S procesem B jiz
nejsou problémy
* Lze vhodnym planovanim ptedejit uvaznuti?
— Za jakych podminek?
— Jak to algoritmizovat?
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Co lze €init s problémem uvaznuti?
Existuji Ctyfi pistupy
» Zcela ignorovat hrozbu uvaznuti
— Pstrosi algoritmus — str& hlavu do pisku a predstirej, Ze se nic ned&je
— Pouziva mnoho OS v¢etné mnoha implementaci UNIXt
* Prevence uvaznuti
— Pokusit se pfijmout takova opatieni, aby se uvaznuti stalo
vysoce nepravdépodobnym
* Vyhybani se uvaznuti
— Zajistit, Ze k uvaznuti nikdy nedojde
— Prostfedek se neptidéli, pokud by hrozilo uvaznuti
* hrozi starnuti
» Detekce uvaznuti a nasledna obnova
— Uvaznuti se ptipusti, detekuje se jeho vznik a zajisti se
obnova stavu pred uvaznutim

OS,ES?"%?E Z(éﬁlfzan‘:‘ky) Synchronizace procesl a problém uvaznuti 43

Prevence uvaznuti

» Konzervativni politikou se omezuje ptidélovani prostredkli
— Pfima metoda — planovat procesy tak, aby nevznikl cyklus v RAG
* Vzniku cyklu se brani tak, Ze zdroje jsou ocislovany a procesy je sméji
alokovat pouze ve vzriistajicim pofadi ¢isel zdroji
— Nerealistické — zdroje vznikaji a zanikaji dynamicky
- Ne%rlme metody (naruseni nékteré Coffmanovy podminky)
* Eliminace potfeby vzdjemného vylouceni
— Nepouzivat sdilené zdroje, virtualizace (spooling) periferii
— Mnoho ¢innosti vSak sdileni nezbytné potiebuje ke své funkci
* Eliminace postupného uplatinovani pozadavki
— Proces, ktery poZaduje n€jaky zdroj, nesmi dosud zadny zdroj vlastnit
— VSechny prostiedky, které bude kdy potfebovat, musi ziskat naraz
— Nizké vyuziti zdroj
* Pfipustit nasilné odnimani ]yv)fidélenych zdro}jﬁ (preempce zdroji)
— Procesu Zadajicimu o dalsi zdroj je dosud vlastnény prostredek odiiat
» To muze byt velmi riskantni — zdroj byl jiz zmodifikovan
— Proces je reaktivovan, az kdyz jsou vSechny potiebné prostiedky volné
» Metoda inkrementalniho zjiStovani pozadavki na zdroje — nizka
pruchodnost

+ Kterdkoliv metoda prevence uvaznuti zplisobi vyrazny
pokles priichodnosti systému
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Vyhybani se uvaznuti

 Zakladni problém: Systém musi mit dostate¢né apriorni
informace o pozadavcich procesi na zdroje

— Nejcastgji se pozaduje, aby kazdy proces udal maxima poctu
prostiedkti kazdého typu, které bude za svého béhu pozadovat

 Algoritmus:

— Dynamicky se zjist'uje, zda stav subsystému ptidélovani
zdroju zarucuje, ze se procesy v zadném piipad¢ nedostanou
do cyklu v RAG

 Stav systému prid¢lovani zdrojl je popsan

— Poctem dostupnych a pridélenych zdrojii kazdého typu a

— Maximem ocekavanych zadosti procest

— Stav mtze byt bezpecny nebo nebezpecny
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Vyhybani se uvaznuti — bezpecny stav

» Systém je v bezpecném stavu, existuje-li ,,bezpecnda
posloupnost procesti‘

— Posloupnost procest {P,, Py, ... , P,} je bezpecna, pokud
pozadavky kazdého P, 1ze uspokojit pravé volnymi zdroji a
zdroji vlastnénymi vSemi P, , k <

* Pokud nejsou zdroje pozadované procesem P; volné, pak P, bude Cekat
dokud se vSechny P, neukon¢i a nevrati pfidélené zdroje

» Kdyz P, skon¢i, jeho zdroje muize ziskat P, probéhnout a jim vracené
zdroje muze ziskat P,,,, atd.

 Je-li systém v bezpeCném stavu (safe state) k uvaznuti nemuze dojit. Ve
stavu, ktery neni bezpecny (unsafe state), prechod do uvaznuti hrozi

— Vyhybani se uvaznuti znamena:

 Planovat procesy tak, aby systém byl stale v bezpe¢ném stavu
— Nespoustét procesy, které by systém

z bezpecného stavu mohly vyvést
— Nedopustit potencidln€ nebezpecné -
ptidéleni prostiedku

Nebezpecéné stavy

Bezpecné stavy
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Vyhybani se uvaznuti — algoritmus
* Do RAG se zavede ,,narokova hrana“

— Narokova hrana P, — R, znaci, ze n€kdy v budoucnu bude
proces P; poZadovat zdroj P; — R,

* V RAG hrana vede stejnym smérem jako pozadavek na ptidéleni, avSak
kresli se ¢arkované

— Narokova hrana se v okamziku vzniku zadosti o ptidéleni
prevede na pozadavkovou hranu

— Kdyz proces zdroj ziska, pozadavkova hrana se zméni na hranu
pridélent

— Kdyz proces zdroj vrati, hrana ptidéleni se zméni na
pozadavkovou hranu

— Ptevod pozadavkové hrany v hranu pfidéleni nesmi v RAG
vytvorit cyklus (véetné uvazovani narokovych hran)

Hrana pfidéleni Pozadavkova hrana Pozadavkova hrana

B [Nemeotne>
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Bankétsky algoritmus
* Chovani odpovédného bankéte:
— Klienti z&daji o piijcky do urcitého limitu
— Bankéf vi, Ze ne vSichni klienti budou svijj limit ¢erpat soucasné
a 7e bude ptjcovat klientim prostredky postupné
— Vsichni klienti v jistém okamziku svého limitu dosahnou, avsak
nikoliv soucasné

— Po dosazeni ptislibeného limitu klient svlij dluh v kone¢ném
Case vrati
— Ptiklad:
* Ackoliv bankéf vi, ze vSichni klienti budou dohromady potiebovat 22
jednotek, na celou transakci ma jen 10 jednotek

Klient  Uzito Max. Klient  Uzito Max. Klient  Uzito Max.
Adam 0 6 Adam 1 6 Adam 1 6
Eva 0 5 Eva 1 5 Eva 215
Josef 0] 4 Josef 2 | 4 Josef 2 | 4
Marie 0 7 Marie 4 1 7 Marie 4 1 7

K dispozici: 10 K dispozici: 2 K dispozici: 1

Pocatecni stav (a) Stav (b) Stav (c)
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Bankétsky algoritmus (2)
» Cinnost
— Zakaznici prichazejici do banky pro uvér predem deklaruji
maximalni vysi, kterou si budou kdy chtit pajcit
— Uvéry v kone¢ném case splaci
— Bankét uveér neposkytne, pokud si neni jist, Ze uspokoji
vSechny zakazniky
» Analogie
— Zéakaznik = proces
— Uvér = piidélovany prostredek
* Vlastnosti
— Procesy musi deklarovat své potteby predem
— Proces pozadujici ptidéleni muze byt zablokovan
— Proces vrati vSechny pfidélené zdroje v kone¢ném Case
— Nikdy nedojde k uvaznuti
* Proces bude spustén jen, pokud bude mozno uspokojit v§echny jeho
pozadavky
— Sub-optimalni pesimisticka strategie
 Predpoklada se, ze nastane nejhorsi piipad
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Bankeétsky algoritmus (3)

 Datové struktury
— n ... pocet procest
— m ... pocet typt zdroji
— Vektor available[m]
+ available[j] == k znadi, Ze je k instanci zdroje typu R; je volnych
— Matice max[n, m] '
* Povinna deklarace procesu:
» max]i, j] == k znamena, Ze proces P, bude béhem své ¢innosti poZadovat
az k instanci zdroje typu R,
— Matice allocated[n, m]
« allocated]i, j] = k znaci, ze v daném okamziku mé proces P, pfidéleno k&
instanci zdroje typu R,
— Matice needed[n, m] (needed][i, j] = max]i, j] — allocated][i, j])
* needed[i, j] = k 1ik4, Ze v daném okamziku procesu P, chybi jeste k
instanci zdroje typu R,
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Bankéisky algoritmus (4)

* Test bezpecnosti stavu

1. Inicializace
* work[m] a finish[n] jsou pracovni vektory
¢ Inicializujeme work = available; finish[i] = false; i=1, ... , n

2. Najdi i, pro které plati
* (finish[i] == false) && (needed][i] <= work]i])
* Pokud takové i neexistuje, jdi na krok 4

3. Simuluj ukonceni procesu i
e work[i] = work[i] + allocated][i]; finish[i] = true;
* Pokracuj krokem 2

4. Pokud plati

e finish[i] == true pro vSechna i, pak stav systému je bezpecny
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Postup ptid€leni zdroje bankétskym algoritmem

Proces P, formuje vektor request:
request[j] == k znamena, ze proces P; zada o k instanci zdroje
typu R;
1. if(request]j] >= needed]i, j]) error;
*  Deklarované maximum piekroceno!
2.  if(request[j] <= available[j]) goto 3;
» Jinak zablokuj proces P; — pozadované prostiedky nejsou
volné
3. Namodeluyj ptidéleni prosttedku a otestuj bezpecnost
stavu.
° available[j] = availablelj] — request][j];
allocated]i, j] = allocated]i, j] + request[j]; Akee 3
* needed], j] = needed]i, j] — request[j];
*  Spust’ test bezpecnosti stavu
*  Je-li bezpecny, ptidél pozadované zdroje
*  Neni-li stav bezpecny, pak vrat upravy ,,Akce 3* a zablokuj proces
P, nebot’ pfidéleni prostiedkll by zplisobilo nebezpeci uvaznuti
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Detekce uvaznuti s naslednou obnovou

* Strategie ptipousti vznik uvaznuti:
— Uvaznuti je tfeba detekovat
— Vznikne-li uvaznuti, aplikuje se plan obnovy systému
— Aplikuje se zejména v databazovych systémech

RAG Cekaci graf (WG)

R, R, R,

CROYORE

A3B330SD (J. Lazansky)
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Detekce uvaznuti — postup

 Pfipad jednoinstan¢niho zdroje daného typu
— Udrzuje se ¢ekaci graf — uzly jsou procesy
— Periodicky se provadi algoritmus hledajici cykly
— Algoritmus pro detekci cyklu v grafu ma slozitost O(r?), kde n
je pocet hran v grafu
* Pfipad vice instanci zdroji dané¢ho typu
— n ... pocet procest
— m ... pocet typt zdrojui
— Vektor available[m]
+ available[j] = k znaci, Ze je k instanci zdroje typu R, je volnych
— Matice allocated[n, m]
« allocatedl[i, j] = k znaci, ze v daném okamziku mé proces P, pfidéleno k
instanci zdroje typu R,
— Matice request[n, m]
* Indikuje okamzité pozadavky kazdého procesu:
* request[i, j] = k znamen4, Ze proces P, pozaduje dalSich k instanci zdroje
typu R;

A3B330SD (J. Lazansky)
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Detekce uvaznuti — algoritmus
1. Necht

— work[m] a finish[n] jsou pracovni vektory
— Inicializujeme work = available; finish[i] = false; i=1, ... , n
2. Najdi i, pro které plati
— (finish[i] == false) && (request[i] <= work([i])
— Pokud takové i neexistuje, jdi na krok 4
3. Simuluj ukonéeni procesu i
— work[i] += allocated[i]; finish[i] = true;
— Pokracuj krokem 2
4. Pokud plati
— finish[i] == false pro n¢které 7, pak v systému doslo k
uvaznuti. Soucasti cyklt ve WG jsou procesy P,, kde
finish[i] == false
Algoritmus ma slozitost O(m n?)

m a n mohou byt velika a algoritmus casové znacné narocny
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Pouzitelnost detek¢niho algoritmu a obnova

» Kdy a jak Casto algoritmus vyvolavat? (Detekce je draha)
— Jak ¢asto bude uvaznuti vznikat?
— Kterych procest se uvaznuti tyka a kolik jich ,,likvidovat*?
* Minimaln¢ jeden v kazdém disjunktnim cyklu ve WG
 Nasilné ukonceni vSech uvaznutych procest
— velmi tvrdé a nakladné
 Nasilné se ukoncuji dotcené procesy dokud cyklus
nezmizi
— Jak volit pofadi ukon¢ovani
» Kolik procesii bude nutno ukoncit
* Jak dlouho uz proces bézel a kolik mu zbyva do ukonceni
* Je to proces interaktivni nebo davkovy (davku Ize snaze restartovat)
 Cena zdroju, které proces pouzil
— Vybér obéti podle minimalizace ceny
— Nebezpeci starnuti
 n¢ktery proces bude stale vybiran jako obét
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Alternativa: Neblokujici synchronizace

* Princip
— Sériovy pfistup ke sdilenému zdroji fizeny blokujicimi
,»Zzamky* se nahradi ,,nefizenym pristupem* a vzdy se
kontroluje, zda nedoslo k nechténému prokladani procesi (¢i
vlaken)
— Tlustrativni priklad:
void in{crement_counter(int *counter) {
do
int oldvalue = *counter;
int newvalue = oldvalue + 1;
/* BEGIN ATOMIC COMPARE-AND-SWAP INSTRUCTION */
if (*counter == oldvalue) { *counter = newvalue; success = true; }
else { success = false;

}
/* END COMPARE-AND-SWAP INSTRUCTION */
} while (Isuccess);

 Potfeba hardwarové podpory
— Napt. Intel Pentium (a vyssi) ma atomickou instrukci
cmpxchg, ktera pracuje presné tak, jak je uvedeno v ptikladu
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Neblokujici synchronizace - hodnoceni
* Vyhody

— Mensi rezie se spravou zamku a s nimi spojenych front

— Odstranuje nebezpeci vzniku uvaznuti

— Neni problém s ,,inverzi priorit*

— Automatické (hardwarové zajisténd) synchronizace se
subsystémem preruseni

* Nevyhody

— Potfeba hardwarové podpory

— Vlivem neomezeného poctu pokusti o opakovani ptistupu
muze zpusobovat znatné mrhéni strojovym ¢asem

— Vyzaduje velmi peclivou spravu paméti, kdy je nutno zajistit,
aby nedoslo k odejmuti paméti v dobé, kdy ji vlakno
referencuje (*counter v predchozim piikladu)

A3B330SD (J. Lazansky)
14

verze: Jaro 20 Synchronizace procesl a problém uvaznuti

58

Zéavére¢né Uivahy o uvaznuti

* Metody popsané jako ,,prevence uvaznuti* jsou velmi
restriktivni
— ne vzajemnému vylouceni, ne postupnému uplatiiovani
pozadavkl, preempce prostredki
* ,,Vyhybani se uvaznuti“ nema dost apriornich informaci
— zdroje dynamicky vznikaji a zanikaji (napft. tseky soubort)
» Detekce uvaznuti a nasledna obnova
— jsou vesmes velmi drah¢ — vyzaduji restartovani aplikaci
* Smutny zavér
— Problém uvaznuti je v obecném piipadé€ efektivné nefesitelny
 Realistické vychodisko
— Distribuované systémy, jejichz komponenty jsou jednotcelové

vV

a nesoutézi o sdilené prostiedky
» Predavani zprav na "hardwarové tirovni" pomoci protokold
vytvorenych pro pocitacové sité a jiné zabezpecené sbérnice
* Existuje vSak fada algoritmil pro specialni situace
— Pouziva se zejména v databazovych systémech =
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I
Dotazy
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