Z0S opakovani 2014

Poznamky

* Precist i ostatni soubory s opakovanim
v Courseware ZOS-Prednasky



DlUraz na porozumeni

Jak jednotlivé moduly OS spolupraci na
dosazeni celku

Znat nejen, jak neéjaky algoritmus funguje,
ale k ¢emu jej mUzeme vyuzit

Pristupova prava
Klasicka unixova
(vlastnik, skupina, ostatni) -> (r, w, x, s, t)
rozdil mezi pravy na soubor, adresar

chmod 777 vse.txt
chmod a+w zapis.txt

ACL (Access Control List)
jsou rozsirenim puvodnich klasickych prav

muze byt uvedeno vice lidi, vice skupin



Poznamka

Klasicka unixova prava (vlastnik, skupina,
ostatni) se nenazyvaji ACL, protoze maiji:

Jen JEDNOHO vlastnika
Jen JEDNU skupinu

Zatimco ACL umoznuji prava nastavit
VICE lidem, VICE skupindm

Poznamka 2

* Na linuxu jsme si zkouseli nastaveni klasickych
unixovych prav

e Nastaveni ACL si mUzete vyzkouset treba na
Windows na souborovém systému NTFS,
nebo na distribouvaném fs AFS, ktery se
pouziva ve skole



ACL ve Windows
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* Ke kazdému souboru, adresari prislusi tabulka
popisujici ACLka

soubor dokument.txt :

UzZivatel (0) nebo | identifikace
skupina (1)

pepa R, W
tomas R
students R

0
0
1
1

projektALFA R, W



ACL poznamka

* Ve skutecCnosti v tabulce identifikace neni
jméno uzivatele Ci skupiny, ale dlouhy retézec,
ktery jednoznacné identifikuje uzivatele Ci
skupinu

 LiSi se v ruznych systémech
muze to byt UID (user ID), ale ¢asto nékteré
systémy generuji dalsi identifikacni retézec
spojeny s uctem pri jeho zalozeni

Otazka k premysleni

e Klasicky i-uzel obsahuje atributy souboru, ale
neobsahuje ACL.
Jak byste ACL do systému vyuzivajiciho i-uzly
implementovali?



Dalsi otazka k i-uzlum
* Vime ze jsou zde primé ukazatele, ukazatele

neprimé 1., 2., 3. drovné

 Jak ale vlastné pozname, kolik ukazatelu pro
konkrétni soubor vyuzijeme?

Odpoved
Jednim z nejdulezitéjSich atributl souboru je

Udava presnout velikost souborl v bytech

Z néj pozname, kolik ukazatel( pouzit
stejné tak kolik dat z daného bloku vyuzijeme

DalSimi atributy jsou treba

casy (vytvoreni, modifikace, ...)

klasicka unixova prava (vlastnik, skupina, ostatni)
pocet odkazl na soubor (kolik hardlinkli mame)



Disk

Disk obsahuje diskové bloky

Diskové bloky mohou obsahovat data nebo
metadata

Data — obsah konkrétniho souboru, napr. text
vasi bakalarské prace ©

Metadata — napr. seznam ukazatell na datové
bloky, tedy neobsahuji uzivatelska data, ale
data ktera pomahaji udrzet strukturu
souborového systému

i-uzly: starsi, novejsi

Boot Super
block block

/ | nodes Data blocks 3

¢
3)

L8

nahore —starsi, dole — novéjsi s vyuzitim block group

Boot| Block group O | Block group 1 | Block group 2 | Block group 3 | Block group 4 | -

Super—| Group | Block |l-node I_nod Data
block | descriptor | bitmap | bitmap -hoces blocks
]




adresar, nalezeni souboru
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RUzné souborové systémy

* NTFS

— Pouzivaji Microsoft Windows XP, 7, 8§, ...
— Obsahuje ACL (access control list)

* FAT
— Jednoduchy fs kompatibilni mezi vice systémy
— Neobsahuje ACL ani zakladni linuxova prava

— RUzné verze: FAT32,
exFAT (SDXC karty), ktery uz muze ACL podporovat

e ext3, ext4, xfs, ...



A4

Zurnal

 Zurndlovat se mohou data, ale &asto jen
metadata — tj. nerozpadne se nam struktura
soubory, napr. nezmizi adresar, ale o obsah
konkrétniho otevieného souboru muzeme
prijit

DUvod: narocnost

Zurnal

1. Zapisuji do zurnalu

2. Je-li zurnal kompletni, pfidam znacku zurnal
kompletni

3. Zacnu zapisovat do ,spravnych” datovych
blok

4. Pokud jsem zapsal vSe, smazeme zurnal



Jak systém pozna, ze se néco pokazilo?

* Pripripojeni filesystému na néj zapise znacku
,pripojeno”

* Pri korektnim odpojeni zapise znacku
,odpojeno”

e Kdyz chce systém pripojit fs, podiva se na
znacku. Pokud byla pripojeno — néco neni v
poradku, je treba provést kontrolu

Vyhoda zurnalu

* Neni-li Zurnal, kontrola trva velmi dlouhou..
Projet datové bloky (v seznamech volny-
obsazeny), projet polozky adresare..

* V pripadeé zurnalu se podivam:
— Prazdny zurnal: neni co délat, OK

— Zurnal se znaékou Zurndl kompletni:
prepisu do spravnych datovych bloku

— Zurnal bez znagéky Zurnal kompletni:
jen smazu zurnal, do ostrych dat nic nezapisuiji



Disk

* Disk (/dev/sda)
— Rotacni (plotna, stopa, sektor)
— SSD disky (chipy, velka rychlost, omezeny pocet
zapisu)
e Schéma rozdéleni disku

— MBR (nejcastéjsi pro klasicka PC,NB s Linux-
Windows) — 4 primarni oblasti, lze logické

— GPT (Apple OS X pocitace) — 16 oblasti

Partitions

Disk (/dev/sda) je rozdéleny na oblasti
Zpusob rozdéleni je MBR, GPT, ...

Kazda oblast mUze mit jiny filesystém, napr.
ntf3, ext3, atd..

Na disku mUzeme mit vice operacnich systému
1. oblast - /dev/sdal

2. oblast - /dev/sda2

1. oblast druhého pevného disku - /dev/sdb1l



Otazka

 Jak Linux vi, které dalsi disky ma pfri spusténi
systému pripojit? Kde to zjisti?

Odpovéed

* Pfi startu pripoji koren (/)

e Podiva se do /etc/fstab
zde zjisti, které dalsi svazky ma primountovat

* Napf. uzivatelé /home mUzZou lezet na jiné

partition stejného disku Ci na uplné jiném
disku



Otazka

* Pro¢ mlze byt vyhodou, aby /home byl nékde
jinde?

Odpovéed

* Uzivatelé jsou nevyzpytatelni a ve své
neskonalé moudrosti mohou zaplnit cely
/home adresar.

 Vlastniho systému se to ale nedotkne, nebot
lezi na jiné partitione, takze z jeho volného
mista se ,neukrajuje”



/da se nam jeden disk malo
spolehlivy?

* RedenimjeRAID 1,5, 6, ...
* RAID muze byt HW (karta v serveru) nebo SW

* Kolik disk(l potrebuiji

e Kolik disk( mQzZu ztratit

* Cojeto degradovany rezim

* Coje to hot spare disk

* Coje to hot plug disk

e Co je to RAID O —retézeni, prokladani
e Pojem JBOD (just buch of disks)

Jak funguje program

* Programator Tomas napise zdrojovy kéd
programu v céceku: zdrojak.c

* Programator prelozi zdrojak, vznikne program
ulozeny nékde na disku: programl

Co plati?

* Program je soubor na disku, obsahuje strojové

instrukce, kterym CPU rozumi (umi
interpretovat)

* Program ma nastavené pravo spustit



Spusténi programu

e Uzivateli Pepa bézi terminal a v ném zada
prikaz pro spusténi programu ./programl1

Co se stane?

Z programu ulozeného na disku v souboru se
stane proces (bude zaveden do paméti a
spustén). OS vytvori zaznam v tabulce procesu --
- PCB, proces dostane PID a pobézi s pravy
uzivatele UID Pepy

Proces v uzivatelském rezimu

* Dokud proces jen pocita v uzivatelském rezimu,
napt. c = faktorial(10)
OS hlida jen, zda proces nebézi moc dlouho
(neuplynulo mu casové kvantum)

e Pokud mu casové kvantum vyprselo, OS ulozi jeho
kontext do prislusného PCB v tabulce procesu a
pusti jiny proces

* AZ nadejde Cas, z PCB obnovi kontext naseho
procesu a ten pokracuje, aniz by si vSiml, ze byl
jeho béh prerusen



Proces muze chtit sluzbu po operacnim

systému

Bud primo po OS, nebo po knihovni funkci, ktera
nasledné zavola sluzbu OS

Systémové volani

Priklad:

Vytvor novy proces — fork()
Otevri soubor — open() (fopen — knihovni fce)

Vytiskni ahoj — printf(,,Ahoj“);
zde vyvola knihovni funkci, ktera nasledné pozada
o systémové volani operacni systém

K ¢emu jsou systémova volani

Dat vécem rad
— v uzivatelském rezimu neni primy pristup k HW,
tedy nemuzu sam jako proces manipulovat s

diskem — mohl bych néco poskodit, nebo se dostat
k nécemu, k cemu mi nebyl povoleny pfistup

Usnadnéni

— | kdybych mél primy pristup a mohl rozsvécovat
jednotlivé pixely obrazovky, nez bych z bod(
sestavil napis Ahoj, tak bych se nadrel... OS nam
vyrazné pomuze



Analogie s pizerii

Mam hlad, chci néco jist

Nemam primy pristup do kuchyné ke sporaku,
mouce, zeleniné, masu

Podivam se do jidelnicku, najdu Cislo sluzby
kterou chci (jakou pizzu)

SvUj pozadavek reknu servirce a ta se o jeho
splnéni postara

Analogie s pizerii

Neni zadny primy kontakt se sporakem,
masem, kucharem...

Nez mi sluzba bude poskytnuta, mlze dojit k
ovéreni, zda mam opravnéni pro pozadovani
této sluzby (servirka se zepta: Mas penize?)



Systémoveé volani

e LD EAX, Cislo sluzby // sluzba, kterou chci

e Do ostatnich registri dalSi parametry
(napf. kde lezi retézec nazvu souboru, ktery
chci otevrit, jestli chci jen pro Cteni nebo i
zapis atd)

e INT Ox80 // SW preruseni, vyvolani sluzby OS

Jako uZzivatel Pepa jsem spustil program1, ktery chce otevfit soubor ahoj.txt na

disku

Priklad realny — Linux - getpid.c

int pid;
int main() {
_asm__(
"movl $20, %eax \n" /* getpid system call */
"int SOx80 \n" /* syscall */

"movl %eax, pid \n" /* get result */

);
printf("Test volani systemove sluzby..\nPID: %d\n", pid);

return O;

}



Co se stane po INT Ox80°7

* Podivam se do vektoru preruseni na index
0x80, tj. 128 dekadicky

* Na tomto indexu lezi adresa vstupniho bodu
OS, ktery nasledné dle hodnoty v registru EAX
rozhodne, jaké volani bude provedeno

e Privyvolani SW preruseni dojde k prepnuti do
privilegovaného rezimu (priznak v registru
CPU), navratova adresa (kde pokracovat —
CS:IP) se ulozi na zasobnik

Zpracovani systémoveho volani

e Vstupni bod OS (1. vrstva monolitu) dle
hodnoty EAX registru najde prislusny
podprogram

e Podprogram (2. vrstva monolitu — systémové
sluzby) se vykond a mlize k tomu vyuzit dalsi
procedury (3. vrstva)



Jak jadro implementuje jednotlive
sluzby?

v ) e, Vstupni bod jadra,
Ukazeme si na monolitickém jadru: sem se dostaneme

napt. po INT 0x80

/r Main

procedure

1
\// {/5 \C\, ™ Service pm&;edutres
LD OC =0 ) R

_———'_'_'_'___

/1 |
S 00 e

Sluzba 1 Sluzba 3 Pomocné procedury,

Napf. otevri Napfr. vytvor MuUZe je vyuZivat i vice
soubor proces sluzeb

Kontrola opravnéni

* Pokud potrebujeme otevrit soubor ahoj.txt
pro cteni a zapis, jadro zkontroluje, zda dany
soubor existuje a pokud ano, zda k nému
mame prava (tj. zda je uzivatel, ktery program
spustil — Pepa —uvedeny v ACL k danému
souboru ahoj.txt)

* Kdyz vse ok, jadro provede vsSe potrebné a
vratime se ze systémoveho volani a
dostaneme , ukazovatko na soubor”



Poznamky

» Systém za nas proved| akci, kterou jsme sami
udéelat nemohli

e Systém pritom oveéril, zda mame pravo danou
operaci provést — napr. otevrit soubor ahoj.txt
dle pristupovych prav k tomuto souboru

Virtualni pamét

 Coumidnesni CPU?
— Segmentace se strankovanim
 MUZeme néco z toho vypnout?
— Strankovani

e Co kdyz nechci pouzivat segmenty?

— Roztahnu je vSechny od 0 .. MAX
(mohou se prekryvat)



K cemu slouzi swap?

Soucast virtualni paméti

Neni-li misto ve fyzické paméti (RAM),
zacneme navic vyuzivat prostor na disku
(SWAP)

Nevyhodou je ohromné zpomaleni systému

Uzivatel velmi rychle pozna, kdy uz systému
nestaci fyzickd pamét RAM, ale zacne
pravidelné swapovat

Co s tim? Dokoupit fyzickou pamét...

Jak muze byt swap realizovan?

Soubor na disku

— Pouzivaji Windows

Diskova partition

— Nejcastéjsi u Linuxu

— Vyhodou je rychlost, nemusi se zdrzovat pravidly

konkrétniho filesystému na dané partition, resi si
PO sVvém



Co kdyz dojde fyzicka pamét i swap?

* Dalsi alokacni pozadavky na pamét uz nelze
uspokojit

Presun dat mezi swapem a fyzickou
pameti

* Kdo zajistujé presun ze swapu do fyzické
pameéti? DMA

* Jaky démon se stara v Linuxu o to, aby stale
bylo néjaké mnozstvi volné fyzické paméti?
— Zlodéj stranek

 Je-li fyzickd pamét plna, jak uréim, ktery ramec
z RAM vyhodit na disk?
— Strategie Second Chance, Clock, LRU, NRU, atd.



Tabulka stranek procesu

Kazdy proces ma svoji
Mapovani Cislo stranky na Cislo ramce

Rikd, zda je dand stranka v uréitém ramci v
RAM, nebo lezi ve swapu na disku (a kde)

Velikost stranky = velikost ramce = 4kB
Mapovani provadi MMU, je soucast CPU
K urychleni se pouziva TLB cache

Vypadek stranky

Proces vyuziva logickou adresu 5000, pouziva se
strankovani

CPU zjisti z tabulky stranek, ze stranka zahrnujici
adresu 5000 neni v RAMce, ale na disku ve swapu
NemuUze dal pokracovat —vnitrni preruseni —
vypadek stranky

Soucasti obsluhy tohoto prerusenti je: uvolnit
misto v RAM je-li treba, nahrat stranku z disku do

RAM, zménit mapovani v tabulce stranek a znovu
se pokusit vykonat stejnou instrukci



Semafory

* Maji smysl pouze tehdy (stejné jako semafory
na krizovatce), pokud je vsechny vlakna
pristupujici k sdilenému objektu kontroluji

* Najde-li se jeden, ktery na kontrolu spravného
semaforu zapomene, hrozi problém
soucasného pristupu

Semafory

* Na semaforu je Cervena,s=0
* Na semaforu je zelena,s =1, 2, ...

Pro vzajemné vylouceni hodnoty semaforu 0,1
(obsazeno, volno)

Pro jiné synchronizace, napf. vkladani do bufferu
i vySSi hodnoty — hodnota semaforu pak
znamena, kolik polozek se do bufferu jesté vejde



Monitory

Test podminky
if (piv<1) waitc(cl);

Obecnéjsi, bez ohledu na typ sémantiky:
while (piv < 1) waitc(cl);



