PHP - Relace, autentizace, chyby



Relace

Aplikace jako e-shop potrebuji udrzovat stav

Klientské relace
Data ukldddna na strané klienta
PFi kazdém pozadavku prendsena mezi klientem a serverem
Serverové relace
Data ukldddna na serveru
Objem pfenesenych dat mezi klientem a serverem je maly
Relaci je pfifazen identifikdtor a ten je pak prendsen
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Klientské relace

Analogie s ndvstévou lékafe — pacient prichdzi s kartou
Problémy

Riziko ztraty

Obtiznd preprava

Neoprdavnéné nahlédnuti/sfalSovéni
Implementace pres cookie

$ COOKIE['name’]

setcookie(‘name’, ‘value’, platnost);

time()+3600

Vkladani pres serialize(...), vybér pres unserialize(stripslashes(...))

UzZivatel mOze cookies ménit — nutné Sifrovdni
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Serverové relace

Analogie s ndvstévou lékare — prinesu pouze dislo karty
Metody

Cookie — session.use_cookies = 1
Nd&zev cookie: PHPSESSIONID (session.name v php.ini)
Munging Fetézce dotazu: session.use_trans_sid = 1

Cookie bezpecnéisi, estetictéjsi
Spusténi relace: session_start()
VloZeni dat: $_SESSION[‘name’] = value

Vyprseni relace: session.cookie_lifetime v PHP.ini (implicitné O = vyprsi
po zavreni prohlizece)

Vydisténi relace:
$_SESSION = array(); session_destroy();
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Autentizace

Analogie lyzarsky vlek — zakoupeni jizdenky

Ovéreni identity uzivatele — shoda jména a hesla s 0daiji v

db
Metody

Zdkladni — integrovdna v HTTP
Munging fetézce dotazu
$_SERVER[‘REMOTE_IP’] — takhle nel!
Klientskd relace — cookie

Serverovd relace - session
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Zdakladni autentizace

Autentizaéni schéma integrovdno v protokolu HTTP

Jakmile server obdrzi neautorizovany pozadavek na stranku, odpovi
hlavickou: www-Authenticate: Basic realm=“MyRealm*

realm je libovolny ndzev vaseho jmeného prostoru
Vyskakovaci okno pro zaddni jména a hesla

Jméno a heslo se pfedd skriptu v $_SERVER[‘PHP_AUTH_USER’] a
$_SERVER[‘PHP_AUTH_PW’]

Lze pouzit k ochrané soubor(
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Munging rfetézce dotazu

S
01 ldentita se preddavd v retézci dotazu
1 Nehezké adresy

11 Bezpednostni problém
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Klientské relace — cookie

Vytvoreni cookie u uzivatele
Musi byt sifrovdno
Expirace

po kazdém pozadavku

po kazdém intervalu

|dentifikdtor vzivatele v cookie
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Serverovd relace — session
I

11 Ulozeni informace o prihldseném uzivateli do session
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Zpracovdni chyb (1)

Vnéjsi chyby — program se nechovd tak, jak by se o néj oéekdvalo,
napfr. spojeni s db se nezdafi

Chyby v kédu — bugy, chybna logika /pFeklep
PHP md tfi Grovné zdvaznosti chyb

E NOTICE — upozoriivje na néco, co funguje, ale moznd ne tak, jak jste
zamysleli (nap¥. pouziti proménné, které jesté nebyla pfifazena
hodnota)

E_WARNING — nezpUsobuje zastaveni nebo zménu toku provdadeéni
skriptu (napf. vnéjsi chyby fopen, mysqgl connect

E ERROR — chyby, ze kterych se nelze zotavit, zastavi provadéni
skriptu (napf. vytvoreni instance neexistujici tfidy)
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Zpracovdni chyb (2)

Vyvoldni uzivatelské chyby:
trigger error (Smessage, E USER NOTICE)

V php.1in1 lze fidit droven chyb, které proniknou az do
vaseho skriptu
error reporting = E ALL ~ E NOTICE

display errors = on/off
log errors = on/off
error log = cesta k souboru

(logovdni: error log (“Retezec chyby”) ;)

track errors = on, posledni chybové hldseni bude ulozeno
v Sphp errormsg
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Kde obslouzit chyby — lokdlné nebo u uzivatele knihovny?
Vyijimka je struktura fidici tok programu

Vyijimky jsou objekty

PHP mda zabudovanou tfidu Exception

Nezachycend vyjimka je fatdlni chybou

try {
blok, kde mizZze byt vyjimka vyhozena
}
catch (Exception Se) {
obsluha vyjimky
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Implementace vlastni vyjimky
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Oddédit od Exception

Prepsat konstruktor:

construct (Smessage=false, Scode=false)

Z FILE a LINE Ize zjistit posledni voldni

debug backtrace () —zpétné stopovani

Pfi obsluze napf. print r($Se)
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