1. Spocist CRC pro: zprava "0" a zprava "1", polynom x4+x+1. Uvést obecné vzorce.

R(x) = M(x)*x*n % G(x)
T(x) = M(x)*x~n + R(x)

2. Zatizeni DTE a DCE, jak propoji dvé zarizeni DTE. Null modem.

3. Co jeto OPAKOVAC, HUB, MOST, SMEROVAC, BRANA.

OPAKOVAC - Opakovat je obousmérny ¢&islicovy zesilova¢. PouZivdme jej pouze jako prostiedek pro
zvétsSeni vzdalenosti, jiz jsme schopni lokalni siti obsahnout. Nejedna se tedy v pravém smyslu slova o
propojeni dvou rliznych lokalnich siti, ale o tvorbu jedné vétsi lokalni sité z mensich c¢asti. Dalsi
moznou funkci opakovace je propojeni dvou casti lokaini sité, pracujici s rGznymi kabely.

HUB - je aktivni prvek pocitaCové sité, ktery umoznuje jeji vétveni. Chova se jako opakovac. To znamenj, Ze
veskera data, ktera pfijdou na jeden z portl (zasuvek), zkopiruje na vSechny ostatni porty, bez ohledu na to,
kterému portu (pocitaci a IP adrese) data nélezi. To ma za nésledek, Ze vSechny pocitace v siti ,vidi“ vSechna
sitova data a u vétSich siti to znamena zbytec¢né pretéZzovani téch segmentd, kterym data ve skutecnosti nejsou
urcena.


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Internet_Protocol

MOST - spojuje dvé ¢asti sité na druhé (linkové) vrstvé referenéniho modelu 1ISO/OSI. Most je pro protokoly
vyssich vrstev transparentni (neviditelny), oddéluje provoz riznych segment( sité a tim zmensuje i zatiZeni sité.
Most oddéluje provoz dvou segmentu sité tak, Ze si ve své paméti RAM sam sestavi tabulku MAC (fyzickych)
adres a portd, za kterymi se dané adresy nachazeji. LeZi-li pfijemce ve stejném segmentu jako odesilatel, most
ramce do jinych ¢3sti sité neodesle. V opaném pripadé je odesle do pfislusného segmentu v nezménéném
stavu.

PREPINAC - je aktivni sitovy prvek, propojujici jednotlivé prvky sité. Switch obsahuje vétsi & mensi mnoZstvi
portl (aZ nékolik stovek), na néz se pfipojuji sitova zafizeni nebo ¢asti sité. Na rozdil od HUBuU neposila ptijata
data na vSechny porty, ale pouze na ty, kterym data patfi.

SMEROVAC - je v poéitadovych sitich aktivni sitové zafizeni, které procesem zvanym routovani pfeposila
datagramy smérem k jejich cili. Routovani probiha na tfeti vrstvé referenéniho modelu 1ISO/OSI (sitova vrstva).
Netechnicky fe€eno, router spojuje dveé sité a pfenasi mezi nimi data. Router se podstatné lisi od switche
(prepinace), ktery spojuje pocitace v mistni siti. Rozdilné funkce routerd a switcha si lze pfedstavit jako switche
coby silnice spojujici vSechna mésta ve staté a routery coby hranicni prechody spojujici rizné zemé.

BRANA - je obvykle kombinaci softwaru a hardwaru, ktery propojuje dvé rdizné sité pracujici pod réiznymi
protokoly. Brany pracuji zpravidla na sitové vrstvé nebo jesté vySe. Nékteré brany kromé vlastniho pfenosu dat
z jedné sité do jiné zabezpecuji soucasné s pfenosem také prevod do jiného protokolu; takovymto branam se
fika aplikacni brany. Nékdy se pojem brdna pouZiva i v situacich, kdy se neprovadi zadny pfevod mezi protokoly,
ale kdy se data pouze prenesou z jedné sité do jiné. Takovouto branu tvofi software a hardware, ktery
propojuje dvé rizné sité.

4. Vysvétlit syndrom hloupého okénka

Pri vyméné segmentl nestejné velikosti mize dojit k syndromu hloupého okna zplsobeného odesilatelem, ¢i
prijemcem. V pripadé odesilatele tento problém nastava tehdy, kdyZ posila male segmenty dat, i kdyzZ je mozno
pockat a nasledné odeslat vétsi objem dat v jednom segmentu. U prijemce syndrom hloupého okna nastava v
pfipadech, kdyZ v potvrzovacich segmentech ohlasuje male velikosti svého dostupného okna, i kdyzZ by bylo
mozZno pockat a ohlasit vétsi velikost. Samotné zpoZzdéné dorucovani potvrzovani a Nagllv algoritmus tomuto
problému pfimo nezabrani, ale specifikace protokolu TCP obsahuje posloupnost krokd, jak fesit odesilani dat a
potvrzeni tak, aby problému s ,hloupym oknem” nedochazelo. Zasilani kratkych segment(i dat vede k velmi
neefektivnimu vyuZziti prenosového pasma, kde se navic velka ¢ast spotfebuje pouze na rezii samotného
protokolu.

5. Cojsou sité Personal Space Communication IEEE 802.15.8
Napojeni na 3G sité.

Hlavni vlastnosti:

Cisté feseni, neni tfeba kombinované rfeseni

dynamické skolovani velkého rozsahu (100Kb/s az 50Mb/s, dosah do 30m)
rychla synchronizace a pfipojovani (rychlé vyhledavani soused( a odpojovani)
asymetrické pfipojeni

PSC aplikace:

prizplsobeni pro smartphone (lokalizacni sluzby, nacitani dat pfistupovych bodd, ...)

bezdratova interakce se vSemi zafizenimi v osobnim prostoru (zvuk/video, Voip, web camera, ...)
zajistuje pomalou i rychlou komunikaci (ovladani a fizeni + prohlizeni videa


http://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AD_model_ISO/OSI
http://cs.wikipedia.org/wiki/RAM
http://cs.wikipedia.org/wiki/MAC_adresa
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/S%C3%AD%C5%A5ov%C3%BD_port
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/S%C3%AD%C5%A5ov%C3%A9_za%C5%99%C3%ADzen%C3%AD
http://cs.wikipedia.org/wiki/Routov%C3%A1n%C3%AD
http://cs.wikipedia.org/wiki/IP_datagram
http://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AD_model_ISO/OSI
http://cs.wikipedia.org/wiki/Switch

6. Cojetoreverse path forwarding? Nakreslit strom.

7. Pomaly start

e pfizfizovani nového TCP spojeni moznost skokového nardstu zatéze, zahlceni sité a zneprichodnéni
vsech (i jiz navazanych) spojeni.

e principem je prizpUsobeni rychlosti vysilani segment( do sité rychlosti pfichazejicich ACK

e  pouZiva se jen pro spojeni mimo LAN

Vysila¢ upravuje Sitku vysilaciho okna (CWND,"Congestion Window"), ta se udrZuje v bajtech.
Také udrzuje hodnotu SSTHRESH, cozZ je hodnota velikosti CWND, od které jiz zacina hrozit zahlceni.
Cilem je udrzovat CWND blizko nad hodnotou SSTHRESH, kde vsak jesté nedochazi k zahlceni.

CWND x‘?\l
_ Nepdtvrzeny

(ztraceny)
sement

S5THRESH ——

Cas - potvzované segmneg



8. Protokol HTTP, GET, POST, COOKIES

9. Cojeto SNMP? Jaky je rozdil mezi jednoduchymi objekty a sloupci tabulky

Je soucasti sady internetovych protokol(. SlouZi potfebam spravy siti. Umoznuje pribézny sbér nejriiznéjsich
dat pro potreby spravy sité, a jejich nasledné vyhodnocovani. Na tomto protokolu je dnes zaloZzena vétsina
prostfedkl a nastroju pro spravu sité. Ma tfi verze: druhd obsahuje navic autentizaci a treti Sifrovani. Nejvice
zafizeni podporuje druhou verzi.
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http://cs.wikipedia.org/wiki/TCP/IP
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Data
http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/Autentizace
http://cs.wikipedia.org/wiki/Kryptografie
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10. TCP navazani spojeni, ukonceni spojeni, pfenos dat, nakreslit komunikace. Co jsou to urgentni data,
kde se pouZivaji a jak se prenasi? Jak se resi v TCP data prichazejici z klavesnice a mysi.
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SYN-poZadavek navazani spojeni
FIN-ukonceni spojeni
ACK-ptiznak platnosti pole
RST-reset spojni

PSH- push konec dat

data ve fronté; server pocita, ale vysledek uz
nepotrebuji->poslu URG ,,ser na to,,

Nejdrfiv posles jednu klavesu, s néjakym bitem, ktery zajisti, aby tam nebyla takova reZie a nez ti
dojde potvrzeni o doruceni, tak se naplni buffer se zbyvajicimi kldvesy a ty se pak poslou v jedné
zprave.
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11. Chceme poslat zpravu prostfednictvim symetrického Sifrovani a ovérit nepopiratelnost zpravy. Popiste,
jak bude vypadat komunikace s vyuzitim symetrického, asymetrického Sifrovani a kryptografického
kontrolniho sou¢tu (hash funkce). Uréete jaky kli¢, je jaky. man-in-the-middle,certifikat
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Symetrické - k Sifrovani a desifrovani se
pouziva stejny kli¢ - takZze napft. existuje
pouze jeden pro dany prenos. Takovy
zpUsob Sifrovani by mél byt o dost
rychlejsi, nez asymetrické. Velky
problém tohoto ale je, jediny kli¢ - tzn.
dostane se k nému lump a muze jak
desifrovat komunikaci, tak i Sifrovat
falesné zpravy.

Asymetrické oproti tomu vyuZiva dvou
klich. Jeden je verejny a druhy je
soukromy. K vefejnému maji pfistup
vSichni a slouZi primarné k Sifrovani
zprav, které se maji smérovat k prijemci,
ktery vlastni soukromy kli¢. Takze
takova komunikace vypada asi takto:
chci prijimat Sifrované zpravy,
vygeneruji si dva klice a jeden pustim do
obéhu - tzn. k mému soukromému by se
nemél nikdo dostat a lze tedy toto
Sifrovani povazovat za bezpecné.
Nevyhodou je mald rychlost a tak se to
pouziva zejména k predani klica
symetrického Sifrovani.

TakZe komunikace z toho zadani jak
jsme méli v pisemce: Chci pouzit
symetrické Sifrovani, ale potrebu;ji
zpUsob, jak dostat kli¢ k tomu druhému,
se kterym budu komunikovat. Pouziji
tedy asymetrické Sifrovani pouze k
predani kli¢l. KdyZz mame oba klice
muzeme Sifrovat symetricky.
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Digitalni podpis (hash, kontrolni soucet
vsechno je to jeden pojem doufam) - k
ovéreni pravosti odesilatele zpravy a
konzistence zpravy (jestli do ni nepfipsal
néco lump). Do zprdvy pridam digitalni
podpis urcitého formatu a tento podpis
zasifruji svym SOUKROMYM klicem. Lze
ho tedy desifrovat klicem verejnym, ke
kterému maji pFistup vSichni - tak lze
tedy zjistit, Ze podpis je v poradku,
zaroven ho ale nikdo nemuze
modifikovat kvili tomu, Ze je Sifrovany
klicem, ktery ma pouze autor tohoto

RS M, @OWNC en

podpisu.
/L =% usS= ‘Cx\
= YO A o ES'D)
' ~ )
s /2
Sivndc ten 2x o

Kryptograficka hasovaci funkce je v kryptografii hasovaci funkce s takovymi vlastnostmi, které
umoznuiji jeji pouziti v aplikacich zabezpeceni informaci, jako naptiklad autentizace nebo zaruceni
integrity zprdvy. Kryptograficka hasovaci funkce je pouzivana pro ochranu proti Umysinému
poskozeni dat a v dalSich kryptografickych aplikacich.

Znamé hashovaci funkce: SHA-1 a SHA-2

Certifikat je datova struktura (fetézec bitl) pomoci které se zverejiiuji Udaje o uZivateli a zejména
uzivatellv verejny Sifrovaci kli¢ (v pripadé RSA sifer). Certifikat je elektronicky podepsan (ovéren)
certifikaéni autoritou. Z certifikatu je mozné ziskat verejny Sifrovaci kli¢ uzivatele, ktery je mozné pouzit k
prokazovani totoZnosti uZivatele. V pripadé, Ze certifikat obsahuje Sifrovaci kli¢ urceny také k sifrovani dat,
pak je mozné i tento klic z certifikatu pouZit k Sifrovani dat odesilanych uZivateli. Certifikat se casto

pfirovnava k obcanskému prikazu.
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12. Nakreslete TCP/IP zasobnik a zafadte protokoly a ve stru¢nosti je popiste.

1. TCP/IP zasobnik
Aplikaéni vrstva apliaiad vratva aplikaéni protokoly
e DNS, BOOTP, DHCP, FTP, Telnet, SMTP, SNMP,
55H traneporial vrema - TCP,UDP
Transportni vrstva SLIp  “ARP,RARE, ..
P .
 TCP,UDP PP mdere
Sifova vrstva Ethernef, Token Ring,
ATM, FDDI, HDLC, ...

e [P, ARP, ICMP, IGMP
Pfenosova vrstva
& [Ethernet, HDLC

DHCP (Dynamic Host Configuration Protocol) — obdoba BOOTP, modernéjsi, nepoufiva statické konfigurace (pii
kafdém pfipojeni do sit& miZe uzel obdriet jinou adresu), umoZ#fiuje dynamickou zménu nastaveni uzlu

BOOTP (Bootstrap Protocol) — pracuje nad UDP, slouZi k ziskani IP adresy a daldich parametri potfebnych pro
zapojeni uzlu do sité; ziskani sitového nastaveni pro provoz uzlu

Telnet (Telecommunication Network) - pomoci stejnojmenné aplikace umoZiuje uZivateli pfipojeni ke vzdalenému
pocitadi, spojeni typu klient-server protokolem TCP(duplexni spojeni)

Ethernet — metoda nahodného pfistupu, sbérnicova nebo hvézdicovéa topologie, rozlehlost stovky metr( aZ nékolik
km, nejroziifenéjsi lokalni sit, distribuovana a nefizend metoda pfistupu

FTP (File Transport Protocol) — pienos soubord, piistup ke vzdalenému serveru

DNS (Domain Name System) — pfevod jména na adresu a opacné, poskytuje id dal3i informace

UDP (User Datagram Protocol) — nespojované sluzby, nepotvrzované

TCP (Transport Control Protocol) — spojované sluzby, potvrzované, obnova po chybé

ICMP (Internet Control Message Protocol) — pienos zprav o chybach, test dosaZitelnosti vzdaleného uzlu, pfenos
parametr(, synchronizace &asu

IGMP (Internet Group Management Protokol) — je protokol, ktery rozsifuje pozadavky na implementaci protokolu
IP (IPv4) o podporu IP multicastu. VyuZiva se pro dynamické pfihlasovani a odhladovani ze skupiny u multicastového
routeru ve své lokalni siti. IGMP protokol fedi i situaci, kdy jsou v siti pfipojeny dva a vice multicastowych routerd,
protoze pak by mohlo dojit v siti k Sifeni nadbytecnych informaci.

ARP (Address Resloution protocol) — pfevod sitové adresy na fyzickou

IP (Internet Protocol) — nespojovany protokol, nepotvrzopané sluzby, pfenasi pakety a sméruje je podle cilové

adresy



13. IPv6 - jak vypada zahlavi IPv6
128bit

skupinova adresa A
[-pﬁznakyr P=1T=1 ['“E e skuping

35:64:2001:718:2:830:0:3

délka prefixu = 64
dosah

Zakladni zahlavi IPv6 protokolu

8 : 8 | B 8 bitg
verze | tfida provozu znaéka toku
délka dat | dalgi zéhlavi | max. skokd
adresa odesilatele

cilova adresa
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14. Relacni Uroven, hlavni a vedlejsi synchronizacni body.
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15. FTP - aktivni/pasivni
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16. Urcit primérnou pfenosovou rychlost u Stop and Wait. Doba vysilani je 1ms, délka zpravy 10000 bitli a
doba odezvy je 5ms. Nakreslit obrazek vysilani.
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17. Jak se zjistuje ( odhaduje ) doba odezvy RTT pfi pfenosu TCP.
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18. Coje ADSL, co je to splitter, diky cemu ADSL dosahuje vysokych rychlosti.
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