1 Fyzická vrstva

· popisují signály na konektorech

· 2 typy (i protokolů): LAN a WAN, kromě prot. ATM

LAN: jedne linkový protokol v rámci jedné LAN, propojení více LAN pomocí směrovačů

Sériové výstupy PC používají signály specifikované nornou ITU V.24 (v USA RS232) – rozhraní pro sériový asynchronní arytmický přenos dat (do 64 kb/s)

Sériový přenos – pro přenos informace od odesílatele k příjemci je jen jedna dvojice vodičů, jednotlivé bity každého znaku se přenášejí sériově

Paralelní přenos – používá osm vodičů (nebo násobek osmi). Používá se zejména uvnitř počítače na jeho sběrnicích, ale třeba i pro komunikaci s tiskárnou

Symetrický signál – každý signál je realizován dvěma vodiči (V.35 a X.21)

Asymetrický signál – realizace jedním vodičem (V.24)

Synchronní přenos – informace se přenášejí po bitech, okamžiky přechodu jsou od sebe stejně vzdáleny

Asynchronní přenos - okamžiky přechodu nejsou od sebe stejně vzdáleny

Arytmický přenos – asynchronní přenos znaků, ale jednotlivé bity jsou přenášeny       synchroně (S: Start bity-datové bity-paritní bity-stop bity)

- v minulosti – BSC – blokově synchronní přenos dat

- dnes se kromě přenášených dat přenáší ještě synchronizační signál

1.1 V.35,V24,X.21

V.24 – např. porty COM1, COM2, zpravidla do 64kb/s

Nad 64 kb/s – V.35, X.21 (pro přenos dat jsou vždy určeny páry vodičů a hodnota signálů je určována mezi vodiči – symetricky, jeden vodič pro přenos řídicích informací – asymetricky)

· propojení na vzdálenost metrů

Nulový modem

· název kabelu pro vzájemné propojení, „vysílání musí být překříženo s příjmem“

1.2 Modemy

Počítač






Modem

DTR – počítač zapnut



DSR – modem zapnut

RTS – „Jsem připraven“



CTS – „Jsem připraven“

TD – data





RD – data








RI – zvonek

· komutovaná linka : pevná linka

Komutovaná linka - vytočením se vytvoří virtuální okruh

„automatický modem“ – po zapnutí přijímají data od počítače, poté vytočí číslo (navážou spojení) a přepnou se do datového režimu

komunikace s modemem – AT-příkazy

+++ - přepnutí modemu do příkazového reřimu (přijmání AT příkazů)

ATDtč (t-tónově, p-pulsně) – vytočení čísla ( dohodnutí se na přenosové rychlosti ( přenos dat

Modemy – synchronní i asynchronní (pod 64 kb/s), synchronní (nad 64 kb/s)

Přenos dat přes ústředny – nutno zesilovat (pouze v pásmu 0,3kHz – 3,4kHz – přeložené pásmo – používá se pro rychlosti do 56 kb/s)

Přímé spojení – základní pásmo (vyšší rychlost přenosu dat – stovky kb/s na dvoudrátovém vedení i několik km, čtyřdrátové 2 Mb/s) – modemy nejsou „automatické“, jsou synchronní

V.90 – 56 kb/s od ústředny, 33,6 kb/s k ústředně (vhodné pro připojení PC k poskytovateli)

MN5 – protokol pro kompresi dat

Detekce chyb na úrovni modemů – vysílaný modem pošle kontrolní součet, který se porovná s kontrolním součtem, který provedl přijímač

1.3 Digitální okruhy – ISDN

· euroISDN2 (basic rate) – 2 datové kanály B (64 kb/s) a 1 signalizační kanál D (16 kb/s)

· euroISDN30(primary rate) – 30 datových kanalů B (64 kb/s) a 1 signalizační kanál (64 kb/s)

euroISDN2-využívá kroucenou dvojlinku, připojení popisuje norma V.110

U – rozhraní mezi Telekomem a zařízením NT-1

NT-1 – vychází dvě dvojlinky rozhraní S/T (charakter sběrnice na kterou se připojují jednotlivá digitální zařízení – připojit až 8 zařízení, najednou mohou komunikovat 2 – euroISDN2)

Kanál D slouží k signalizaci – vytvoří vir. Okruhů, vytočení čísla

· používá synchronní přenos dat

2 úrovně signalizace

- DSS1 (vyžaduje uživatel zřízení virtuálního okruhu a další služby ( u poskytovatele připojení zabaleny do SS7 (  přebaleny do DSS1 na straně volaného) 

Linky E (v USA T) – v kb/s

E0
64 

E1
2 048 (32 x E0)

E2
8 448

E3
31 368

E4
139 264

E0 pojme 32 linek, jde však využít jen 30 (0 a 16 slot se používají pro režii)

Strukturovaná kabeláž – komplexní řešení rozvodů v budově

Normy pro rozvody

· kategorie 5 (šířka pásma do 100 MHz)

· 5+ (také do 100MHz, v některých parametrech je přísnější)

· 6 (200MHz)

· 7 (600MHz)

Optická vlákna

· tvořena 2 vrstvami skla. Jeden typ je použit pro jádro a jiný typ pro obal. V jádře vlákna je veden paprsek, který se postupně odáží od rozhraní mezi skly

· vždy simplexní spoj

· průměr 50 mikrom – vícevidové vlákno (buzení pomocí LED nebo laserem)

· průměr 9 mikrom – jednovidové vlákno (buzení pomocí laseru) – na velké vzálenosti

· primární a sekundární ochrana

1.4 Ethernet (10 Mb/s)

Používá 4 typy rozhraní

· AUI (10BASE-5) je rozhraní, na které se připojuje kabel propojující počítač s tzv. transceiverem

· BNC (10BASE-2) je rozhraní pro připojení na tenký koaxiální kabel – masové rozšíření (BNC-konektory, BNC-T-konektory)

· Kroucená dvojlinka (zkratkou TP, 10BASE-T)

· Optický spoj (10BASE-F) – vždy pár

· Čím je větčí provoz, tím je větší pravděpodobnost kolizí (rozumná zátěž 20%)

· Stromová struktura

· MTU – 1500B

Ethernet II – 10 MHz varianta (na počátku ma synchronizační preambuli, při které se synchronizují všechny stanice přijímající rámec, na konci je kontrolní součet)

Struktura:

Preambule-adresa příjemce(6 bytů)-adresa odesílatele-protokol vyš. Vrstvy-data-CRC (kontrolní součet)

Adresa:

· první 3 bajty specifikují výrobce karty

· zbylé 3 bajty určují kartu v rámci výrobce

oběžník

· všeobecný (48 jedniček)

· adresní (pouze pro některé stanice) – nejnižší bit prvního bajtu je jedna

Výměna rámců – protokol CSMA/CD

· všechny stanice jsou si rovny, potřebuje-li jedna vysílat, pak si poslechne, zda jiné nevysílají

· stanice poslouchají i při vysílání, zda najednou nezačel vysílat i někdo jiný

Přepínaný Ethernet – „full duplex“ spoj (spoj mezi 2 počítači, dosahování max. rychlostí)

- jádrem LAN není opakovač, ale je přepínač a jednotlivé stanice jsou propojeny bezkolzním segmentem

Fast Ethernet (100 Mb/s)

· připojuje se kroucenou dvojlinkou (10BASE-TX) nebo optickým spojem (10BASE-FX)

· rozdíl oproti klasickému Ethernetu je v kvalitě vedení (kategorie 5)

1.5 Gigabitový Ethernet (1 Gb/s)

- standartizován pro kroucenou dvojlinku - 4 páry (1000BASE-CX) a optické optické spoje (1000BASE-LX)

1.6 FDDI

Dvě varianty

· na optickém vlákně – FDDI (pro delší vzdálenosti)

· na kroucené dvojlince – CDDI

· lokální síť tvořící kruh

· propojovací kruh je zdvojen – primární a sekundární okruh (kvůli kolizím)

· stejný typ adresy jako u Ethernetu

· MTU – 4478B

Struktura rámce:

Preambule(8B)-křídlová značka-řídící pole-cílová adresa-zdrojová adresa-data(0-4478B)-kontrolní součet-křídlová značka-status

Struktura tokenu:

Preambule-křídlová značka-řídící pole-křídlová značka

Dvě varianty přídavných karet:

· SAS (jedna dvojice konektorů – použití na jednoduchém okruhu)

· DAS (dvě dvojice konektirů – použití na zdvojeném kruhu) – klasické zapojení FDDI

Koncentrátor DAC ja aktivní prvek LAN, který kromě karty DAS obsahuje 2,4,8,16… SAS rozhraní (slouží k připojení ke kruhu).

Vypnutí nebo poruchu stanice SAS připojené ke koncentrátoru zjistí koncentrátor a stanici vyjme z logického kruhu, bez toho aby byla ohrožena komunikace.

Sekundární okruh – využití při poruše primárního kruhu (porucha v jednom místě nebo vypnutí stanice neohrozí chod)

Protokol token-passing – výměná rámců mezi stanicemi na logickém kruhu (stanice smí vysílat pouze tehdy, když obdží speciální rámce nazývaný token)

2 linková vrstva

2.1 SLIP

· vkládá IP-pakety přímo do sériové linky

· pro řízení linky jsou vkládány tzv. Esc-sekvence

· velice jednoduchý protokol

Každý rámec je ukončem Esc-sekvencí END. Většina imlementací tuto sekvenci umísťuje i na začátek rámce.

Nezabezpěčuje:

· detekci chyb při přenosu

· nenese informaci o přenášeném protokolu síťové vrstvy

· není možné, aby se oba konce např. informovaly o své IP-adrese

· nelze jej použít pro synchronní linky

2.2 CSLIP

· varinta protokolu SLIP s kompresí – redukuje 40 bajtů záhlaví TCP/IP na 3 až 16 bajtů (komprimuje se záhlaví, nikoliv data)

· oba konce musí být předem nakonfigurovány

· stejná komprese u protokolu PPP – nemusí být předem nakonfigurováni

· přenášejí se jen změněné položky (identifikace IP-datagramu, pořadové číslo odesílaného a přijatého bajtu, délka okna, ukazatel naléhavých zpráv) nebo jen jejich přírustky

· pouze u TCP

odesílatel – kompresor (komprimace jednotlivých spojení = 1 slot – nutné informaci pro kom. i dekom. dat)

příjemce – dekompresor 

přijetí komprimované zprávy:

· nenajde odpovídající IP+TCP záhlaví ve slotech (jde o první kom. zprávu, ne první paket, protože ten má nastaven příkaz SYN, takže jej nelze komprimovat) – vloží do volného slotu

· nalezení slotu s příslušným IP+TCP záhlavým

Komprimované záhlaví obsahuje v 1. bajtu tzv. masku – specifikuje, které položky v záhlaví se změnily

Maska (číslo slotu,ukazatel naléhavých zpráv - U, přírustek velikosti okna - W, přírustek potvrzených zpráv - A, přírustek odeslaných zpráv …)

A,W,U – nekomprimuje se

2.3 HDLC

· provádí detekci chyb i řízení toku dat

· PPP je podmnožinou HDLC

· Vzájemná nekompaktibilita implementací od různých firem

Rozeznává tzv. módy:

· ABM (propojení dvou stanic plně duplexním spojem)

· NRM (propojení více stanic na polo-duplexním spoji => v jednom okamžiku lze vysílat nebo přijímat)

Struktura:

Křídlová značka-adresa-řídicí pole-data-kontrolní součet-křídlová vrstva

Křídlová značka uvozuje datový rámec (0111 1110) – při přenosu dat se po 5, jedničce vkládá nula

Adresní pole – komu je to určeno

Kontrolní součet – počítá se z přenášených dat, řídicího pole a adresy

Nelze mixovat protokoly vyšších vrstev (u číslovaných rámců)

Řídicí pole (podle nejnižších 2. bitů se rozeznává)

· 00 (I-rámce, informační rámce – přenos dat)

· 11 (U-rámce, nečíslované rámce – přenos dat, ale i pro řídicí funkce)

· 10 (S-rámce - řízení toku dat)

2.4 PPP

· využívá rámce protokolu HDLC

· asynchronní (1 start bit-8 datových bitů-1 stop bit, tak i bitově či znakově synchronní přenos dat

· mixování protokolů vyšší vrstvy

· při chybě nelze opakovat rámec – využívá pouze U-rámce

Součástí jsou 2 služební protokoly:

· LCP

· NCP (skupina protokolů pro jednotlivé protokoly síťové vrstvy)

2.4.1 LCP

· Používá se ještě před tím, než se vůbec uvažuje o tom, jaký síťový protokol se použije.

· Pro všechny síťové protokoly

· Určen pro navázání spojení, ukončení spojení, výměnu autentizačních informací a výběr NCP pro síťový protokol

2.5 Frame Relay

· pro rozsáhlé sítě

· používá virtuální okruhy

· datagramová nespojovaná služba (nečíslované rámce), pouze kontrolní součet

· pro rychlosti od 56 kb/s do 2 Mb/s (je efektivní i okolo 100 Mb/s)

· každý virtuální okruh je identifikován tzv. DLCI (součástí záhlaví rámce)

Struktura rámce:

Křídlová značka-záhlaví-data-kontrolní součet-křídlová značka

Záhlaví:

· DLCI

· C/R (příkaz C nebo odpověď R)

· DE – rámec se má zahodit

· BECN, FECN

Ztráta paketu na linkové úrovni znamená, že vyšší protokoly si budou muset vyžádat ztracený paket znovu poslat.

V případě zahlcení virtuálního okruhu signalizuje síť odesílateli zahlcení BECN a příjemci pomocí FECN

2.6 ATM

· jeho cílem je být univerzálním linkovým a síťovým protokolem

· orientuje se na virtuální okruhy

· emulace LAN (ATM nahrazuje klasické protokoly pro LAN – Ethernet, FDDI) – vyšší přenosové rychlosti, emulovaná LAN může být tvořena geograficky vzdálenýma LAN, nevýhoda: zvýšení režie, protože se do dat vkládají další hlavičky

· využívá asynchronní přenos

· data jsou dělena do buněk (53 bajtů – 48 bajtů dat)

· pro různé datové protokoly – video, audio apod.

· univerzální => zvýšení režie

Logicky je fyzická linka rozdělena na:

· virtuální cesty VP

· virtuální kanálky VC

Každá buňka nese v záhlaví identifikaci virtuální cesty VPI a virtuálního kanálku VCI.

Jádrem sítě ATM jsou tzv. přepínače ATM, které přepínají virtuální cesty mezi sebou (pomocí přepínací tabulky).

Dva typy rozhraní (podle toho se liší struktura hlavičky buňky):

· rozhraní uživatel – UNI (mezi počítačem a ATM přepínačem)

· rozhraní síť – NNI (mezi ATM přepínači)

Buňka ATM se vkládá do super-rámce fyzické vrstvy.

Vrstvy ATM:

1) fyzická vrstva (vkládání buněk do super-rámců, vytváření a ověřování kontrolního součtu)

2) ATM (zodpovědná za konstrukci buněk, přepínání buněk, definuje rozhraní UNI, NNI)

3) AAL (přizpůsobuje služby vyšší úrovně pro vrstvu ATM – balí pakety protokolů vyšších vrstev do AAL paketu ( rozdělení na buňky)

ATM umožňuje dynamicky vytvářet virtuální okruhy (např. telefonování) – slouží k tomu signalizace (ale také třeba k hlášení chybových stavů, monitorování sítě atd.)

2.7 Lokální sítě LAN

· středně rychlé sítě (10 Mb/s až Gb/s)

· maximálně do několika kilometrů (za použití optických vláken)

· nejrozšířenější: Ethernet a FDDI

Problematika linkové vrstvy pro LAN je rozdělena do 2. podvrstev:

· MAC (přístup na přenosové médium)

· LLC (navázání, spravování, ukončování logického spojení mezi stanicemi LAN)

Dělka segmentu LAN je cca 500 m (resp. 300m).

Propojení segmentů – opakovače (tvořen dvěma nebo více síťovými kartami, které jsou vzájemně propojeny. Objeví-li se dat. Rámec na jednom rozhraní, pak je automaticky zopakován na všechny ostatní – lze použít AUI nebo BNC)

Opakovač pro kroucenou dvojlinku – HUB (pracuje na fyzické úrovni)

Most – spojuje jednotlivé segmenty, ovšem neopakuje mechanicky všechny rámce

· realizace pomocí počítače, který má předávací tabulku

Přepínač – inteligentní most, který v okamžiku, kdy zjistí, na které rozhraní má rámec opakovat, paralerně již začíná zpracovávat další rámec

· možnost přepínat i mezi Ethernetem a FDDI apod.

2 IP protokol

· dopravuje data mezi dvěmi počítači v Internetu, tedy i přes více LAN

· data jsou dopravována přes routery (směrovače) – předává pakety z jednoho síťového rozhraní na jiné

· nespojovaná služba

IP-protokol je tvořen dílčími protokoly:

· vlastním protokolem IP

· služebním protokolem ICMP

· služebním protokolem IGMP

· služebním protokolem ARP, RARP (jsou samostatné, na IP protokolu nezávislé)

síťová adresa – 4 bajty (IP verze 6 – 6 bajtů)

Linkový protokol slouží pouze k přepravě dat v rámci LAN, tj. k nejbližšímu směrovači, ten z linkového rámce data vybalí a přebalí je do jiného.

IP-datagram není směrovačem změněn (pouze TTL – zmenšení alespoň o jedničku – zabraňuje toulání po síti)

IP-datagram (záhlaví standartně 20B) – struktura:

Verze(4) – verze IP-protokolu

Délka záhlaví

Celková délka IP-datagramu – 2B => max. délka je 65 535 bajtů

Identifikace IP-datagramu

TTL – doba života

Protokol vyšší vrstvy (ICMP a IGMp se chovají jako protokoly vyšších vrstev)

Kontrolní součet IP-záhlaví

IP-adresa odesílatele

IP-adresa příjemce

Volitelné položky IP-záhlaví:

· zaznamenávej čas (každý router zaznamená čas)

· zaznamenávej směrovače

· explicitní směrování

2.1 Fragmentace

· velikost přenášených dat je omezena linkovými protokoly

· možná pouze v případě nastavení příznaku DF – fragmentace možná

· záhlaví se dědí i na fragmenty (pomocí identifikátoru pak cílový počítač složí celý IP-datagram)

· každý fragment tvoří samostatný datagram

· pole „posunutí fragmentu od začátku IP-datagramu“, tj. kolik bajtů bylo vloženo do předchozích fragmentů

· poslední fragment má příznak „poslední fragment“

2.2 protokol ICMP

· služební protokol, který je součástí IP-protokolu

· záhlaví je vždy 8 bajtů dlouhé (první čtyři bajty záhlaví obsahují typ zprávy, kód zprávy a 16. bitový kontrolní součet

· typ je hrubé dělení, kód specifikuje konkrétné problém

Typy problémů:

· echo (testování dosažitelnosti uzlů)

· nedoručený IP-datagram (pokud se IP-datagram nemůže dostat dále a je zahozen)

· sniž rychlost odesílání (při přetížení hlásí směrovač odesílateli)

· změň směrování (provádění dynamických změn ve směrovací tabulce)

· čas vypršel (TTL=0 nebo počítač příjemce není schopen sestavit z fragmentů IP-datagram)

· časová synchronizace 

2.3 protokol ARP

· řeší problém zjištění linkové adresy protější stanice ze znalosti její IP-adresy (za podmínky, že mezi linkovou adresou a IP-adresou je jednoznačný vztah)

· řešení: vyšle linkový oběžník s prosbou „Já stanice o linkové adrese HW1, IP-adrese IP1, chci komunikovatse stanicí o IP-adrese IP2, kdo mi pomůže s nalezením HW2?

· Na IP nezávislý protokol

· Arp cache – udžování informací o likových adresách na základě znalosti IP-adres

2.4 protokol RARP

· reverzní ARP

· překlad linkové adresy na IP-adresu

· smysl je např. u bezdiskových stanic (po zapnutí zná pouze svojí linkovou adresu a potřebuje zjistit svojí IP-adresu)

2.5 protokol IGMP

· služební protokol (podmnožina IP protokolu)

· slouží k šíření adresných oběžníků (linkové adresy, kde nejnižší bit prvního bajtu je nastaven na 1)

· V IP-záhlaví mají TTL=1

· Existence skupiny znamená šíření oběžníků

Struktura:

Typ 

· 11 (jsou na LAN nějací členové?)

· 16 (požadavek na členství ve skupině)

· 17 (opuštění skupiny)

MRT – maximum responce time

Kontrolní součet

IP-adresa oběžníku

· 224.0.0.1 (všechny systémy na LAN)

· 224.0.0.2 (všechny směrovače na LAN)

3 Směrování

· směrování IP-datagramů = IP routing

· předávání IP-datagramů = IP forwarding

· operační systémy v některých případech automaticky odpovídají bez pomocí aplikačních programů (požadavek o echo, explicitní směrování, předávání)

Filtrace:

· nepředávají se všechny pakety, ale jen některé (většinou o tom rozhoduje služba běžící na pozadí)

· rozhoduje se na základě: IP-záhlaví, TCP-záhlaví (podle čísel portu nebo ACK a SYN), aplikační protokol (záležitost firewallů)

Směrovač je zařízení, které předává IP-datagramy z jednoho svého rozhraní na jiné (může i do stejného)

Směrovač se rozhoduje pomocí směrové tabulky:

IP-adresa sítě, maska, next hop, síťové rozhraní, metrika

Více specifická adresa má přednost před méně specifickou (v masce má více jedniček).

Postup: IP-adresa příjemce se bit po bitu vynásobí maskou a porovná se s prvním sloupcem.

Default řádek (maska 0.0.0.0) – pokud nevyhovuje žádná předešlá adresa

Naplnění tabulky a rušení položek:

· při konfiguraci síťového rozhraní

· staticky (ručně)

· dynamicky ze ICMP-zpráv

· dynamicky směrovacími protokoly

SNMP – protokol pro ovládání (změna údajů, plnění směrovacích tabulek) aktivních prvků síťě (směrovače, HUBy, modemy, databaze atd.) z jedné manažerské stanice

Směrovací protokoly

· jsou aplikační protokoly, které slouží směrovačům, aby si vzájemnou komunikací mezi sebou automaticky naplnili směrovací tabulky

Dvojí na sebe nezávislé dělení:

· LSP a RVP

· IGP a EGP

3.1.1 LSP a RVP

RVP – pracují tak, že si sousední směrovače mezi sebou vyměňují obsahy směrovacích tabulek (u takto doplněných položek musím zvýšit metriku)

- nevýhoda: v rozsáhlejších sítích (10 a více LAN) může výměna vektorů oscilovat

- příkladem jsou protokoly RIP (výměna pomocí všeobecných oběžníků, není uváděna maska => sítě se standartní maskou) a RIP2 (odstraňuje nevýhodu RIP – maska je přítomna, výměna pomocí adresního oběžníku)

LSP – každý směrovač si zjistí, jaké má sousedy a v pravidelných intervalech testuje jejich dostupnost (pomocí oběžníků)

· každý směrovač má seznam všech cest v síti ( pomocí algoritmu nejkratší cesty vybere nejlepší cestu

· problém na velkých síťích => sítě rozděleny na oblasti (mezi oblastmi jsou hraniční směrovače)

· stabilnější než RVP

· příkladem jsou protokoly OSPF (pouze pro směrování IP) a IS-IS (umožnuje směrování několika protokolů současně)

3.1.2 IGP a EGP

· pro činnost v rámci autonomního systému

· RIP, RIP2, OSPF i IS-IS – to jsou vesměs IGP

· EGP – používají je poskytovatelé Internetu pro výměnu směrovacích informací (umí zohlednit směrovací politiku)

4 Protokol TCP 

· dopravuje data mezi dvěma konkrétními aplikacemi

· spojovaná služba (na dobu spojení vytvoří virtuální okruh – je plně duplexní)

· povinné položky TCP záhlaví – 20B

· přenášená data jsou číslována (při ztrátě je znovu vyžádán)

· integrita je zabezpečena kontrolním součtem CRC

· zabezpečení dat: protokoly SSL a S/MIME

· konce spojení jsou určeny číslem portu (<1024 – privilegiované), pro různé protokoly jsou různé sady portů

· základní jednotkou je TCP segment

Struktura TCP segmentu:

Zdrojový port (16bitů)

Cílový port

Pořadové číslo odesílaného bajtu (při SYN se náhodně vygeneruje číslo mezi 0-(232-1) od kterého se začíná)

Pořadové číslo přijatého bajtu

Délka záhlaví (4 bajty)

Délka okna

Ukazatel naléhavých zpráv (musí být nastaven příznak URG, přičítá se k pořadovému číslu odesílaného bajtu)

Příznaky:

· URG

· ACK – TCP segment má platné pole „Pořadové číslo přijatého bajtu“, nastaven ve všech kromě prvního

· PSH – segment nese aplikační data

· RST – odmítnutí TCP spojení (odmítnutí, rychlejší ukončení a ukončení spojení, když jedna ze stran zjistí, že protějšek je nedůvěrihodný – SSL)

· SYN – nová sekvence číslování

· FIN – odesílatel ukončil odesílání dat

Navázání spojení

· 3 fázové navazování

· první segment – nastavené SYN a nenastaveno ACK

· MSS – maximální délka datové části (aby nedošlo ke fragmentaci), pouze s příznakem SYN

Při navazování spojení může být ve stavu:

· server – LISTEN (připraven na spojení s klienty), SYN_RCVD (po přijetí SYN)

· klient – SYN_SEND (po odesláni SYN)

· navázání spojení - ESTABLISHED

Ukončování spojení

· 4 fázové

· stranka ukočuje pomocí FIN (druhá může ještě vysílat do té doby než zašle taky FIN)

Technika zpoždění odpovědi

· myšlenka spočívá v tom, že potvrzování přijatých dat nebude probíhat okamžitě

· princip je v tom, že operační systém spustí pro tento účel hodiny zpravidla s tikem 200ms. Po každém tiku zkontroluje, zdali není něco k odeslání ( pošle to vše najednou

· větší úspory – použití Nagleova algoritmu (vyrovnává dobu odezvy vůči kapacitě přenosové linky, tj. je-li linka véce zatížena, pak je na ní delší odezva a odpověď se také pozdrží

Technika okna

· při odesílání většího množství dat, aniž by příjem byl potvrzován

· velikost okna se může měnit během přenosu

· okno je množství dat, které je schopen příjemce přijmout

Ztráta segmentu – opakování ztraceného segmentu až po třetí výzvě

Volna zvětšení okna

· okno má vyhrazeno 2B (0-65535B) ( použití volitelné položky „zvětšení okna“ (pouze v segmentech se SYN)

· největší inzerované okno je 65535x214 (cca 1GB) – více nejde kvůli číslování

· segmenty se stejnými čísly ( použije se volitelná položka „časové razítko“

5 UDP

· jednoduchá alternativa TCP

· nespojovaná služba (nestará se o ztracené datagramy – o to se musí starat aplikační 

· zásadně se snažíme vyhýbat fragmentaci

Struktura UDP-datagramu:

Záhlaví 8B(zdrojový port, cílový port, délka dat – délka záhlaví+délka dat, kontrolní součet)-data

Oběžníky

· pomocí UDP se nemusí adresovat pouze jednoznačná IP-adresa, ale adresátem může být i skupina stanic

· adresovat lze všeobecné oběžníky (broadcast), ale i adresní oběžníky (multicast)

