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Úvod do kryptografie 
• Secrecy

• Ciphers

• Secret Key 
Cryptography

• Key Exchange
• Public Key 

Cryptography

• Digital 
Signatures
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Utajení
• Scénář:  Alice chce poslat zprávu (přímý text, plaintext p)  Bobovi. Komunikační 

kanál není chráněný a může být odposloucháván Trudy. Pokud  mají Alice a Bob 
předem domluvený způsob šifrování zprávy (šifru, cipher), pak může být zpráva 
odeslána utajeně (šifrovaný text, ciphertext c)

Alice Bob

cencrypt decryptp c p

Trudy

Jakou použít šifru?
Jaká je složitost šifrování/dešifrování?
Jaká je velikost šifry vzhledem k otev enému textu? ř
Pokud spolu Alice a Bob p edtím nekomunikovali, jakým zp sobemř ů
se dozv dí o šif e ? ě ř
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Proč vlastně šifrujeme data?

• Pot eba utajovat ur ité informace je stará jak lidstvo ř č
• o kryptologii hovo íme až v p ípad , kdy všichni používajíř ř ě  

stejný vyjad ovací prost edek (nap . písmo)ř ř ř
• Od vzniku Internetu se mnohonásobn  zvyšuje po et ě č

p ipojených po ítař č čů
• V otevřených sítích jako je INTERNET je jednoduché 

jakoukoliv informaci ODPOSLECHNOUT a následně i 
ZNEUŽ ÍT!! 

• v poslední dob  dochází k masovému využívání ě šifrování 
z r zných d vodů ů ů

• Proto vznikla potřeba skrýt citlivé informace před nepovolanými 
osobami



 Co to vlastně je kryptografie?

• Kryptosystém  je systém umož ující ň šifrování a dešifrování 
zpráv. 

• Šifrování, neboli kryptografie je transformace  dat do ne itelné č
formy.
 D vod ů - ochránit d v rné a osobní informace znemožn ním jejich itelnosti ů ě ě č

t mi, komu nejsou ur enyě č

• Dešifrování je opa ný postup, tedy transformace šifrovaných dat č
do jejich p vodní (srozumitelné) podobyů

Šifrování a dešifrování vyžaduje užití n jaké tajné informace, ě
obvykle ozna ované jakoč  klí  č



Šifrování – základní pojmy 
• Kryptografie  -v da o tvorb  šiferě ě
• Kryptoanalýza  - v da o prolamování šiferě
• Kryptologie – v da o šifrování, zahrnuje kryptografii a ě

kryptoanalýzu

• Otev ený text (plaintext)  - originální tvar dat ( to co má být ř
zašifrováno)

• Šifrovaný text (ciphertext) – zašifrovaný tvar zprávy
• Šifrování (kryptování, enkryptování enciphering) – proces 

p em ny otev eného textu na šifrovaný textř ě ř
• Dešifrování (dekryptování, deciphering) – p em na ř ě

šifrovaného textu na otev ený text   ř
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Hodnocení kryptosystémů
• R zné úhly pohledu – rychlost výpo tu, bezpe nost, ů č č

snadnost implementace

Základní zásady:   
– šifrováním by nem l nar stat objem dat, pokud naroste, tak jen o ě ů

konstantní velikost
– implementace by m la být únosn  složitáě ě
– rozumná implementace by m la být p im en  rychlá ě ř ěř ě
– šifra by nem la obsahovat žádná omezení na data na která bude ě

použita
– chyby p i šifrování by se nem li nep im en  ší itř ě ř ěř ě ř
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D lení šiferě
Z hlediska zpracování zprávy: 

• Blokové šifry – pracují s celými bloky dat  (obvykle  8-128 byt )ů
• Proudové šifry (streamové) - pracují s jednotlivými bitu zprávy 

zvláš , ť
– jsou považovány za mén  bezpe né ě č
– jsou pomalejší než šifry blokové

Z hlediska šifrování :

• Symetrické šifry – odesilatel i p íjemce sdílí jedno tajemství (klí ) ř č
nutné k šifrování a zašifrování zprávy

• Asymetrické šifry – odesilatel a p íjemci šifrují a dešifrují zprávu ř
r znými klí i, nemusí spolu sdílet žádné tajemství. ů č
– Nevýhoda:  je o n kolik ád  pomalejší než  symetrická kryptografieě ř ů
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Historie šifrování

Steganografie – ukrývání zprávy jako takové (tajné inkousty, 
vyrývání zprávy do d ev né tabulky zalité voskem, apod.)ř ě

Použití kód  ů – pro každou innost se vytvo í kódové slovoč ř



Substitu ní šifryč
Obecn  spo ívá v nahrazení každého znaku zprávy jiným znakem ě č

podle n jakého pravidla. Nejstarší popis šifry Kámasútra ě
(4.stol.).  Nevýhoda  - snadné prolomení šifry.

• Posun písmen  (Caesarova šifra) – každé písmeno zprávy je 
posunuté o pevný po et pozicč

                    zaměň  znak a za  d
       zaměň  znak b za e
          ...

               zaměň  znak z za c

• Tabulka zám n – ě zám na znaku za jiný, bez jakékoliv ě
souvislosti pop . na základ  znalosti hesla ř ě



nebo
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Narušení kódu

• Metoda hrubé síly  - zkouší se všechny možné klí a a hledá se č
smysluplná zpráva. 
Nevýhoda: asov  náro ná metoda, substitu ní šifry jí dokáží elit (volbou č ě č č č

vhodn  velkého klí e)ě č
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Narušení kódu

• Pokud Trudy použije statistiku jazyka ve kterém je šifrovaná zráva, 
m že jednoduše prolomit  monoalfabetickou substitu ní šifru.ů č
Nap . v angli tin  se nej ast ji vyskytují: ř č ě č ě
– znaky : e, t, o, a, n, i, ... 
– bigrams: th, in, er, re, an, ... 
– trigrams: the, ing, and, ion, ...

• Využití frekven ní analýzy jazyka v kryptoanalýze poprvé zmi uje č ň
v 9. století arabský filosof al-Kindi
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P íklad  (S. Singh, The Code Book, 1999, v eštin  Kniha kód  a ř č ě ů
šifer, 2003)

• Šifra
• PCQ VMJYPD LBYK LYSO KBXBJXWXV BXV ZCJPO EYPD 

KBXBJYUXJ LBJOO KCPK.  CP LBO LBCMKXPV XPV IYJKL 
PYDBL, QBOP KBO BXV OPVOV LBO LXRO CI SX'XJMI, KBO 
JCKO XPV EYKKOV LBO DJCMPV ZOICJO BYS, KXUYPD: 
'DJOXL EYPD, ICJ X LBCMKXPV XPV CPO PYDBLK Y BXNO 
ZOOP JOACMPLYPD LC UCM LBO IXZROK CI FXKL XDOK 
XPV LBO RODOPVK CI XPAYOPL EYPDK. SXU Y SXEO KC 
ZCRV XK LC AJXNO X IXNCMJ CI UCMJ SXGOKLU?'

   OFYRCDMO, LXROK IJCS LBO LBCMKXPV XPV CPO PYDBLK
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Frekven ní analýzač

• Identifikace  asto se vyskytujících písmen, bigram , trigramč ů ů
• PCQ VMJYPD LBYK LYSO KBXBJXWXV BXV ZCJPO EYPD KBXBJYUXJ 

LBJOO KCPK.  CP LBO LBCMKXPV XPV IYJKL PYDBL, QBOP KBO BXV 
OPVOV LBO LXRO CI SX'XJMI, KBO JCKO XPV EYKKOV LBO DJCMPV 
ZOICJO BYS, KXUYPD: 'DJOXL EYPD, X LBCMKXPV XPV CPO PYDBLK Y 
BXNO ZOOP JOACMPLYPD LC UCM LBO IXZROK CI FXKL XDOK XPV 
LBO RODOPVK CI XPAYOPL EYPDK. SXU Y SXEO KC ZCRV XK LC 
AJXNO X IXNCMJ CI UCMJ SXGOKLU?'

   OFYRCDMO, LXROK IJCS LBO LBCMKXPV XPV CPO PYDBLK

• První odhad: LBO je THE
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Frekven ní analýzač

• P edpokládejme, že pokud ř LBO reprezentuje THE m žeme nahradit  ů L 
za T, B za H, and O za E a dostaneme

• PCQ VMJYPD THYK TYSE KHXHJXWXV HXV ZCJPE EYPD KHXHJYUXJ 
THJEE KCPK.  CP THE THCMKXPV XPV IYJKT PYDHT, QHEP KHO HXV 
EPVEV THE LXRE CI SX'XJMI, KHE JCKE XPV EYKKOV THE DJCMPV 
ZEICJE HYS, KXUYPD: 'DJEXT EYPD, ICJ X LHCMKXPV XPV CPE 
PYDHLK Y HXNE ZEEP JEACMPTYPD TC UCM THE 

     IXZREK CI FXKL XDEK XPV THE REDEPVK CI XPAYEPT EYPDK. SXU Y 
SXEE KC ZCRV XK TC AJXNE X IXNCMJ CI UCMJ SXGEKTU?'

    EFYRCDME, TXREK IJCS THE LHCMKXPV XPV CPE PYDBTK
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• Kód
X Z A V O I D B Y G E R S P C F H J K L M N Q T U W

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

• P vodní text:ů Now during this time Shahrazad had borne 
King Shahriyar three sons. On the thousand and first night, when 
she had ended the tale of Ma'aruf, she rose and kissed the ground 
before him, saying: 'Great King, for a thousand and one nights I 
have been recounting to you the fables of past ages and the 
legends of ancient kings. May I make so bold as to crave a favour 
of your majesty?’ Epilogue, Tales from the Thousand and One Nights



Aditivní šifry

• Vigenerova šifra  - speciální p ípad polyalfabetické šifry. ř
Základem šifrování je Vigener v tverec ů č (otevřený text, 
následovaný 26  šifrovými abecedami, z nichž každá je oproti 
p edchozí posunutá o jeden znak.ř

Šifrování se provádí tak, že každý znak šifrujeme podle jiné 
abecedy (jiného ádku). Jaký ádek tverce použijeme je ř ř č
ur eno klí em (heslem)č č





P íklad šifrování textu „ř Zlato je uloženo v jeskyni“ s 
klí em (heslem) „č POKLAD“



Symetrické šifrování

• Je nejpoužívan jším typem šifrovacího algoritmuě
• Používá stejný šifrovací klíč k šifrování i dešifrování

- což je jeho největší slabina

• Je velmi rychlý a používá se p i velkém množství datř
• Klíč se musí dostat od odesilatele k adresátovi bezpečným 

kanálem (cestou), aby adresát mohl zprávu dešifrovat
• Pokud takový bezpečný kanál existuje, je často jednodušší 

zprávu nešifrovat a poslat ji rovnou tímto kanálem. 
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Symetrické šifrování



Proudové symetrické šifry
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•  n-bitový klí  K je použit pro generování proudu bit  delšího č ů
klí e (keystream), ten je použit k šifrování informace (provádí se č
operace XOR mezi bity keystreamu a vstupního textu.  

Proudové šifry se d lí na: ě
• synchronní  - proudový klí  (keystream) je generován nezávisle č
  na vstupním a šifrovaném textu.
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Binárn -aditivní proudová šifra – synchronní šifra, ve které jsou ě
vstupní text ,šifrovaný text a keystream binární ísla a jako č
výstupní funkce h je použita operace XOR 
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• šifry s vlastní synchronizací -  proudový klí  (keystream) je č
funkcí  klí e a pevného po tu bit  šifrovaného textu č č ů
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Proudové šifry používají ke generování proudového klí e posuvné č
registry (LSFR – Linear Feedback Shift Register)  



Šifra A5
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A5 je proudová šifra vyvinutá k šifrování GSM hovoru mezi mobilní stanicí 
a základnovou stanicí BTS (Base Transceiver Station). Hovor v síti operátora, tj. od 
BTS p es BSC (Base Station Controller) až do úst edny MSC (Mobile Switching ř ř
Center), není dále šifrován, takže ho lze odposlouchávat. 
Existuje ve dvou variantách, které jsou na bázi proudových šifer: A5/1 a A5/2. 

Šifra produkuje vždy 228 bit  proudu klí e, 114 bit  se používá pro šifrování ů č ů
komunikace od telefonu k základové stanici a 114 bit  pro šifrování komunikace v ů
opa ném sm ru.č ě
Tajný klí  je uložen na SIM kart  telefonu.č ě
P i každém spojení se sítí je z tajného klí e na SIM kart  a z náhodné výzvy o 128 ř č ě
bitech b hem autentizace vygenerován klí   ě č Kc  pro šifru  A5.
Z tohoto klí e je pak vygenerováno 228 bit  proudu klí e.č ů č
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Generátor proudového klí e  tvo í 3 LSFR registry: č ř
•         X (19 bit ),ů
•         Y (22 bit ), ů
•         Z (23 bit )   ů
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Operace v registru  X

Operace v registru  Y

Operace v registru  Z
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Šifra A5/1 je implementována hardwarov   - v každém hodinovém cyklu se ě
ur uje hodnota m jako č

kde funkce maj(x,y,z) vrací 0 pokud je v tšina bit  x,y,z nulová, jinak vrací 1. ě ů
Registry X,Y, Z provádí posun, pokud jsou spln na následující pravidla :  ě

Výsledný bit proudového klí e  č s je pak generován jako: 

Mezi bitem proudového klí e  a bitem otev eného textu (p i šifrování) pop . č ř ř ř
bitem šifrovaného textu se provádí operace XOR. 



Šifra RC4
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Používá se p i zabezpe ení bezdrátových WiFi sítí pracujících v bezlicen ních ř č č
pásmech nazývané WEP (Wired Equivalent Privacy), které je sou ástí p vodního č ů
standardu IEEE 802.11 z roku 1999. Tato aplikace algoritmu RC4 však není 
ideálním p íkladem použití. ř
WEP používá nevhodn  aplikovanou proudovou šifru RC4 (Rivest Cipher verze ě
4). Podrobný popis algoritmu RC4 (vyvinutý Ronem Rivestem v roce 1987) byl 
známý pouze osobám, které podepsali d v rný dodatek, nebo  byl ve vlastnictví ů ě ť
RSA Data Security, Inc. V zá í roku 1994 však anonymní odesílatel uve ejnil ř ř
zdrojový kód algoritmu, a tak se rychle rozší il po celém sv t .ř ě ě
Algoritmus RC4 byl  v roce 2004 ozna en jako zastaralý a nedoporu ovaný, ů č č
p esto se stále používá. ř
Oproti A5, která je orientovaná na hw implementaci , RC4 je orientován na sw 
implementaci .  
RC 4 generyje v každém kroku proudový klí  o délce 8 bit  (A5 generoval 1 bit). č ů
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Princip RC4:  
základ algoritmu generování proudového klí e tvo í vyhledávací tabulka, která č ř
obsahuje permutace 256-bytových hodnot. Pokaždé, když je generován byte 
proudového klí e, je vyhledávací tabulka modifikována tak, aby obsahovala č
permutace množiny {0, 1, 2, …, 255}. 

1.Inicializace tabulky  klí em č key: 

Klí  č key m že mít délku od 0 do 256 bytů ů
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2. Generování bytu proudového klí e č

3.  XOR mezi bytem proudového klí e a otev eným textem (p i šifrování),  č ř ř
pop . šifrovaným textem  (p i dešifrování).ř ř



DES – Data encryption standard

• Jde o nejpoužívan jší šifru na sv t .ě ě ě
• Je výsledkem ve ejné sout že v roce 1977.ř ě
• Délka klí e je 56 bit , což už v dob  vzniku bylo považováno za č ů ě

nep íliš bezpe né.ř č
• Tuto délku klí e do p vodního návrhu IBM vnesla National Security č ů

Agency. 
• Jde o iterovanou šifru, kdy je p vodní blok otev ené zprávy postupn  ů ř ě

šifrován pomocí šifrovacích zobrazení  Ek(1) , Ek(2) ,…, Ek(16) .

• Délka bloku je 64 bit .ů
• Jednotlivá šifrování se nazývají runda.

• P vodní klí  délky 56 bit  je ů č ů expandován na 16 rundovních klí   čů
k(1), k(2),…,k(16), každý délky 48 bit . ů



Základní schéma DES
 

Otevřený text 

L0 R0 

Li-1 

Ri Li 

L16 

IP 

Ri-1 

Šifrový text 

IP-1 

R16 

Ki-1 

i = 1 ... 16 

f(Ri-1,Ki-1) 

IP je n jaká permutaceě
na 64 bitech.

Blok o 64 bitech se rozd lí ě
na levou a pravou polovinu
délky 32 bit .ů



Rundovní funkce
 

R i-1 

S1 

1...4     5...8                             29...32 

f(R i-1,K i-1) 

Ki-1 

P 

S2 S3, ..., S7 S8 

1...6      7...12              (.........)                         43...48 

E 

48 

48 

32 

32 

32 

32 

48 

32 

Toto je schématické znázorn níě
rundovní funkce.

E  je expanzní funkce, která 
z posloupnosti 32 bit  ud láů ě
48 bit .ů

S – boxy nelineárn  transformujiě
šestice bit  ve tve ice bit .ů č ř ů

P je permutace na 32 bitech.



AES – Advanced encryption standard
• V roce 1997 byla vyhlášena celosv tová sout ž na návrh blokové šifry ě ě

nové generace.
• P ihlásilo se 15 ú astník .ř č ů
• Jako vít z byla šifra navržená belgickými kryptology  V. Rijmenem a J. ě

Daemenem.
• Je založena na šifrovacím algoritmu  Rijndael.
• Délka bloku je 128 bit .ů
• AES podporuje t i délky klí  – 128, 192 a 256 bit .ř čů ů
• Po et rund  se m že m nit od 10 do 14 v závislosti na velikosti klí e. č ů ě č
• Algoritmus šifrování pracuje na principu tzv. substitu n  permuta ní sít  č ě č ě

SPN
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Popis algoritmu: 
1.KeyExpansion – z šifrovacího klí e je odvozen rundovní klí  Kč č i

2.Inicializace  - mezi zpracovávaným blokem a klí em Kč i je provedena operace 
XOR
3.Provedení rundy  - každá runda se skládá ze ty  operací č ř

1. SubBytes  - nelineární substituce, p i které je každý byte nahrazen ř
jiným z vyhledávací tabulky

2. ShiftRows -  transpozi ní krok – každý ádek stavu je cyklicky č ř
posunut

3. MixColumns – operace, která vezme bajty sloupce a lineární 
transformací je zm níě

4. AddRoundKey – mezi každým bytem stavu a subklí em Kč i se provádí 
bitový XOR
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Operace   1 rundy pro klí  délky 128 bitč ů
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Další symetrické šifry: 

– Triple-DES – šifrovací algoritmus DES se používá 3x se dv ma r znými ě ů
klí ič

– RC2, RC4 – Rivestovy kódy  - klí  o délce 1 – 1024 bit , RC2 je č ů
bloková šifra podobná DES, RC4  - proudová šifra

– IDEA (International Data Encryption Algorithm) – 128 bitový klíč



Asymetrické šifrování
• Používá jiný klíč k zašifrování a jiný klíč zpátky k 

dešifrování

• První z nich se nazývá ve ejnýř , ostatní ho musejí znát. 
Druhý klí  se nazývá č privátní

• Asymetrický šifrovací systém (systém s ve ejným klí em) ř č
je založen na principu jednocestné funkce, což jsou 
operace, které lze snadno provést pouze v jednom sm ru: ě
ze vstupu lze snadno spo ítat výstup, z výstupu však je č
velmi obtížné nalézt vstup. 

• Nejb žn jším p íkladem je nap íklad ě ě ř ř násobení: je velmi 
snadné vynásobit dv  i velmi velká ísla, avšak rozklad ě č
sou inu na initele (tzv. č č faktorizace) je velmi obtížný. (Na 
tomto problému je založen nap . algoritmus ř RSA.)

http://cs.wikipedia.org/wiki/N%C3%A1soben%C3%AD
http://cs.wikipedia.org/wiki/Faktorizace
http://cs.wikipedia.org/wiki/RSA


Asymetrické šifrování



Asymetrické šifrování – algoritmy
• RSA (Rivest, Shamir, Aldeman) – algoritmus vhodný jak pro 

podepisování, tak pro šifrování

Princip: 
      Bezpe nost RSA je postavena na p edpokladu, že rozložit velké íslo na č ř č

sou in prvo ísel (faktorizace) je velmi obtížná úloha. Z ísla č č č n = pq je tedy 
v rozumném ase prakticky nemožné zjistit initele č č p a q, nebo  není znám ť
žádný algoritmus faktorizace, který by pracoval v polynomiálním ase č
v i velikosti binárního zápisu ísla ůč č n. Naproti tomu násobení dvou 

velkých ísel je elementární úlohač .

Popis algoritmu: 

Alice a Bob cht jí komunikovat prost ednictvím otev eného ě ř ř
(nezabezpe eného) kanálu a Bob by cht l Alici poslat č ě
soukromou zprávu.

http://cs.wikipedia.org/wiki/Alice_a_Bob


Tvorba klí ového páru: č
Nejprve si bude Alice muset vyrobit pár ve ejného a soukromého klí e:ř č

1. Zvolí dv  r zná velká ě ů náhodná  prvo ísla č p a q.

2. Spo ítá jejich sou in č č n = pq.

3. Spo ítá hodnotuč  Eulerovy funkce  (φ n) = (p  1)(− q  1).−
4. Zvolí celé íslo č e menší než (φ n), které je s (φ n) nesoud lné.ě
5. Nalezne íslo č d tak, aby platilo  de  1 (mod ≡ (φ n)).

6. Pokud e je prvo íslo tak č d = (1+r* (φ n))/e, kde r = [(e-1) (φ n)^(e-2)]

Ve ejným klí emř č  je dvojice (n, e), p i emž ř č n se ozna uje jako č modul, e 
jako šifrovací i č ve ejný exponentř . Soukromým klí emč  je dvojice 

    (n, d), kde d se ozna uje jako č dešifrovací i č soukromý exponent. (V 
praxi se klí e uchovávají v mírn  upravené form , která umož uje č ě ě ň
rychlejší zpracování.)

• Ve ejný klí  poté Alice uve ejní, respektive zcela pošle nešifrovan  ř č ř ě
Bobovi. Soukromý klí  naopak uchová v tajnosti.č



Šifrování zprávy: 
Bob nyní chce Alici zaslat zprávu M. 

1. Tuto zprávu p evede n jakým dohodnutým postupem na íslo ř ě č m 
(m < n). 

2. Šifrovým textem odpovídajícím této zpráv  pak je ísloě č
      c = me  mod n. 

3. Tento šifrový text poté zašle nezabezpe eným kanálem Alici.č

 Dešifrování zprávy: 
• Alice od Boba získá šifrový text c. P vodní zprávu ů m získá 

následujícím výpo tem: č m = cd  mod n. 
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Hybridní šifrování I.
• Odesilatel zvolí klíč, kterým symetricky zašifruje zprávu. Tento klíč zašifruje 

veřejným klíčem adresáta a pošle ho spolu se zprávou adresátovi
• Adresát tedy dostane asymetricky zašifrovaný klíč a symetricky zašifrovanou 

zprávu. 
• Klíč dešifruje svým privátním klíčem a použije ho k dešifrování textu
• Tím zaniká problém 

distribuce klíče při 
symetrickém šifrování 
a zároveň se celý proces 
zrychlí. 



51 P ednáška IPE dne ř
6.12.2005

Hybridní šifrování II.
• Pokud chtějí dva počítače komunikovat přes otevřenou síť, kde je 

každý m žů e „odposlechnout“, vytvoří relaci

• Na začátku vygeneruje jeden z nich klíč, zašifruje ho veřejným 
klíčem 2. počítače a pošle

• Druhý počítač si klíč dešifruje, oba dva mají stejný klíč, který kromě 
nich nikdo jiný nezná. Mohou tedy používat symetrické šifrování 

• Každá další 
komunikace
 je symetricky
 zašifrovaná



Kryptografické hashovací funkce
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Použití hashovacích funkcí
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MD-4



MD-5

Cryptography 61



Cryptography 62

Zm ny v i MD-4ě ůč

• konzervativní varianta MD4 (pomalejší)
• p idáno 4. kolo o 16 krocíchř
• celkem 64 rund
• zm na logické funkce v druhé rundě ě
• jiné bitové posuny v jednotlivých krocích
• jiné aditivní konstanty (jedine né v každé rund )č ě
• v každém kroku se p ipo ítá výsledek z minulé rundy  ř č
 
   (to urychluje tzv. lavinový efekt)



MD-5
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SHA-0  SHA-1
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SHA-1



SHA-1 expanze bloku
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Elektronický podpis
Elektronický podpis jsou elektronické identifika ní údaje autora č
(odesílatele) elektronického dokumentu, p ipojené k tomuto ř
dokumentu.
Zaru ený elektronický podpisč  je elektronický podpis v takové 
form , která zaru uje (zpravidla použitím kryptografických metod):ě č

• autenticitu– lze ov it p vodnost (identitu) subjektu, kterému  ěř ů
  pat í elektronický podpis),ř
• integritu – lze prokázat, že po podepsání nedošlo k žádné   
   zm n , soubor není úmysln  i neúmysln  poškozen,ě ě ě č ě
• nepopiratelnost – autor nem že tvrdit, že podepsaný    ů
   elektronický dokument nevytvo il (nap . nem že se z íct   ř ř ů ř
   vytvo ení a odeslaní výhružného dopisu),ř
• m že obsahovat ů asové razítkoč , které prokazuje datum a as č
podepsání dokumentu.



Elektronický popis – algoritmus 
• Vybere  se kryptografická hašovací funkce. 

• Dále se rozhodne o parametrech L a N, které ur ují délku klí e. V p vodní verzi č č ů
DSS (Digital Signature Standard) byla volba L omezena na násobky 64 v rozsahu 
512 až 1024 v etn .  Doporu ují se dvojice č ě č L a N (1024,160), (2048,224), 
(2048,256) a (3072,256).

• Dále se vybere N-bitové prvo íslo č q. Délka N musí být alespo  taková, jako délka ň
výstupu použité hašovací funkce.

• Dále se vybere L-bitové prvo íslo č p takové, že p-1 je násobek q.

• Nakonec se vybere g jako takové íslo, jehož multiplikativní ád modulo č ř p je 
práv  ě q. Toho lze dosáhnout dosazováním do vzorce g=h( p - 1 ) / q  mod p pro náhodná h 
(kde 1< h < p-1), dokud výsledek není r zný od jedné. V tšina náhodných voleb ů ě h 
usp je, nej ast ji se používá ě č ě h=2.

• Všechny výše zmín né hodnoty mohou být sdílený více uživateli a nejsou tajné. ě
Následuje vytvo ení samotných klí .ř čů

• Nejd íve se náhodn  vybere ř ě x v rozsahu 0<x<q.

• pak se spo ítá č y=gx  mod p
• Ve ejný klí  je pak dán jako tve ice ř č č ř (p,q,g,y), soukromý klí  je dán jako č x.





Podepisování
P i ozna ení hašovací funkce písmenem ř č H a zprávy písmenem z probíhá podepisování 

takto:

– pro danou zprávu se vybere náhodná hodnota k v rozsahu 0<k<q

– spo ítá se č r=(gk  mod p) mod q

– spo ítá se č s=(k- 1 (H(z)+x×r)) mod q

– v nep íliš pravd podobném p ípad , že je ř ě ř ě r=0 nebo s=0 se výpo et opakuje od č
za átkuč

– jinak je podpisem dvojice (r,s)

 Ov ování podpisuěř
– pokud neplatí 0< r <q a 0< s <q pak je podpis automaticky zamítnut.

– jinak se spo ítá č w = (s)- 1  mod q

– dále se spo ítá č u1 = (H(z)*w) mod q

– dále se spo ítá č u2 = (r*w) mod q

– nakonec se spo ítá č v = ((gu 1 *yu 2 ) mod p) mod q

– Podpis platí, pokud platí v = r



Kvantová kryptografie
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• prvotní myšlenka – Richard Feynman
• simulace kvantových systém  na klasickém po íta i majíů č č
  asto exponenciáln  rostoucí nároky na výpo etní as vč ě č č
  závislosti na délce vstupu
• nápad – nešlo by to využít obrácen  -> urychlení n kterých     ě ě
   algoritmů
• definice kvantového po íta e - 1985 - David Deutschč č
• Kvantový po íta  využíváč č

– principu superpozice
– linearity kvantové mechaniky
– jeho innost je popsána unitárními operátory (z toho mj.č

         plyne, že všechny s kvantovým po íta em jsou vratné)č č
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Vernamova šifra



Cryptography 83

Vernamova šifra
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Vernamova šifra
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Polarizační kódování
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Systém m že fungovat i s jednou polarizací, ale p ípadnýů ř
úto ník pak m že s pravd podobností  ½ uhodnout polarizaci a č ů ě
odposlouchávat komunikaci.

Odposlech musí být aktivní – 1 foton nelze rozd lit na menší ě
kvanta ani vytvo it jeho p esnou kopii. Úto ník musí foton ř ř č
zachytit, zm it stejným za ízením jako má Bob a rychle ho ěř ř
znovu vyslat stejným za ízením  jako má Alice.ř
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• úto ník tak má v každém kroku pravd podobnost  ½ , že zvolí č ě
   bázi špatně
•  p i volb  špatné báze dojde s pravd podobností  ½ ke zm nř ě ě ě ě
   polarizace a tedy celkem ¼ p ijatých bit  bude chybnář ů
Alice a Bob srovnají ást p enesených bit  -> zvýšená chybovost č ř ů
= odposlech
• srovnání 128 bit  – pravd podobnost odhalení odposlechu ů ě
P = 1- (1-0,25)128 ~ 1-1,018.10-16 =0,9999999999999998



Protokol BB84

Cryptography 91



Cryptography 92



Cryptography 93



Cryptography 94



Cryptography 95



Cryptography 96



Cryptography 97



Cryptography 98



Cryptography 99


	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20
	Snímek 21
	Snímek 22
	Snímek 23
	Snímek 24
	Snímek 25
	Snímek 26
	Snímek 27
	Snímek 28
	Snímek 29
	Snímek 30
	Snímek 31
	Snímek 32
	Snímek 33
	Snímek 34
	Snímek 35
	Snímek 36
	Snímek 37
	Snímek 38
	Snímek 39
	Snímek 40
	Snímek 41
	Snímek 42
	Snímek 43
	Snímek 44
	Snímek 45
	Snímek 46
	Snímek 47
	Snímek 48
	Snímek 49
	Snímek 50
	Snímek 51
	Snímek 52
	Snímek 53
	Snímek 54
	Snímek 55
	Snímek 56
	Snímek 57
	Snímek 58
	Snímek 59
	Snímek 60
	Snímek 61
	Snímek 62
	Snímek 63
	Snímek 64
	Snímek 65
	Snímek 66
	Snímek 67
	Snímek 68
	Snímek 69
	Snímek 70
	Snímek 71
	Snímek 72
	Snímek 73
	Snímek 74
	Snímek 75
	Snímek 76
	Snímek 77
	Snímek 78
	Snímek 79
	Snímek 80
	Snímek 81
	Snímek 82
	Snímek 83
	Snímek 84
	Snímek 85
	Snímek 86
	Snímek 87
	Snímek 88
	Snímek 89
	Snímek 90
	Snímek 91
	Snímek 92
	Snímek 93
	Snímek 94
	Snímek 95
	Snímek 96
	Snímek 97
	Snímek 98
	Snímek 99

