Pocitacove site

vypracované statnicové otazky



1 Model ISO/OSI a prenosové protokoly TCP/IP, popis a
vlastnosti
e referen¢ni komunikacni model oznaceny zkratkou slovniho spojeni "International Standards

Organization / Open Systen Interconnection”" (Mezinarodni organizace pro normalizaci /
propojeni otevienych systémit)

e rozd¢luje vzajemnou komunikaci mezi pocitaci do sedmi souvisejicich vrstev
e ukolem kazd¢ vrstvy je poskytovat sluzby nasledujici vyssi vrstvé

7. Aplikacni vrstva 7. Aplikacni vrstva
6. Prezentacni vrstva 6. Prezentacni vrstva
5. Relacni vrstva 5. Relacni vrstva
D 4. Transportni vrstva | 4. Transportni vistva j
L ——
=S 3. Sit'ova vrstva 3. Sit'ova vrstva I @’
e |
pocitac A 2. Linkova vrstva 2. Linkova vrstva pocitac B

1.1 Popis vrstev

1.1.1 Fyzicka vrstva

e specifikuje bitovy pfenos z jednoho zatizeni na druhé prostfednictvim fyzického média
e definuyje fyzické, elektrické, mechanické a funkéni parametry tykajici se fyzického propojeni
jednotlivych zatizeni.

e vrstva zajiSt'uje synchronizaci (synchronni vs. asynchronni komunikace) a multiplexing —
nékolik logickych spojeni 1ze realizovat jednim fyzickym médiem

1.1.2 Linkova vrstva
e piistup ke sdilenému médiu a adresaci na fyzickém spojeni — tj. v jednom sitovém segmentu
e datové jednotky pfenasené linkovou vrstvou jsou ramce (frame).

1.1.3 Sitova vrstva
e zajistuje adresaci v ramci sitového prostiedi s vice fyzickymi segmenty
e pouziva logické adresy a prostiednictvim nich pfenos dat z jednoho zafizeni na druhé i z
jedné sité do jiné
e datové jednotky pfendsené sitovou vrstvou jsou pakety (packet)

1.1.4 Transportni vrstva
e zajiStuje spolehlivost a kvalitu pienosu jakou pozaduji vyssi vrstvy
o spojove orientované (connection-oriented) sluzby (TCP)
o nespojové (connectionless) sluzby (UDP)
e datové jednotky TPDU (Transport Layer Protocol Data Unit)

1.1.5 Relacni (spojova) vrstva

e pravidla pro navazovani a ukon¢ovani datovych pienost mezi uzly na siti
e sluzby typu pfeklad jmen na adresy nebo bezpecnost ptistupu.
e datové jednotky SPDU (Session Layer Protocol Data Unit)



1.1.6

1.1.7

Prezentacni vrstva

formatovani a syntaxe dat
Sifrovani /desifrovani a komprese/dekomprese dat
Datové jednotky PPDU (Presentation Layer Protocol Data Unit)

Aplikacni vrstva

nejvyssi vrstva v modelu

souborové prenosy, sdileni zdrojt, ptfistup k databazim, prohlizeni webovych stranek,
ovladani programt, apod.

datové jednotky APDU (Application Layer Protocol Data Unit)

1.2 Prenosové protokoly TCP/IP

1.2.1

Aplika&ni protokoly

NFS
Fre | | HrTe [ map XDR
Telnet [ ssL | DNS || RPC | BOOTP [ TFTP |
TCP UDP
IP-protokol
[ icvP | 1GmP ARP | RARP |

Linkova a fyzicka vrstva

IP (Internet Protocol)

prakticky odpovida sitové vrstveé

identifikace uzlu IP adresou

pfenasi IP datagramy (s adresou piijemce) -> mohou dorazit v jiném potadi nez byly
odesilany

TCP a UDP protokoly

odpovidaji transportni vrstve

TCP — TCP segmenty, spojované sluzby
UDP — UDP datagramy, nespojované sluzby
adresovani pomoci portu

Aplikacni protokoly
odpovidaji vyssim vrstvam modelu ISO/OSI

UzZivatelské protokoly

FTP/TFTP (File Transfer Protokol / Trivial FTP)

o prenos souborti mezi pocitaci

o FTP-TCP, TFTP - UDP

HTTP/HTTPS (Hypertext Transfer Protocol)

o urceny puavodné pro vyménu hypertextovych dokumentt ve formatu HTML
o v soucasnosti pomoci rozs§iteni MIME umi pfenaSet jakykoli soubor
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o HTTPS - zabezpefena nadstavba nad HTTP, zabezpeceni SSL nebo TLS
e TELNET

o terminalovy provoz

o neSifrovand komunikace
e POP3/IMAP/SMTP

o protokoly pro préci s elektronickou postou

Sluzebni protokoly

e smcrovaci protokoly
e spravovaci protokoly (SNMP)



2 |IP adresovani a jmenné sluzby, pomocné protokoly (ICMP,
BOOTP, DHCP) a protokoly pro interni a externi smérovani

2.1 IP adresovani

e [P adresa jednoznacna identifikace konkrétniho zatfizeni v prostfedi internetu

211 IPv4
e d¢lka adresy 4 bajty — odd¢€luji se teckou
e 2 Casti — adresa sité, adresa pocitace
e tiidy adres:

Trida Zacatek 1.B Standardni Bita sité Bita Siti Stanic
maska stanice v kazdé
siti
A 0 0-127 255.0.0.0 8 24 128 16777216
B 10 128-191 | 255.255.0.0 16 16 16384 65536
C 110 192-223 | 255.255.255.0 | 24 8 2097152 | 256
D 1110 224-239 Multicast
E 1111 240-250 Rezerva
e privatni adresy (nesmé&ji byt pfifazeny na vnéjsich zatfizenich):

o A:10.0.0.0 az 10.255.255.255

o B:172.16.0.0 az 172.31.255.255

o C:192.168.0.0 az 192.168.255.255
e specialni adresy:

o 127.0.0.1 —loopback
e sitova maska:

o urCeni adresy sité¢ (urcuje, které bity v IP adrese tvoii adresu site)
e v soucastnosti nedostatek IPv4 adres:

o pouzivani dynamicky ptidélovanych adres

o pouzivani privatnich siti (-> pteklad adres NAT/PAT)

2.1.2 IPv6

e délka 128 bitli — osm skupin po Ctyfech hexa ¢islicich
o 2001:0718:1c01:0016:0214:22ft:fec9:0cas
o posloupnost ,,0° miize byt vypusSténa a nahrazena ,,::*

e rozsifeni adresniho prostoru (min. 65536 subsiti pro kazdého, tfida A z [Pv4 pro kazdou
stranu)

e bez prekladu adres
e 3 typy adres:
o Individualni (unicast) které identifikuji pravé jedno sitové rozhrani.
o Skupinové (multicast) oznacuji skupinu sitovych rozhrani, jejimz ¢lenim se maji data
dopravit. Skupinovée adresovany datagram se dorucuje vSem ¢lentim skupiny.
o Vyberové (anycast) oznacuji také skupinu sitovych rozhrani, data se vSak dorucuji jen
jejimu nejbliz§imu clenovi.
e specialni adresy:
o ::1 —localhost



o ::0 —nespecifikovand adresa (pouziva se béhem inicializace)
o ff00::/8 — skupinové

2.2 Jmenné sluzby (DNS — Domain Name System)

e hierarchicky systém doménovych jmen -> servery DNS
e celosvétove distribuovana databaze
e vzijemné prevody doménovych jmen a IP adres uzli sité
o A zdznamy — ptevod IPv4 adresy
o AAAA zadznamy — prevod IPv6 adresy
o PTR z&znamy - zpétny preklad
e déleni na domény a subdomény
e kofen stromu - ...
o pod ni Top-Level-Domain (com, cz, sk, eu ...)
m atd..

2.2.1 DNS servery

Primarni server

e udrzuje data o své databazi na disku
e pouze zde ma smysl editovat databazi
e autoritativni

Sekundarni server

e automaticka kopie primarniho serveru
e slouzi i jako zaloha nebo 1 pro rozklad zatéze u frekventovanych domén
e autoritativni

Caching only server

e neni pro zddnou zoénu primarnim ani sekunddrnim serverem
e data, kter4 jim prochdzi uchovava do vyprseni jejich zivotnosti

Root name server

e obsluhuji root doménu
e popisuji kde se nachézi autoritativni servery pro domény nejvyssi tirovné

2.3 Pomocné protokoly

2.3.1 ICMP (Internet Control Message Protocol)

e sluzebni protokol, soucast IP protokolu
e slouZi k signalizaci mimofadnych udalosti
e pi. ping — zjisténi dostupnosti uzlu (Echo Request, Echo Response)



2.3.2 BOOTP a DHCP

slouzi k automatickému nastavovani sitovych parametr bez zasahu uzivatele
DHCP je zalozeny na BOOTP, je zpétn¢ kompatibilni

rozdily:

BOOTP umoznuje nastavovat pouze IP adresu, masku, adresu brany a adresu DNS

BOOTP neumoziuje dynamické pridéleni adresy (adresa musi byt pfedem nakonfigurovana
na BOOTP serveru)

e DHCP umoziluje nastavit expiraci pfidéleni adresy

2.4 Interni a externi smérovani

241 IGP

e interni smérovani v rdmci autonomniho systému
e RIP (Routing Information Protocol):
o RVP (Routing Vector Protocol)
o pouziva se metrika (max. 15 hopt, 16 je nedostupny)
o pro mensi sité
o routery si vymeénuji tabulky kazdych 30 sekund
e OSPF (Open Shortest Path First):
o LSP (Link State Protocol)
o berou v tvahu i stav linek
o vymeéna tabulek na zakladé zmény stavu v siti
o pro nejkratsi cestu se pouziva Dijkstritv algoritmus

24.2 EGP

e cxterni smérovani, mezi autonomnimi systémy
e protokoly umi zohlednit smérovaci politiku
e BGP (Border Gateway Protocol):

o dle LSA (Link State Algorithm)

o vymeénuji se pouze informace o zménach



3 Skupinové adresovani a smérovani (multicast)

3.1

3.11

3.1.3

smérovaci technologie — 1 zdroj, vice cilii (1 data odeslany celé skupin¢)
vyhody: mensi objem pienasenych dat -> mensi zatizeni sité
Urceni rozsahu dorucovéani:
o Implicitni

m  Pouziti link-local adresy

m  Neopusti podsit’
o Omezeni rozsahu zalozené na TTL

m  Multicast smérovace maji nastaven prah (TTL prah)

m Jestlize je TTL < TTL préh, je datagram zahozen
o Administrativni omezeni

m  Pouziti skupiny adres 239.0.0.0 az 239.255.255.255

m  Omezeni na administrativni doménu

m  V IPv6 je rozsah soucasti atributu uvedeného v adrese

IGMP

protokol pro ptihlaSovani do skupin

IGMPv1

pouze registrace / uvolnéni
vyzva poslana na 224.0.0.1, TTL=1

odpovéd’: posilana jen jednim hostem ze skupiny na skupinovou adresu, pokud se nikdo
neozve skupina neexistuje

IGMPv2

piipojeni / odpojeni ze skupiny zpravou

host posila zpravu o opusténi na 224.0.0.2 (all routers) -> zkraceni doby pro detekci prazdné
skupiny

smérovac reaguje specifickou vyzvou aby zjistil jestli je skupina prazdna

IGMPv3
podpora SSM (Source Specific Mcast)

3.2 Smeérovaci protokoly

existuji dva typy:
o Dense Mode (husty rezim):
m  push model, multicastovy provoz se ,,tla¢i* do vSech vétvi stromu
o Sparse Mode (fidky rezim):
m  pop model, smérovace explicitné ,,vytahuji“ multicastovy provoz od zdroje

DVMRP (Distance Vector Mcast Routing Protocol)

husty rezim (dense mode)
zaplavové dorucovani
explicitni pfipojeni do subsité
source-based distribu¢ni stromy



3.2.2

3.2.3

MOSPF (Mcast OSPF)

husty rezim

pfipojovani pomoci Join

neni tfeba $ifit data zaplavou od kazdého zdroje do kazdé subsité

PIM-DM (Protocol Independent Mcast — Dense Mode)

husty rezim = implicitn¢ dorucuje do vSech subsiti

libovolny smérovaci protokol pro zajisténi Reverse Path Forward (zjisténi nejkratsi cesty ke
zdroji)

routery pouzivaji zaplavu s odfezdvanim (flood and prune)

PIM-SM (Protocol Independent Mcast — Sparse Mode)
ridky rezim = pouziti explicitni Join zpravy pro ptipojeni toku do subsité

RPF nezavislé na protokolu
dorucovaci stromy se zavadi mezi ptijemcem a RP (Randezvous Point)

CBT (Core Based Tree)

vvvvvv

vytvafi infrastrukturu pro doru¢ovani Mcast zprav
komer¢né se nepouziva



4 Mobilni IP

e protokol aplikacéni vrstvy
e Mobile IP
o mobilita uzll pfi pfesunu ze sit€ do sit¢ bez zmény IP adresy pro udrZeni spojeni na
transportni a vySssi vrstve.
e Home Agent (domaci agent)
o smeérovac v domaci siti mobilniho klienta
o udrzuje informaci o0 momentalnim vyskytu klienta v intersiti
o posila pakety tunelem kdyz se nenachdzi v domaci siti
e Foreign Agent (cizi agent)
o smeérovac v cizi siti kde je mobilni klient na navstéve s nahradni adresou
o poskytuje sluzby smérovani po dobu registrace
o zakoncuje tunel od domaciho agenta
o odpouzdiuje datagramy a dorucuje je mobilnimu uzlu
e Registrace:
o uzel zada FA, FA zada HA, HA odpovi FA, FA odpovi uzlu
e Pienos zpravy:
o uzel A posle uzlu B, HA slysi, zabali, posle FA, FA zjisti adresu B pies ARP, FA rozbali,
posle B.
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5 Protokoly pro prenos v realném €ase

5.1 RTP (Real Time Protocol)

predstavuje pouze mechanismy

protokolové neutralni

odd¢lené fizeni a data

bezpecnost (Sifrovani, ovérovani)

funkce:

o fragmentace / defragmentace, znovuuspotadani (pokud je potieba)
o detekce ztrat, obnova

o synchronizace uvniti média (odstranéni chvéni zpozdéni, vyrovnavani vzorkovacich
hodin, synchronizace audia a videa, QoS zpétné vazba a adaptace rychlosti)

o identifikace zdroje

pouziti UDP, lib. port, RTCP = RTP+1

Fizeni: RTCP (Real Time Control Protocol)
o ftizeni RTP relace

o sledovani kvality, QoS zpétna vazba

o odhad Clenstvi

o detekce smycek

5.2 RTSP (Real Time Streaming Protocol)

vlastnosti:
e hrubé synchronizace (doladéni — RTP sender report)
e virtudlni prezentace = synchronizovani pfehravani od n¢kolika serveri
e vyrovnavani zdrojl
e podpora ovladani zatizeni
e vyrovnavaci paméti (obdoba http)
e 1 TCP spojeni na relaci

podobnosti s http:

format protokolu: text, MIME zahlavi, typ pozadavek — odpoveéd’
stavové kody, format URL, bezpe¢nostni mechanismy

odli$nosti od http:

stavovy server, odlisné metody
data pfenaSend mimo pasmo
odstranéni http chyb (pozadavky s relativnimi cestami, koédovani 8859-1)
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6 Elektronicka posta, prenos soubori, vzdaleny pfristup,
protokoly pro informaéni sluzbu, LDAP

6.1 Elektronicka posta (e-mail)
e odesilani a pfijimani zprav pres elektronické komunikaéni systémy
e format zpravy:
o Obalka
m informace dulezité pro doruceni zpravy
m adresa odesilatele a adresa ptijemce zpravy
o Hlavicka
m fidici informace zpravy — schéma <kli¢>: <paramtery>
m napi. ptivodce zpravy, adresat zpravy, identifikace zpravy, datové a Casové razitko
(oznacujici okamzik zpracovani zpravy emailovym serverem), predmét, klicova
slova, nestandardni hlavicky apod.
m aktualizovana kazdym emailovym serverem, pies ktery email prochazi
m piidava se fadek Received: adresa MTA serveru + dalsi jeho informace
o Télo zpravy
m  vlastni text zpravy

6.1.1 Protokoly

SMTP (Simple Mail Transfer Protocol)

e pienos e-mailovych zprav od klienta na server a vyména e-mailil mezi servery
e smeérovani na zakladé zaznamt MX v DNS (pokud MX neexistuje, pouzije se A zdznam)
e piikazy: HELO, MAIL, RCPT, DATA, RSET, NOOP a QUIT.

POP3 (Post Office Protocol)

e pienos e-mailovych zprav ulozenych na serveru na klientsky pocita¢

IMAP (Internet Message Access Protocol)

e vzdaleny pfistup k elektronické posté z klientského pocitace
e prace se zprdvami na stran¢ serveru

MIME (Multipurpose Internet Mail Extensions)

e rozsifeni téla zpravy z pivodniho textového na nékolik typi

e Typy zprav MIME:

TEXT — vlastni télo zpravy

IMAGE — ptenos obrazu

AUDIO - ptenos zvuku

VIDEO - pfenos videa

APPLICATION - ptenos jiného typu dat, neinterpretovand bindrni data.

O O O O O O

STRUCTURED — nékdy se nazyva vicedilny (multipart). Ve strukturovaném typu se
neptfendseji data jako takova, ale urcitd kombinace jiz uvedenych typt.
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o MESSAGE — pfenos vlastni zpravy. Definuje podtypy RFC 822 (b&zné zprava), Partial
(zprava je cCasti celku, takto se odesilaji zpravy delsi nez 64kB) a External Body
(ptedstavuje odkaz na soubor, ktery je viici emailové zprave externi)

6.2 Pfenos souborl

6.2.1 FTP (File Transfer Protocol)

protokol aplikacni vrstvy TCP/IP

prenos souborti mezi pocitaci (rozdilné OS apod...)
klient — server: porty 20 (samotny pfenos) a 21 (fizeni)
fizeni ptistupu (pfihlaSovani)

v soucasnosti ne moc bezpecny -> rozsiieni

6.2.2 TFTP (Trivial FTP)
odlehceny FTP, protokol UDP
vlastni zplsob fizeni spojeni
port 69

omezeni oproti FTP:

o nelze prochazet adresare
o neumoziuje piihladSeni uZivatele ani zadani hesla
o maximalni velikost pfenasené¢ho souboru je 32 MB

6.3 Protokoly pro vzdaleny pristup

6.3.1 Telnet

e Kklient/server protokol, TCP/IP, port 23
e vyuzivan pfedevsim pro vzdalenou administraci
e tii zékladni sluzby:
o sitovy virtudlni termindl (NVT — Network Virtual Terminal), ktery poskytuje standardni
rozhrani, transparentnost vici uzivateli
o vyjednavani klienta/serveru o nastaveni urcitych voleb
o symetrické zobrazeni termindlu a procest

6.4 Protokoly pro informaéni sluzby

6.4.1 Gopher

e usporadani v podobé hierarchického menu

e jednotlivé polozky mohou ukazovat bud’ na dal$i podobné menu, nebo jiz na samotny
koncovy obsah
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6.5 LDAP (Lightweight Directory Access Protocol)

protokol pro ukladdani a pfistup k datim na adresarovém serveru
zdznamy uspotradany do hierarchické struktury

kazdy zdznam popisuje néjaky objekt

vhodny pro udrzovani informaci o uzivatelich

odvozen od X.500 (,,odlehceny*)

v aplikaci funguje jako klient-server, synchronni i asynchronni méd

zaznam:
o atribut — hodnota
o musi odpovidat ptipustnému schematu
e schema:
o soubor povolenych tfid a knim ndleZicich atribut
e operace:
o aktualizacni:
m add, delete, rename, modify
o autentizacni:
®m  bind, unbind, abandon
e piiklady nékterych syntaxi:
o bin — binarni informace
o ces — case exact string (directory string), pii porovnavani rozliSuje mala/velka pismena
o tel — telefonni ¢islo, reprezentace jako fetézec, mezery jsou ignorovany
o dn —rozliSujici jméno (distinguished name)
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7 HTTP, proxy, vyrovnavaci pameti

7.1 HTTP protokol

puvodné uréeny pro vyménu hypertextovych dokumentt ve formatu HTML

obvykle pouzivéa port 80, ptipadné 8080

v soucasnosti pomoci rozsifeni MIME umi pfenéset jakykoli soubor

spole¢né s vyuzitim XML je pouzivany pro webové sluzby

URL (Unified Resource Locator) —jednoznaéné identifikuje umésténi zdroje v internetu
HTTPS - zabezpecena nadstavba nad HTTP, zabezpeceni SSL nebo TLS

funkce:

o dotaz — odpoved

o bezestavovy protokol — neumi uchovavat stav komunikace
m  vyieSeno pomoci HTTP cookies -> informace se ukladaji na klientsky pocita¢

7.2 Proxy servery

e prostiednik pfi komunikaci klient — server

e klient posila pozadavky na server, pozadavky vSak obslouzi proxy server, ktery je pieposle
dotazovanému serveru

e odpovéd se posila zpét pies proxy server klientovi
e Ucely pouziti proxy serveru:
o ochrana soukromi

klientem se stava proxy server, skryti informaci o klientu, n¢které proxy vsak predavaji
pozménény pozadavek i s informacemi o ptivodnim klientu

o zvyseni vykonu komunikace
nekteré opakované pozadavky mize mit proxy server uloZen ve vyrovnavaci paméti a
obslouzit tak klienta bez poslani dotazu na server -> hrozi neaktudlnost odpovédi

o bezpecnost
filtrovani obsahu, odstranovani reklam apod.
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8 Protokoly pro fizeni sité (SNMP a RMON), ASN.1 a BER

8.1 SNMP (Simple Network Management Protocol)
e ziskavani riznych dat pro potieby spravy sité
e model klient — server (tzv. Agent)
e agent miZe sam vysilat data (napf. informace o udalostech) — Trapy
o nutné piedem definovat cilovou adresu
e komunikace na portu 161
e ukladani hodnot do datové struktury zvané MIB

8.1.1 SNMPWV1

pouze metody get, get next, set, trap
ochrana pouze heslem — community string

8.1.2 SNMPv2

e piiddna metoda getbulk — pro lepsi ziskavani informaci z tabulek

8.1.3 SNMPv3

e pfidéno Sifrovani, ochrana dat pomoci algoritmu DES

8.1.4 MIB (Management Information Base)

dovoluje jednoznaéné identifikovat informace vyuzivané systémem spravy
objektove orientovana databaze

kazdy objekt mlize obsahovat jiné objekty ¢i jiné tiidy

MIB je tvofena jednim stromem

o data uloZena v listech stromu

o kazdy uzel stromu ma ciselné i jmenné oznaceni

e MIB definuje typ a velikost uloZzenych dat a cestu k nim

e 3 mechanismy pro ptidani

o pridani novych objektii pomoci definice nové verze MIB-II

o pridani nestandardnich objektii pfiddnim experimentalni vétve
o pfidani vlastnich objektl v rdmci podstromu soukromé vétve

8.1.5 Prikazy

e get-request - ziskani informace z MIB

e get-next-request — ziskani informace o objektech v MIB bez znalosti jejich piesnych jmen,
umoziuje postupné prochézeni celym hierarchickym stromem

set-request - zména hodnoty proménné agenta
trap — vysildna agentem jako reakce na specifikovanou udalost, zprava ziistdva nepotvrzena

e get-response - reakce agenta na piedchozi ptikazy - odpovéd’ agenta managerovi, obsahuje 1
dotaz, protoze protokol nezajistuje souvislost mezi dotazem a odpovéedi

e get-bulk - soucasti SNMP v2, umoznuje vyzadat si k precteni celou skupinu informaci z
MIB, urychleni komunikace
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inform - komunikace dvou managerti mezi sebou

8.2 RMON (Remote Monitoring)

velmi podobny SNMP
umoziuje hlubsi analyzu — historické tidaje a statistiky (SNMP pouze aktudlni hodnoty)
odleh¢eni komunikace pfesunutim vetsi ¢asti ¢innosti na agenta
dokonal¢ detekce poruch v siti
sledovani ethernet i token-ring segmentii
klientem je moznost konfigurovat sondu ke sbéru informaci
vyuziva se SNMP datové struktury slozené ze statickych tabulek — ty jsou dosazitelné snmp
ptikazy
RMON sonda:
o oznamuje vyjimky
o naslouchda promiskuitné¢ LAN
m statistiky hostitelskych systému (MAC adresy)
m  historie pro analyzu trendu
m statistiky kdo s kym hovori (pouze v MAC Adresach)
m  zachycovani paketu pro statistiku
v ramci RMON MIB jsou tabulky oznaceny jako skupiny
skupina pavodné¢ definovéana pouze pro Ethernet
o Statistiky — ukazuje statistiky LAN segmentu, neprochazi ptes switche
o Historie — ukazuje Casové statistiky LAN segmentu

o Alarmy — monitorovani jakychkoli statistik podle MIB, je-li pfekroc¢ena vnitini prahova
hodnota -> RMON udalost

Host. systéemy — ukazuje kdo prenasi (pouze MAC adresy)
Prvnich N hostii — kdo ptenasi nejvice (pouze MAC adresy)
Matice — kdo s kym komunikuje (ukazuje pouze MAC adresy)
Filtry — podle parametrti v paketu (protokol, adresa apod.)
Zachycovani — podle parametrti definovanych ve filtrech

O O O O O O

Uddlosti — vznikne pii prekroCeni alarm prahu, spojeni s akcemi jako logovani apod.

8.3 ASN.1 - Abstraktni Syntakticka Notace verze 1

formalni jazyk pro popis strukturovanych dat pro komunikacni protokoly distribuovanych
systémil

obsahuje binarni data

velmi Gsporny — Seti kazdy bit (pateini sité telekomunikacnich oparatort)

veSkerd data museji mit definovany typ — silné€js$i vazby mezi komunikujicimi stranami
vyuziti v jazyce LISP

Zaznam ::= SEQUENCE {
jmeno PrintableString (SIZE (1..30) )
vyska INTEGER
stav ENUMERATED { svobodny (0),
zenaty(l),
rozvedeny (2),
vdovec (3)}
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8.3.1 BER (Basic Encoding Rules)

e zaikladni kodovaci pravidla
reprezentace v bytové formée
kazda hodnota se zapisuje ve struktute T-L-V => tag-length-value (cedulka-délka-hodnota)
o cedulka — indikace typu obsahu
o délka — délka kdédovaci hodnoty
o hodnota — vlastni obsah
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9 Bezpecnost v sitich, Sifrovani, otisky, ovérovaci schémata
a protokoly, ochrana proti itokiim typu DoS, DDoS

9.1 Bezpecnost v sitich
e Pocitacova sit’ — otevieny systém
o napadeni sité
o napadeni pocitact
o odposlech ptenasenych informaci

9.1.1 Zpusoby napadeni sité
e pasivni
o odposlech (data, hesla)
o analyza pfenosu (odkud kam, délka, atd...)
e aktivni
o modifikace — zména obsahu, adresy, potadi atd...
o zadrzovéani — opzdéné posilani zprav
o zahlceni pozadavky
e cile obrany
o prevence pasivniho Gtoku
o detekce aktivniho utoku

9.1.2 Ohodnoceni bezpecénosti

TCB (Trusted Computing Base)

uplny obranny mechanismus ve vypocetnich systémech

°
e zahrnuje software, hardware, firmware.
e podpora vyrobct spolehlivych OS
e Kklasifikace:
o D —bez zajisténi obrany (MS-DOS)
o C—volna ochrana
m  ponechédno na uvazeni (UNIX)
m  systémy s ovéfovanim uzivatele
B —nafizena ochrana
A — verifikovana ochrana

m  Uplny formalni navrh systému

9.1.3 Typy ochran
e ochrana zdroju
o pristupovou matici
o pfistupovym seznamem
o seznamem schopnosti
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e bezpecna komunikace
o zaméfeni na linku
o zaméfeni na koncové uzivatele
o zabezpeceni na Urovni spojeni
e ovérovani uzivateli — Kerberos

9.2 Sifrovani
e Symetrické Sifrovani
o kodovani i dekddovani vyuzitim pouze 1 klice (DES, AES, IDEA).
e Nesymetrické kodovani (pt. SSL)
o vyuziti 2 kli¢i - 1 kli¢ je vefejny a druhy je tajny
o vefejnym klicem je zprava kodovana a privatnim kli¢em se provadi dekédovani

9.3 Otisky

zakddovand zprava hashovaci funkci (napt. MDS5) — neexistuje dekddovaci kli¢
hashovaci funkce — vzdy stejna délka (napt. 128b)

nem¢li by se vyskytnout dva stejné otisky

k poslané zprave se ptilozi jeji zahashovana varianta — Otisk

pokud zpravu n€kdo zméni, otisk bude jiny

9.4 Ovérovaci protokoly

e Kerberos
o symetrické Sifrovani
o centralizovana databaze uZzivatelii
o zéakladem je ovétovaci server
e SSL (Secure Socket Layer)
o asymetrické Sifrovani
o ovétovani certifikaty
e SSH (Secure Shell)
o protokol pro vzdéalenou spravu
o Sifra vyuzitim relacniho kli¢e (RSA
e IPSec (IP security)
o zabezpeceni na sitové urovni
o ovéfovani ptivodu
o transparentni a ptizpisobivy
o rezimy ¢innosti
m transportni — mezi koncovymi uzivateli, vloZzeni AH (auth. Header) mezi IP header
a data
m tunelovy — mezi dvéma sitovymi prvky, cely packet se obali novym
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9.5 DoS, DDoS utoky a ochrana

9.5.1

DoS (Denial of Service)

zaloZeny na pfetizeni systému -> omezeni vykonnosti serveru nebo uplny vypadek
zaméfen na sitové komponenty nebo na hostitelské systémy

ztlumeni skute¢ného provozu ,,odpadnim* provozem

SYN Flood

o zahlceni SYN pozadavky

Smurf Attack, Fraggle Attack

o velké mnoZstvi ICMP echo paketl na broadcast adresu s faleSnou zdrojovou adresou
o zdrojova adresa (cil utoku) je zaplavena odpovédmi

o Fraggle Attack — pouziti UDP paketii

Ping of Death

o nelegalni ICMP echo pakety delsi nez 65536 slabik

Teardrop

o [P fragmentace

Application Attack

o vyuziti zranitelnych mist aplikaci

DDoS (Distributed DoS)

automatizace utokll (skenovani obéti, generovani seznamu apod.)
instrukce pro utok umisténi ptfimo do obéti

Ochrana proti utokiim

neuchovani stavu dokud se neptijme ACK

uziti kryptografie

zachyceni na firewallu

IP metody zpétného trasovani

Snort (Open Source Intrusion Detection System)
o systém pro detekci utokli

o analyza toku dat v realném case

o informovani o utoku v redlném Case
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10 Obranné valy, principy, filtrovani, architektura, NAT

10.1 Obranné valy — Firewally
e ochrana sité pred sitovymi utoky
e oddé¢luje uzivatele (nespolehlivy ¢lanek) od prvki ochrany
e vlastnosti:
o filtrovani paketd
o ruzné urovné piihlasovani
o transparentnost a piizptisobeni uzivatelim
o rozliSeni pozadavka dle klientd nebo siti
e Kkategorie:
o filtrovani na sitové urovni (IP filtrovani)
o filtrovani na transportni trovni (roven spojeni)
o filtrovani na aplikacni Grovni (aplikacéni filtry)

10.1.1 Filtrovani na IP Urovni

e analyza paketi a jejich néasledné filtrovani

e filtrovaci kritéria

o IPadresa

o port

o typ paketu (IP, jiny)

aplikac¢ni data nejsou filtrovana

bezestavové filtrovani

nejsou k dispozici tidaje o spojeni klient/server

nezavisle filtruje ptichazejici pakety a odchazejici pakety
vyhody

transparentnost
o podpora libovolného protokolu
o neni tfeba modifikovat klienta ani sevrver
e vysoka propustnost
e nevyhody
e mén¢ bezpetné
o bezestavové
o zalozené na omezeném filtrovani
o slabé ovérovani
o nebrani ,,prosakovani IP paketii
e slozitd pravidla filtrace

10.1.2 Aplikacéni filtry

e Kklient se spojuje s obrannym valem, ne pfimo se serverem
e na obranném valu umistén Proxy, ktery pfijima a kontroluje pakety
e ové&iovani klienta v Sirokém rozsahu
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e vyhody
o vysoké zabezpeceni
m informace o stavu spojeni
m  ovéfovaci techniky
m filtrace protokolu klient/server
logovani a uctovani
mén¢ slozitd pravidla
o mozno roz§ifit o cache — pro zachycovani Casto pouzivanych dat (klient nemusi
komunikovat pfimo se server ale s proxy — rychlejsi zpracovani)
e nevyhody
o mén¢ transparentni
m  klient si miize proxy uvédomit
m pro kazdy protokol specidlni proxy
o naro¢nost na HW

10.1.3 Filtrovani na urovni spojeni

e v zasad¢ podobné jako filtrovani na aplika¢ni Grovni
e odliSnosti:
o slabsi ovéfovani

o nezajiStuje filtrovani protokolu na urovni aplikace klient/server

10.1.4 Socks

e tzv. spojky mezi klientem a serverem — klient komunikuje se socks, pfenese adresu , port
cile, typ spojeni a id uzivatele -> socks vytvofi vlastni kanal pro komunikaci se serverem
e model (zékladni operace)

o pozadavek na spojeni

o nastaveni proxy spojeni
o prepinani aplika¢nich dat
o ovéfovani

10.2 NAT / PAT (Network / Port Address Translation)

10.2.1 NAT

e prieklad adres 1:1
e statické 1 dynamické

10.2.2 PAT

preklad adres N:1
tabulka ptekladli na smérovaci: lokélni adresa — port (ndhodny)
e vyhody:
o pripojeni na 1 IP adresu vice pocitacii do venkovni sité (internet), uspora IP adres
o bezpecnost stanic za timto NATem
e necvyhody:

o stanice za NATem nemaji pfimé spojeni do internetu a nemusi fungovat n&jaké protokoly
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11 Sitové API (sockety, RPC), pfiklady
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