1. Protokol TCP a jeho základní vlastnosti 

a.uvedte co obsahuje záhlaví

Porty (zdroj, cíl),Číslo paketu,Číslo očekávaného paketu,Velikost záhlaví - Určuje velikost záhlaví v násobcích 32 bitových slov,Rezervováno - Mělo by být nastaveno na 0. Příznakové bity,Velikost okénka - Udává kolik bytů je přijímač schopen ještě přijmout, Kontrolní součet - Záhlaví a dat,Urgent pointer - Ukazuje na poslední urgentní data ,Volitelné parametry

b.uvedte alespoň dva volitelne parametry a jejich význam,

Maximum segment size,Window scale

c.co je aktivní a pasivní navazování spojení načrtněte průběh

aktivní navazování - stroj se začne jako první připojovat k jinému stroji tzn. první pošle SYN, z pohledu programátora program volá connect(); 

pasivní navazování - stroj čeká, až mu jiný stroj zašle požadavek na spojení, tzn pošle SYN, z pohledu programátora program volá accept();

d.co jsou to upřednostněná data(urgent data)

Data, která jsou označena jako urgent. Přenášejí se v rámci streamu i s ostatními daty. Jakmile přijdou data označená jako urgent, měl by je adresát zpracovat urgentně.

e.co je to pomalý start a k čemu slouží.

Pomalý start (slow start) slouží v TCP k ochraně zahlcení sítě. Stroj odesílá data a čeká na potvrzení. Pokud potvrzení dojde, zvýší velikost okénka na dvojnásobek (tedy zvyšování probíhá exponenciálně). V případě, že jíž odpověď nepřijde, je zřejmě síť zahlcena. Vrátí se tedy k poslednímu počtu, který prošel a odsud začne zvyšovat lineárně vždy o 1.

2. Protokol ARP a RARP

 a. k čemu slouží a jak funguje protokol ARP
ARP slouží k převodu IP adresy na MAC adresu. Žadatel zašle požadavek se svojí MAC a IP adresou a IP adresou asresáta, adresát vyplní svoji MAC adresu a vrátí zpět žadateli.

b. co je to promiskuitni ARP , načrtněte jak probíhá komunikace,

Chceme-li komunikovat se strojem v jiné síti, lze na routeru spustit proxyARP. V případě, že v ARP požadavku uvedeme IP adresu stroje v jiné sítí, odpoví nám jako zástupce přímo router svojí IP adresou a MAC adresou, nikoliv stroj v jiné síti, ke které nemáme na linkové úrovni přístup.

c. jak lze overit jedinečnost IP adresy na lokálním segmentu

Zašleme ARP dotaz s danou IP adresou. Pokud nám přijde odpověď, stroj s takovou IP adresou již v síti existuje.

3. Schémata pro ověřování uživatele využívající symetrické i asymetrické šifrování. Uvedte alespoň jedno schéma pro overeni pravosti uzivatele s použitím symerickeho šifrování a ověřovacího serveru.

Symetrické: 
           Asymetrické: 

A -> B: [A || Na] 
            A -> B: Ekb+ [A || Na] 

B -> A: [Nb || f(K || Na)]      B -> A: Eka+ [Na || Nb] 

A -> B: [f(K || Nb)] 
           A -> B: Ekb+ [Nb] 

Legenda: 

A - počítač A 

B- počítač B 

Na, Nb - náhodná čísla generovaná počítači A a B 

f(K || N) - číslo N šifrované klíčem K 

Eka+, Ekb+ - zpráva šifrovaná veřejným klíčem počítače A, resp. B

4.Elektronická pošta , princim, protokoly pro příjem elektronické pošty.

b. uvedte protokoly pomocí kterých může uživatel číst elektronickou poštu,

pop3,IMAP, přímý přístup , zprostředkovává HTTP

c. co je to MIME jaké znáte typy a podtypy přenášených informací

je internetový standard, který umožňuje pomocí elektronické pošty zasílat zprávy obsahující text s diakritikou, lze k ní přiložit přílohu v nejrůznějších formátech, umožňuje funkci digitálního podpisu apod

Typy a podtypy např.: text/plain ,text/html,image/jpeg, audio/ogg,application/xhtml+xml

5. Protokol SNMP

a. jaky je rozdil mezi OID a instanci OID, uvedte priklad OID pro jednoduchou
romennou a pro prvek tabulky
OID jednoznačne identifikuje objekt v MIB 

instance OID označuje instanci takového objektu

c. popiste operaci get-next a k čemu slouží

get-next vyhledá v MIB lexikograficky následující prvek, je vhodné např. k procházení tabulky po řádcích.

6. Směrování OSPF, architektura.

a. jaký typ algoritmu OSPF používá , jeho výhody nevýhody

LSA (link state algorithm) - rychlá konvergence x výpočetní náročnost O(n3)
b. načrtněte architekturu sítě s uvedením označení a se zakreslenými směrovači včetně jejich typů

Směrovače:intern,,hraniční,páteřní,směrovač autonomní oblasti

7. Mobilní IP , princip činnosti

a. kdy a k čemu se používá mobilní IP
V případě že vycestujeme do jiné sítě, ale chceme tam být dostupní se stejnou IP adresou. Např. se přihlašujeme na server, kde je přístup omezen podle IP a z jiné sítě by se tam nebylo možné dostat.

b. vysvětlete co je to domácí agent , cizí agent a tunelování,

domácí agent - zástupce stroje v domácí síti 
cizí agent - je to směrovač v cizí síti, který příjímá pakety z HA a rovnou je doručuje MN. FA je na konci tunelu. 

tunelování - propojení mezi domácím agentem a  strojem v jiné síti, jehož domovská síť je ta, kde je domácí agent

c. načrtněte jednoduchou situaci , ze které bude vidět jak probíhá v mobilní IP komunikace mezi dvěma mobilními uzly A a B.¨
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8. Přenos hlasu IP sitemi, protokol VoIP.

a. uvedte seznam prvků , používaných VoIP a jejich funkci
Terminál (IP telefon, počítač) 
Gateway (komunikace se zařízeními v jiné komunikační síti) 

Gatekeeper (centrální jednotka - překlad adres a řízení provozu) 

Konferenční jednotka (MCU - Multipoint Controller Unit)

b. jake typy sluzeb (protokolů ) zahrnuje H323.

H.225.0 – hovorová signalizace 

Q.931 – signalizační protokol dle L3 ISDN (přenos zpráv H.225.0) 

H.245 – vyjednávání parametrů multimediálních kanálů 

H.235 – bezpečnostní a ověřovací mechanizmy 

RTP – přenos dat v reálném čase 

H.450.x – doplňkové služby

9. Funkce relační úrovně.
Podporuje prezentační i aplikační úroveň. Podporuje spojované i nespojované služby. Služby:

Řízení dialogu a řízení toku dat – dovoluje realizovat duplexní nebo poloduplexní přenos dat

Rušení relačních spojení – na transportní úrovni okamžité rušení spojení

Rušení uživatelem (aplikační) / poskytovatelem (relační úrovni) – hrozí stráta dat

Uspořádané rušení spojení – spojení ruší jedna ze stran a to tak, která si je jista, že přenesla všechna data

Rušení na základě vlastnictví pověření – dohadované rušení spojení, ruší ten, kdo má pověření

Synchronizace přenosu dat – dvě formy (hlavní a vedlejší synch. body), dovolují vytvořit značky se sériovými čísly

Hlavní synch. bod – je-li zadán, nemohou se posílat další data; je-li potvrzen, jsou data spolehlivě uložena

Vedlejší synch. bod – nevyžaduje potvrzení; velikost okna potvrzení dohaduje aplikační úroveň; není-li potvrzeno, vrací se k předchozímu (hlavnímu, vedlejšímu) bodu

10. Popište protokol IGMP , čemu slouží.
Tento protokol používají multicastoví klienti, aby signalizovali routerům své členství v multicastových skupinách.
a. uvedte jednotlive verze protokolu IGMP a čím se od sebe liší,
IGMP v1 -Pokud se nějaký klient chce připojit k multicastové skupině a pošle zprávu typu Membership Report s vyplněným číslem skupiny na adresu té skupiny, příslušný router by ji měl zachytit a postarat se o zprostředkování
IGMP v2 - Novinkou je proces opuštění skupiny
IGMP v3 - V IGMPv3 nepřihlašujete pouze do skupiny (*, G), ale přihlašujete se k odběru dat z konkrétního zdroje v dané skupině (S, G). Přirozeně se výrazně změnil i formát zpráv.
