Uveďte formát adresy IPv4

Třídy IP adresy (A,B,C, D-pro multicast,_E_experimentální účely). V dnešní době se tak děje podle masky podsítě, což umožňuje větší granularitu.

Subneting – Metoda, jak rozmělnit jednu síťovou adresu např. třídy C pro několik subsítí tím, že posuneme pomocí masky podsítě pomyslnou dělící čáru mezi složkami IP adresy blíže k nižším bitům.Dostaneme několik subsítí. Je důležité, aby tyto subsítě měly jediný společný vstupní bod, neboť tato skutečnost není viditelná z venku.

Superneting – Opak subnetingu. Posouvá pomyslnou dělící čáru k vyšším bitům a tak agreguje několik původně samostatných síťových IP do jedné – je důležité, aby to byly sousední adresy.

CIDR – Reakce na nárůst směrovacích tabulek. Používá techniku supernetingu. IP adresy se přidělují po tzv. CIDR blocích. Nahrazuje původní třídní charakter IP adres. IP adresy jsou ale závislé na konkrétním poskytovateli připojení.

Co je to MIME

je internetový standard, který umožňuje pomocí elektronické pošty zasílat zprávy obsahující text s diakritikou, lze k ní přiložit přílohu v nejrůznějších formátech, umožňuje funkci digitálního podpisu apod.

Popiš některou z kódovacích technik

Pokud chceme přenášet i jiné než ASCII znaky, můžeme použít jinou znakovou sadu a tu správně uvést v parametru chrset hlavičky Content-Type. Můžeme také nastavit jiné přenosové kódování v hlavičce Content-Transfer-Encoding.

Popište protokol DHCP

Protokol aplikační úrovně (na UDP). DHCP server přiděluje klientům IP adresy: Statické – k MAC je pevně definována IP; Dynamické – IP adresa je klientům přidělována z určitého rozsahu permanentně; Adaptivní – adresa je z určitého rozsahu přidělena na určitou dobu – klient může žádat o její prodloužení.

Při bootování získá klient IP adresu tak, že pošle zprávu DHCPDISCOVERY(broadcast), na tu mu odpoví DHCP zprávou DHCPOFFER – IP adresa a další nastavení (broadcast), to mu potvrdí klient DHCPREQ a DNS server DHCPACK/NAK. Povinné parametry: IP a maska. Nepovinné: Brána, DNS, WINS, jméno hostitele a domény, POP a SMTP.
Jaký je vztah mezi: Doménovým jménem a IP adresou, jak se převádí.

IP adresa může mít více doménových jmen – zjišťuje se to pomocí tzv. resolverů. Fyzické adrese může být přiřazeno víc IP adres. IP adresa se používá na síťové úrovni, fyzická na linkové. Fyzická adresa je přímo spojená HW. Klient pracuje s IP adresou. Převod mezi IP a MAC adresou je pomocí ARP a zpět RARP.

RMON

RMON sonda promiskuitně sleduje data na síti, ke které je připojena. Oznamuje výjimky, vede statistiky hostitelských systémů (MAC adresy), historie pro analýzu trendů, statistiky kdo s kým hovoří, zachytává packety pro statistiky. 

Skupiny: Historie – zachycuje časové statistiky segmentu LAN. Není vztaženo k ind. hostům. Nepracuje přes přepínače mosty ani směrovače.

Hostitelské systémy – Kdo přenáší. Poskytuje statistiky založené na MAC adresách.

Statistiky – ukazuje statistiky na LAN segmentu, není vztaženo k individuálním hostům, nepracuje přes mosty, přepínače a směrovače.

Alarmy – sonda monitoruje jakékoliv statistiky podle MIB. Je-li překročena hodnota, vytvoří vnitřní událost. Pokud hodnota neklesne pod úroveň obnovy, není spuštěna žádná další akce. 

Zachycování – Podle parametrů definovaných ve skupině filtrů zachycuje v sondě packety.
Směrování RIP

RIP je směrovací protokol postavený na algoritmu směrování podle vektoru vzdáleností DVA – používá Bellman-Fordův Algoritmus. Ohodnocení linek 1. Maximální ohodnocení 15, 16 je nekonečno. Vektor vzdáleností pro uzel X je minimální vzdálenost z uzlu X do všech ostatních. Každý uzel posílá vektor vzdáleností svým sousedům. Přijímá vektor vzdáleností od sousedů. Vypočítává nové vzdálenosti na základě přijatých vektorů. Vektory vzdáleností jsou posílány periodicky (30s); při změně položky ve směrovací tabulce. Uzel detekuje chyby uzlů periodickou výměnou “Hallo” packetů nebo výměnou směrovací informace.

Problém čítání do nekonečna: Split horizon – X nesmí poslat do uzlu Y svou vzdálenost k Z, je-li uzel Y ve směru z X do Z. Split horizon with poisoned reverse- X posílá do uzlu že je jeho vzdálenost k Z nekonečno, je-li Y ve směru z X do Z.

Nic však nezabrání cyklům. Urychlení konvergence: triggered update – okamžité spuštění opravy.

RIP2 – zabezpečení komunikace mezi routery pomocí šifrovaného hesla; přenos síťových masek ve zprávách mezi routery umožňuje implementovat subnetting
RTP, RTCP, RTSP, RSVP

RTP – real-time transport protokol. Formát pro doručování zvukových a obrazových dat po internetu. Používá UDP.

RTCP – RTP kontrol protokol slouží k řízení RTP relace a k sledování kvality toku. Port obvykle o jedno větší než RTP

RTSP – real-lime streaming protokol. Používá se k řízení streamového audia / videa. Postaven na http, ale je stavový. Formát protokolu: text, MIME záhlaví. Typu požadavek / odpověď. Stavové kódy. Bezpečnostní mechanizmy. Formát URL. Vyjednávání obsahu.

Jaký je rozdíl mezi řízením toku dat a obranou proti zahlcení při přenosech pomocí protokolu TCP

Řízení toku dat se provádí velikostí okna, pořadovými čísly oktetů dat a potvrzováním. Záhlaví TCP segmentu obsahuje pole okno, které specifikuje, kolik oktetů dat se může přenést od odesílatele k příjemci bez průběžného potvrzování doručení jednotlivých segmentů. Minimální velikost okna je 1 segment, a to vyžaduje potvrzovat příjem každého segmentu.

Předcházení zahlcení: Po dosáhnutí práhu (SSTHRESH) se rychlost navyšuje lineárně. Blížíme se tak k CWND poněkud pomaleji.
Fast retransmit: Při přijetí duplicitního ACK se nečeká na timeout a posílá se znovu nepotvrzený rámec.

Fast recovery: Při přijetí tří duplicitních ACK se snižuje práh na ½.
Rozdíl mezi TFTP a FTP
TFTP=Trivial File Transfer Protocol(port69) = aplikační protokol pro přenos souborů, implementační SW mohl být umístěný v paměti ROM bezdiskových počítačů ( umožňoval 2fázovou zaváděcí proceduru=síťové informace přes BootP a přenos SW přes TFTP.Transportní služby bez spojení UDP, přenos po blocích 512b,server čeká na potvrzení každého bloku. Na rozdíl od FTP nezabezpečuje přenos = nepožaduje identifikaci/heslo.

FTP=File Transfer Protocol(port21/20) = aplikační protokol *71, princip klient-server, uživatelské rozhraní,typ/formát dat bin, ASCII,EBCDIC,identifikace nešifrovná uživatel+heslo/anonymous, spolehlivá transportní služba s řídícím 21/datovým 20 spojením TCP. Řídící existuje po celou dobu/Datové jen pro daný přenos dat. Přenos dat není chráněn.
Architektury obranných valů
Screening Router - Provádí filtraci paketů podle směru přenosu, IP adresy a čísla portu.

Screened host geateway – Vnitřní síť je chráněna filtrujícím směrovačem, který propouští pouze pakety určené pro vybraný počítač (Bastion Host). Pakty mohou být filtrovány nejen podle IP adresy, ale i podle portu (přístup k určitým službám).

Bastion Host (Opevněný počítač) – Používá se při realizaci důležitých serverů, které mají být navíc velmi bezpečné. Např. SMTP, FTP, DNS, HTTP, atd.

Dual Homed Gateway – Úplně odděluje vnitřní a vnější síť. Služby musí být umístěny na této bráně a jsou přístupné jak z vnitřní sítě, tak i z vnější sítě.

Screened Subnet – Pomocí dvou filtrujících směrovačů se vytvoří oblast mezi vnitřní a vnější sítí, nazývaná demilitarizovaná zóna. Do této subsítě se připojí Bastion Hosts, nesoucí služby, které mají být přístupné jak z vnější, tak i z vnitřní sítě. Filtrujícími směrovači lze dosáhnout toho, že pakety s vnějšími adresami nejsou přenášeny do vnitřní sítě a naopak pakety s adresami vnitřní sítě nejsou přenášeny do sítě vnější.

Brána aplikační úrovně – Pomocí filtrujícího směrovače jsou propouštěny pouze pakety určené aplikační bráně. Zde jsou instalovány aplikační proxy, které umožní komunikaci a klienty ve vnitřní síti.

