1. Schema pro vymenu sdileneho sifrovaciho klice s vyuzitim KDC nebo overovaciho serveru.

Needham-Schroeder, symetrické šifrování

Používá náhodná čísla pro identifikaci zpráv

IDA, IDB jsou identifikátory entit

KAB  je relační klíč pro komunikaci A a B

KA, KB jsou šifrovací klíče pro komunikaci KDC s A  a KDC s B.
A → KDC: [IDA ║ IDB ║ N1]

KDC → A: EKA [KAB ║ IDB ║ N1 ║ EKB [KAB ║ IDA] ]

A → B: EKB [KAB ║ IDA] 

útok – zachycení, prolomení, podvrhnutí → časové značky

B → A: EKAB [ N2  ]

A → B: EKAB [ N2 -1 ]

2. Mobilni IPv4 - domaci agent, cizi agent, care-of adresa, nakres komunikace mezi A-B

a. kdy a k čemu se používá mobilní IP
V případě že vycestujeme do jiné sítě, ale chceme tam být dostupní se stejnou IP adresou. Např. se přihlašujeme na server, kde je přístup omezen podle IP a z jiné sítě by se tam nebylo možné dostat.

b. vysvětlete co je to domácí agent , cizí agent a tunelování,

domácí agent - zástupce stroje v domácí síti 
cizí agent - je to směrovač v cizí síti, který příjímá pakety z HA a rovnou je doručuje MN. FA je na konci tunelu. 

tunelování - propojení mezi domácím agentem a  strojem v jiné síti, jehož domovská síť je ta, kde je domácí agent

c. načrtněte jednoduchou situaci , ze které bude vidět jak probíhá v mobilní IP komunikace mezi dvěma mobilními uzly A a B.¨
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3. Co je agregovany index v RMON-II, priklad pro HTTP

Index složený z protocolDirID a protocolDirParameters .. např. agr. Index pro HTTP 16. 0.0.0.1. 0.0.8.0. 0.0.0.6. 0.0.0.80. 4. 0.0.0.0

4. BER(basic encoding rules)  - priklad kodovani (T,L,V)

Každá hodnota se zapisuje vždy v tzv. struktuře T-L-V (tag-length-value), tj. cedulka-délka-hodnota. Cedulka T slouží pro indikaci typu obsahu, délka L obsahuje délku kódování hodnoty V, hodnota V obsahuje vlastní „obsah“, tj. hodnotu.
Výška (INTEGER) /dekadicky/
Kódování BER (T-L-V) /hexadecimálně/

71

02 01 47

127

02 01 7F

130

02 02 00 82

5. Komunikace v lokalni siti pomoci IGMPv2 - nakres vsech moznych zprav, jak to probiha

Hostitelský systém posílá zprávu o opuštění skupiny

Leave message na adresu „all routers“ 224.0.0.2

Zkrátí se doba pro detekci prázdné skupiny

Směrovač reaguje specifickou výzvou (specifická skupinová adresa) aby se ujistil, není-li skupina prázdná

Je-li skupina prázdná, přestává do subsítě posílat další multicast zprávy

6. hashovaci fce - naroky, jaky vstup, vystup, algoritmy, kde se pouziva

????????????????????????????????????????????????????????????????????
7. slow start: Pomalý start (slow start) slouží v TCP k ochraně zahlcení sítě. Stroj odesílá data a čeká na potvrzení. Pokud potvrzení dojde, zvýší velikost okénka na dvojnásobek (tedy zvyšování probíhá exponenciálně). V případě, že jíž odpověď nepřijde, je zřejmě síť zahlcena. Vrátí se tedy k poslednímu počtu, který prošel a odsud začne zvyšovat lineárně vždy o 1.

contention avoidance:
Pomalý štart je implementovaný v spolupráci s algoritmom predchádzanie zahlteniu, aj keď ide o dva nezávislé algoritmy. Tento algoritmus sa snaží predchádzať zahlteniu siete tým spôsobom, že tempo zvyšovania rýchlosti zmení z agresívneho exponenciálneho na pomalé lineárne. Algoritmus reaguje na stratu paketov znížením aktuálnej rýchlosti na polovicu a zmenou tempa zvyšovania rýchlosti z exponenciálneho na lineárne, aby sa pomaly blížil k bodu zahltenia. 
 fast retransmit:

 fast recovery:
8. BGP(border gateway protocol) - jak se lisi od RIP, alg, priklad topologie site s BGP smerovanim, priklad smerovani

RIP-interní směrování – BGP Externí směrování

Topologie

Tranzitní síť – pakety jsou přes ni směrovány, nemají zde ani zdroj, ani cíl

Více vnějších a vnitřních BGP společníků

Pravděpodobně má úplnou Internet směrovací tabulku (≥75 000)

Spojka s více výstupy

Spojka nepřenáší tranzitní pakety, ale pouze zdrojové nebo cílové

Více než jedna výstupní cesta – výhodné pro redundantnost

Potřebuje číslo AS

Jednoduchá spojka – pouze jedna výstupní cesta

Nepotřebuje AS nebo BGP pro svou činnost

Rizeni směrování 
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A, B, C jsou sítě poskytovatele

X, W, Y jsou uživatelé sítí poskytovatelů

X je dual homed, připojený ke dvěma sítím

X nechce směrovat z B do C přes X

Proto X nebude nabízet (inzerovat) pro síť B cestu do C
9. struktura globalni IPv6 - 
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Směrovač posílá periodicky prefixy (/64)

Router Advertisement (RA)

Generování globální adresy (prefix + interface ID)

Podle implicitní cesty k jednomu ze směrovačů

Nyní může uzel IPv6 komunikovat v Internetu

10. Reverse Path Broadcasting - popsat, ukazat na strome, jak se siri zprávy
Reverse Path Broadcasting

Reverse Path Multicast Routing?

 - spočívá v tom že je tam napsáno jak je daleko ke zdroji 

 - osekávání větví - prune, join

připojuje se periodicky, osekává se když tam nikdo není

Popište protokol DHCP,

a.Naznašte průběh komunikace mezi DHCP klientem a serverem
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b. Uveďte význam jednotlivých zpráv

DHCPDISCOVERY - vyhledání dostupných DHCP serverů na síti (broadcast) 

DHCPOFFER - oznámení DHCP serveru o svojí existenci a schopnosti nabízet adresy, prodloužení zapůjčení adresy (unicast) 

DHCPREQUEST - požadavek o přidělení IP adresy (broadcast) 

DHCPACK - potvrzení přidělení adresy (unicast)

c. Uveďte parametry, které klient získá

IP adresa, maska sítě, brány, DNS servery, cesta k bootovatelnému souboru, lease time

d.Jak souvisí DHCP s procesorem bootování počítače.

Přes DHCP lze získat i umístění bootovatelného souboru, který je pomocí TFTP stažen a nabootován.

 Protokol TCP a jeho základní vlastnosti 

a.uvedte co obsahuje záhlaví

Porty (zdroj, cíl),Číslo paketu,Číslo očekávaného paketu,Velikost záhlaví - Určuje velikost záhlaví v násobcích 32 bitových slov,Rezervováno - Mělo by být nastaveno na 0. Příznakové bity,Velikost okénka - Udává kolik bytů je přijímač schopen ještě přijmout, Kontrolní součet - Záhlaví a dat,Urgent pointer - Ukazuje na poslední urgentní data ,Volitelné parametry

b.uvedte alespoň dva volitelne parametry a jejich význam,

Maximum segment size,Window scale

c.co je aktivní a pasivní navazování spojení načrtněte průběh

aktivní navazování - stroj se začne jako první připojovat k jinému stroji tzn. první pošle SYN, z pohledu programátora program volá connect(); 

pasivní navazování - stroj čeká, až mu jiný stroj zašle požadavek na spojení, tzn pošle SYN, z pohledu programátora program volá accept();

d.co jsou to upřednostněná data(urgent data)

Data, která jsou označena jako urgent. Přenášejí se v rámci streamu i s ostatními daty. Jakmile přijdou data označená jako urgent, měl by je adresát zpracovat urgentně.

e.co je to pomalý start a k čemu slouží.

Pomalý start (slow start) slouží v TCP k ochraně zahlcení sítě. Stroj odesílá data a čeká na potvrzení. Pokud potvrzení dojde, zvýší velikost okénka na dvojnásobek (tedy zvyšování probíhá exponenciálně). V případě, že jíž odpověď nepřijde, je zřejmě síť zahlcena. Vrátí se tedy k poslednímu počtu, který prošel a odsud začne zvyšovat lineárně vždy o 1.

Protokol ARP a RARP

 a. k čemu slouží a jak funguje protokol ARP
ARP slouží k převodu IP adresy na MAC adresu. Žadatel zašle požadavek se svojí MAC a IP adresou a IP adresou asresáta, adresát vyplní svoji MAC adresu a vrátí zpět žadateli.

b. co je to promiskuitni ARP , načrtněte jak probíhá komunikace,

Chceme-li komunikovat se strojem v jiné síti, lze na routeru spustit proxyARP. V případě, že v ARP požadavku uvedeme IP adresu stroje v jiné sítí, odpoví nám jako zástupce přímo router svojí IP adresou a MAC adresou, nikoliv stroj v jiné síti, ke které nemáme na linkové úrovni přístup.

c. jak lze overit jedinečnost IP adresy na lokálním segmentu

Zašleme ARP dotaz s danou IP adresou. Pokud nám přijde odpověď, stroj s takovou IP adresou již v síti existuje.

Elektronická pošta , princim, protokoly pro příjem elektronické pošty.

b. uvedte protokoly pomocí kterých může uživatel číst elektronickou poštu,

pop3,IMAP, přímý přístup , zprostředkovává HTTP

c. co je to MIME jaké znáte typy a podtypy přenášených informací

je internetový standard, který umožňuje pomocí elektronické pošty zasílat zprávy obsahující text s diakritikou, lze k ní přiložit přílohu v nejrůznějších formátech, umožňuje funkci digitálního podpisu apod

Typy a podtypy např.: text/plain ,text/html,image/jpeg, audio/ogg,application/xhtml+xml

Protokol SNMP a přístupy k tabulkám

je součástí sady internetových protokolů. Slouží potřebám správy sítí. Umožňuje průběžný sběr nejrůznějších dat pro potřeby správy sítě, a jejich následné vyhodnocování. Na tomto protokolu je dnes založena většina prostředků a nástrojů pro správu sítě.

Má tři verze: druhá obsahuje navíc autentizaci a třetí šifrování. Nejvíce zařízení podporuje druhou verzi.

get-next vyhledá v MIB lexikograficky následující prvek, je vhodné např. k procházení tabulky po řádcích.

Směrování OSPF, architektura.

a. jaký typ algoritmu OSPF používá , jeho výhody nevýhody

LSA (link state algorithm) - rychlá konvergence x výpočetní náročnost O(n3)
b. načrtněte architekturu sítě s uvedením označení a se zakreslenými směrovači včetně jejich typů

Směrovače:intern,,hraniční,páteřní,směrovač autonomní oblasti

7. Mobilní IP , princip činnosti

a. kdy a k čemu se používá mobilní IP
V případě že vycestujeme do jiné sítě, ale chceme tam být dostupní se stejnou IP adresou. Např. se přihlašujeme na server, kde je přístup omezen podle IP a z jiné sítě by se tam nebylo možné dostat.

b. vysvětlete co je to domácí agent , cizí agent a tunelování,

domácí agent - zástupce stroje v domácí síti 
cizí agent - je to směrovač v cizí síti, který příjímá pakety z HA a rovnou je doručuje MN. FA je na konci tunelu. 

tunelování - propojení mezi domácím agentem a  strojem v jiné síti, jehož domovská síť je ta, kde je domácí agent

c. načrtněte jednoduchou situaci , ze které bude vidět jak probíhá v mobilní IP komunikace mezi dvěma mobilními uzly A a B.¨
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IPsec - jaký je rozdíl mezi tunelovacím a transportním režimem

Co je to BitTorrent a jak funguje

Sdílení velkých souborů, Dovoluje vytvářet repliky

Jistá podoba s DFS, Dělí soubor na mnoho kousků a podkousků (256KB/16KB), Replikace různých kousků na různých serverech

Jakmile má člen kompletní soubor, nabízí jej ostatním

Schopnost smontovat celý soubor z jednotlivých kousků z různých serverů (členů)

Seed-Člen, který vlastní celý soubor
Leacher Člen, který má nekompletní kopii souboru

Torrent Soubor obsahující,Jméno a délku souboru, všech částí souboru kvůli verifikaci integrity

TrackerCentralizovaný proces, který udržuje vazbu na členy (peers)
Nedistribuuuje soubor, pouze obsahuje metadata

Vrací náhodný seznam členů (max 50)

Registruje členy a seznamy souborů (seed, leacher)

Co je to OID a jaký je rozdíl mezi identifikátorem a instancí objektu
a. jaky je rozdil mezi OID a instanci OID, uvedte priklad OID pro jednoduchou
romennou a pro prvek tabulky
OID jednoznačne identifikuje objekt v MIB 

instance OID označuje instanci takového objektu

c. popiste operaci get-next a k čemu slouží

get-next vyhledá v MIB lexikograficky následující prvek, je vhodné např. k procházení tabulky po řádcích.
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