1.Uveďte

a. formát adresy IPv4

32bitové číslo 

zapisovaná po jednotlivých bytech, oddělených tečkami 

hodnoty jednotlivých bytů se zapisují v desítkové soustavě 

Adresa se v IPv4 dělí na tři základní části: 

| adresa sítě | adresa podsítě | adresa počítače |
b.co je to subneting

Subnetting je metoda rozdělování třídní adresy sítě beztřídně do menších kousků. Tato metoda zamezila kompletnímu vyčerpání IP adres. Není potřeba pro malou síť používat subnetting, ale pro větší sítě již ano. Subnetting sítě znamená použití masky podsítě, která rozdělí IP adresu na adresu sítě a adresu hostitele. Ve výsledku máme IP adresu a masku podsítě. Tyto podsítě jsou pak efektivněji spravovatelné.
Masku posuneme o bit doprava, čímž vytvoříme dvě subsítě. 

Podsítě se dělí na třídy: Třída 
Úvodní bity 
Začátek 
Konec 
Maska podsítě 
CIDR 

A 
0 
0.0.0.0 
127.255.255.255 
255.0.0.0 
/8 

B 
10 
128.0.0.0 
191.255.255.255 
255.255.0.0 
/16 

C 
110 
192.0.0.0 
223.255.255.255 
255.255.255.0 
/24 

D 
1110 
224.0.0.0 
239.255.255.255 
není definováno 
není definováno 

E 
1111 
240.0.0.0 
255.255.255.254 
není definováno 
není definováno
c. co je tu superneting

Supernetting posouvá pomyslnou dělící čáru mezi oběma složkami IP adresy(sít, počítače) směrem k vyšším bitům. Tím vlastně spojuje (agreguje) několik původně samostatných síťových IP adres v jednu výslednou. Nemohou to ale být zcela libovolné síťové adresy, nýbrž jen takové, které se shodují v určitém počtu vyšších bitů své síťové části, a vyčerpávají všechny bitové kombinace v příslušném počtu nižších bitů své síťové části. S jistou dávkou zjednodušení by šlo říci, že musí jít o "sousední" síťové adresy.
d. co je to CIDR

Konkrétní "pravidla hry" o použití supernettingu, významu masek a IP adres i o manipulaci s nimi v rámci celého Internetu dostaly podobu konvence, pojmenované CIDR (Classless InterDomain Routing). Tato konvence vlastně nahrazuje původní "třídní" charakter IP adres (jejich rozdělení na třídy A, B a C . Nyní se IP adresy přidělují po tzv. CIDR blocích, s velikostí danou příslušnou maskou - takže jemnost, s jakou jsou adresy čerpány z prostoru všech IP adres, může být velmi pružně přizpůsobována skutečným potřebám praxe, což dále snižuje tempo vyčerpávání celého adresového prostoru.
2.Uveďte

a. Formát globální adresy IPv6
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b. Co je to adresa 0.

Nespecifikovaná adresa 

Používá se jako zdrojová během inicializace, také jako implicitní

c.Co je to adresa 1.

Loopback adresa 

d. Co je to link local adresa a kdy se používá

· Unikátní na subsíti, automaticky konfigurovatelná

· Vyšší část – fe80::/10

· Nižší část – identifikátor subsítě a rozhraní

· Směrovače nesmí forwardovat pakety s cílovou nebo zdrojovou link-local adresou

3.Jaký je rozdíl mezi TFTP a FTP
pro transport dat používá služeb protokolu UDP (zatímco FTP používá transportní služby protokolu TCP) 

nezajišťuje žádné systémové akce na vzdáleném počítači (typu výpisu adresáře, změny aktuálního adresáře, rušení souborů apod.) 

nezajišťuje žádnou identifikaci uživatele, který žádá o přenos 

přenáší jen textové a binární soubory 

je typu Stop-And-Wait (FTP je streamový) 

využívá se pro bootování

a.Který z nich je realizován pomocá UTP a který pomocí UDP

TFTP - UDP 

FTP - TCP

b. Který z nich má zabudované ověřování

Ověřování má zabudovaný FTP protokol.

4.Na jaké účely se oužívají RMON-1 
a.Jak se liší RMON od klasického SNMP agenta.

SNMP - Na vše se dotazuji. Častěji užíváno k monitorování konkrétního zařízení. 

RMON - Řeknu mu co má dělat. Pracuje autonomně. Častěji užíváno k monitorování průtoku.

b.Vyjmenujte alespoň 4 skupiny RMON-I sondy
1.Statistics: real-time LAN statistics e.g. utilization, collisions, CRC errors 

2.History: history of selected statistics 

3.Alarm: definitions for RMON SNMP traps to be sent when statistics exceed defined thresholds 

4.Hosts: host specific LAN statistics e.g. bytes sent/received, frames sent/received 

5.Hosts top N: record of N most active connections over a given time period 

6.Matrix: the sent-received traffic matrix between systems 

7.Filter: defines packet data patterns of interest e.g. MAC address or TCP port 

8.Capture: collect and forward packets matching the Filter 

9.Event: send alerts (SNMP traps) for the Alarm group 

10.Token Ring: extensions specific to Token Ring
c.Vysvětlete jak se zařídí zachycování dat do tabulek RMON a jejich následné čtení.

Na síti sedí sonda, která promiskuitně naslouchá. Této sondě nastavíme řídící tabulku. A spustíme jí. Podle toho co má nastaveno může oznamovat překročení nějakých hodnot (alarms), sbírat statistiky přenášených dat, atp...

5. Popište protokol DHCP,

a.Naznašte průběh komunikace mezi DHCP klientem a serverem
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b. Uveďte význam jednotlivých zpráv

DHCPDISCOVERY - vyhledání dostupných DHCP serverů na síti (broadcast) 

DHCPOFFER - oznámení DHCP serveru o svojí existenci a schopnosti nabízet adresy, prodloužení zapůjčení adresy (unicast) 

DHCPREQUEST - požadavek o přidělení IP adresy (broadcast) 

DHCPACK - potvrzení přidělení adresy (unicast)

c. Uveďte parametry, které klient získá
IP adresa 

maska sítě 

brány 

DNS servery 

cesta k bootovatelnému souboru 

lease time

d.Jak souvisí DHCP s procesorem bootování počítače.
Přes DHCP lze získat i umístění bootovatelného souboru, který je pomocí TFTP stažen a nabootován.

6. Jaký je vztah mezi 

a. Doménovým jménem a IP adresou , jak se převádí
Pro IP adresu je definováno jedno nebo více doménových jmen. Převod probíhá pomocí DNS.

b. IP adresou a fyzickou adresou počítače , na které pracuje klient.
Každé síťové rozhraní je identifikováno fyzickou adresou, pomocí které probíhá komunikace na linkové vrstvě (Host-to-Host), a IP adresou, pomocí které probíhá komunikace na sítové vrstvě (Point-to-Point). Vazbu mezi těmito informacemi zajišťuje ARP protokol. Ten si pro každou MAC adresu udržuje odpovídající IP adresu. Tak zařízení ví kterým směrem požadavek na určitou IP odeslat.

c. Jak se tyto identifikátory získávají?
Doménové jméno: Protokol DNS převede doménové jméno (www.google.com) na IP adresu. 

IP adresa: Se pomocí ARP protokolu převádí na MAC adresu. 

statické nastavení 

dynamické přidělení (DHCP) 

MAC adresa: Je přidělena podle nějakých pravidel výrobcům hardwaru.
7. Směrování RIP,

a. Popište princip algoritmu DVA

Předpoklad: 

každý směrovač zná pouze cestu a cenu k sousedům 

Cíl: 

směrovací tabulka pro každý cíl v každém směrovači 

Idea: 

řekni sousedům svou představu tabulky

Princip DVA (algoritmus Bellman-Ford): 

Cílem je vytvořit tabulku: | Net | Gateway | Distance („hopcount“) | . Distance je počet směrovačů, přes které musí datagram projít na trase do cílové sítě. Směrovač šíří svou směrovací tabulku IP broadcastem. Jestliže přijme směrovač novou informaci (záznam pro síť, kterou ve své tabulce nemá nebo je v záznamu pro známou síť kratší hopcount) svou tabulku opraví). Přenáší se celé tabulky (velké množství dat => velká zátěž sítě) 

[editovat]

Postup DVA: 

Na začátku jsou v tabulce pouze přímo připojené sítě s D=0. Router periodicky posílá celou tabulku sousedním routerům (jako Gateway nastaví sebe). V každé přijaté položce od souseda se inkrementuje D o vzdálenost k sousedovi a zjistí se, zda určuje cestu do nové dosud nedostupné sítě, nebo určuje do dané sítě kratší cestu, než je doposud známá. Pokud ano, zařadí se do tabulky (příp. nahradí dosud známou „horší“ cestu). Při ztrátě dostupnosti sítě se nastavuje hodnota D=nekonečno.
b.Popište princip opravy směrovacích tabulek
RIP používá směřování podle vektoru vzdáleností. Pokud je nově vypočítaná vzdálenost: 

Lepší (menší) - záznam se upraví (nalezli jsme lepší cestu) 

Stejná - nic se neděje (zbytečná námaha s úpravou záznamu) 

Horší (spočítali jsme že z Plzňe do Prahy je to 500km) 

Pokud cesta pro kterou jsme počítali vede přes směrovač z kterého přišel datagram - opravit (zhoršit) (a je tomu tak, protože mezi městy je teď obrovská díra, kterou musíme objet) 

Pokud cesta pro kterou jsme počítali nevede přes směrovač z kterého přišel datagram - nic se neděje (sice je tomu tak, ale hlásí nám to Vídeň, pro kterou to tak opravdu vypadá)
c. Popište algoritmy používané pro urychlení konvergence.
split horizon 

A nesmí poslat do uzlu B svou vzdálenost k uzlu C, je-li uzel B ve směru z A do C. Díky tomu nedocházi k nekonečné smyčce v případě že cesta mezi B a C je přerušena (B by poslal informaci pro C přes A, ten by to poslal zpět B a dokola). 

poison reverse 

Stejný princip jako split horizon, ale posílá se záznam o nekonečné vzdálenosti. Ten je z principu velmi rychle vypropagován skrz celou síť. 

triggered update 

Poisoned reverse algoritmus zabrání smyčkám dvou počítačů. Ale nezabrání složitějším smyčkám. Kdykoliv se změní hodnota v směrovacích tabulkách, je odeslán datagram o změně okamžitě. Nečeká se. 

hold down 

router si nenavyšuje ohodnocení cesty okamžitě, ale až v případě, že informace o zvýšení ohodnocení přišla znovu (v případě chvilkového výpadku by se zbytečně opravovala cesta)
8. Protokoly pro přenos v reálném čase,

a. Uvedte zarazení protokolu RTP do zásobníku protokolů TCP/IP

protokol je přenášen UDP

b.Uvedte zarazení protokolu RTCP do zásobníku protokolů TCP/IP
protokol je přenášen UDP

c. Uveďte co musí být přenášeno kromě dat v rámci RTP a proč.
Čísla vzorků a časová závislost, aby se dal stream opět u příjemce zrekonstruovat ve správném pořadí a případně zjistit co chybí.

9. Řízení toku dat v protokolu TCP

a. Vysvětlete princip řízení toku dat mezi koncovými stanicemi v protokolu TCP,
b. Uveďte alespoň 2 algoritmy obrany proti zahlcení všetně principu činnosti.
Pomalý start 

Po každém potvrzení celého segmentu odeslaných paketů zdvojnásobíme odeslaný počet paketů. ? Pokud na některý z paketů nedostanem potvrzení, začínáme opět od jednoho paketu. ¿ 

Fast recovery 

? Pracuje stejně jako pomalý start, ale po ztracení paketu je počet paketů segmentu snížen na polovinu. ¿
10. Architektury obraných valů.Načrtněte architekturu následujících typů obranných valů

a. Screening Routek
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b.Basic Host
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c.Dual Homed Gateway 
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d. Screened Subnet
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