Ptehled okruhtui z pfedmétu Pocitacové sité 2011/2012

Zasobni protokoltt TCP/IP
a. Protokolovy zasobnik ISO/OSI a TCP/IP, vyznam jednotlivych protokoli
b. Adresy a adresovani, tfidy adres, subnetting, supernetting, CIDR
c. Jména a jmenné sluzby
Internet protokol
a. Protokol ARP, proxy ARP
b. Protokol IP, zahlavi, fragmentace, voliteIné parametry
c. Protokol ICMP, typy zprav a jejich pouziti (Echo, redirect, casové znacky,
chybové zpravy)
d. Protokol UDP, parametry
Protokol TCP, navazani spojeni, pfenos dat, ukonéeni spojeni, potvrzovani a
metoda okénka, urgentni data, parametry
Smérovani
a. Obecné principy interniho smérovani, RIP (konvergence), OSPF (topologie,
Sifeni smérovaci informace, ohodnoceni cest)
b. Obecné principy externiho smérovani, BGP (princip, ASN)
c. Mobilni IPv4
Skupinové smérovani
a. Mapovani sitovych a fyzickych adres
b. Vytvéfeni skupin, protokol IGMP
c. Principy a metody skupinového smérovani, RPB, RPM, TRPM, CBT
d. Protokol PIM-DM a PIM-SM
e. Multicast mezi oblastmi, omezeni rozsahu dorucovani, MBONE
Prostfedky pro fizeni pocitacovych siti
a. Protokol SNMP, SMI a MIB, ptikazy, zpracovani pfikazi, princip pristupu
k vektortim
b. Protokol RMON a RMON II, ptehled skupin, princip ¢innosti
c. Princip zachycovani historie v protokolu RMON a RMON II
Aplikacni protokoly
a. Protokol BOOTP a DHCP, princip, prikazy, tabulky
b. Protokol TFTP, FTP, zptisob pfenosu
c. Princip elektronické posty, protokol SMTP, POP, IMAP, standard MIME
d. Protokol HTTP, URL, HTML, XHTML, CSS
e. Aktivni, dynamické a statické stranky, cookies, proxy, cache
Sifrovani a bezpe¢nost
a. Symetricka Sifra, princip, délky kli¢t, ptiklady algoritmt (DES, 3DES, AES),

pouziti
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b. Asymetricka Sifra, pfiklady algoritmi (Diffie-Hellman, RSA), pouZiti
c. Hashovaci funkce, vlastnosti, pouziti
d. Ovéfovani ptivodu, ovéfovani pravosti, digitalni podpis
8. Ovéfovani a protokoly
a. Vzajemné ovéfovani, ovéfovani pomoci ovérovaciho serveru
b. Certifikat, obsah, pouZiti, certifikacni autority, modely dtivérnosti, ruSeni
certifikatt
c. Kerberos, princip, vyména zprav, Kerberos 5
d. Protokol SSL, princip, protokol SSH, princip, IPsec, princip
e. Obranné valy, metody filtrovani, typy obrannych valt
9. Rizeni pfenosti TCP
a. Rizeni toku dat, okénko a velikost okénka, opakovani prenosu, nastaveni
RTT, sekvencni a nesekvencni pfijem, optimalizace na strané vysilace a na
strané pfijimace, problémy (SWS, NoDelay)
b. Obrana proti zahlceni, SlowStart, Contention Avoidance, Fast Retransmit, Fast
Recovery, ...
10. Multimedidlni pfenosy
a. Zpracovani analogového signalu na diskrétni ajeho prenos. Streaming,
vlastnosti, metody dorucovani, implementace streamovani
b. Protokoly RSTP, RTP, SIP
c. IP telefonie, princip, kodeky, protokol H323
11. IPv6
a. Adresy a adresovani, skupinové adresy, autokonfigurace stavova a
bezestavova,
adresa EUI-64, DHCPv6
b. Systém jmennych domén
c. Metody pfechody IPv4 na IPv6, tunelovani, dvojity zdsobnik.
d. Protokolovy zasobnik IPv6, format ramce IPv6
e. Mobilni IPv6

a. Zékladni principy (znackovani, izolace, kontrola parametr(i pfenosu, vstupni
kontrola, ofezavani)
b. Rozvrhovani (fronty, Leacky Bucket, Token Bucket)
c. Integrované sluzby, princip, protokol RSVP, princip vytvareni spojeni,
agragace dat
d. RozliSované sluzby, architektura, typy forwardovani
13. Uvod do P2P siti
a. Typy P2P siti, pouziti, strukturované a nestrukturované sité
b. Napster, Gnutella, Kazaa, Freenet, BitTorrent
c. Distribuované hashovaci tabulky, Chord, CAN
14. Sitové autoky
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a. Socidlni inZenyrstvi (phishing, pharming, ...)
Zpusoby scanovani portti
c. Typy DoS a RdoS utokti, zaplavové utoky, tnosy relaci, spoofing, poisonning
a jejich ptiklady
d. Metody detekce utoki
15. Content Delivery Networks
a. Vyznam CDN, architektura CDN, metody distribuce dat
b. Metody cacheovani, adrzba konzistentnosti, statické a dynamické stranky
16. Uvod do senzorickych siti
a. Zakladni vlastnosti, architektura, odliSnosti od klasickych siti
b. Aplikace senzorickych siti
c. Protokoly pro pfenos dat mezi prvky senzorickych siti, IEEE802.15.4, ZigBee,

d. Zékladni poZzadavky na programové vybaveni
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