1. Uved’te format adresy IPv4, co je to subnetting, co je to supernetting, co je to CIDR.

V pocatcich Internetu se IP adresa délila na sitovou a lokalni ¢ast fixn€é. Hranice byla dana podle tfid IP adresy

(A,B,C, D-pro multicast, E — experimentalni ucely). V dnesni dobé¢ se tak d¢je podle masky podsité, coz umoziiuje

vetsi granularitu.

Subneting — Metoda, jak rozmélnit jednu sitovou adresu napf. tfidy C pro n€kolik subsiti tim, Ze posuneme pomoci

masky podsité pomyslnou délici ¢aru mezi slozkami IP adresy blize k niz§im bitim. Timto dostaneme nckolik

subsiti. Je dulezité, aby tyto subsité¢ mely jediny spoleény vstupni bod, nebot’ tato skuteCnost neni viditelnd

z venku.

Superneting — Opak subnetingu. Posouva pomyslnou délici ¢aru k vySsim bitim a tak agreguje né€kolik ptivodné

samostatnych sitovych IP do jedné — je dulezité, aby to byly sousedni adresy.

CIDR — Reakce na nartst smérovacich tabulek. Pouziva techniku supernetingu. IP adresy se ptidéluji po tzv. CIDR

blocich. Nahrazuje ptvodni tfidni charakter IP adres. IP adresy jsou ale zavislé na konkrétnim poskytovateli

pfipojeni.

2. Co je to MIME? Popis nékterou z kodovacich technik, které dovoluji pirenos ne-ASCII znaki
prostirednictvim zprav elektronické posty.

MIME je standardizovany zpiisob oznacovani obsahu zprav, v praxi predevsim elektronickych dopisti a dokumenta

WWW.

Pokud chceme piendset 1 jiné nez ASCII znaky, mizeme pouzit jinou znakovou sadu a tu spravné uveést

v parametru chrset hlavicky Content-Type. MlZzeme také nastavit jiné pirenosové kodovani v hlavicce Content-

Transfer-Encoding.

3. PopisSte protokol DHCP, funkce, typy zprav (protokol vymény zprav), parametry (hlavni parametry,
pomocné), jak souvisi DHCP s bootovanim pocitace.

Protokol aplikaéni Grovné (na UDP). DHCP server ptidéluje klientim IP adresy: Statické — k MAC je pevné

definovéana IP; Dynamické — IP adresa je klientim ptidélovana z urcitého rozsahu permanentné; Adaptivni — adresa

je z ur€itého rozsahu ptidélena na urcitou dobu — klient miize zadat o jeji prodlouzeni.

Pii bootovani ziska klient IP adresu tak, ze posle zpravu DHCPDISCOVERY (broadcast), na tu mu odpovi DHCP

zpravou DHCPOFFER — IP adresa a dal$i nastaveni (broadcast), to mu potvrdi klient DHCPREQ a DNS server

DHCPACK/NAK. Povinné parametry: IP a maska. Nepovinné: Brana, DNS, WINS, jméno hostitele a domény,

POP a SMTP.

4. Jaky je vztah mezi: Doménovym jménem a IP adresou, jak se pievadi. IP adresou a fyzickou adresou
pocitace, na které pracuje klient? Jak se tyto identifikatory ziskavaji?

IP adresa muze mit vice doménovych jmen — zjiStuje se to pomoci tzv. resolverli. Fyzické adrese muize byt

piifazeno vic IP adres. IP adresa se pouziva na sitové urovni, fyzicka na linkové. Fyzicka adresa je piimo spojend

HW. Klient pracuje s IP adresou. Pfevod mezi IP a MAC adresou je pomoci ARP a zpét RARP.

5. RMON, princip ¢innosti, skupiny RMON (vyjmenujte alespoii 4), tabulky RMON a princip pfistupu k
informacim.
RMON sonda promiskuitné sleduje data na siti, ke které je pfipojena. Oznamuje vyjimky, vede statistiky
hostitelskych systémit (MAC adresy), historie pro analyzu trendd, statistiky kdo s kym hovoti, zachytava packety
pro statistiky. Skupiny:
» Historie — zachycuje Casové statistiky segmentu LAN. Neni vztazeno k ind. hostim. Nepracuje pies
pfepinace mosty ani smérovace.
» Hostitelské systémy — Kdo pienasi. Poskytuje statistiky zaloZzené na MAC adresach.
= Statistiky — ukazuje statistiky na LAN segmentu, neni vztaZzeno k individualnim hostim, nepracuje ptes
mosty, pfepinace a smérovace.
= Alarmy — sonda monitoruje jakékoliv statistiky podle MIB. Je-li pfekro¢ena hodnota, vytvoii vnitini
udalost. Pokud hodnota neklesne pod Groven obnovy, neni spusténa zddna dalsi akce.
*= Hornich N hostli — Kdo pienasi nejvice. Statistiky zalozené na MAC adresach.
* Matice — Kdo s kym komunikuje. Poskytuje statistiky vztaZzené k parim komunikujicich MAC adres.
= Udalosti — Udalost vznikne, je-li pfekro¢en prah alarmu. S kazdou udalosti jsou spojeny akce jako je
zaznam do logu (interniho), poslani SNMP trapu (do konzole sitového manageru) apod.



» Filtr — Podle parametri v packetu (napf. aplikace, protokol, adresa), dovoluje nastavit podminky, které
zajisti bud’ monitorovani nebo zdznam packetu.
» Zachycovani — Podle parametrt definovanych ve skupiné filtrGi zachycuje v sond¢ packety.

Informace jsou uspotadany lexikograficky do stromové struktury. Piistupuje se na listy ptes jejich OID.

6. RMON2

Prostiedek pro centralizované sledovani velkého mnozZstvi podsiti. Offline operace — samostatna prace sondy bez

nutnosti kontinudlniho sledovani. Proctive monitoring — nepftetrzity béh diagnostiky. Pracuje na sitové urovni.

Skupiny:
=  Adresat protokolti — kazdd sonda umi pracovat s omezenou mnozinou protokold, neumi se je naucit za
béhu. Dekodovani paketu provadi programové vybaveni podle tabulky.

= Distribuce protokolii — shromazd’ovani informace o packetech a oktetech rtiznych protokolt detekovanych
na segmentu sité.

= Mapa adres — Mapovani sitovych adres na adresy linkové irovné.

= Host systémy sit'ové urovné — Zachycuje pocty packetl a oktetidi daného protokolu sitové Grovné pfijatych
nebo vyslanych z jednotlivych sitovych adres na specifickém rozhrani.

» Matice hostl sitové trovné — ¢ita pocty marketd a oktetlh mezi dvéma sitovymi adresami. RozliSuje spojeni
tam a zpét. Vybird N nejaktivnéjSich spojeni.

* Host systémy aplikacni urovné — zachycuje pocty packetli a oktetd dané¢ho protokolu aplikac¢ni Grovné
piijatych nebo vyslanych z jednotlivych sitovych adres na daném rozhrani.

» Matice hostl aplika¢ni trovné — ¢ita poCty packetii a oktetd mezi dvéma sitovymi adresami predavanymi
mezi dvéma aplikacemi. RozliSuje spojeni tam a zpét. Vybira N nejaktivnéjSich spojeni.

» Historie — dovoluje zachycovat data podle pfani uZzivatele. Nahrazuje typickou funkci fidici stanice —
periodické dotazovani.

» Konfigurace sondy — fidi konfiguraci riznych parametrii sondy. Dovoluje ur€it, které skupiny sonda
zpracovava. Dovoluje zavadét programové vybaveni z TFTP serveru. Dovoluje provadét reset sondy.
Dovoluje komunikovat se sondu pomoci sériového rozhrani.

7. Smérovani RIP, princip, algoritmus opravy smérovacich tabulek, algoritmy urychleni konvergence.

RIP je smérovaci protokol postaveny na algoritmu smérovani podle vektoru vzdalenosti DVA — pouziva Bellman-

Fordiv Algoritmus (dynamické programovani). Ohodnoceni linek 1. Maximalni ohodnoceni 15, 16 je nekonecno.

Vektor vzdalenosti pro uzel X je minimalni vzdéalenost z uzlu X do vSech ostatnich. Kazdy uzel posila vektor

vzdalenosti svym sousedim. Pfijima vektor vzdéalenosti od sousedld. Vypocitdva nové vzdalenosti na zaklade

ptijatych vektorti. Vektory vzdalenosti jsou posilany periodicky (30s); pii zméné polozky ve smérovaci tabulce.

Uzel detekuje chyby uzlt periodickou vyménou “Hallo” packetti nebo vyménou smérovaci informace.

Problém citani do nekonecna: Split horizon — X nesmi poslat do uzlu Y svou vzdélenost k Z, je-li uzel Y ve sméru
z X do Z. Split horizon with poisoned reverse- X posila do uzlu Ze je jeho vzdalenost
k Z nekone¢no, je-1i Y ve sméru z X do Z.

Nic vSak nezabrani cyklim. Urychleni konvergence: triggered update — okamzité spusténi opravy.

RIP2 — zabezpeceni komunikace mezi routery pomoci Sifrovaného hesla; pienos sitovych masek ve zpravach mezi

routery umoziuje implementovat subnetting

8. Protokoly pro prenos v realném ¢ase: RTP, RTCP, RTSP, RSVP.

RTP — real-time transport protokol. Format pro dorucovani zvukovych a obrazovych dat po internetu. Pouziva
UDP.

RTCP — RTP kontrol protokol slouzi k fizeni RTP relace a k sledovani kvality toku. Port obvykle o jedno vétsi nez
RTP

RTSP — real-lime streaming protokol. Pouzivd se k fizeni streamového audia / videa. Postaven na http, ale je
stavovy. Format protokolu: text, MIME zahlavi. Typu pozadavek / odpovéd’. Stavové kody. Bezpecnostni
mechanizmy. Format URL. Vyjednavani obsahu.

RSVP — je vyhradné¢ signalizacni protokol, ktery pro své Sifeni vyuziva informaci ziskanych béznymi smérovacimi
protokoly. Zajisténi QoS je zaloZzeno na explicitnich rezervacich zdroji ve vSech routerech podél datového
toku. Kazdy router tedy musi v paméti uchovavat potiebné stavové informace. Jedna se vSak o tzv. "mékky
stav" (soft-state), nebot’ vSechny tyto informace maji omezenou zivotnost a musi byt periodicky obnovovéany



zpravami typu PATH a RESV. Informace a rezervace pfislusejici danému toku lze téz zruSit explicitné
pomoci zprav typu PATHTEAR a RESVTEAR. Rezervace jsou iniciovany piijemcem a realizuji se postupné
proti sméru datového toku. To je velmi vyhodné zejména pro multicastové toky, protoze se tim rozdéluje
z4téz spojena s instalaci cest pro datovy tok a umozinuje se téz efektivni agregace rezervacnich pozadavkd.
Rezervace mohou téz byt heterogenni, tj. kazdy pifijemce si stanovi vlastni parametry QoS.

9. Jaky je rozdil mezi Fizenim toku dat a obranou proti zahlceni pfi prenosech pomoci protokolu TCP?
Vysvétlete princip Fizeni toku dat v sitich TCP/IP. Vysvétlete jak se TCP brani zahlceni, jak se zahlceni
projevuje. Uved’te alespon 2 algoritmy obrany proti zahlceni véetné principu ¢innosti.

Rizeni toku dat se provadi velikosti okna, pofadovymi &isly oktetl dat a potvrzovanim. Zahlavi TCP segmentu

obsahuje pole okno, které specifikuje, kolik oktetii dat se miize pfenést od odesilatele k pfijemci bez prubézného

potvrzovani doruceni jednotlivych segmentii. Minimalni velikost okna je 1 segment, a to vyzaduje potvrzovat
piijem kazdého segmentu. Protoze tento zplisob pienosu je neefektivni, vyuziva se vétsi Sife okna, tj. vétSiho
mnozstvi segmentt, které se mohou odeslat ihned za sebou a teprve poté ziskat na jejich doruceni potvrzeni. Po
obdrZeni potvrzeni jejich pfijmu mulze odesilatel opét vyslat skupinu segmentii podle velikosti okna. Tento

mechanizmus TCP se nazyvéa klouzajici okno (sliding window), protoze vysilaci okno se jakoby posunuje o

prislusny pocet segmentli dal v fadé segmentli Cekajicich na odeslani. Maximalni pocet dosud nepotvrzenych

vyslanych paketl je dan velikosti okna. Ve skutecnosti mechanizmus ,,klouzajiciho okna* pracuje na tirovni oktetli

(nikoliv na trovni segmentl nebo paketil) a potfadova Cisla segmentl specifikuji ,,pofadové Cislo® prvniho oktetu

jejich datové casti vzhledem k piivodnimu potadi dat urenych k vyslani.

TCP podporuje proménnou velikost ,,klouzajiciho okna®, protoze kazdé potvrzeni, které specifikuje pocet
ptijatych oktetli, zdrovent obsahuje informaci kolik dalSich oktetli je piijemce pfipraven akceptovat (napi. podle
aktualni velikosti paméti, stavu sité...) a vysila¢ pak upravi velikost svého okna.

Velikost okna se dohaduje pfi navazovani spojeni na zaklad€ velikosti paméti pifijemce a odesilatele.
Vysilaci stanice ptrizptisobi své vysilaci okno velikosti paméti piijemce, aby nedoslo k jeho zahlceni. Pokud ma
pfijemce problémy, pamét’ nestaci na pfijimana data, inzeruje ve své odpovédi velikost okna nula, ¢imz signalizuje
vysilaci stanici, aby pfestala vysilat. Pokud se v siti tato situace Casto vyskytuje, pak to muize znamenat
nedostate¢nou kapacitu stanic. TCP odpovida na zahlceni sit¢ dynamicky snizenim velikosti okna, ¢imZ se snizi
jeji propustnost. Poté postupné zvySuje velikost okna do ptivodni hodnoty, pokud opét nedojde ke ztraté dat.

vvvvv

okno zahlceni, congestion window). Po pfijeti potvrzeni doruceni tohoto segmentu se okno zahlceni dvojnasobné
zvetsi. S kazdym dalSim potvrzenim se velikost okna zahlceni zvétSuje exponencidlné do kapacity okna piijemce
nebo pokud nedojde ke ztraté jednoho datagramu.

Piedchazeni zahlceni: Po dosahnuti prahu (SSTHRESH) se rychlost navySuje linearné. Blizime se tak k CWND
pon¢kud pomaleji.

Fast retransmit: Pfi pfijeti duplicitniho ACK se neceka na timeout a posila se znovu nepotvrzeny ramec.

Fast recovery: Pfi pfijeti tfi duplicitnich ACK se snizuje prah na .

10. Jaky je rozdil mezi TFTP a FTP? Ktery z nich je realizovan pomoci TCP a ktery pomoci UDP? Ktery z
nich ma zabudované ovérovani? Na jaké ucely se pouzivaji?

TFTP=Trivial File Transfer Protocol(port69) = aplikacni protokol pro pfenos soubord, implementaéni SW mohl

byt umistény v paméti ROM bezdiskovych pocita¢t = umoznoval 2fazovou zavadéci proceduru=sit'ové informace

ptes BootP a pienos SW ptes TFTP.Transportni sluzby bez spojeni UDP, pienos po blocich 512b,server ¢eka na

potvrzeni kazdého bloku. Na rozdil od FTP nezabezpecuje pienos = nepozaduje identifikaci/heslo.

FTP=File Transfer Protocol(port21/20) = aplika¢ni protokol *71, princip klient-server, uzivatelské

rozhrani,typ/format dat bin, ASCII,EBCDIC,identifikace neSifrovna uzivatel+heslo/anonymous, spolehliva

transportni sluzba s fidicim 21/datovym 20 spojenim TCP. Ridici existuje po celou dobu/Datové jen pro dany

prenos dat. Pienos dat neni chranén.

11. Architektury obrannych valii. Nacrtnéte architekturu nasledujicich typ obrannych vali. Screened
Router, Bastion Host, Dual Homed Gateway, Screened Subnet.
Screening Router - Provadi filtraci paketii podle sméru ptenosu, IP adresy a ¢isla portu.



Screened host geateway — Vnitini sit’ je chranéna filtrujicim smérovacem, ktery propousti pouze pakety urcené
pro vybrany pocita¢ (Bastion Host). Pakty mohou byt filtrovany nejen podle IP adresy, ale i podle portu
(ptistup k urcitym sluzbam).

Bastion Host (Opevnény pocita¢) — Pouziva se pfi realizaci dilezitych servert, které maji byt navic velmi
bezpecné. Napt. SMTP, FTP, DNS, HTTP, atd.

Dual Homed Gateway — Uplné oddéluje vnitini a vngji sit. Sluzby musi byt umistény na této brané a jsou
ptistupné jak z vnitini sité, tak 1 z vnéjsi site.

Screened Subnet — Pomoci dvou filtrujicich smérovact se vytvoii oblast mezi vnitini a vnéj$i siti, nazyvana
demilitarizovanéd zéna. Do této subsité se pripoji Bastion Hosts, nesouci sluzby, které maji byt pfistupné jak z
vnéjsi, tak 1 z vnitini sité. Filtrujicimi smérovaci Ize dosahnout toho, ze pakety s vnéjSimi adresami nejsou
pfenaseny do vnitini sit¢ a naopak pakety s adresami vnitini sité€ nejsou prenaseny do sité¢ vnéjsi.

Brana aplikaéni urovné — Pomoci filtrujiciho smérovace jsou propoustény pouze pakety ur¢ené aplikacni brané.
Zde jsou instalovany aplikacni proxy, které umozni komunikaci a klienty ve vnitini siti.

12. Protokol TCP, format zahlavi, volitelné parametry.
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Volitalng palozky zéhlavi

Poradové cislo odesilaného bajtu je poradové Cislo prvniho bajtu TCP segmentu v toku dat od odesilatele k
ptijemci (TCP segment nese bajty od poradového ¢isla odesilaného bajtu az do délky segmentu). Tok dat v
opa¢ném sméru ma samostatné (jiné) ¢islovani svych dat. Jelikoz poradové Cislo odesilaného bajtu je 32 bit
dlouhé, tak po dosazeni hodnoty 2*2-1 nabude cyklicky opé&t hodnoty 0. Cislovani obecné neza¢ina od nuly (ani
od né&jaké uréené konstanty), ale ¢islovani by mé¢lo zaéinat od nahodné zvoleného ¢isla. Vzdy kdyz je nastaven
pfiznak SYN, tak operacni systém odesilatele zac¢ina znovu Cislovat, tj. vygeneruje startovaci pofadové cislo
odesilaného bajtu, tzv. ISN (Initial Sequence Number).

Poradové cislo prijatého bajtu vyjadiuje Cislo nasledujiciho bajtu, ktery je piijemce piipraven piijmout, tj.
ptijemce potvrzuje, ze spravné piijal v§e az do potradového cisla pfijatého bajtu minus jedna.

Délka zahlavi vyjadiuje délku zahlavi TCP segmentu v ndsobcich 32 bitl (4 bajtil) — podobné& jako u IP-zahlavi.

Délka okna vyjadiuje ptirastek poradového Cisla piijatého bajtu, ktery bude pfijemcem jeste akceptovan.

Ukazatel naléhavych dat miZe byt nastaven pouze v piipadé€, Ze je nastaven piiznak URG. Pficte-li se tento
ukazatel k poradovému cislu odesilaného bajtu, pak ukazuje na konec tiseku nalé¢havy dat. Odesilatel si pieje,
aby pfijemce tato naléhavé data pifednostné zpracoval. Tento mechanismus pouziva napt. protokol Telnet.

V poli priznaki mohou byt nastaveny nasledujici priznaky:

URG — TCP segment nese naléhava data.
ACK — TCP segment ma platné pole “Potfadové Cislo pfijatého bajtu” (nastaven ve vSech segmentech, kromé
prvniho segmentu, kterym klient navazuje spojenti).



PSH — Zpravidla se pouziva k signalizaci, ze TCP segment nese aplikacni data, pfijemce ma tato data predavat
aplikaci. Pouziti tohoto ptiznaku neni ustaleno.

RST — Odmitnuti TCP spojeni.

SYN — Odesilatel za¢ind s novou sekvenci ¢islovani, tj. TCP segment nese pofadové ¢islo prvniho odesilaného
bajtu (ISN).

FIN — odesilatel ukoncil odesilani dat. Pokud bychom pouzili pfirovnani k préci se souborem, pak piiznak FIN
odpovida konci souboru (EOF). Piijeti TCP segmentu s pfiznakem FIN neznamend, Ze v opacném sméru
neni dale mozny pienos dat. Jelikoz protokol TCP vytvati plné duplexni spojeni, tak piiznak FIN zpiisobi
jen uzavieni pfenosu dat v jednom sméru. V tomto sméru uz dale nebudou odesilany TCP segmenty
obsahujici pfiznak PSH (nepocitaje v to pfipadné opakovani pienosu).

Kontrolni soucet se pocitd z TCP-segmentu, ale i z nékterych polozek IP-zahlavi.
Povinné polozky TCP zahlavi tvoii 20B,pak
ssyrem (e T T T T _‘I na,'lsleduji volitelné pc’)loiky. Sklélrdaji se z typu,
1 byte 1 byts délky, a hodnoty. Délka TCP zahlavi musi byt
délitelnd ctyfmi, jinak se zahlavi dopliuje
prazdnou volitelnou polozkou — NOP. Jelikoz
pole délka zahlavi je pouze 4 bity dlouhé, tak toto
Prézdnd volba {vyplfi) pole mize nabyvat maximalné hodnoty 1111,-s1o.
Na gperalion - NOF Délka zahlavi se uddva v nasobcich &tyf, tudiz
zéhlavi muze byt dlouhé maximalné 15x4=60
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13. Popiste protokol ARP a RARP, funkce,
typy zprav.

Pouziva k ziskani ethernetové (MAC) adresy sousedniho stroje z jeho IP adresy. Vysilajici odesle ARP dotaz (ARP
request) obsahujici hledanou IP adresu a udaje o sobé (vlastni IP adresu a MAC adresu). Tento dotaz se posila
linkovym broadcastem — na MAC adresu identifikujici vSechny ucastniky (ff:ff:ff:ff:ff:ff). ARP dotaz
nepiekroc¢i hranice dané podsite, ale vSechna k ni pfipojena zatizeni dotaz obdrzi a zapisi si udaje o jeho odesilateli
do ARP cache. Vlastnik hledané IP adresy odesle tazateli ARP odpoveéd’ (ARP reply) obsahujici vlastni IP adresu a
MAC adresu. Tu si tazatel zapiSe do ARP cache a miize odeslat datagram.

RARP se pouziva k ziskani IP adresy pocitace pii znalosti MAC adresy (tu kazdy pocita¢ znd, ma ji v trvalé
paméti sitové karty). Vysilajici vySle RARP dotaz (RARP request) obsahujici vlastni MAC adresu. Dotaz se posila
na MAC broadcast. V ni by se mél nachdzet RARP server opatieny tabulkou obsahujici IP adresy pftislusejici
jednotlivym MAC adresdm. Server prohlédne tabulku, a pokud v ni najde MAC adresu tazatele, poSle mu zpét
RARP odpoveéd' (RARP reply) s 1P adresou, kterou si ma nastavit.

ARP Proxy — z n¢kolika fyzickych siti se vytvoii jedna IP sit. Smérova¢ mezi nimi podvadi a vydava se za
pocitate z druhé podsité (na vyzvy pro né odpovi sdim a posle svou linkovou adresu, kdyz pak dostane data,
predava je do druhé fyzické sit¢). Musi védét, kdo je kdo.

14. Smérovani OSPF, architektura.
Open Shortest Path Firs) je ur€en k vyméné informaci o smérovani v rozsahlych a velmi rozséhlych strukturach

vvvvvv



Protokol OSPF pocita smérovani podle algoritmu LSA (link state algorithm) ktery se pocitd pomoci Dijkstrova
algoritmu. Vymeénuji se dorucovaci stromy. Kazdy uzel znd celou topologii. Minimalni vyména dat. Rychla
konvergence.

Se zvétSovanim databaze stavu linky rostou naroky na pamét ana dobu piepoctu tras. Protokol OSPF tento
problém fesi rozdélenim struktury propojenych siti na oblasti (skupiny sousedicich siti), které jsou navzijem
propojeny pateini oblasti. Databaze stavu linky jednotlivych smérovach obsahuji pouze udaje o oblastech,
ke kterym je dany smérovac piipojen. Spojeni pateini oblasti s ostatnimi oblastmi zajist'uji smérovace ABR (Area
Border Router).

Z divodu dalsiho omezeni mnozstvi informaci Sifenych do jednotlivych oblasti umoziuje protokol OSPF pouziti
oblasti se zakdzanym inzerovanim. Oblast se zakdzanym inzerovanim mtiZze obsahovat jediny vstupni a vystupni
bod (jediny smérova¢ ABR) ¢i vice smérovaci ABR, kdy kazdy ze smérovaci ABR je mozné pouzit k dosazeni
externich tras k cilim.

15. Mobilni IP, princip ¢innosti.
Stanice na cizim segmentu — Pokud je stanice B doma, tak s ni ostatni komunikuji normalné. Pokud pfijde na jiny

segment, musi si pomoci ICMP zpravy najit ciziho agent FA.
—-,—-\—X—T o

Tento agent kontaktuje domaciho agenta HA. Pokud pak chce
16. Funkce relacni urovné.

nékdo komunikovat s B, tak HA to piebira a odesila to FA.
Ten to pfedava FA a ten B.
Care-of-address — Tento princip mize fungovat i bez FA, ale
stanice musi na daném segmentu ziskat care-of-adrese. S touto
> adresou sama kontaktuje HA, ktery ji pak miZe na tuto adresu
data posilat. B miize A odpovidat pfimo.
Podporuje prezentacni i aplikaéni tiroven. Podporuje spojované i nespojované sluzby. Sluzby:
a) Rizeni dialogu a fizeni toku dat — dovoluje realizovat duplexni nebo poloduplexni pfenos dat
b) Ruseni rela¢nich spojeni — na transportni urovni okamzité rusSeni spojeni
a. RusSeni uzivatelem (aplikac¢ni) / poskytovatelem (relacni urovni) — hrozi strata dat
b. Uspotadané ruseni spojeni — spojeni rusi jedna ze stran a to tak, ktera si je jista, Ze prenesla vSechna
data
c. RusSeni na zaklad¢ vlastnictvi povéfeni — dohadované ruseni spojeni, rusi ten, kdo ma povéieni
¢) Synchronizace pienosu dat — dvé formy (hlavni a vedlej$i synch. body), dovoluji vytvofit znacky se
sériovymi Cisly
a. Hlavni synch. bod — je-li zaddn, nemohou se posilat dalsi data; je-li potvrzen, jsou data spolehlivé
ulozena
b. Vedlejsi synch. bod — nevyzaduje potvrzeni; velikost okna potvrzeni dohaduje aplika¢ni Groven;
neni-li potvrzeno, vraci se k predchozimu (hlavnimu, vedlejsimu) bodu
d) Aktivni jednotky a aktivity — vazi se k synch. bodiim

17. Protokol IP, format zahlavi, fragmentace, TTL, TOS, volitelné parametry.

Protokol na sitové urovni — nespolehlivy,
nespojovany. Jednotka prenasenych dat — IP
datagram.

IP datagram a jeho format - dvé zakladni
Casti: Tfidici cast, tvofenou hlavickou
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Fragmentace datagramu: Skutecnost, Ze
IP protokol musi byt schopen piendSet své
datagramy prostifednictvim raznych druhi
pfenosovych cest, ma nékteré vyznamné



disledky. Naptiklad velikost datovych ramct, pfenaSenych na Grovni vrstvy sitového rozhrani TCP/IP modelu, je
zavisla na konkrétni pfenosové technologii, pomoci které je dana dilci sit’ realizovana.

V piipadé lokalnich siti typu Ethernet je to 1500 oktetl, zatimco naptiklad sit¢ Token Bus pfipousti ramce az do
velikosti 8191 oktetli, a vefejné datové sit€¢ na bazi doporuceni X.25 pracuji s ramci az do velikosti 4096 oktetu.
Nékteré moderni pfenosové technologie vSak pracuji s mnohem menSimi ramci - napiiklad jen 128 oktet ¢i jeste
méné. Protokol IP se ale dost dobfe nemuze piizpisobit nejmensimu moznému formatu ramce, aby do né¢j mohl
vzdy vlozit svij IP datagram cely. Proto musi pocitat s moznosti fragmentace, pii které pro potfeby pienosu
dochazi k rozdéleni ptivodniho datagramu na nékolik dil¢ich fragmentt - tak velkych, aby se jiz vesly celé do téch
ramct, které je pfislusna sit’ schopna skutecné prenést Jde pfitom o tzv. netransparentni fragmentaci, pii které
jednotlivé fragmenty skldda do ptavodniho celku az jejich koncovy ptijemce. Ten pak k tomu vyuziva polozky
IDENTIFICATION, FLAGS a FRAGMENT OFFSET jednotlivych fragmentt.

(Aby byl cilovy uzel schopen slozit origindlni datagram, musi mit dostate¢ny buffer do n¢hoz jsou jednotlivé
fragmenty ukladany na pfislusnou pozici danou offsetem. SloZeni je dokonceno v okamziku, kdy je vyplnén cely
datagram zacinajici fragmentem s nulovym offsetem a koncici segmentem s piiznakem "More Data Flag"
nastavenym na False.)

18. Jmenné sluzby, architektura, typy serveru, princip prevodu, typy prevadénych informaci.

DNS - celosvétové distribuovana databaze uchovavajici zaznamy, kterd IP adresa patii ke kterému doménovému
jménu, ptfitom IP adresa jich miize mit vice. O databazi se staraji programy jmenné servery, které data z databéaze
poskytuji klientlim, tzv. resolverim. Jmenny prostor vSech domén je uspotfddan do hierarchické struktury podobné
souborového systému.

Doména - skupina jmen, které spolu logicky souviseji (geografickd poloha, organizace).L.ze je Clenit na mensi
celky (subdomény).

Reverzni doména — zpétny pieklad IP adresy na reverzni doménu (doménové jméno). Pro tyto ucely byla
definovana doména in-addr.arpa (v piipadé protokolu IPv6 ip6.arpa), ktera ma subdomény 0 az 255. Domény jsou
tvofeny IP adresami psanymi v opa¢ném potadi.

Doménové jméno — vznikne spojenim piislusnych fetézcl (domén) vzajemné oddé€lenych teckou, kde prvni
fetézec je jméno pocitace, druhy jméno domény, do niz pocita¢ nalezi atd. Celé maximalné 255 znakl dlouhé.
Zo6na — je cast prostoru jmen domény, kterou obhospodatuje konkrétni spravce. Je tedy tvofena doménou nebo jeji
Casti.

Resolver — Cast systému, kterd dokaze nalézt IP adresu k pfislusSnému jménu a naopak.VétSinou implementovan
jako soubor knihovnich funkci.

Jmenny server — spravce, ktery dohlizi na data definujici prisluSnou zonu a zajist'uje pieklad jmen pocitact na IP
adresy a naopak na zadost resolveru nebo jiné¢ho jmenného serveru. Podle uloZeni dat rozliSujeme nasledujici typy
jmennych server:

Root server — existuje 7 root serverl. Znaji vSechny domény nejvyssi urovné. Umi ziskat informaci o hostech
podsiti. Urcuje je NIC (Network Information Centre)

Master server — kazda zona je pod spravou alespoit dvou master servert (primarni, sekundérni), ktery obsahuje
kompletni data o zoné&, tzv. autoritativni data. Tento server se oznacuje jako autoritativni. Je doporucovéno, aby
kazdé zona méla nejméné dva servery tohoto typu.

Primarni server — je autoritativnim jmennym serverem pro zonu a data o zon¢ ziskava z databazi ulozenych na
lokalnim disku. Kazd4 zéna ma pravé jeden primarni jmenny server.

Sekundarni server — je autoritativnim jmennym serverem pro zénu a data o zéné pravidelné kopiruje z databazi
primarniho jmenného serveru (pfipadné z jinych sekundarnich jmennych servertt).

Caching server — uchovava informace ve vyrovnavaci paméti. Doba zivota informace je omezena. Nemaji zadné
pravomoce, neudrzuji databaze. Informace ¢tou z ostatnich servert.

Forwarder (predavajici) jmenny server — funkce libovolného server (master, cache). Zpracovavaji rekurzivni
dotazy, které nemohou podiizené servery feSit lokaln€. Maji pfistup k Internetu — info od root serverii. Slave
servery + forwarding servery se pouzivaji tehdy, pokud nechceme, aby servery spolupracovaly se zbytekm sit¢.
Dotazy — Resolver zformuluje dotaz, poSle jej mistnimu jmennému serveru a o¢ekava jeho odpovéd’. Zna-li nas
server na piisluSny dotaz odpoveéd’, zasle ji nazpét. Pokud ji nezna, kontaktuje dalsi servery, pfitom vzdy zacina
kofenovym jmennym serverem.



Protokol DNS — aplikaéni protokol vyuzivajici k transportu dat protokol UDP a TCP. K jednodus$im dotaziim,
jako je pieklad adres, se pouzivda UDP. Pro odpovédi se pouziva UDP, ale pouze pokud je odpovéd’ krat$i nez
512B. V opacném ptipadé se pouzije pro pienos TCP. Protokol TCP se také pouzivd pro pfenos zoén mezi
primarnim a sekundarnim jmennym serverem. Jmenny server nasloucha dotazim na portu 53 (UDP i TCP).
Zdrojové zaznamy — Autoritativni data zony jsou uloZeny v databazi ve formé tzv. zdrojovych zdznami (RR,
Resource Records). Kazdy zdznam ma ptid€len typ, ktery popisuje druh dat v zdznamu, a dale tfidu, kterd
vyjadfuje adresovaci schéma sit¢ (napt. IP adresdim odpovida tfida IN),. Zdznamy RR se pfenasi siti protokolem
DNS a pouzivaji se v konfigura¢nich souborech systému DNS.

19. Co jsou to cookie? K ¢emu slouzi?
Jako cookie se v protokolu HTTP oznacuje malé mnozZstvi dat, kterda WWW server poSle prohlizeci, ktery je ulozi
na pocitaci uzivatele. Pti kazdé dal$i navstéveé téhoz serveru pak prohlize¢ tato data posila zpét serveru. Cookies
bézné slouzi k rozliSovani jednotlivych uzivateld, uklad4 se do nich obsah ,,ndkupniho kosiku* v elektronickych
obchodech, uzivatelské predvolby apod.

20. Co je to OID, jaky je rozdil mezi identifikatorem objektu a jeho instanci, uved’te priklad.
OID je jednoznacni identifikator kazdého objektu v MIB databazi. Dva typy MIB objektu: skalarni (napf. integer) a
tabularni (napf. routovaci tabulka). Pt.: iso.org.dod.internet.mgmt.mib-2 (1.3.6.1.2.1)

21. Co je to Network Virtual Terminal, jak se provadi dohadovani parametri (Telnet), které prikazy se
pouZivaji.

Protokol pro vzdaleny ptistup (emulace terminalu). NVT je obousmérné, znakové orientované zafizeni, které lze
nejlépe ptfirovnat ke dvojici klavesnice-tiskarna. Klavesnice generuje jednotlivé znaky v koédu ASCII, zatimco
tiskarna je prabézné tiskne. Celek pak odpovida piedstavé tzv. znakového, resp. Fadkového terminalu (scroll
mode terminal).
Protokol TELNET nabizi Ctyfi piikazy pro "licitaci" o pouziti rozsifeni:

WILL - odesilatel chce danou volbu zapnout

DO - odesilatel chee, aby piijemce danou volbu zapnoul

WONT - odesilatel chce danou volbu vypnout

DONT - odesilatel chce, aby ptijemce danou volbu vypnul

22. Jak se provadi DoS utok pomoci protokolu TCP a jako pomoci ICMP.

TCP — Na cilovy systém jsou odesilany stovky faleSnych pozadavkli SYN (Synchronization), které normalné
slouzi pro synchronizaci pii zahajovani spojeni. Reakci systému je vyhrazeni ¢asti systémovych prostfedkl pro
jednotlivé spojeni a odeslani odpovédi ACK-SYN. Normélné¢ by mél systém odpovédét (ACK) o uspéSném
navazani spojeni, to vSak neni tento pfipad a Z4dnd odpovéd nepfijde vzhledem k neexistujici (neaktivni)
podvrzené IP adrese. Cilovy systém po n¢jaké dobé vysle znovu odpovéd” ACK-SYN a teprve po néjaké dobé
jednotliva spojeni uzavira (desitky vtetin). Pti velkém poctu pozadavkli dochézi k otevieni velkého mnozstvi polo-
otevienych spojeni (half-open), zahlceni paméti a nemoznosti obslouzit normalni uzivatele.

ICMP - ICMP Echo funguje tak, Ze my posleme ICMP Echo request a cilovy pocitac posila zpatky ICMP Echo
reply. Pfitom zachovava velikost paketu (az 64kB). Toho lze vyuzit tak, Ze zfalSujeme adresu odesilatele a tim
docilime, ze datova linka obéti bude ucpavéana dvakrat. Jednou daty smérem tam a podruhé daty zpatky (ktera
budou urcena oné zfalSované adrese).

23. IGMP (Internet Group Membership Protocol) — popsat, véetné jednotlivych verzi. Algoritmus.

Tento protokol pfedevsim pouzivaji multicastovi klienti, aby signalizovali routerim své ¢lenstvi v multicastovych
skupinach. Nicméné neni to jen jediné jeho vyuziti, pouzivd ho naptiklad i protokol DVMRP pro ptenos svych
zprav apod.

IGMPv1

Pokud se n¢jaky klient chee ptipojit k multicastové skupiné a posle zpravu typu Membership Report s vyplnénym
¢islem skupiny na adresu té skupiny, ptislusny router by ji mél zachytit a postarat se o zprostfedkovani. Router si
prubézné kontroluje Clenstvi klienti ve skupindch a obc¢as (jednou za 60 sekund) posle zpravy typu Membership
Query na adresu 224.0.0.1 a ¢eka na Reporty klient. Kazdy z klientt, ktery uslysi Query, si zvoli nahodné cCislo v
rozsahu 0-10. Toto ¢islo vyjadiuje ¢as v sekundach, za ktery chce poslat Report. Zaroven ale poslouchd, zda néjaky
jeho kolega Report pro danou skupinu posle. Pokud se tak stane, klient uz nic neposila. V ptipadé, ze klient danou
skupinu opusti, prestane jednoduse odpovidat na Query. Pokud router nedostane pro skupinu tfikrat po sob¢ zadny



Report, pfestane ji posilat. Query se posilaji obvykle jednou za minutu — v nejhor$im ptipadé tedy router posila
data jeSté tf1 minuty po té, co uz o né nikdo nestoji. Tento jednoduchy mechanismus je velmi nevyhodny, pokud
klient ¢asto méni Clenstvi ve skupindch. V takovém piipad€ mize sit snadno pretizit.

IGMPv2

Signalizace ptihlaseni do skupiny je obdobné jako u IGMPv1. Novinkou je proces opusténi skupiny. Klient mtize
poslat zpravu Leave Group. Router na takovou zpravu zareaguje poslanim Group-specific Query do dané skupiny.
Max Resp time je obvykle nastaven na 1 sekundu. Pokud je jesté nékdo ¢lenem skupiny, odpovi, a router pokracuje
v posilani dat. Dalsi novinkou je volba routeru, ktery posila Query. Je-li na siti vice routerti, je pro posilani Query
vybran ten s nejvyssim IP. Ostatni pouze poslouchaji a jsou pfipraveni pievzit jeho roli. Mechanismus pracuje tak,
ze pokud router usly$i Query zpravu od routeru s vysSim IP, prestane ty své sam posilat a ¢eka 400 sekund, zda
neptijde dalsi. Pokud nepiijde, vyhodnoti, ze vybrany server uz asi nefunguje, a zacne posilat Query sam, ¢imz
probéhnou nové volby. V IGMPv2 se Query posila jednou za 125 sekund. IGMPv2 je zpétné¢ kompatibilni s
IGMPv1.

IGMPv3

V IGMPv3 nepftihlasujete pouze do skupiny (*, G), ale pfihlaSujete se k odbéru dat z konkrétniho zdroje v dané
skuping (S, G). Pfirozené se vyrazné zmeénil 1 format zprav. Zpravy jiz nemaji konstantni délku. Vyznam zprav je
stejny jako u ptedchozich verzi, pouze se ptidavaji policka pro ¢lenstvi ve skupinach.

24. Silly Window Syndrome — kdy k nému dochazi a jak se feSi na stran€ vysilajiciho a prijimajiciho uzlu.

K syndromu hloupého okna dochazi, pokud pfijima¢ opakované nabizi kratké pfijimaci okno, namisto aby pockal,
az bude moci nabidnout vétsi. Syndrom vede k neefektivnimu vysilani po kratkych segmentech. Vyvarovani se
syndromu SWS na strané pfijemce je implementovano neoteviranim pfijimaciho okna v pfirtistku mensim nez je
jeden segment protokolu TCP. Vyvarovani se syndromu SWS na strané odesilatele je implementovéano
neodesilanim vice dat, dokud neni dostate¢na velikost okna inzerovana pfijimajicim koncem, aby mol byt poslan
cely segment. Pro odesilatele existuji z tohoto pravidla vyjimky, které jsou popsany v dokumentu RFC 11.22.

25. Elektronicka posta, princip, protokoly pro pfijem elektronické poSty.

SMTP=Simple Mail Transfer Protocol pro ptenos elektronické posty ptimym TCP spojenim mezi odesilatelem a
adresatem. V pfipad¢ prenosovych problémi (nelze navazat spojeni) se periodicky provadi opakované pokusy a
teprve po urCité dobé (napt 3dny) je posSta vracena odesilateli jako nedorucitelnd. Kazdy email zlstdva na
odesilatelové pocitaci, dokud neni Gspé$né dorucen adresatovi. Format adresy: lokalni cast@doménové jméno,
resp osoba@pocita¢, kde osoba je uzivatelské jméno adresata a pocitac¢ je doménové jméno pocitace, na némz ma
adresat konto. Sluzba email funguje mezi riznymi pocitaovymi sitémi=je nutno adresovat ptislusnou postovni
branu=mail gateway, ktera postu ptfevede. Standardni domény a pseudodomény=jsou na stran¢ odesilatele
automaticky, dle mnemonického jména cilové sité, konvertovany do spravného forméatu, napt s postovni branou.
MIME=Multiprpose Internet Mail Extensions=rozsiteni-1ze posilat multimedialni pfilohy audio, video, aplikace
SMIME=Secure MIME=bezpec¢nost, ochrana Sifrovanim

POP=Post Office Protocol=pftistup/ziskani emailii z postovniho serveru pii ponechani posSty na serveru a vytvoreni
lokalni kopie/stazeni posty

IMAP=Internet Message Access Protocol=¢ist/kopirovat/mazat emaily ulozené na postovnim serveru

26. Jak zabezpecite mail pomoci asymetrické Sifry.

Pomoci programu PGP (Prejty Good Privaci). Pouziva asymetrické Sifrovani RSA pro Sifrovani symetrického klice
relace, se kterym pak Sifruje zpravu. Pro symetrické Sifovani pouziva algoritmus IDEA. Pro kompresi dat pred
Sifrovanim PKZIP. Vypocet kontrolniho souctu algoritmem MDS5. Pro pfevod binarnich dat na ASCII algoritmus
Radix-64.

27. BOOTP

Pouziva se pro nastaveni bezdiskovych stanic. Tato stanice poSle broadcast se svoji FA adresou. Bootp server ji
odpovi a posle ji IP, masku, router, bootserver a bootsoubor. Nepodporuje dynamické ptidélovani adresy. Adresa je
pfidélena na neomezenou dobu. Postaveno na UDP. Mimo pevné definovanych parametrii mizou byt stanici
poslany i vlastni parametry. Kazdy parametr ma typ a hodnotu.

28. Popsat a nakreslit mechanismus zaSifrovani poStovni zpravy asymetrickou Sifrou a opatieni otiskem. U
odesilatele a u prijemce.



Pomoci S/MIME. Pro asymetrické Sifrovani: RSA s délkou klice min 512 bitd. Pro symetrické: FOO, FOO/40,
DES-CBC, triple DES. S/MIME vycazi z toho, Ze ma normu PKCS-7, kterd umi zpravu elektronicky podepsat,
Sifrovat 1 podepsat a zaroven Sifrovat. Definuji proto jen piislusnou hlavicku Content-Type.

29. IPV6. Pro¢ pro néj neni definovan protokol ARP a RARP.
Rozsifeni adresniho prostoru na 16 slabik. Nekteré technologie povinné. Plug and Play. Bezpe¢nost mezi
koncovymi uzly (jako IPsec). Od pocatku agregovatelné globalni adresy. Redukce externi smérovaci informace na
8192 polozek. IP adresy jsou pfifazeny rozhranim (ne uzlim). Adresy:
Unicast — identifikace jednoho rozhrani
Loopback adresa - ::1 — obdoba 127.0.0.1
Link-local adresa — unikatni na subsiti
Site-local — unikatni pro site (zruseno, nedohodli se co je to site)
Multicast — identifikace vice rozhrani
1 — interface local
2 — link local
3 — subnet local
4 — admin local
8 — organisation local
E — global
Anicast — identifikdtor mnoziny rozhrani, packet je dorucen na nejblizsi rozhrani
Broadcast — neznd. Adresa samé 0 i samé 1 je legalni.
Predpoklada se, ze pocitac bude v siti fungovat po instalaci bez konfigurace -> adresa se ziska z link local adresy a
MAC adresy.
Misto ARP se pouziva podobny mechanismus: Neighbor Discovery Protocol.

30. Jaky je rozdil mezi metodami symetrického a asymetrického Sifrovani, uved’te vlastnosti, znamé
Sifrovaci algoritmy, porovnani sloZitosti a bezpe¢nosti. Co je to hashovaci funkce, kde se pouziva.
Symetrické Sifrovani — Sifrovani i deSifrovani se provadi jednim tajnym klicem.
DES — 56b Kkli¢, silny ale prolomitelny
Triple DEC — 112b kli¢
IDEA — 128b kli¢, velmi silné, zatim nejsou algoritmy na prolomeni
Skijack — 80b kli¢ v Sifrovacim ¢ipu Clipper

Asymetrické Sifrovani — Sifrovani se provadi vefejnym klicem a deSifrovani soukromym kli¢em.
RSA — podporuje proménnou délku klice, velmi silna Sifra, algoritmus zaloZen na préci s velkyma ¢islama

31. Pi‘'enos hlasu IP sitémi, protokol VoIP.
Pro pienos hlasu IP sitémi se miizou pouzivat protokoly pro ptenos v redlném case — RTSP, RTCP, RTP, RSVP.
Nebo mizeme pouzivat protokol H323 (Voice over IP). Podporuje spojeni 1:1 1 1:N. Bez podpory QOS na LAN.
Resi popis komponent, procedury signalizace, fizeni a management, audio/video kodeky, datové protokoly.
Komponenty:

Terminaly — koncova zafizeni uzivateli, dvoubodova komunikace.

Geateways — pfipojeni na jiné sité, pievod kodovani, pievod pienosovych formatl, napojeni na terminaly

Geatekeepers — fizeni, centralni bod pro volani v zon€, zajistuje sluzby registrovanym uzltiim

MCU - participace vice terminalli na konferenci

32. Protokol SNMP. Popiste funkci operace get-next na prikladu s pristupem k tabulkam.

Model SNMP zahrnuje fizené uzly, Fidici stanice, komunikaéni protokol a proxy agenty. Ridici stanice miize
pomoci protokolu SNMP komunikovat se stanicemi, na kterych je spustétn SNMP agent. Tento agent jim pak
zptistupniuje informace ulozené v MIB tabulce. MIB je popsdna pomoci ASNI. Obsahuje databazi fizenych
objekti. Kazdy objekt je jednoznaéné identifikovan identifikatorem (skupina c¢isel oddélend teckami). Pomoci
operace get-next ziskava fidici stanice nasledujici data uloZzena v MIB tabulce vcetné jejich identifikatoru.

SNMP1 — jednoduché oveéfovani pomoci community name

SNMP2 — Sifrovani zprav, ovéfovani uzivatele, viceuroviiovy pfistup, hierarchické fizeni, podpora ukladani dat
jako tabulky



33. Jakou strukturu maji tabulky ve skupiné historie. Dovoluje RMON zachycovat pakety? Pokud ano, jak

se urci které

34. PC se stejnou hardwarovou adresou a riiznym DNS jménem. Jak se budou chovat na siti. (3 moZnosti)
35. Co je to agregovany index v RMON II, k ¢emu slouzi, jaky ma format, uved’te priklad.

36. Zapis pseudokdd pro konkurencni server.
37. Popsat Truncated Reverse Path Broadcast (TRPB) a Reverse Path Broadcast (RPB) a RPM. Jaky je

mezi nimi rozdil. Nakreslit oba pripady na siti se 4 uzly.

38. Schémata pro ovérovani uzivatele vyuzivajici symetrické i asymetrické Sifrovani.

Kerberos

Client

TGS_REP

o Klient posle serveru zpravu, ve které uvede tiket T.

Klient posle autorité zadost o spojeni se serverem,
ve které uvede své jméno, jméno serveru a
unikatni ¢islo Ul.

Autorita ovéii pravo klienta spojit se se serverem.

Autorita posle klientovi zpravu zasifrovanou jeho
tajnym klicem KC, ve které uvede unikatni ¢islo
U1 predtim zaslané klientem, ndhodny kli¢ KR pro
komunikaci se serverem a tiket T, coz je jeste
jednou kli¢ KR a jméno klienta, vSe zaSifrované
tajnym kli¢em serveru KS.

Klient ovéti pravost autority tim, Ze byla schopna
vratit zaslané unikétni ¢islo U1 zaSifrované jeho
tajnym klicem KC.

e Server posle klientovi zpravu zasifrovanou klicem KR, ve které uvede unikatni ¢islo U2.

o Klient posle serveru zpravu zasifrovanou klicem KR, ve které¢ uvede domluvenou transformaci unikatniho

¢isla U2.

o Server ovéii pravost klienta tim, Ze byl schopen provést transformaci unikétniho ¢isla U2 se znalosti klice

KR.

39. TCP/IP — synchroniza¢ni body

40. Popsat algoritmus pro odhad zpozdéni u realtimovych prenosii (RTT) Jak se bude chovat v pripadé, Ze
odhadne nespravné zpozdéni a to bude prili§ malé / prilis velké.

RTT; = o.RTTi+(1-0).RTTi; kde oo =0.125



