1. Schema pro vymenu sdileneho sifrovaciho klice s vyuzitim KDC nebo overovaciho serveru.

Needham-Schroeder, symetrické šifrování

Používá náhodná čísla pro identifikaci zpráv

IDA, IDB jsou identifikátory entit

KAB  je relační klíč pro komunikaci A a B

KA, KB jsou šifrovací klíče pro komunikaci KDC s A  a KDC s B.
A → KDC: [IDA ║ IDB ║ N1]

KDC → A: EKA [KAB ║ IDB ║ N1 ║ EKB [KAB ║ IDA] ]

A → B: EKB [KAB ║ IDA] 

útok – zachycení, prolomení, podvrhnutí → časové značky

B → A: EKAB [ N2  ]

A → B: EKAB [ N2 -1 ]

2. Mobilni IPv4 - domaci agent, cizi agent, care-of adresa, nakres komunikace mezi A-B

a. kdy a k čemu se používá mobilní IP
V případě že vycestujeme do jiné sítě, ale chceme tam být dostupní se stejnou IP adresou. Např. se přihlašujeme na server, kde je přístup omezen podle IP a z jiné sítě by se tam nebylo možné dostat.

b. vysvětlete co je to domácí agent , cizí agent a tunelování,

domácí agent - zástupce stroje v domácí síti 
cizí agent - je to směrovač v cizí síti, který příjímá pakety z HA a rovnou je doručuje MN. FA je na konci tunelu. 

tunelování - propojení mezi domácím agentem a  strojem v jiné síti, jehož domovská síť je ta, kde je domácí agent

c. načrtněte jednoduchou situaci , ze které bude vidět jak probíhá v mobilní IP komunikace mezi dvěma mobilními uzly A a B.¨
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3. Co je agregovany index v RMON-II, priklad pro HTTP

agregovaný index složený z protocolDirID                               ether2.ip.tcp.http, protocolDirParameters

agregovaný index pro HTTP

6.  0.0.0.1.  0.0.8.0.  0.0.0.6.  0.0.0.80.  4.  0.0.0.0
4. BER(basic encoding rules)  - priklad kodovani (T,L,V)

Každá hodnota se zapisuje vždy v tzv. struktuře T-L-V (tag-length-value), tj. cedulka-délka-hodnota. Cedulka T slouží pro indikaci typu obsahu, délka L obsahuje délku kódování hodnoty V, hodnota V obsahuje vlastní „obsah“, tj. hodnotu.
Výška (INTEGER) /dekadicky/
Kódování BER (T-L-V) /hexadecimálně/

71

02 01 47

127

02 01 7F

130

02 02 00 82

5. Komunikace v lokalni siti pomoci IGMPv2 - nakres vsech moznych zprav, jak to probiha

Hostitelský systém posílá zprávu o opuštění skupiny

Leave message na adresu „all routers“ 224.0.0.2

Zkrátí se doba pro detekci prázdné skupiny

Směrovač reaguje specifickou výzvou (specifická skupinová adresa) aby se ujistil, není-li skupina prázdná

Je-li skupina prázdná, přestává do subsítě posílat další multicast zprávy

6. hashovaci fce - naroky, jaky vstup, vystup, algoritmy, kde se pouziva

????????????????????????????????????????????????????????????????????
7. slow start: Pomalý start (slow start) slouží v TCP k ochraně zahlcení sítě. Stroj odesílá data a čeká na potvrzení. Pokud potvrzení dojde, zvýší velikost okénka na dvojnásobek (tedy zvyšování probíhá exponenciálně). V případě, že jíž odpověď nepřijde, je zřejmě síť zahlcena. Vrátí se tedy k poslednímu počtu, který prošel a odsud začne zvyšovat lineárně vždy o 1.

contention avoidance:
 fast retransmit:

 fast recovery:
8. BGP(border gateway protocol) - jak se lisi od RIP, alg, priklad topologie site s BGP smerovanim, priklad smerovani

RIP-interní směrování – BGP Externí směrování

Topologie

Tranzitní síť – pakety jsou přes ni směrovány, nemají zde ani zdroj, ani cíl

Více vnějších a vnitřních BGP společníků

Pravděpodobně má úplnou Internet směrovací tabulku (≥75 000)

Spojka s více výstupy

Spojka nepřenáší tranzitní pakety, ale pouze zdrojové nebo cílové

Více než jedna výstupní cesta – výhodné pro redundantnost

Potřebuje číslo AS

Jednoduchá spojka – pouze jedna výstupní cesta

Nepotřebuje AS nebo BGP pro svou činnost

Rizeni směrování 
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A, B, C jsou sítě poskytovatele

X, W, Y jsou uživatelé sítí poskytovatelů

X je dual homed, připojený ke dvěma sítím

X nechce směrovat z B do C přes X

Proto X nebude nabízet (inzerovat) pro síť B cestu do C
9. struktura globalni IPv6 - 
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Směrovač posílá periodicky prefixy (/64)

Router Advertisement (RA)

Generování globální adresy (prefix + interface ID)

Podle implicitní cesty k jednomu ze směrovačů

Nyní může uzel IPv6 komunikovat v Internetu

10. Reverse Path Broadcasting - popsat, ukazat na strome, jak se siri zprávy
Reverse Path Broadcasting

Reverse Path Multicast Routing?

 - spočívá v tom že je tam napsáno jak je daleko ke zdroji 

 - osekávání větví - prune, join

připojuje se periodicky, osekává se když tam nikdo není
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