1. Protokol TCP a jeho základní vlastnosti 

a.uvedte co obsahuje záhlaví

Porty (zdroj, cíl),Číslo paketu,Číslo očekávaného paketu,Velikost záhlaví - Určuje velikost záhlaví v násobcích 32 bitových slov,Rezervováno - Mělo by být nastaveno na 0. Příznakové bity,Velikost okénka - Udává kolik bytů je přijímač schopen ještě přijmout, Kontrolní součet - Záhlaví a dat,Urgent pointer - Ukazuje na poslední urgentní data ,Volitelné parametry

b.uvedte alespoň dva volitelne parametry a jejich význam,

Maximum segment size,Window scale

c.co je aktivní a pasivní navazování spojení načrtněte průběh

aktivní navazování - stroj se začne jako první připojovat k jinému stroji tzn. první pošle SYN, z pohledu programátora program volá connect(); 

pasivní navazování - stroj čeká, až mu jiný stroj zašle požadavek na spojení, tzn pošle SYN, z pohledu programátora program volá accept();

d.co jsou to upřednostněná data(urgent data)

Data, která jsou označena jako urgent. Přenášejí se v rámci streamu i s ostatními daty. Jakmile přijdou data označená jako urgent, měl by je adresát zpracovat urgentně.

e.co je to pomalý start a k čemu slouží.

Pomalý start (slow start) slouží v TCP k ochraně zahlcení sítě. Stroj odesílá data a čeká na potvrzení. Pokud potvrzení dojde, zvýší velikost okénka na dvojnásobek (tedy zvyšování probíhá exponenciálně). V případě, že jíž odpověď nepřijde, je zřejmě síť zahlcena. Vrátí se tedy k poslednímu počtu, který prošel a odsud začne zvyšovat lineárně vždy o 1.

2. Protokol ARP a RARP

 a. k čemu slouží a jak funguje protokol ARP
ARP slouží k převodu IP adresy na MAC adresu. Žadatel zašle požadavek se svojí MAC a IP adresou a IP adresou asresáta, adresát vyplní svoji MAC adresu a vrátí zpět žadateli.

b. co je to promiskuitni ARP , načrtněte jak probíhá komunikace,

Chceme-li komunikovat se strojem v jiné síti, lze na routeru spustit proxyARP. V případě, že v ARP požadavku uvedeme IP adresu stroje v jiné sítí, odpoví nám jako zástupce přímo router svojí IP adresou a MAC adresou, nikoliv stroj v jiné síti, ke které nemáme na linkové úrovni přístup.

c. jak lze overit jedinečnost IP adresy na lokálním segmentu

Zašleme ARP dotaz s danou IP adresou. Pokud nám přijde odpověď, stroj s takovou IP adresou již v síti existuje.

3. Schémata pro ověřování uživatele využívající symetrické i asymetrické šifrování. Uvedte alespoň jedno schéma pro overeni pravosti uzivatele s použitím symerickeho šifrování a ověřovacího serveru.

Symetrické: 
           Asymetrické: 

A -> B: [A || Na] 
            A -> B: Ekb+ [A || Na] 

B -> A: [Nb || f(K || Na)]      B -> A: Eka+ [Na || Nb] 

A -> B: [f(K || Nb)] 
           A -> B: Ekb+ [Nb] 

Legenda: 

A - počítač A 

B- počítač B 

Na, Nb - náhodná čísla generovaná počítači A a B 

f(K || N) - číslo N šifrované klíčem K 

Eka+, Ekb+ - zpráva šifrovaná veřejným klíčem počítače A, resp. B

4.Elektronická pošta , princim, protokoly pro příjem elektronické pošty.

b. uvedte protokoly pomocí kterých může uživatel číst elektronickou poštu,

pop3,IMAP, přímý přístup , zprostředkovává HTTP

c. co je to MIME jaké znáte typy a podtypy přenášených informací

je internetový standard, který umožňuje pomocí elektronické pošty zasílat zprávy obsahující text s diakritikou, lze k ní přiložit přílohu v nejrůznějších formátech, umožňuje funkci digitálního podpisu apod

Typy a podtypy např.: text/plain ,text/html,image/jpeg, audio/ogg,application/xhtml+xml

5. Protokol SNMP

a. jaky je rozdil mezi OID a instanci OID, uvedte priklad OID pro jednoduchou
romennou a pro prvek tabulky
OID jednoznačne identifikuje objekt v MIB 

instance OID označuje instanci takového objektu

c. popiste operaci get-next a k čemu slouží

get-next vyhledá v MIB lexikograficky následující prvek, je vhodné např. k procházení tabulky po řádcích.

6. Směrování OSPF, architektura.

a. jaký typ algoritmu OSPF používá , jeho výhody nevýhody

LSA (link state algorithm) - rychlá konvergence x výpočetní náročnost O(n3)
b. načrtněte architekturu sítě s uvedením označení a se zakreslenými směrovači včetně jejich typů

Směrovače:intern,,hraniční,páteřní,směrovač autonomní oblasti

7. Mobilní IP , princip činnosti

a. kdy a k čemu se používá mobilní IP
V případě že vycestujeme do jiné sítě, ale chceme tam být dostupní se stejnou IP adresou. Např. se přihlašujeme na server, kde je přístup omezen podle IP a z jiné sítě by se tam nebylo možné dostat.

b. vysvětlete co je to domácí agent , cizí agent a tunelování,

domácí agent - zástupce stroje v domácí síti 
cizí agent - je to směrovač v cizí síti, který příjímá pakety z HA a rovnou je doručuje MN. FA je na konci tunelu. 

tunelování - propojení mezi domácím agentem a  strojem v jiné síti, jehož domovská síť je ta, kde je domácí agent

c. načrtněte jednoduchou situaci , ze které bude vidět jak probíhá v mobilní IP komunikace mezi dvěma mobilními uzly A a B.¨
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8. Přenos hlasu IP sitemi, protokol VoIP.

a. uvedte seznam prvků , používaných VoIP a jejich funkci
Terminál (IP telefon, počítač) 
Gateway (komunikace se zařízeními v jiné komunikační síti) 

Gatekeeper (centrální jednotka - překlad adres a řízení provozu) 

Konferenční jednotka (MCU - Multipoint Controller Unit)

b. jake typy sluzeb (protokolů ) zahrnuje H323.

H.225.0 – hovorová signalizace 

Q.931 – signalizační protokol dle L3 ISDN (přenos zpráv H.225.0) 

H.245 – vyjednávání parametrů multimediálních kanálů 

H.235 – bezpečnostní a ověřovací mechanizmy 

RTP – přenos dat v reálném čase 

H.450.x – doplňkové služby

9. Funkce relační úrovně.
Podporuje prezentační i aplikační úroveň. Podporuje spojované i nespojované služby. Služby:

Řízení dialogu a řízení toku dat – dovoluje realizovat duplexní nebo poloduplexní přenos dat

Rušení relačních spojení – na transportní úrovni okamžité rušení spojení

Rušení uživatelem (aplikační) / poskytovatelem (relační úrovni) – hrozí stráta dat

Uspořádané rušení spojení – spojení ruší jedna ze stran a to tak, která si je jista, že přenesla všechna data

Rušení na základě vlastnictví pověření – dohadované rušení spojení, ruší ten, kdo má pověření

Synchronizace přenosu dat – dvě formy (hlavní a vedlejší synch. body), dovolují vytvořit značky se sériovými čísly

Hlavní synch. bod – je-li zadán, nemohou se posílat další data; je-li potvrzen, jsou data spolehlivě uložena

Vedlejší synch. bod – nevyžaduje potvrzení; velikost okna potvrzení dohaduje aplikační úroveň; není-li potvrzeno, vrací se k předchozímu (hlavnímu, vedlejšímu) bodu

10. Popište protokol IGMP , čemu slouží.
Tento protokol používají multicastoví klienti, aby signalizovali routerům své členství v multicastových skupinách.
a. uvedte jednotlive verze protokolu IGMP a čím se od sebe liší,
IGMP v1 -Pokud se nějaký klient chce připojit k multicastové skupině a pošle zprávu typu Membership Report s vyplněným číslem skupiny na adresu té skupiny, příslušný router by ji měl zachytit a postarat se o zprostředkování
IGMP v2 - Novinkou je proces opuštění skupiny
IGMP v3 - V IGMPv3 nepřihlašujete pouze do skupiny (*, G), ale přihlašujete se k odběru dat z konkrétního zdroje v dané skupině (S, G). Přirozeně se výrazně změnil i formát zpráv.
1 Jak se liší strukturované P2P sítě od nestrukturovaných. Uveďte příklady obou sítí

Strukturované 

Soubory jsou přiřazeny specifickým uzlům podle přísných pravidel.

Lze zajistit efektivní prohledávání a garantovat nalezení souboru. Síť má určitou strukturu, která umožňuje lépe prohledávat.

Distribuovaná hash tabulka - kde je soub. umístěn podle jeho názvu (klíče).

Například: Chord, CAN, Pastry, Tapestry 

Nestrukturované

Neexistuje žádný vztah mezi klientem a jeho sdílenými daty -> pro vyhledávání dat záplavové směrování - značně vytěžuje síťové zdroje.

Soubory jsou obsluhovány po stejných cestách jako vyhledávání (nepoužívá přímá propojení koncových bodů). Soubory mohou být kdekoliv - soubor, který je na málo uzlech nemusí být nalezen vůbec. 

Neexistuje žádný vztah mezi klientem a jeho sdílenými daty - proto vyhledáváno záplavově.

Připojení – kdokoliv odkudkoliv

Kazaa, Napster, Morpheus

2 Uveďte algoritmus používaný pro výpočet odhadu zpoždění (RTT) v počítačové síti. Proč je důležitý co nejpřesnější odhad, co se stane pokud je odhadnutá hodnota větší než skutečná a menší než skutečná.

Zpoždění je důležité, protože když máme poslán paket je třeba vědět, kdy máme dostat odpověď a kdy už není třeba čekat a pošleme ho znovu. 

Pokud je menší než skutečná - pošleme paket zbytečně znovu. 

Pokud je větší - je to v pořádku. 
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3 Nakreslete jak se komunikuje v lokální síti pomocí protokolu IGMPv1

Internet Group Management Protocol. Používá se pro správu multicastů. Data vícesměrového vysílání IP jsou odesílána na jedinou adresu, ale zpracovává je více hostitelů. Směrovač pošle výzvu je-li v dané síti někdo kdo chce poslouchat multicast. Všechny stanice, které chtějí se na náhodnou dobu odmlčí (kvůli kolizím) a pak jedna odešle kladnou odpověď. Ostatní již nemusí potvrzovat, stačí nám že v dané síti alespoň jeden uzel poslouchá.

5 Uveďte algoritmy rozvrhování používané pro řízení přenosu paketů ve směrovačích pro zajištění QoS (FIFO, ...)

· FIFO - klasická fronta, co dříve přijde je dříve odesláno 

· Round Robin - cyklické obsluhování, více tříd paketů, pro každou třídu jedna fronta, fronty jsou obsluhovány postupně cyklicky 

· Prioritní plánování - více front s pakety různých priorit, pokud jsou ve frontě s vyšší prioritou pakety, nebude se obsluhovat jiná fronta

7 Proč není pro IPv6 definován protokol ARP, ani protokol RARP?

Protože část IPv6 adresy je MAC adresa stroje, tedy MAC adresu lze přímo získat z IP adresy a není na to nutný mechanismus podobný ARP.

8 Jak je zajištěno, že RMON1 je schopen zachytit časové statistiky přenosů na lokálním segmentu počítačové sítě

Probe=Sonda=Agent=vzdálené monitorovací zařízení,promiskuitně naslouchá síti LAN, ke které je

připojena/oznamuje alarms = výjimky.
Z tabulky řídící a datová – OID, čas. perioda počet vzorků

9 K lokálnímu segmentu počítačové sítě je připojen počítač A, B a směrovač S. Někde v síti je připojen počítač C. Uveďte obsah ARP tabulky počítače A v případě, že se použije proxy ARP a v případě, že se nepoužije

Pokud neexistuje proxy ARP, nemá počítač A počítač C ve své ARP tabulce vůbec, protože C je v jiné síti, nemá tam samozřejmě ani sebe, má tam tedy pouze počítač B. Pokud existuje proxy ARP, odpoví na ARP dotaz s IP počítače C směrovač S svoji MAC adresou a forwarduje požadavky na počítač C do jiné sítě, tedy tváří se jako by on sám byl C. Z toho také plyne název proxy, neboli zástupce. Myslím, že tak je to už jasné. 

S proxy ARP: 
Bez proxy ARP: 

IP B, MAC B 
IP B, MAC B 

IP C, MAC S 
IP S, MAC S

IP S, MAC S 

10 Jak se v protokolu TCP řeší problém přílišného "drobení" dat (Silly Window Syndrom). Jak se řeší na straně vysílače a jak na straně přijímače.

Silly Window Syndrom  - přijímač je zahlcen - při zahlcení se zmenšuje velikost okénka a tedy i odesílaných dat. V určitý okamžik je velikost odesílaných dat menší než velikost hlavičky paketu, potom se komunikace stává extrémně neefektivní. 

Vysílač - První část dat odešle okamžitě, poté čeká dokud nedostane ACK. Bufferovaná data odešle pouze v případě že se mu nahromadí celý segment paketů. 

Přijímač - Odmítá přijmou další data, dokud nemá buffer z poloviny prázdný. Neposílá tedy do té doby žádný ACK paket. Variantou může být, že čeká dokud nemůže přijmout celý segment.


Uveďte formát adresy IPv4

Třídy IP adresy (A,B,C, D-pro multicast,_E_experimentální účely). V dnešní době se tak děje podle masky podsítě, což umožňuje větší granularitu.

Subneting – Metoda, jak rozmělnit jednu síťovou adresu např. třídy C pro několik subsítí tím, že posuneme pomocí masky podsítě pomyslnou dělící čáru mezi složkami IP adresy blíže k nižším bitům.Dostaneme několik subsítí. Je důležité, aby tyto subsítě měly jediný společný vstupní bod, neboť tato skutečnost není viditelná z venku.

Superneting – Opak subnetingu. Posouvá pomyslnou dělící čáru k vyšším bitům a tak agreguje několik původně samostatných síťových IP do jedné – je důležité, aby to byly sousední adresy.

CIDR – Reakce na nárůst směrovacích tabulek. Používá techniku supernetingu. IP adresy se přidělují po tzv. CIDR blocích. Nahrazuje původní třídní charakter IP adres. IP adresy jsou ale závislé na konkrétním poskytovateli připojení.

Co je to MIME

je internetový standard, který umožňuje pomocí elektronické pošty zasílat zprávy obsahující text s diakritikou, lze k ní přiložit přílohu v nejrůznějších formátech, umožňuje funkci digitálního podpisu apod.

Popiš některou z kódovacích technik

Pokud chceme přenášet i jiné než ASCII znaky, můžeme použít jinou znakovou sadu a tu správně uvést v parametru chrset hlavičky Content-Type. Můžeme také nastavit jiné přenosové kódování v hlavičce Content-Transfer-Encoding.

Popište protokol DHCP

Protokol aplikační úrovně (na UDP). DHCP server přiděluje klientům IP adresy: Statické – k MAC je pevně definována IP; Dynamické – IP adresa je klientům přidělována z určitého rozsahu permanentně; Adaptivní – adresa je z určitého rozsahu přidělena na určitou dobu – klient může žádat o její prodloužení.

Při bootování získá klient IP adresu tak, že pošle zprávu DHCPDISCOVERY(broadcast), na tu mu odpoví DHCP zprávou DHCPOFFER – IP adresa a další nastavení (broadcast), to mu potvrdí klient DHCPREQ a DNS server DHCPACK/NAK. Povinné parametry: IP a maska. Nepovinné: Brána, DNS, WINS, jméno hostitele a domény, POP a SMTP.

Jaký je vztah mezi: Doménovým jménem a IP adresou, jak se převádí.

IP adresa může mít více doménových jmen – zjišťuje se to pomocí tzv. resolverů. Fyzické adrese může být přiřazeno víc IP adres. IP adresa se používá na síťové úrovni, fyzická na linkové. Fyzická adresa je přímo spojená HW. Klient pracuje s IP adresou. Převod mezi IP a MAC adresou je pomocí ARP a zpět RARP.

RMON

RMON sonda promiskuitně sleduje data na síti, ke které je připojena. Oznamuje výjimky, vede statistiky hostitelských systémů (MAC adresy), historie pro analýzu trendů, statistiky kdo s kým hovoří, zachytává packety pro statistiky. 

Skupiny: Historie – zachycuje časové statistiky segmentu LAN. Není vztaženo k ind. hostům. Nepracuje přes přepínače mosty ani směrovače.

Hostitelské systémy – Kdo přenáší. Poskytuje statistiky založené na MAC adresách.

Statistiky – ukazuje statistiky na LAN segmentu, není vztaženo k individuálním hostům, nepracuje přes mosty, přepínače a směrovače.

Alarmy – sonda monitoruje jakékoliv statistiky podle MIB. Je-li překročena hodnota, vytvoří vnitřní událost. Pokud hodnota neklesne pod úroveň obnovy, není spuštěna žádná další akce. 

Zachycování – Podle parametrů definovaných ve skupině filtrů zachycuje v sondě packety.

Směrování RIP

RIP je směrovací protokol postavený na algoritmu směrování podle vektoru vzdáleností DVA – používá Bellman-Fordův Algoritmus. Ohodnocení linek 1. Maximální ohodnocení 15, 16 je nekonečno. Vektor vzdáleností pro uzel X je minimální vzdálenost z uzlu X do všech ostatních. Každý uzel posílá vektor vzdáleností svým sousedům. Přijímá vektor vzdáleností od sousedů. Vypočítává nové vzdálenosti na základě přijatých vektorů. Vektory vzdáleností jsou posílány periodicky (30s); při změně položky ve směrovací tabulce. Uzel detekuje chyby uzlů periodickou výměnou “Hallo” packetů nebo výměnou směrovací informace.

Problém čítání do nekonečna: Split horizon – X nesmí poslat do uzlu Y svou vzdálenost k Z, je-li uzel Y ve směru z X do Z. Split horizon with poisoned reverse- X posílá do uzlu že je jeho vzdálenost k Z nekonečno, je-li Y ve směru z X do Z.

Nic však nezabrání cyklům. Urychlení konvergence: triggered update – okamžité spuštění opravy.

RIP2 – zabezpečení komunikace mezi routery pomocí šifrovaného hesla; přenos síťových masek ve zprávách mezi routery umožňuje implementovat subnetting

RTP, RTCP, RTSP, RSVP

RTP – real-time transport protokol. Formát pro doručování zvukových a obrazových dat po internetu. Používá UDP.

RTCP – RTP kontrol protokol slouží k řízení RTP relace a k sledování kvality toku. Port obvykle o jedno větší než RTP

RTSP – real-lime streaming protokol. Používá se k řízení streamového audia / videa. Postaven na http, ale je stavový. Formát protokolu: text, MIME záhlaví. Typu požadavek / odpověď. Stavové kódy. Bezpečnostní mechanizmy. Formát URL. Vyjednávání obsahu.

Jaký je rozdíl mezi řízením toku dat a obranou proti zahlcení při přenosech pomocí protokolu TCP

Řízení toku dat se provádí velikostí okna, pořadovými čísly oktetů dat a potvrzováním. Záhlaví TCP segmentu obsahuje pole okno, které specifikuje, kolik oktetů dat se může přenést od odesílatele k příjemci bez průběžného potvrzování doručení jednotlivých segmentů. Minimální velikost okna je 1 segment, a to vyžaduje potvrzovat příjem každého segmentu.

Předcházení zahlcení: Po dosáhnutí práhu (SSTHRESH) se rychlost navyšuje lineárně. Blížíme se tak k CWND poněkud pomaleji.
Fast retransmit: Při přijetí duplicitního ACK se nečeká na timeout a posílá se znovu nepotvrzený rámec.

Fast recovery: Při přijetí tří duplicitních ACK se snižuje práh na ½.
Rozdíl mezi TFTP a FTP

TFTP=Trivial File Transfer Protocol(port69) = aplikační protokol pro přenos souborů, implementační SW mohl být umístěný v paměti ROM bezdiskových počítačů ( umožňoval 2fázovou zaváděcí proceduru=síťové informace přes BootP a přenos SW přes TFTP.Transportní služby bez spojení UDP, přenos po blocích 512b,server čeká na potvrzení každého bloku. Na rozdíl od FTP nezabezpečuje přenos = nepožaduje identifikaci/heslo.

FTP=File Transfer Protocol(port21/20) = aplikační protokol *71, princip klient-server, uživatelské rozhraní,typ/formát dat bin, ASCII,EBCDIC,identifikace nešifrovná uživatel+heslo/anonymous, spolehlivá transportní služba s řídícím 21/datovým 20 spojením TCP. Řídící existuje po celou dobu/Datové jen pro daný přenos dat. Přenos dat není chráněn.

Architektury obranných valů

Screening Router - Provádí filtraci paketů podle směru přenosu, IP adresy a čísla portu.

Screened host geateway – Vnitřní síť je chráněna filtrujícím směrovačem, který propouští pouze pakety určené pro vybraný počítač (Bastion Host). Pakty mohou být filtrovány nejen podle IP adresy, ale i podle portu (přístup k určitým službám).

Bastion Host (Opevněný počítač) – Používá se při realizaci důležitých serverů, které mají být navíc velmi bezpečné. Např. SMTP, FTP, DNS, HTTP, atd.

Dual Homed Gateway – Úplně odděluje vnitřní a vnější síť. Služby musí být umístěny na této bráně a jsou přístupné jak z vnitřní sítě, tak i z vnější sítě.

Screened Subnet – Pomocí dvou filtrujících směrovačů se vytvoří oblast mezi vnitřní a vnější sítí, nazývaná demilitarizovaná zóna. Do této subsítě se připojí Bastion Hosts, nesoucí služby, které mají být přístupné jak z vnější, tak i z vnitřní sítě. Filtrujícími směrovači lze dosáhnout toho, že pakety s vnějšími adresami nejsou přenášeny do vnitřní sítě a naopak pakety s adresami vnitřní sítě nejsou přenášeny do sítě vnější.

Brána aplikační úrovně – Pomocí filtrujícího směrovače jsou propouštěny pouze pakety určené aplikační bráně. Zde jsou instalovány aplikační proxy, které umožní komunikaci a klienty ve vnitřní síti.

