IP adresa, subnetting, supernetting, CIDR

Problém ubytku IP adres

Nedostatecna "granularita”" (jemnost) pfi pfidélovani IP adres zplsobuje pomérné velké plytvani IP adresami. Sitové
adresy tfidy A, kterych je nejméné, se prakticky pfestaly pfidélovat, a u adres tfidy B se s perspektivou mozZnosti jejich
brzkého vy€erpani také rychle pfesSlo na uspornéjsi systém pfidélovani. Kdyz pfiSel nékdo s Zadosti o pfidéleni IP adres
pro svou sit o 1000 uzlech, jiz nedostal 1 adresu tfidy B, ale nékolik adres tfidy C, napfiklad 8 (aby mél urcitou rezervu
pro rast své sité, a nikoli jen 4, které by mély teoreticky stacit). Tim se misto 65 635 IP adres nenavratné vycerpalo jen 8
x 256, tedy 2048 IP adres.

Problém nardstu smérovacich tabulek

Pridélovani nékolika sitovych adres tfidy C misto jedné adresy tfidy B znacné zpomalilo Ubytek IP adres, ale na druhé
strané akcelerovalo jiny nepfijemny problém - ktery by se projevil tak jako tak, ale nejspiSe ponékud pozdéji. Jde o
problém s objemem smérovacich informaci, které musi byt zpracovavany pfi rozhodovani o volbé dalSiho sméru (neboli
pfi faktickém smérovani). Pro spravné pochopeni podstaty problému si pfedstavujme, Ze kazdy uzel, ktery provadi
smeérovani (rozhoduje o volbé dalSiho sméru) neboli kazdy smérovad (router), ma pro své rozhodovani k dispozici tzv.
smérovaci tabulku (routing table). V té méa pro kazdou sitovou adresu jednu poloZku, s udaji typu "pakety pro sit’ XY
posilej takovym a takovym smérem". Pfitom faktické smérovani vyzaduje prohledavani takovéto tabulky, takze slozitost
smérovani jako operace bude nutné zaviset na velikosti smérovaci tabulky.

Nyni si pfedstavme stejny pfiklad jako vySe, se siti, kiera ma pfiblizné 1000 uzld. Pokud by takovato sit dostala pfidélenu
jednu sitovou adresu tfidy B (a tim "odcerpala" 65 636 konkrétnich IP adres), pak by ve smérovacich tabulkach vsech
smeérovacu stacila vzdy jen jedna polozka pro tuto sit. Pokud by pfi ispornéjSim pfidélovani IP adres zminéna sit o 1000
uzlech dostala napt. 8 sitovych adres tfidy C (€imz by "odCerpala" jen 2048 jednotlivych IP adres), pak by ve
smeérovacich tabulkach muselo byt pro tuto sit vyhrazeno 8 polozek, po jedné na kazdou sitovou IP adresu tfidy C (a to
obecné v kazdém smérovaci v celém Internetu).

Podstata problému je zde v tom, Ze puvodni koncepce IP adres nedokaze nijak vyuzit skute¢nosti, ze zminénych 8
sitovych adres tfidy C "vede" na stejné misto, resp. nedokaze je spoijit (tzv. agregovat) do jediné "spolecné" polozky
smérovaci tabulky. Tim vyznamné roste jak spotfeba mista v paméti, kde jsou smérovaci tabulky uchovavany, tak i
slozitost prace se smérovaci tabulkou a tim i vlastni smérovani.

Prapuavodni pfFi¢ina problému je pfitom v tom, Ze nelze libovolné ménit pomysinou délici ¢aru, ktera vymezuje obé logické
Casti 32-bitové adresy. Autofi protokol(l TCP/IP pamatovali jen na tfi "pfeddefinované” polohy této délici ¢ary, odpovidajici
tfidam A, B a C.

Masky IP adres

Cesta k moznému feSeni se otevira v okamziku, kdy se k IP adresam pfipoji explicitni udaj o poloze pomysiné délici Cary.
Ackoli by stacilo jednoduché ¢islo, udavajici bitovou pozici pfislusného pfedeélu, v praxi se tato informace vyjadfuje
nejCastéji ve formé tzv. masky - 32-bitového fetézce, ktery obsahuje 1 v téch bitech, které odpovidaji sitové Casti adresy,
a nulou tam kde jde o relativni adresu uzlu v ramci sité. To sice dava prostor k mozné "nespojitosti" obou logickych &asti,
v praxi se v3ak tato moznost nevyuziva.

Pomoci masky Ize dosahnout dvou riiznych efekt(:

Lze spojit nékolik "sousednich" sitovych adres do jedné sitové adresy - tomuto postupu se fika supernetting. Lze rozdélit
jednu sitovou IP adresu na nékolik menSich sitovych adres - tomu se fika subnetting

Subnetting a jeho pouziti T iy
Technika tzv. subnettingu je starSi a jeji obvyklé pouZiti nevyzaduje :
zadnou zmeénu ve zpusobu prace s IP adresami v globalnim - relitirni adresa uzhu
méfitku. Typicky se totiz tato technika pouziva v néjaké omezené :
oblasti, kde je tfeba efektivnéji vyuzit jiz pfidélenych IP adres. ‘

Uvedme si jako pfiklad firmu, ktera provozuje nékolik velmi malych
lokalnich siti (napfiklad jednu pro své obchodniky, jednu pro ucetni,
jednu pro techniky atd.), pficemz pocty uzl v téchto sitich jsou malé
necht se dohromady vejdou do poctu 256 (resp. 254). Misto toho,
aby zminéna firma poZadovala po jedné sitové adrese tfidy C pro
kazdou svou sit, diky subnettingu muze vystacit s jedinou sitovou
adresou tfidy C pro vSechny své sité - pokud si ji pomoci vhodné
nastavenych masek rozdéli na tak velké ¢asti, jaké potrebuje.
Rozdéleni jedné sitové adresy na nékolik sitovych adres pfitom
odpovida posunuti pomysiné délici ¢ary mezi obéma slozkami
smeérem k niz§im bitdm (doprava ve smyslu obrazk(l). Konkrétni posunuti je samoziejmé vzdy definovano pfislusnou
maskou.

Dulezity je na subnettingu princip uzavienosti - to, Ze rozdéleni plivodni sitové adresy pomoci specifické masky resp.
masek ma pouze lokalni platnost a nikoli platnost globalni. Aplikovano na nasi pomysinou firmu s jedinou sitovou adresou
tfidy C to znamena, Ze zplsob, jakym si ji "rozparceluje” pro své dilCi sité, je jeji interni zalezitosti, ktera je "viditelna"
pouze uvnitf (v rdmci dané firmy resp. jejich siti) a neni viditelna "zvenku" - mimo soustavu firemnich siti se nadale ve
tvafi jako jedina adresa tfidy C. Lze se na to divat také tak, Ze informace o detailnim "rozparcelovani" neni Sifena ven,
mimo mista, kde vznika a kde se tfeba i méni. Z tohoto divodu je nutné, aby sité pouzivajici stejnou adresu rozdélenou
pomoci subnettingu mély jediny spolecny vstupni bod - pokud by jich bylo vice, pak by ve vné&jSim okoli chybéla potfebna
informace o rozdéleni adres, a bez této informace by nebylo mozné volit mezi vice moznymi vstupy.

Supernetting



Supernetting je pravym opakem subnettingu v tom, Ze posouva pomysinou délici ¢aru mezi obéma slozkami IP adresy
smeérem k vy$Sim bitim (na obrazcich doleva). Tim vlastné spojuje
(agreguije) nékolik ptivodné samostatnych sitovych IP adres v jednu
vyslednou. Nemohou to ale byt zcela libovolné sitové adresy, nybrz jen
takové, které se shoduji v ur€itém poctu vysSich bitll své sitové ¢asti, a
vyCerpavaji vdechny bitové kombinace v pFislusném poctu nizsich bit(
své sitoveé Casti (viz obrazek). S jistou davkou zjednoduseni by 3lo fici,
Ze musi jit o "sousedni" sitové adresy. Typickym pfikladem situace,
kdy muze byt pouzit supernetting, je vySe citovany pfiklad sité s cca
1000 uzly, ktera misto jedné adresy tfidy B dostane 8 (nejspise

: potfebnym zplsobem "souvislych") adres tfidy C. Posunem pomysiné
'_ délici ¢ary o tfi bitové pozice k vy$Sim fadim (na obrazcich doleva) -

kvuli tomu, Ze 8 je 2 na 3 - Ize technikou supernettingu z téchto 8
- Rebtiniadresa uzht sitovych adres udélat jedinou sitovou adresu.

CIDR, alias: Classless InterDomain Routing

Techniku supernettingu Ize vyuzit k feSeni vy$e naznaceného problému s narlistem smérovacich tabulek v rozsahu
celého Internetu. Aby to ale bylo mozné, musi mit informace o pfislusném "splynuti" (resp. o posunuti délici ¢ary) globalni
charakter a byt vSude dostupna (na rozdil od subnettingu, kde tato informace zdstava lokalni).

Pro praktické nasazeni supernettingu proto bylo nutné modifikovat cely koncept IP adres v ramci protokolt TCP/IP a
zpusob prace s nimi - misto tfi pfeddefinovanych poloh "délici ¢ary" se umoznila jeji libovolna poloha, s tim, Ze ke kazdé
IP adrese musi vzdy byt k dispozici potfebna informace o konkrétni poloze této ¢ary. Jinymi slovy ke kazdé IP adrese, at
jiz jednotlivé ¢&i sitové, musi byt k dispozici jeji maska. V pfipadé jednotlivé IP adresy (neboli adresy konkrétniho uzlu)
slouZzi tato maska k tomu, aby se z jednolitého 32bitového fetézce, ktery IP adresa pfedstavuje, mohla zjistit jeho sitova
Cast a jeho relativni ¢ast identifikujici pfisluSny uzel. U sitovych IP adres pak maska udava jejich "velikost", méfenou v
poctu jednotlivych IP adres pfifaditelnych konkrétnim uzlim sité. Zde se vSak spiSe hovofii o "bloku" a "velikosti bloku IP
adres" (a misto masky v podobé bitového fetézce se pouziva jediné &islo, vyjadfujici polohu délici ¢ary jako pocet bitd
sitové Casti adresy).

Konkrétni "pravidla hry" o pouZiti supernettingu, vyznamu masek a IP adres i o manipulaci s nimi v ramci celého Internetu
dostaly podobu konvence, pojmenované CIDR (Classless InterDomain Routing). Tato konvence vlastné nahrazuje
pavodni "tfidni" charakter IP adres (jejich rozdéleni na tfidy A, B a C - proto také pfivlastek "classless"). Nyni se IP
adresy pfidéluji po tzv. CIDR blocich, s velikosti danou pfisludnou maskou - takZe jemnost, s jakou jsou adresy Cerpany z
prostoru vSech IP adres, m{ize byt velmi pruzné pfizplsobovana skute€nym potfebam praxe, coz dale snizuje tempo
vyCerpavani celého adresového prostoru.

Dusledek CIDRu: adresy zavislé na providerovi

V dusledku zavedeni mechanismu CIDR se v Internetu vyznamné zménila jedna dllezita véc. Dfive totiz nebyly IP adresy
konkrétnich siti zavislé na zpUsobu jejich pfipojeni - pokud se provozovatel néjaké sité rozhodl zménit svého providera,
mohl si vybrat jiného a ponechat si své dosavadni IP adresy (nebot stacilo pouze zménit polozky ve smérovacich
tabulkach, odpovidajici jeho sitovym adresam).

S nastupem mechanismu CIDR se vS8ak IP adresy staly zavislé na zpUsobu pfipojeni k Internetu resp. na konkrétnim
poskytovateli pfipojeni (Internet providerovi). Ten totiZ dostava pfidéleny vzdy celé tzv. CIDR bloky, ze kterych pak
pfidéluje IP adresy svym zakaznikiim - ovS§em detailni informaci o rozdéleni CIDR bloku jiZ nerozesila do celého
Internetu, ale ponechava ji jako lokalni jen ve svych sitich. Mimo tyto sité je v pfislusnych smérovacich tabulkach vzdy jen
jedna polozka obsahujici informaci ve smyslu: "k adresdm, které spadaji do CIDR-bloku XY vede cesta tudy a tudy". Diky
tomu bylo mozné znacné zpomalit narust objemu smérovacich tabulek v celém Internetu - byt za cenu toho, Zze zakaznik
konkrétniho providera pfi pfechodu k jinému providerovi musi svou sit' pfecislovat.

2 hity

Protokol IP, format zahlavi, fragmentace, TTL, ToS, parametry

Vénujme se nyni zplsobu, jakym je v TCP/IP modelu implementovana vySe zminéna nespolehliva a nespojovana
pfenosova sluzba na urovni sitoveé vrstvy. Definuje ji protokol, ktery se plnym jménem nazyva Internet Protocol, ale
nejCastéji je oznaovan zkratkou IP.

IP protokol definuje zakladni jednotku dat, ktera je soustavou TCP/IP siti pfenasSena na urovni sitové vrstvy, tzv. Internet
datagram, zkracené IP datagram, a jeho pfesny vnitfni format. Definuje také zpulsob, jakym maji byt jednotlivé IP
datagramy smérovany, a toto smérovani pak pfislusny IP software také zajistuje. Kromé toho IP protokol také

podrobnéji definuje i dalSi aspekty poskytované nespolehlivé a nespojované pfenosové sluzby - napfiklad podminky, za
jakych mohou byt pfenasené pakety zahazovany, kdy maji byt generovana chybova hlaseni a jaka tato hlaseni maji byt.



IP datagram a jeho format

Podobné jako kazdy jiny druh paketu Ci
ramce, ma i IP datagram dvé zakladni ¢asti:
fidici ¢ast, tvofenou hlaviCkou datagramu, a
datovou &ast. Pfi vlastnim pfenosu se tento
datagram vklada (jako data) do datové Casti
rdmce, se kterym pracuje bezprostfedné
nizsi vrstva - vrstva sitového rozhrani. V
hlavi¢ce jsou pak rdzné fidici informace,
potfebné pro doru€eni datagramu resp.
ramce - v pfipadé hlavicky ramce jde mj. o
fyzickou adresu skute¢ného odesilatele a
bezprostfedniho pfijemce, zatimco v
hlavi¢ce IP datagramu jde o IP adresy

tata begins here .. koncového pfijemce a ptivodniho
odesilatele. JelikoZ v datovém ramci mohou
byt v principu pfenaseny i jiné druhy paket(,
musi zde byt vyjadfeno také to, o jaky
konkrétni druh paketu se v daném pfipadé jedna (napfiklad v sitich typu Ethernet se druh paketu udava pomoci
dvoubytové poloZky v hlaviéce rdmce, a IP datagramy zde maji vyhrazen kéd 0800H). Podobné je tomu i na urovni
paketu, resp. IP datagramu - také v jeho hlavi€ce musi byt vyjadfeno, jaky je vyznam obsahu datové &asti. V pfipadé IP
datagramu jde o jednobytovou poloZku, udavdjici €islo protokolu na urovni transportni vrstvy, kterému obsah IP
datagramu patfi
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Maximalni délka IP datagramu

Za zminku stoji napfiklad velikost polozky TOTAL LENGTH, ktera udava celkovou délku IP datagramu (tj. jeho hlavicky i
datové ¢asti), méfenou v oktetech (tj. v osmibitovych bytech). JelikoZ tato polozka ma rozsah 16 bitli, omezuje tim
maximalni moznou velikost IP datagramu na 65 535 oktetu.

Doba zivota

DalSi zajimavou poloZkou je jednobytova polozka TIME TO LIVE. Ta udava, jak dlouho (mé&feno v sekundach) se dany IP
datagram muze nachazet v soustavé vzajemné propojenych siti. Tato polozka je jakousi pojistkou proti
nekonzistentnostem ve smérovacich tabulkach, diky kterym by mohlo dojit k situaci, Ze by IP datagram byl smérovan v
kruhu, a obihal v ném nekoneéné dlouho. Tomu zabranfuje pravé tato poloZka, jejiz obsah je kazda mezilehla brana
povinna snizovat podle toho, jak dlouho se v ni pfislusny datagram "zdrzi". Jakmile dojde k vynulovani polozky TIME TO
LIVE (doslova: doba zivota), je podle pravidel IP protokolu brana opravnéna dany IP datagram zahodit.

Fragmentace datagramii

Skuteénost, Ze IP protokol musi byt schopen prenaset své datagramy prostfednictvim riznych druhd pfenosovych cest,
ma nékteré vyznamné dlsledky. Napfiklad velikost datovych ramcu, pfenasenych na Urovni vrstvy sitového rozhrani
TCP/IP modelu, je zavisla na konkrétni pfenosové technologii, pomoci které je dana dil&i sit realizovana.

V pfipadé lokalnich siti typu Ethernet je to 1500 oktetl, zatimco napfiklad sité Token Bus pFipousti ramce az do velikosti
8191 oktetu, a vefejné datové sité na bazi doporuéeni X.25 pracuji s ramci az do velikosti 4096 oktetu. Nékteré moderni
prenosové technologie vS8ak pracuji s mnohem mensimi ramci - napfiklad jen 128 oktetu Ci je$té méné. Protokol IP se ale
dost dobfe nemuze pfizpusobit nejmenSimu moznému formatu ramce, aby do néj mohl vzdy vlozit svij IP datagram cely.
Proto musi pocitat s moznosti fragmentace, pfi které pro potfeby pfenosu dochazi k rozdéleni plvodniho datagramu na
nékolik dil¢ich fragmentu - tak velkych, aby se jiz vesly celé do téch ramcu, které je pfislusna sit schopna skute¢né
prenést Jde pfitom o tzv. netransparentni fragmentaci, pfi které jednotlivé fragmenty sklada do puvodniho celku az jejich
koncovy pfijemce. Ten pak k tomu vyuziva polozky IDENTIFICATION, FLAGS a FRAGMENT OFFSET jednotlivych
fragmentd.

(Aby byl cilovy uzel schopen slozit originalni datagram, musi mit dostate¢ny buffer do néhoz jsou jednotlivé fragmenty
ukladany na pfisluSnou pozici danou offsetem. SloZeni je dokon&eno v okamziku, kdy je vyplnén cely datagram zacinajici
fragmentem s nulovym offsetem a koncici segmentem s pfiznakem "More Data Flag" nastavenym na False.)

Option-Type

o Copied Flag - 0 indicates that the option is NOT to be copied to each fragment if the datagram is fragmented. A 1
indicates that the option IS to be copied.
o Option Class - 0 is used for Control (used normally) and 2 is used for debugging and measurement used for the
Internet Timestamp option.
o Option Number
= 0 - Special case indicating the end of the option list, in this case the option field is just one octet as no length
or data fields are present.
= 1 - No Operation, again the option field is just one octet with no length or data fields.
= 2 - Security the length is 11 octets and the various security codes can be found in REC 791.
= 3 -Loose Source Routing which is IP routing based on information supplied by the source station where the
routers can forward the datagram to any number of intermediate routers in order to get to the destination.


http://www.ietf.org/rfc/rfc791.txt

4 - Internet Timestamp

7 - Record Route records the route that a datagram takes.

8 - Stream ID has a length of 4 octets.

9 - Strict Source Routing which is IP routing based on information supplied by the source station where the

routers can only forward the datagram to a directly connected router in order to get to the next hop indicated

in the source route path.

e Option-Length - variable and not present for the NOP and the end of Option List

e Option-Data - variable and not present for the NOP and the end of Option List. See RFC 791 for the detail on the
data content for each of the Options.

IP Options are not often used today, you may come across IP source-routing (loose or strict) on Unix machines and the
like, perhaps for load balancing traffic where modern routing protocols are not being used.

Type of Service (TOS) Field

The following diagram illustrates the TOS field in detail;

Bits 3 1 1 1 1 1

Frecedence Delay Thraughput | Reliability Cost MBZ

O - normal O - normal O - normal O - normal
T - lowy 1 - high 1 - high T - low

Precedence - The following table details the precedence bits and their possible values:
e 000 (0) - Routine

001 (1) - Priority

010 (2) - Immediate

011 (3) - Flash

100 (4) - Flash Override

101 (5) - Critical

110 (6) - Internetwork Control

111 (7) - Network Control

Now the TOS bits themselves:

Delay - when set to '1' the packet requests low delay.
Throughout - when set to '1' the packet requests high throughput.
Reliability - when set to '1' the packet requests high reliability.
Cost - when set to '1' the packet has a low cost.

MBZ - checking bit.

The thing to remember with the TOS bits is that bits set to 1 basically help speed up the packet flow.
Type of Service (TOS) has never really been used despite being part of TCP/IP for a long time. It has three parameters,

Delay, Throughput and Reliability. TOS Application Routing is supported by OSPF and IS-IS but no application really
supports it

DHCP

DHCP

Z Wikipedie, oteviené encyklopedie
Skocit na: Navigace, Hledéni

DHCP (Dynamic Host Configuration Protocol) je aplika¢ni protokol z rodiny TCP/IP. Pouziva se pro
automatické pridélovani IP adres koncovym stanicim v siti.

Soucasn¢ s IP adresou posila server stanicim (klientiim) dal$i nastaveni potfebna pro pouZzivani sité jako je
adresa nejbliz§iho smérovace, masku sité, adresy DNS serverii. Ve vétSich sitich se spravce nékdy rozhodne


http://cs.wikipedia.org/wiki/DNS
http://cs.wikipedia.org/wiki/IP_adresa
http://cs.wikipedia.org/wiki/TCP/IP
http://cs.wikipedia.org/wiki/Protokol_(informatika)
http://cs.wikipedia.org/wiki/DHCP#searchInput
http://cs.wikipedia.org/wiki/DHCP#column-one
http://www.ietf.org/rfc/rfc791.txt

posilat i adresy doporucenych NTP, WINS, SMTP serverti, starnuti ARP cache a jiné. Navic je mozné
definovat 1 uzivatelské parametry. Parametry, kterym klient nerozumi, ignoruje.

vvvvv

e uzivatelé si na pocitaci v souvislosti s pfipojenim k siti nemusi nic nastavovat

e zarucuje, zZe se na siti nevyskytnou dvé stejné IP adresy (tzv. konflikt IP adres)

e spravce sit¢ muze ,,preCislovat® sit’ nebo zménit vlastnosti sit¢ s minimalnim zasahem do prace
uzivatel

DHCEP protokol je rozsitenim starSiho BOOTP protokolu, ktery ptidéloval IP adresy na neomezenou dobu.
DHCP je s BOOTP obousmérné kompatibilni. To znamend, ze DHCP klienti dovedou ziskat nastaveni z
BOOTP servru a DHCP server mtize ptid¢€lit IP adresu BOOTP klientovi (zde je tieba opatrnosti, protoze
BOOTP klient bude jednou ptidélenou IP adresu pouzivat uz navzdy).

[editovat]

Chovani

Klienti zadaji server o IP adresu, ten u kazdého klienta eviduje ptij¢enou IP adresu a ¢as, do kdy ji klient smi
pouzivat (doba zapiijcent, angl. lease time). Poté co vyprsi, smi server adresu pfidélovat jinym klientim.

Klient komunikuje na UDP portu 68, server nasloucha na UDP portu 67.

Po ptipojeni do sité klient vysle broadcastem DHCPDISCOVER paket. Na ten odpovi DHCP server paketem
DHCPOFFER s nabidkou IP adresy. Klient si z (teoreticky nékolika) nabidek vybere jednu IP adresu a o tu
pozadé paketem DHCPREQUEST. Server mu ji vzapéti potvrdi odpovédi DHCPACK.

Jakmile klient obdrzi DHCPACK, muze uz IP adresu a zbyla nastaveni pouzivat.

Klient musi pted uplynutim doby zapujceni z DHCPACK obnovit svou IP adresu. Pokud lhiita uplyne aniz by
dostal nové potvrzeni, klient musi IP adresu pfestat pouzivat.

Protokol definuje roli i tzv. DHCP relay agenta. Pouziva se v situaci, kdy existuji dvé nebo vice siti odd¢lené
smérovacem a jen jedna sit’ ma server. V takovém piipad€ spravce na smérovaci zapne relay agenta a nastavi jej
tak, aby vSesmérové (broadcast) DHCP dotazy ze siti bez DHCP serveru pieposilal do té sité, ktera ho ma.
Agent k preposilanému dotazu pfida masku té sité, kde klienta zaslechl, aby DHCP server poznal, ze které¢ho
adresniho rozsahu ma klientovi adresu pfiradit.

Parametry

Dialog Rozsah IP adres umoziuje zadani zdkladnich DHCP parametra, které budou klientim
pridélovany:

e Vychozi brana — musi byt uvedena IP adresa smérovace, ktery je vychozi branou pro subsit’,

z niz jsou IP adresy ptfid€élovany (tzn. IP adresa rozhrani, ke kterému je dana subsit’ ptipojena)!
Vychozi brana v jiné subsiti nema zadny smysl (byla by pro klienty nedosazitelnd).

e DNS server — muze byt uveden libovolny DNS server (ptipadné vice DNS servert oddélenych
sttedniky). Jako primarni DNS server (tj. na prvnim mist¢) vSak doporuc¢ujeme uvadét DNS
Forwarder ve WinRoute (tj. IP adresu pocitace s WinRoute). DNS Forwarder totiz dokaze
spolupracovat s DHCP serverem (viz kapitola 5.3 DNS forwarder) a na dotazy na jména
lokalnich pocitact bude vzdy odpovidat spravnou IP adresou.

e WINS server
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e Doména — lokélni internetova doména. Pokud lokalni doména neexistuje, pak tento parametr
nenastavujte.

DNS
Co je to DNS

Soucasny Internet je veskrze postaven na bazi protokolové sady TCP/IP, kterd pouZiva k jednoznacné identifikaci
vzajemné komunikujicich uzld v siti IP adresu. Pro ¢lovéka jako uzivatele je vSak snazSi oznacovat pocitace jménem a ne
témérF nic nefikajicim 32 bitovym &islem nazyvanym pravé IP adresa (resp. 128 bitovym Cislem, pokud uvazujeme
protokol IPv6). Vznikl tedy systém DNS neboli Domain Name System, ktery nedokonalost lidského druhu elegantné
obchazi a ktery fesi i dal8i, na prvni pohled ne zcela zifejmé, problémy souvisejici s pfekladem jmen na IP adresy a
opacné.

Historie

Prvni experimentalni pocditaova sit ARPANET vznikla koncem Sedesatych let jako vyzkumny projekt pod zastitou
amerického Uufadu DARPA (Defense Advanced Research Projects Agency) a propojovala dullezité vyzkumné organizace
Spojenych Statd. V ramci tohoto projektu vznikla sada protokold TCP/IP, ktera se zahy stala uznavanym standardem, a
znamenala skute¢ny prilom v oblasti sitovych technologii, nebot vedla ke vzniku dnesniho Internetu.

A jak s tim souvisi systém DNS? Ano, jiz v dobé sité ARPANET bylo zapotfebi pfekladat jména na IP adresy, jenze tehdy
k tomu stacil jediny soubor. Jmenoval se HOSTS.TXT (dnes mu na Unixech odpovida soubor /etc/hosts) a obsahoval
tabulku hostitelt a pfislusnych IP adres. Obsah souboru spravovala organizace SRI's Network Information Center, ktera
jej distribuovala po siti a to z jediného pocitace! Jmenoval se SRI-NIC. A zacaly vznikat problémy, na scénu totiz pfisel
TCP/IP a s nim i masivni rozSifeni siti za hranice malinkatého ARPANETu (tehdy nékolik stovek stanic). Zatéz na SRI-
rychly rlst sité).

Panové, jez se zaslouZili o vznik ARPANETuU, se v8ak nevzdavali a pracovali dal. Z jejich spole&ného usili vzeSel novy a
lepsi systém, ktery feSil pfeklad jmen distribuované a ne centralné jako v pfedeslém pfipadé. Podporoval lokalni spravu
dat, coz rozlozilo zatéz po celé siti a jména hostitelt byla uspofadana hierarchicky, coz zamezilo vzniku duplicitnich jmen.
Vznikl tak systém DNS.

Jak DNS funguje

Systtm DNS je celosvétové distribuovanou databazi - Korenova
uchovavajici zaznamy o tom, ktera IP adresa patfi ke kterému

doménovému jménu, pfitom IP adresa muze mit doménovych

jmen i vice. O databazi se staraji programy zvané jmenné

servery, které data z datdbaze poskytuji klientdm, tzv.

resolverdm. Jmenny prostor vSech domén je uspofadan do @ @ @ e TLD
hierarchické struktury podobné struktufe souborového systému

na UNIXu. Databazi si Ize pfedstavit jako strom s kofenovym

uzlem, tzv. kofenova doména, ktera obsahuje vSechny

domény, na vicholu, kde kaZdy uzel ma pridéleno néjaké (a-saad  (isc) G ) ey,
jméno, tzv. doménu. Doménové jméno uzlu je seznam vsech

domén lezicich na cesté mezi vychozim uzlem a uzlem

kofenovym zapsanych zprava doleva v teckové notaci. e Domény
Doménové jméno tedy odrazi pfislusnost uzlu do urgité 3. rovne
domény, subdomény atd.

Doména

Doména je skupina jmen, které spolu logicky souviseji napf. tak, Ze maiji spoleénou geografickou polohu,
spole€nou pfislusnost k néjaké organizaci nebo vytvareji jistou sit. Domény Ize dale €lenit na mensi celky, tzv.
subdomény.

Reverzni doména

V nékterych pfipadech pozadujeme po systému DNS tzv. zpétny pieklad tzn. pfeklad IP adresy na reverzni doménu
(doménové jméno). Pro tyto ucely byla definovana doména in-addr.arpa (v pfipadé protokolu IPv6 ip6.arpa), ktera ma
subdomény 0 az 255. Domény jsou tvofeny IP adresami psanymi v opaéném pofadi. Napf. sit 196.168.192.0/24 patfi do
domény 192.168.196.in-addr.arpa.
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Doménové jméno

Doménové jméno vznikne spojenim pfislusnych fetézcli (domén) vzajemné oddélenych teckou, kde prvni fetézec je
jméno pocitace, druhy jméno domény, do niz pocita¢ nalezi atd. Takové jméno se pak ¢te zprava doleva. Celé jméno
muze byt maximalné 255 znaku dlouhé, fetézec 63 znakd a muze obsahovat pouze €islice, pismena a pomicky (pomlicky
nesmi byt na zacatku ani na konci fetézce). Napr. uzel se jménem aisa.fi.muni.cz. je pocita¢ se jménem aisa lezici v
subdoméné fi subdomény muni domény cz kofenové domény (.). Posledni tecka na konci se uvadi z dGvodu
jednoznacéného uréeni jména a predstavuje kofenovou doménu (mUize se témérf vzdy vynechat). Takové doménové
jméno se pak nazyva plné kvalifikované (FQDN, Fully Qualified Domain Name).

V kofenové doméné jsou definovany tzv. generické domény (TLD, Top Level Domains), napf. org, com, edu, net, arpa, a
dale dvouznakové domény jednotlivych stat(i, napt. cz pro Ceskou republiku.

Zéna
Sprava domény m(ize byt z hlediska jejiho rozsahu velice naro¢na. Jelikoz systém DNS ¢leni domény na mensi celky,

tzv. subdomény, je mozné povérit spravou subdomény jiného spravce. Hovofime o tzv. delegaci domény. Zéna je pak
¢ast prostoru jmen domény, kterou obhospodaruje konkrétni spravce. Je tedy tvofena doménou nebo jeji Casti.

Resolver

Resolver je ¢ast systému, kterd dokaze nalézt IP adresu k pfisluSnému jménu a naopak. Je vétSinou implementovan jako
soubor knihovnich funkci, ktery se slinkuje s aplikaci pozaduijici tyto sluzby. Aplikace pak vola pfislusné procedury, jako
jsou napf. gethostbyname(3) nebo gethostbyaddr(3), resolver zformuluje a posle jmennému serveru dotaz a ¢eka na
konecnou odpovéd, kterou pak preda aplikaci.

Jmenny server

Jmenny server je pravé zminovany spravce, ktery dohlizi na data definujici pfisluSnou zénu a zajistuje preklad jmen

pocitacu na IP adresy a naopak na zadost resolveru nebo jiného jmenného serveru. Podle ulozeni dat rozliSujeme

nasledujici typy jmennych server(:

e Autoritativni jmenny server - kazda z6na je pod spravou alespor jednoho jmenného serveru, ktery obsahuje
kompletni data o zéné, tzv. autoritativni data. Tento server se oznacuje jako autoritativni. Je doporu¢ovano, aby
kazda zéna méla nejméné dva servery tohoto typu.

e Primarni jmenny server - je autoritativnim jmennym serverem pro zénu a data o zéné ziskava z databazi uloZzenych
na lokalnim disku. Kazda zéna ma prave jeden primarni jmenny server.

e Sekundarni jmenny server - je autoritativnim jmennym serverem pro zénu a data o z6né pravidelné kopiruje z
databazi primarniho jmenného serveru (pfipadné z jinych sekundarnich jmennych servera).

e Caching-only jmenny server - neni autoritativnim serverem (ani primarnim ani sekundarnim) pro Zadnou zénu.
Tento typ serveru pouze uklada data do paméti, ktera jim prochazeji.

¢ Kofenovy jmenny server - je jmenny server obsluhujici kofenovou doménu, pfitom kazdy takovy server je i
primarnim.

o Stealth (tajny) jmenny server - je autoritativni jmenny server, ktery je pouze uveden v konfiguraci jiného serveru, a
neni nikde zvefejnfiovan. Mdze byt primarni i sekundarni.

e Forwarder (predavajici) jmenny server

Pozn.: Aby jmenny server spravné fungoval, musi znat kofenové jmenné servery, které ma ulozeny v databazi na disku.
Pfitom ale neni pro tyto data autoritou, povazujeme se to za vyjimku.

Dotazy (preklady)

Resolver je klientem systému DNS a zastupuje aplikaci pozadujici sluzby DNS. Resolver tak zformuluje dotaz, posle jej
mistnimu jmennému serveru a o¢ekava jeho odpovéd. Zna-li nas server na pfislusny dotaz odpovéd (odpovéd hleda ve
svych autoritativnich datech nebo v neautoritativnich datech, které si ulozil do vyrovnavaci paméti z pfedchozich dotazl),
zaSle ji nazpét. Pokud ji nezna, kontaktuje dalsi servery, pfitom vzdy zacina kofenovym jmennym serverem. Uvazujme
napf. dotaz na jméno aisa.fi.muni.cz. Kofenovy jmenny server zjisti, ze spravou domény cz povéfil jiny server, posle tedy
nasemu serveru IP adresu tohoto serveru. Nas server se obrati na server domény cz a ten posle adresu serveru domény
muni.cz. Proces iterace pokracuje tak dlouho, dokud nas server nedostane IP adresu stroje aisa.fi.muni.cz (za
predpokladu, Ze pfislusné jmenné servery jsou funkéni). Ziskané informace nas server uklada do vyrovnavaci paméti pro
pfipad, Ze by se dotazy mohly opakovat.
¢ Forwarder (predavajici) jmenny server - je jmenny server, ktery provadi rekurzivni dotazy za nas mistni server.
Mistni server pfeda dotaz forwarder serveru a o€ekava konecnou odpovéd, tvafi se jako resolver.

Pozn.: Dllezité jmenné servery, jako jsou servery generickych domén nebo kofenové jmenné servery, nesmi podporovat
rekurzivni dotazy z dlivodu vy$Si zatéze.

Protokol DNS

Protokol DNS je aplika¢ni protokol vyuzivajici k transportu dat protokol UDP a TCP. K jednodu$$im dotazim, jako je
pfeklad adres, se pouziva UDP. Pro odpovédi se pouziva UDP, ale pouze pokud je odpoveéd kratSi nez 512B. V opacném
pfipadé se pouzije pro pfenos TCP. Protokol TCP se také pouziva pro pfenos zén mezi primarnim a sekundarnim
jmennym serverem. Jmenny server nasloucha dotaz{im na portu 53 (UDP i TCP).



Zdrojové zaznamy

Autoritativni data zony jsou ulozeny v databazi ve formé tzv. zdrojovych zdznami (RR, Resource Records).
Kazdy zaznam ma pfidé€len typ, ktery popisuje druh dat v zaznamu, a dale tfidu, kterd vyjadiuje adresovaci

schéma sit€ napf. IP adresam odpovida tfida IN, adresam siti Hesiod tfida HS. Zdznamy RR se pfenasi siti
protokolem DNS a pouzivaji se v konfiguracnich souborech systému DNS.

Typ Vyznam

SOA (Start Of Authority) Kazda zéna obsahuje prave jeden zaznam SOA, viz Zaznam SOA
A (A host address) 32 bitova IP adresa, viz Zaznam A

NS (Authoritative name server) Jméno autoritativniho serveru pro zénu, viz Zaznam NS

CNAME (Canonical name for an alias) Alias pro doménové jméno, viz Zadznam CNAME

PTR (Domain name pointer) Doménové jméno pro reverzni pieklad, viz Zadznam PTR

MX (Mail exchange) Priorita a doménové jméno postovniho serveru, viz Zdznam MX
HINFO (Host information) Popis hardwaru a softwaru, viz Zadznam HINFO a TXT

TXT (Text string) Textovy popis, viz Zaéznam HINFO a TXT
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SLOW START Algoritmus
Pomaly Start (slow start)

TCP protokol nezacne po nadviazani spojenia posielat’ pakety plnou rychlostou vystupného rozhrania
aZ po naplnenie velkosti okna na strane prijemcu. Miesto toho posiela pakety pomaly tak, Ze posle jeden paket,
pocka az kym mu pride potvrdzovacia sprava ACK, na koru zareaguje vyslanim dvoch paketov do siete atd’. Na
kazda prisla potvrdzovaciu spravu ACK posle do siete dva d’alSie pakety. Rychlost’ vysielania sa postupne
zvySuje az po hodnotu, kedy sa zacnu pakety stracat’. Tato faza sa nazyva faza pomalého startu (pomaly preto,
lebo vysielanie paketov sa zacina pomaly). ZvySovanie rychlosti vo faze pomalého Startu sa deje
exponencialne.

Predchadzanie zahlteniu (congestion avoidance)

Pomaly start je implementovany v spolupraci s algoritmom predchddzanie zahlteniu, aj ked’ ide o dva
nezavislé algoritmy. Tento algoritmus sa snazi predchadzat’ zahlteniu siete tym spdsobom, Ze tempo zvySovania
rychlosti zmeni z agresivneho exponencidlneho na pomalé linedrne. Algoritmus reaguje na stratu
paketov zniZenim aktudlnej rychlosti na polovicu a zmenou tempa zvySovania rychlosti z exponencidlneho na
linedrne, aby sa pomaly blizil k bodu zahltenia.

Implemetacia

Pre kazdé spojenie sa pre stranu posielatel'a dat popri vel'kosti vysielaciecho okna snd.wnd (¢omu na
strane prijimatel'a odpoveda prijimacie okno) udrzuje aj vel'kost’ tzv okna zahltenia (congestion window) cwnd.
Zavadza sa pojem efektivne okno wind, ktoré je definované ako

wind = min (snd.wnd, cwnd)

Dalej sa zavadza premenna sstreshd (slow start threshold — medzna hranica pomalého §tartu), ktora odd’eluje
od seba fazu pomalého Startu a fazu predchadzania zahlteniu.

Vyznam premennej cwnd je udrziavat’ velkost’ okna, ktoré by sa malo zvicSovat’ postupne a tym by mala rast’
aj prenosova rychlost’ spojenia. Ma vsSak rast’ len do rozmerov, pri ktorych sa zisti zahltenie. Zahltenie sa
zistuje stratou paketov. Vtedy velkost’ okna cwnd klesne na jedna a premenna sstreshd sa nastavi na polovicu
velkosti okna, pri ktorom doslo k zahlteniu.

Vyznam efektivneho okna je vtom Ze obmedzuje rychlost na uroven ktora by mala vyhovovat aj
obmedzeniam v sieti aj obmedzeniam na strane prijemcu.

Na dvojicu okien snd.wnd, cwnd sa da pozerat aj nasledovne: cwnd je kontrola toku na strane posielatel’a —
posielatel’ (sender) nikdy nevypusti do siete viac nepotvrdenych dat ako si mysli, ze siet’ stiha a snd.wnd je
kontrola toku na strane prijimatela — nikdy neviem naraz spracovat’ viac dat ako je snd.wnd (na strane
prijimatel’a je to rcv.wnd)

Formadlnejsie je algoritmus navrhnuty takto[1]:

1) pri inicializacii spojenia sa nastavi cwnd = 1 (segment), sshtresh = 65535 (bajtov), resp. odpovedajuci
pocet segmentov

2) vysielatel’ sa zavézuje, ze do siete nikdy neposle naraz viac nepotvrdenych dat ako je velkost’ wind =
min (snd.wnd, cwnd)

3) ak detekujem zahltenie oboma metédami (t.j. vyprSanie timera alebo duplikatny prichod takej istej
potvrdzovacej spravy ACK) tak nastavim sshtresh = wind / 2 (segmenty, resp odpovedajici pocet
bytov) (minimalne vsak 2 segmenty) a cwnd = 1

4) spojenie sa z hl'adiska tychto dvoch algoritmov moze nachédzat’ v dvoch stavoch:

- v stave pomalého Startu — to je za podmienky ak cwnd < sshtresh
- v stave congestion avoidance — to je za opacnej podmienky cwnd>= sshtresh



5) podla toho v akom stave je spojenie, tak sa zvySuje hodnota okna cwnd nasledovne
- pre pomaly Start cwnd = cwnd + 1 pre kazdu prijata spravu ACK
- pre predchadzanie zahlteniu cwnd = cwnd + 1/cwnd pre kazdu prijata spravu ACK

Poznamky k algoritmu

zaujimavy je vztah medzi prijatim potvrdzovacej spravy ACK a ¢asom RTT (round trip time). Ak je
vel'kost’ okna cwnd = A, tak v ¢ase RTT by som mal prijat’ zhruba A potvrdzovacich sprav ACK. To znaci,
ze za ¢as RTT sa vo faze prechddzanie zahlteniu zvysi velkost okna o 1 segment, kdezto pri metode
pomalého Startu o 4 (t.j. o tol'’ko, kol’ko segmentov som poslal do siete).

hodnoty cwnd, sshtresh su v redlnych implemetaciach uvadzané v bajtoch, v schématickom popise sa pre
prehl’adnost’ zvykna uvadzat’ v segmentoch

jedinou hodnotou ktora sa zvySuje postupne je pomaly start a predchadzanie zahlteniu
hodnota cwnd. Hodnota sshtresh sa zvysuje
absolutne a to pri detekcii zahltenia. Jej ilohou CWND

. . R : hranica zahltenia siete
je oddelit od seba stav kedy sa zrychluje e

exponencialne a kedy linearne

pomaly Start a predchddzanie zahlteniu nutia

TCP protokol redukovat hodnotu cwnd na

jedna, vzdy ked’ sa detekuje strata paketu. Ak

zahltenie siete trva dlhsi ¢as, mnoZstvo W2
premavky poslatej do siete klesa
exponencialne. Toto prispieva k vyprazdneniu

front na smerovacoch a k odstraneniu zahltenia

pomaly Start

ssthresh

predchadzanie
zahlteniu




RTP

RTP je protokol framework pro prenos dat. Kazdy RTP paket obsahuje hlavne payload type (identifikator co
veze), sequence number (cislo inkrementovane s kazdym paketem, nahodne na zacatku session), timestamp
(casove razitko payloadu, nahodne na zacatku session), SSRC (synchronization source ID), CSRC list
(contributing source ID list). Krom RTP paketu se posilaji jeste RTCP pakety, RTCP paket je bud sender report
(statistiky vysilacu), receiver report (statistiky prijimacu), source description (identifikace a popis session), nebo
ridici paket. Vsechny maiji hlavicku podobnou RTP paketum, reporty pak obsahuji casove razitko (v RTP i NTP
formatu, aby se dal merit roundtrip a jitter), objem prenesenych dat, objem a procento ztracenych dat, jitter. No a
to je v podstate vsechno, pak se uz jen rekne, ze vysilaci a prijimaci mohou RTP framework pouzit ke komunikaci,
ze mohou definovat mixery (uzly, ktere spojuji vic vstupnich streamu pod viastnim SSRC) a translatory (uzly,
ktere modifikuji vstupni stream, ale nechavaji SSRC). Reakce na RTCP se nechava na aplikacich,
pravdepodobne bude v podobe flow control a upravy sitovych parametru pomoci RSVP.

RSVP:

* RSVP se vyhradné signaliza€ni protokol, ktery pro své Sifeni vyuziva informaci ziskanych béznymi
smérovacimi protokoly.

* Zajisténi QoS je zalozeno na explicitnich rezervacich zdrojii ve vSech routerech podél datového toku.
Kazdy router tedy musi v paméti uchovavat potirebné stavové informace. Jedna se vsak o tzv. "mékky
stav" (soft-state), nebot’ vSechny tyto informace maji omezenou zivotnost a musi byt periodicky
obnovovany zpravami typu PATH a RESV. Informace a rezervace prislusejici danému toku lze téz zrusit
explicitné pomoci zprav typu PATHTEAR a RESVTEAR.

* Rezervace jsou iniciovany prijemcem a realizuji se postupné proti sméru datového toku. To je velmi
vyhodné zejména pro multicastové toky, protoze se tim rozdéluje zatéz spojena s instalaci cest pro datovy
tok a umoznuje se téz efektivni agregace rezervacnich pozadavki. Rezervace mohou téz byt heterogenni,
tj. kazdy prijemce si stanovi vlastni parametry QoS.



RTCP

Real-time Transport Control Protocol: RTCP

Jak bylo feSeno vySe, RTP neposkytuje zadny mechanizmus na zajisténi doruceni, véasného doruceni paketu, ani pro
doruceni paketl ve spravném poradi. Doru€ovani paketl je monitorovano pomoci podplrného fidiciho protokolu
RTCP. Tyto dva protokoly jsou ¢asto brany dohromady a oznacovany jako RTP/RTCP.

Ridici protokol pro pfenos v realném &ase (RTCP, Real-time Transport Control Protocol) spolupracuje s protokolem
RTP. Pouziva periodické vysilani paketu od kazdého ucastnika relace RTP vSem ostatnim G¢astnikim za ucelem
fizeni vykonnosti a pro diagnostické ucely. RTCP pomaha RTP monitorovat doru€eni dat v rozséhlych sitich se
skupinovym vysilanim. Monitorovani pomaha pfijemci detekovat ztratu pakett a provést kompenzaci kolisani
zpozdéni v siti. RTCP pouziva UDP port o jedni¢ku vy$Si nez pouziva RTP.

RTCP vytvafi zpétnou vazbu mezi ucastniky relace protokolu RTP, ve které periodicky probiha vyména RTCP
paketl. RTCP pakety obsahuji informace, podle kterych muze strana vysilajici multimedialni proud dynamicky
ménit napf. rychlost pfenosu na zakladé pozadavku strany pfijimajici. Protokol RTCP tak poskytuje sluzby Fizeni
toku a kontroly zahlceni sité.

RTSP

The Real Time Streaming Protocol (RTSP), developed by the IETFE and published in 1998 as REC 2326, is a
protocol for use in streaming media systems which allows a client to remotely control a streaming media server,
issuing VCR-like commands such as "play" and "pause", and allowing time-based access to files on a server.

Some RTSP servers use RTP as the transport protocol for the actual audio/video data. Many RTSP servers use
RealNetworks's proprietary RDT as the transport protocol.

RTSP commands

RTSP requests are based on HTTP requests. While HTTP is stateless, RTSP is a stateful protocol. A session ID
is used to keep track of sessions when needed, this way, no permanent TCP connection is needed. RTSP
messages are sent from client to server, although some exceptions exist, where the server will send to the client.
Below are the basic RTSP requests. A number of typical HTTP requests, like an OPTION request are also
frequently used.

DESCRIBE
A DESCRIBE request includes an RTSP URL (rtsp://...), and the type of reply data that can be handled.

The reply includes the presentation description, typically in SDP format. Among other things, the presentation
description lists the media streams controlled with the aggregate URL. In the typical case, there is one media
stream for audio and one for video.

SETUP

A SETUP request specifies how a single media stream must be transported. This must be done before a PLAY
request is sent.

The request contains the media stream URL and a transport specifier. This specifier typically includes a local
port for receiving RTP data (audio or video), and another for RTCP data (meta information).

The server reply usually confirms the chosen parameters, and fills in the missing parts, such as the server's
chosen ports. Each media stream must be configured using SETUP before an aggregate play request may be
sent.
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PLAY

A PLAY request will cause one or all media streams to be played. Play requests can be stacked, by sending
multiple PLAY requests.

The URL may be the aggregate URL (to play all media streams), or a single media stream URL (to play only

that stream). A range can be specified. If no range is specified, the stream is played from the beginning and
plays to the end, or, if the stream is paused, it is resumed at the point it was paused.

PAUSE
A PAUSE request temporarily halts one or all media streams, so it can later be resumed with a PLAY request.

The request contains an aggregate or media stream URL. When to pause can be specified with a range
parameter. The range parameter can be left out to pause immediately.

RECORD
The RECORD request can be used to send a stream to the server for storage.

TEARDOWN

A TEARDOWN request is used to terminate the session. It stops all media streams and frees all session related
data on the server.

MAC header |IP header [TCP/UDP header | RTSP message

RSVP

A host uses RSVP to request a specific Quality of Service (QoS) from the network, on behalf of an application
data stream. RSVP carries the request through the network, visiting each node the network uses to carry the
stream. At each node, RSVP attempts to make a resource reservation for the stream.

To make a resource reservation at a node, the RSVP daemon communicates with two local decision modules,
admission control and policy control. Admission control determines whether the node has sufficient available
resources to supply the requested QoS. Policy control determines whether the user has administrative
permission to make the reservation. If either check fails, the RSVP program returns an error notification to the
application process that originated the request. If both checks succeed, the RSVP daemon sets parameters in a
packet classifier and packet scheduler to obtain the desired QoS. The packet classifier determines the QoS class
for each packet and the scheduler orders packet transmission to achieve the promised QoS for each stream.
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rather it travels only until it reaches a reserved branch of the tree. While the RSVP protocol is designed
specifically for multicast applications, it may also make unicast reservations.

RSVP is also designed to utilize the robustness of current Internet routing algorithms. RSVP does not perform
its own routing; instead it uses underlying routing protocols to determine where it should carry reservation
requests. As routing changes paths to adapt to topology changes, RSVP adapts its reservation to the new paths
wherever reservations are in place. This modularity does not rule out RSVP from using other routing services.
Current research within the RSVP project is focusing on designing RSVP to use routing services that provide
alternate paths and fixed paths.

RSVP runs over IP, both IPv4 and IPv6. Among RSVP's other features, it provides opaque transport of traffic
control and policy control messages, and provides transparent operation through non-supporting regions.

For more information, see the RSVP publication list.



Internet Group Management Protokol

Zakladem pro IGMP byl Host Membership Protokol, ktery navrhl Steve Deering ve své doktorské praci. Verzi
nula popisuje REC-988, kdysi hojné€ pouZivanou verzi 1 Deering popsal v REC-1112, dalsi pokracovani je v
RFC-2236 a zatim posledni verzi 3 popisuje v REC-3376. Tento protokol pfedevS§im pouzivaji multicastovi
klienti, aby signalizovali routerim své ¢lenstvi v multicastovych skupinach. Nicméné neni to jen jediné jeho
vyuziti, pouziva ho naptiklad i protokol DVMRP pro pienos svych zprav a pod.

IGMPvl1

Mozna se zdé byt trochu zbyte¢né popisovat protokol verze 1, ktery uz je pomérn¢ zastaraly, ale bohuzel jesté
existuje métitelna skupina (nastésti se jiz rychle zmensujici) operacnich systémd, které verzi 1 pouzivaji. Je
tedy nutné tuto verzi znat a rozumét jejim omezenim. JeSt€¢ mnohem silngji to pochopitelné plati u verze 2.

Format IGMP zpravy je pomérné€ jednoduchy. Po IP hlavicce nasleduje tato sekvence osmi byti:

0 1 2 3
012345678901 23456789012345678901
s e e R e

|[Version| Type | Unused | Checksum

t—t -ttt -ttt -ttt -ttt —F—F—F—F—F—F—F—F -ttt —+—+—+—+
| Group Address |
e e e et e e e e

Vyznam jednotlivych policek je nasledujici:

e Version - aktualni verze protokolu (1),
o Type - tato verze podporuje pouze dva typy zprav:
o Membership Query, kod 1,
o Membership Report, kod 2,
e Unused - nepouzito, pfi posilani by mélo byt nastaveno na 0 a pfi pfijmu ignorovano,
e Checksum - kontrolni sou¢et IGMP zpravy,
e Group Address - u zpravy Membership Report obsahuje toto pole multicastovou adresu, jinak by mélo
byt nastaveno na 0.0.0.0.

Protokol ma jednoduché schéma Query-Report. Pokud se néjaky klient chce pripojit k multicastové skupiné a
posle zpravu typu Membership Report s vyplnénym ¢islem skupiny na adresu té skupiny, pfislusny router by ji
m¢él zachytit a postarat se o zprosttedkovani. Router si prubézné kontroluje ¢lenstvi klientl ve skupinach a
obcas (jednou za 60 sekund) posle zpravy typu Membership Query na adresu 224.0.0.1 a ¢eka na Reporty
klientdi. Protoze je bézné, ze klientii pro jednu skupinu je v siti vice, byl navrzen mechanismus, ktery zaruci, ze
pro kazdou skupinu dorazi pouze jediny Report. Kazdy z klientd, ktery uslysi Query, si zvoli ndhodné Cislo v
rozsahu 0-10. Toto ¢islo vyjadiuje ¢as v sekundéch, za ktery chce poslat Report. Zaroven ale posloucha, zda
n¢jaky jeho kolega Report pro danou skupinu posle. Pokud se tak stane, klient uz nic neposila.

V piipadé, Ze klient danou skupinu opusti, prestane jednoduse odpovidat na Query. Pokud router nedostane pro
skupinu tiikrat po sob€ Zadny Report, piestane ji posilat. Query se posilaji obvykle jednou za minutu - v
nejhor§im piipadé tedy router posild data jesté tfi minuty po té, co uz o né nikdo nestoji. Tento jednoduchy
mechanismus je velmi nevyhodny, pokud klient ¢asto méni ¢lenstvi ve skupinach. V takovém ptipad¢ muize sit
snadno pfetizit.

IGMPv2

Zpravy IGMPv2 vypadaji jakoby nekompatibilné s pfedchozi verzi. Obsahuji trochu jina policka:
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Jejich vyznam je nasledujici:

e Type - hodnoty totoho pole jsou voleny tak, aby bylo mozné rozeznat zpravy IGMPv1, které na tomto
misté maji policka dve - version a type. Protokol rozeznava nésledujici typy zprav:

o Membership Query - vlastné jsou dvé, General Query a Group-specific Query, rozliSeni se déla
podle obsahu policka Group Address, ¢iselny kod zpravy je 11, tedy zprava vypada podobné
jako IGMPv1 Query,

o IGMPv1 Membership Report - pro zpétnou kompatibilitu, kod zpravy 12,

o IGMPv2 Membership Report, kod 16,

o Leave Group, kéd 17,

e Max Resp Time - pouziva se u Query zpravy a oznacuje maximalni ¢as na zaslani reportu v desetinach
sekundy. Mechanismus je stejny jako u IGMPv1,

e Checksum - kontrolni souc¢et IGMP zpravy,

e Group Address - u zprav Membership Report, Leave Group a Group-specific Query obsahuje toto pole
multicastovou adresu, jinak by mélo byt 0.0.0.0. Z toho je vidét, Ze zprava General Query u IGMPV2 je
az na pole Max Resp Time shodna s Membership Query u IGMPv1.

Signalizace ptihlaseni do skupiny je obdobna jako u IGMPv1. Novinkou je proces opusténi skupiny. Klient
muze poslat zpravu (a obvykle posild) Leave Group. Router na takovou zpravu zareaguje poslanim Group-
specific Query do dané skupiny. Max Resp time je obvykle nastaven na 1 sekundu. Pokud je jesté nékdo
¢lenem skupiny, odpovi, a router pokracuje v posilani dat.

Dalsi novinkou je volba routeru, ktery posila Query. Je-li na siti vice routerti, je pro posilani Query vybran ten s
nejvysSim IP. Ostatni pouze poslouchaji a jsou pfipraveni prevzit jeho roli. Mechanismus pracuje tak, ze pokud
router usly$i Query zpravu od routeru s vy$§im IP, pfestane ty své sam posilat a ¢ekéd 400 sekund, zda nepfijde
dalsi. Pokud nepfiijde, vyhodnoti, ze vybrany server uz asi nefunguje, a za¢ne posilat Query sdm, ¢imz
probéhnou nové volby. V IGMPv2 se Query posild jednou za 125 sekund.

IGMPV2 je zpétné kompatibilni s IGMPv1. Pokud klienti detekuji IGMPv1 router dle jeho Query, za¢nou
posilat zpravy také v IGMPv1 a nastavi si ¢asovac na 400 sekund. Pokud nastaveny interval uplyne, za¢nou
opét posilat IGMPv2. Naopak server je schopen obslouzit mix IGMPv1 i IGMPv2 klientti, protoZe umi jejich
zpravy rozlisit. IGMPv1 klienti nepoznaji Zadny rozdil. Pokud router detekuje IGMPv1 klienty na siti, ignoruje
Leave Group zpravy.

IGMPv3

Specifikace IGMPv3 dokazala zatim jesté zhruba piehlednou situaci vyrazné zkomplikovat. Problém, ktery se
tato verze snazi fesit, je v tom, ze pokud jste clenem né&jaké multicastové skupiny, nechcete Casto piijimat
zpravy od vsech, ale pouze od vybranych zdrojt. Proto se v IGMPv3 nepftihlasujete pouze do skupiny (*, G),
ale ptihlasujete se k odbéru dat z konkrétniho zdroje v dané skupiné (S, G). Pfirozen¢ se vyrazn¢ zménil i
format zprav. Zpravy jiz nemaji konstantni délku, jako tomu bylo u pfedchozich verzi. Pfesny popis formatu by
sam zabral nejmén¢ jeden Clanek, takze jej vypustime. IGMPv3 ma své dvé vlastni zpravy a pro zpétnou
kompatibilitu rozumi dal$im tfem:

Membership Query - kéd 11,

IGMPv3 Membership Report - kod 22,
IGMPv1 Membership Report - kod 12,
IGMPv2 Membership Report - kod 16,



e IGMPv2 Leave Group - kod 17.

Vyznam zprav je stejny jako u pfedchozich verzi, pouze se pridavaji policka pro €lenstvi ve skupinach. Také se
trochu zménil vyznam policka Max Resp Time. Nyni se jmenuje Max Resp Code a pokud je jeho hodnota nizsi
nez 128, vyznam se neméni. Pokud se ale pouZziva vyssi hodnota (prvni bit je 1), zméni se vyznam na:

012 345¢67
fef =4+
1] exp | mant |
Fff =+

Max Resp Time = (mant | 0x10) << (exp + 3)
IGMPv3 Report se také neposila do ptislusné skupiny, ale na adresu 224.0.0.22.

Prvnich 8 byt Query zpravy je stejnych jako u piedchozich verzich, takze klienti s nizsi verzi protokolu
nepoznaji rozdil a odpovi zpravou Report v odpovidajici verzi. Router pak zachazi s kazdou skupinou dle verze
ptihlaSenych klienti. Pokud se tedy do stejné skupiny na stejné siti pfihlasi IGMPv2 i IGMPv3 klient, router
nebude provadeét filtrovani zdrojovych adres a bude posilat vSechna data skupiny. Naopak pokud klient dostane
zpravu délky 8 byti, vi, Ze jeho router pouziva IGMP niZsi verze, a ptizpisobi se mu.



TFPT

V Cem se liSi TFTP od ftp

Protokol TFTP (Trivial File Transfer Protocol) se od protokolu FTP 1i§i pfedevsim v nasledujicich aspektech:

e pro transport dat pouziva sluzeb protokolu UDP (zatimco FTP pouziva transportni sluzby protokolu
TCP)

e nezajistuje zadné systémové akce na vzdaleném pocitaci (typu vypisu adresare, zmény aktualniho
adresare, ruSeni souborti apod.),

e nezajistuje zadnou identifikaci uzivatele, ktery zada o pfenos

e pfenasi jen textové a binarni soubory.

Soubory, které prendsi, chape protokol TFTP bud’ jako textové soubory, nebo jako soubory binarni. V prvnim
ptipad¢ predpokladé (obdobné jako protokol FTP), ze jednotlivé znaky jsou pfi pfenosu kédovany piesné
takovym zpiisobem, jaky pozaduje protokol Telnet (a ptijemce ¢i odesilatel je v ptipad¢ potieby konvertuje
z/do mistnich konvenci), zatimco v druhém piipadé se na obsah ptenaSeného souboru diva jako na posloupnost
osmibitovych bytt, a nijak je neinterpretuje.

Pro vlastni ptenos vyuziva protokol TFTP nespolehlivych a nespojovanych sluzeb transportniho protokolu
UDP. S jeho nespolehlivosti se vyrovnava tak, Ze si sam zajist'uje potiebné potvrzovani. Toto potvrzovani je
zajimavé tim, ze jde o tzv. jednotlivé potvrzovani (tedy takové, kdy odesilatel po odeslani jednoho bloku ¢eka
na jeho explicitni potvrzeni, a teprve pak vysila dalsi blok), a dale tim, Ze pouziva symetrické ¢ekani na
vyprSeni ¢asového limitu (tzv. timeout). Odesilatel, ktery odeslal n&jaka data, ¢eka na jejich potvrzeni, a pokud
jej nedostane do urcitého ¢asového limitu, vysle data znovu. Obdobné piijemce, ktery data obdrzi, je potvrdi
odeslanim pfisluSného potvrzeni, ale pokud do ¢asového limitu nedostane dalsi data, znovu vysle jiz jednou
odeslané potvrzeni. Jednotlivé bloky dat, které jsou timto zplisobem pfenaSeny, maji pevnou velikost (512
byti), a jsou sekvencné Cislovany od 1. Podobné jsou sekvencné ¢islovana i potvrzeni. Konec celého prenosu
pfijemce rozpoznava podle posledniho bloku, ktery musi obsahovat méné nez standardnich 512 byti (tedy napf.
10 bytd).

V prvnim (resp. nultém) bloku, kterym se ptenos zahajuje, musi byt uvedeno presné jméno souboru, ktery ma
byt prenesen, véetne Uplné pristupové cesty k tomuto souboru. Protokol TFTP, na rozdil od protokolu FTP,
totiz nepocita s tim, Ze by na stran¢ serveru byl nastaven na néjaky konkrétni adresar. V disledku toho ani
neznd pojem aktudlniho adreséafe (na serveru), neumoziuje prechizet mezi jednotlivymi adreséfi, a
nezprostiedkovava ani jejich vypis. Pocita s tim, ze klient ptesné vi, kde a s jakym souborem chce pracovat.

Jménem koho?

Velmi zajimavé disledky vyplyvaji z dalSiho zjednoduSeni protokolu TFTP. Na rozdil od "plnohodnotného"
protokolu FTP totiz nezna pojem uzivatele. Nepocité s tim, Ze by uzivatel v roli klienta prokazoval serveru svou
totoznost (resp. toto neumoznuje), a tak vSechny jeho pozadavky na ¢teni ¢i zapis jednotlivych souborii jsou
vlastné anonymni. Jak ma ale server posuzovat jejich opravnénost ¢i neopravnénost?

Definice protokolu TFTP toto ponechava na implementaci, ale obvyklé feSeni je takové, Ze Cist 1ze jen ty
soubory, které jsou ke ¢teni piistupné vSem uzivatelim. V piipade zapisu pak rozhoduji ptistupova prava do
konkrétniho adresare (zda umoziiuje zapis vSem uzivateliim ¢i nikoli), resp. pfistupova prava ke konkrétnimu
souboru (jde-li o pfepis nebo o pridadvani za konec jiz existujiciho souboru).

Anonymni FTP servery

Na problém s ptistupovymi pravy narazime i v okamziku, kdy se rozhodneme vytvofit na néjakém pocitaci
vefejné pristupny archiv, ze které¢ho by si kdokoli mohl nahravat zde umisténé soubory. Jaky protokol pro
ptenos soubort je k tomuto ucelu nejvhodnéjsi?



Protokol TFTP by byl vhodny pravé pro svou "anonymitu", diky které by zajemci o piistup k archivu nemuseli
uvadét zadna uzivatelska jména ani hesla. Mé to ovSem jeden maly hacek - jelikoz protokol TFTP neumoziiuje
prochazet adresafi serveru a vypisovat si jejich obsah, nemohl by si zajemce sam vyhledévat to, co jej zajima ¢i
co potiebuje, ale musel by byt s obsahem archivu seznamen jinym zptsobem, a pak jit "na jistotu".

Proto se ke zptistupnéni nejraznéjSich archivii soubort v sitich na bazi TCP/IP pouziva "plnohodnotny"
protokol FTP. I zde je ale maly hacek - ma-li byt archiv opravdu vetejné ptistupny, jak sdélit vS§em
potencialnim zdjemcim potiebné uzivatelské jméno (a piipadné 1 heslo), které maji pouzit? Moznym feSenim je
zvolit jedno konkrétni jméno, a to pak pouzivat vSude. Tedy vlastn€ zavést jednotnou konvenci, a tu disledné
dodrZovat. No a jaka Ze tato konvence je? V siti Internet, ktera je dnes zdaleka nejvyznamné;si siti na bazi
protokoltt TCP/IP a pokryva prakticky cely svét, je touto jednotnou konvenci uZivatelské jméno anonymous
(doslova: anonym). Podle n¢j jsou pak také ptislusné vetejné ptistupné archivy oznaCovany jako anonymni
FTP servery (anonymous FTP servers). V celém Internetu jich je opravdu mnoho, jen jejich struéné seznamy
mivaji desitky stranek.

Pokud se na nektery z nich obratite (v roli klienta protokolu FTP), miiZete se pfihlasit jako

uzivatel "anonymous". Heslo pak na vés jiz vliibec neni poZadovano, nebo jste vyzvani k tomu, aby jste misto
hesla uvedli svou skute¢nou identitu (min€no: svou adresu pro elektronickou postu) - viz téz obrazek 72.3 v
minulém dilu seridlu. Nékteré anonymni FTP servery pouzivaji takto ziskanou informaci jen pro vlastni
evidenci (aby mély piehled, kdo a jak je vyuziva). Jiné anonymni servery vS§ak mohou byt méné duvéiive, a
ovéeiyji si, zda vami uvedend identita je skute¢nd, ¢i nikoli. A pokud dojdou k zavéru, ze je smyslena (nebo
nejsou schopny jeji pravost overit), jednodusSe se s vami prestanou bavit.

OSPF

Protokol OSPF (Open Shortest Path First) je ur¢en k vyméné informaci o smérovani v rozsahlych a velmi
rozsahlych strukturach propojenych siti. Tato funkce neni k dispozici v operacnich syst¢émech Windows pro
pocitace s procesorem Itanium. Tato funkce neni k dispozici v operacnich systémech Windows pro pocitace s
procesorem fady x64.

Nejvétsi vyhodou protokolu OSPF je jeho efektivita - tento protokol ani ve velmi rozsahlych sitich
nepiedstavuje nijak vyznamné zatizeni pfenosovych cest. Jeho nejvétsi nevyhodou je slozitost - jeho pouziti je
tteba peclivé naplanovat a také nastaveni konfigurace a sprava jsou komplikované;jsi.

Protokol OSPF pocita trasy ukladané do smérovaci tabulky pomoci algoritmu SPF (Shortest Path First). Tento
algoritmus hleda nejkratsi (nejméné nakladnou) cestu mezi smeérovacem a jednotlivymi dostupnymi sitémi.
Trasy vypocitané algoritmem SPF nikdy neobsahuji uzaviené smycky.

Smérovace OSPF si nevyménuji jednotlivé polozky smérovacich tabulek jako smérovace RIP, ale udrzuji mapu
struktury propojenych siti a aktualizuji ji pti kazdé zméné sitové topologie. Tato mapa, nazyvana databaze
stavu linky, je synchronizovana mezi v§emi smérovaci a slouzi k vypoctu tras ukladanych do smérovaci
tabulky. Mezi sousedicimi smérovaci OSPF vzniké logicky vztah slouzici k synchronizaci databaze stavu linky.
Zmény topologie propojenych siti jsou efektivné Siteny v celé sitové struktuie tak, aby databaze stavu linky

na jednotlivych smérovacich byly neustale shodné a aktuélni. Pfi pfijmu zmén databaze stavu linky dochazi

k pfepoctu smerovaci tabulky.

Se zvétSovanim databéze stavu linky rostou naroky na pamét’ a na dobu ptepoctu tras. Protokol OSPF tento
problém fesi rozdélenim struktury propojenych siti na oblasti (skupiny sousedicich siti), které jsou navzajem
propojeny pateini oblasti. Databéaze stavu linky jednotlivych smérovacii obsahuji pouze udaje o oblastech,
ke kterym je dany smérovac pfipojen. Spojeni pateini oblasti s ostatnimi oblastmi zajistuji smérovace ABR
(Area Border Router).

Z divodu dal§iho omezeni mnozstvi informaci Sifenych do jednotlivych oblasti umoziiuje protokol OSPF
pouZiti oblasti se zakazanym inzerovanim. Oblast se zakdzanym inzerovanim mize obsahovat jediny vstupni a



vystupni bod (jediny smérovac¢ ABR) ¢i vice smérovaci ABR, kdy kazdy ze smérovact ABR je mozné pouzit k
dosazeni externich tras k cilim.

Na nésledujicim obrazku je zobrazeno schéma sitové struktury propojené pomoci protokolu OSPF.

Hraniéni
smérovadce ohlasti

NN P
; @ Ohblast @ .
pétei‘_nih}-:u
spojeni

Oblast 2 Chlast 1

Protokol OSPF ma oproti protokolu RIP nasledujici vyhody:

Trasy vypocitané pomoci protokolu OSPF nikdy neobsahuji uzaviené smycky.

Protokol OSPF se dokéze ptizplsobit i velmi rozsahlym sitovym strukturdm.

Uprava konfigurace v ptipadé zmény sitové topologie je rychle;jsi.
Implementace protokolu OSPF ve sluzbé Smérovani a vzdaleny piistup nabizi nasledujici funkce:

e
smérovaci filtry zajiSt'ujici fizeni komunikace s jinymi smérovacimi protokoly,
o

dynamické zmény konfigurace vSech parametrti protokolu OSPF,

L]

moznost koexistence s protokolem RIP,

dynamické ptidavani a odstranovani rozhrani.

FIREWALLY

Firewall pracuje ve dvou zékladnich metodach, ale v kazdé z nich néjakym zplisobem vyhodnocuje prave ty
prenasené pakety. Bud’ vyhodnocuje IP datagram a to zda vyhovuje nastavenym podminkam - pak se jedna o
paketovy filtr a fiké se, Ze se jde o sitovou vrstvu a nebo se zabyva obsahem jednotlivych pakett - jde o tzv.
aplikacni branu a tudiz se hovoii o aplikacni vrstvé.

Avsak neni vyjimkou, ze firewall pro svou spolehlivou funkci vyuziva ob€ dvé zminéné moznosti zaroven.
Rozeberu zde obé moznosti postupné.

Paketové filtry
Nejcastéji se paketove filtry vyskytuji v systémech UNIX, jez je maji pfimo zabudované v jadrech. V

systémech Windows se vyskytuji pouze ve verzich 2000 a XP, av§ak nedosahuji takovych kvalit jako prave v
systémech UNIX.



Kontola paketu

Vnitrni sit’

Nazorné schéma kontroly paketti.

Pracuji tak, Ze vyhodnocuji jednotlivé pakety podle hlavicky IP datagramu, jez obsahuje IP adresu odesilatele 1
ptijemce, zdrojovy i cilovy port a dalsi informace. Paketovy filtr ma dana pravidla, podle kterych pak ze
ziskanych informaci z [P datagramu rozhoduje, zda paket projde a nebo bude zahozen. Pracuji vS§ak pouze na
urovni uvedenych vlastnosti paketti a nedokazi vyhodnotit jejich obsah. To znamena, ze nedokazi naptiklad
rozpoznat autorizovaného uZivatele. Samotné paketové filtry jsou velice rychlé a nendrocné na systémové
zdroje. Hlavni vyhodou je, Ze nepotiebuje zadnou podpiirnou aplikaci a cely proces se odehrava piimo v jadre.
V dnesni dobé& se paketové filtry vyskytuji uz ve v§ech novych operaénich systémech jako jsou UNIX, BSD,
Windows XP, Mac OS a i Linux. Pokud nékdo fekne, Ze pouziva firewall, tak v 80% se jedna prave o paketovy
filtr.

Aplikaéni brany

Nekdy se mizete setkat s oznacenim jako aplikacni gateway, Proxy, gateway, aplika¢ni Proxy. Je to vlastné
software bézici na firewallu. Existuji dva nepatrn€ odliSné zpisoby fungovani.

Prvni z nich je podobny paketovému filtru jen s tim rozdilem, ze i . rrpre
rozhodovani se odehrava s vyuzitim informaci jednotlivych

aplikacnich vrstev (kontroluje obsah paketu). Chova se vlastné
navenek jako smérovac, nebot’ pracuje pouze v sitové vrstveé, avsak
intern€ zasahuje az na aplika¢ni vrstvu. CoZ znamena, Ze
nevyhodnocuje jen odkud kam paket jde, ale sleduje i jeho obsah.

N
=18

Internet Vnitini sit’

IP forwarding

Cast&ji se vsak pouziva feseni druhé. Cely proces komunikace uZivatele s internetem skrze proxy gateway
probiha pon¢kud slozitéji. Pokud uzivatel zadd do svého internetového prohlizece (browseru) néjakou adresu,
tak ta by méla dojit k pfislusSnému serveru, tam se zpracovat a zpét odeslat internetovou stranku. Avsak pfi
pouziti proxy (je to vlastné server a klient v jednom spole¢ném provedeni, ktery se stard o jednu ptislusnou
sluzbu jako naptiklad FTP, WWW, e-mail...) nemlze uzivatel vznést svilj pozadavek pfimo na server, ale musi
jej odeslat skrze prostfednika jimz je praveé proxy. Brana pozadavek piijme, sama vygeneruje pozadavek svym
jménem a odesle jej prislusSnému serveru. Kdyz pak ptijme zpét vysledek, tak jej posle zajemci.

Hlavni vyhodou firewallu pouzivajiciho proxy je ta, Ze jiz nemiiZze zistat pro koncového uzivatele
transparentni. To znamena, Ze pii kliknuti na odkaz se informace neodesle pfimo na cilovy server, ale na proxy
branu, ktera teprve zajisti vSe, co je tieba. JelikoZ tedy data prochézeji skrze proxy gateway, je mozné je
zaznamenavat, monitorovat ¢i rizné blokovat.

Jednou z mnoha dalSich funkeci, které miize proxy brana plnit, je funkce cache. To znamena, ze si uchovava jiz
jednou navstivené WWW stranky, aby pfi dal§im pozadavku na jejich zobrazeni je nebylo nutné stahovat z
internetu a tim zatézovat linku, ale stacilo je pouze poslat ze své vnitini cache paméti.



Omezeni €i povoleni

At uz zvolite firewall kterykoli, vZdy je hlavné potfeba nastavit firewall pro jeden z téchto dvou zplsobii
povolovani ¢i zakazovani paketti. Bud’ muzete nastavit implicitni zékaz - jedna se o to, ze zakazete vSechny
sluzby sité a povolite jen ty, které pro provoz potiebujete. Druha moznost je piesné opacna - implicitni
povoleni. Pfi této volbé povolujete vSechny sluzby a zakazujete jen ty, které povazujete za rizikové. Ve
vysledku ma kazda z téchto dvou moznosti své klady a zapory a jde pfedevsim o to, pro jaky typ sité se ktera
hodi vice. AvSak u obou je potieba pti zavadeéni ditkladné dbat na to, aby nebyla zddna z moznych sluzeb
opomenuta, nebot’ prave ta jedna by mohla Gtocnikovi poskytnou volnou cestu.

Architektura firewall

V praxi se celkova architektura firewallu déli na dva zékladni prvky jimiz jsou demilitarizovana zéna a
dvounohé firewally. Jejich popis, vyhody a nevyhody zde rozepiSu zvIast.

Demilitarizovana zoéna

P11 pouZiti tohoto zapojeni je veskera komunikace piendsSena skrze
smérovace a samotny firewall. Neni mozné, aby PC odeslalo svijj
pozadavek pfimo na server do Internetu (je zakazan IP-
forwarding). Demilitarizovana zona je tedy oblast od jednoho
smerovace po druhy.

Prenos packetl tedy probihd nasledovné. Z PC je odeslan
pozadavek na Internetovy server. Pozadavek jde pfes smérovace sméfovac smefovaé

do proxy brany, kde se vyhodnoti a jménem brany odesle

ptislusnému serveru. Ten jej po obdrZeni zpracuje a zpét odesle pozadovanou informaci. Ta dojde zpét na proxy
branu, zkontroluje se a bud’ se zahodi, nebo se posle na PC, odkud pozadavek vysel.

Pii tomto zapojeni je stupen bezpecnosti na nejvyssi trovni, nebot’ potenciondlni uto¢nik by musel projit pies
dva sitové smerovace. Nevyhoda tohoto zapojenti je ta, Ze je zapotiebi pouzit dva smérovace, jez musi
umoziovat posilani packetli pouze v ramci demilitarizované zony a packety, jez by mély tuto hranici
presahovat musi zahodit. Dal$i nevyhodou je vétsi cena tohoto zapojeni prave z divodu pouziti dvou
smérovacu.

Dalsi z moznosti je zapojeni pomoci jednoho smérovace, ktery oviem musi mit minimalné tfi sitové rozhrani.
Samoziejmé tyto postupy nejsou jen ty jediné mozné. Existuje celd fada riznych funkénich zapojeni, které se
voli podle typu a poZzadavki.

Jednim z velice ¢asto pouzivanych zapojeni je pomoci samostatného firewallu jeZ plni jak funkci mostu a
smérovace, tak i jiz zminénou funkci firewallu. Toto zapojeni se pouziva hlavné v domacnostech a nebo v
mensich firmach, kde pocet PC neni pfili§ vysoky. Vyhodou vsak je, Ze neni tfeba dokupovat smérovace.

Dvounohé firewally

Tento zplisob zapojeni je prakticky ukdzan na pfedchozim obrazku. Jedna se vlastné o smérovag, jeZ ma navic
za ukol pracovat jako firewall se vSemi svymi moznostmi. Je potieba, aby dvounohy firewall mél alesponi dvé
sitova rozhrani, nebot’ jedno slouzi k pfipojeni veiejné sité (v tomto ptipad¢ internetu) a k druhému se napoji
mistni sit LAN. Opét umoziuje pouze komunikaci skrze proxy a jakykoliv ip-forwarding je zakazan. Muze
plnit funkci aplika¢ni brany a zarovein paketového filtru.



RIP

RIP protokol se pouziva jiz od doby pocatki ARPANETu a je zalozeny na protokolu firmy Xerox, pouzivaném
v 70. létech. V soucasné dobé¢ existuje verze RIP-2, ktera rozSifuje moznosti ptivodniho RIP-1 protokolu.
Vyhodou protokolu je jednoduchost, nesouci s sebou i snadnou implementovatelnost. M4 ale své podstatné
nevyhody:

e omezeni Sitky sité (nejdelsi cesty) na 15. Metrika 16 je pouzivana jano nekonec¢no, takze cesta takové
délky je nedosazitelna.

e pfenaseni relativné znaéného mnozstvi informaci mtze zahlcovat sit’ - smérovace posilaji své smerovaci
informace okolnim smérovactim kazdych 30 sec

e nedostatecnd podpora podsiti

o nedostate¢né zabezpeceni

Tteti a Ctvrty problém je feSen v RIP-2.

RIP smérovani je zaloZené na Bellman-Fordové algoritmu, oznac¢ovaném rovnéz jako distance vector
algoritmus. Kazdy smérovac si udrzuje tabulku s minimaln¢ nésledujicimi informacemi pro kazdy vstup:

e [P adresa cilového uzlu - pocitace nebo sité

e [P adresa prvniho smérovace, vedoucimu k cilovému uzlu
e metrika - vzdalenost k cilovému uzlu

o Casovace

o flag - ur€ujici, zda byl zdznam zménén

Metrikou se mini soucet metrik segmentt jednotlivé cesty. Obvykle jsou vSechny nastaveny na jedna, ale v

ptipadé potfeby je mozné nastavit vyssi hodnoty a urcit tak preference jednotlivych cest.

Na pocatku zna smérovac pouze vzdalenosti k okolnim smérovacim. Ty jsou dany metrikou sit€. Vzdalenost k
sob& samému se nastavi na jedna nebo mlize uréovat metriku sité ptimo ptes interface ptipojené k danému
smérovaci. Smérovac pak v pravidelnych intervalech (standardné 30 s) posila své smérovaci informace do
okolnich smérovact, ¢imzZ se informace §ifi dal a dal v siti. Hodnoty pro konkrétni cilovou IP adresu jsou
aktualizovany (novymi hodnotami ziskanymi z okolniho uzlu) v ptipadé, Ze metrika je nizsi nebo pokud je nova
hodnota ziskana ze stejného uzlu jako piivodni hodnota. Nova hodnota je ddna souctem ziskané hodnoty a
vzdalenosti od uzlu, ze kterého pfisla. V ptipadé, Ze néktery ze smérovacu prestane pracovat, smerovac, ktery
tuto skutecnost zjisti, aktualizuje ptislusny zdznam ve smérovaci tabulce na nekonecno, které tak oznacuje
nedostupnost uzlu. Nefunk¢nost smérovace je zjiSténa v ptipadé, Zze vyprsi hodnota ¢asovace, asociovaném s
danou cestou.

Takovy algoritmus by byl sice funkéni, ale jen velmi pomalu by reagoval na zmény topologie. Resenim je
necekat vzdy do doby, kdy se posilaji pravidelné aktualizace, ale vyslat aktualizaci vzdy, pokud je smérovaci

tabulka zménéna. Takové aktualizacni zpravy se nazyvaji triggered updates a vyrazné zrychli Sifeni
smérovacich informaci.

Problém nastane v ptipad¢, kdy napt. uzly A a B si mysli, Ze se mohou dostat do jiného uzlu (napi. C) vzdy
pres toho druhého, tzn. A pies B a B pies A. Situace evidentné vede ke vzniku cyklu. Resenim je tzv. rozdélény
horizont (split horizon). Myslenka je takova, Ze smérovac¢ nebude posilat zdznam ze své smérovaci tabulky do
uzlu, ze které¢ho tento zaznam ziskal. Modifikaci je split horizon with poisoned reverse - smérovac posle
zaznam 1 do smérovace, ze které¢ho informaci zjistil, ale s metrikou nekone¢no, ¢imz dojde k zamezeni pouZziti
této cesty. Toto feSeni je bezpecnéjsi, ale vede k vEtsi zatézi sité.

Kazdy uzel vlastni nékolik ¢asovaci. Jeden z nich je spolecny pro vSechny zdznamy v tabulce a pouziva se pro
méteni intervald, po kterych se posilaji aktualizacni zpravy. Standardni hodnota je 30 s. Dalsi dva ¢asovace
jsou asociovany s jednotlivymi zaznamy ve smérovaci tablulce. Timeout ¢asova¢ odmétuje dobu od posledni
aktualizace odpovidajiciho zaznamu a standardni hodnota je 180 s. Po uplynuti tohoto ¢asového useku se ma za



to, ze cesta je nedostupnd a zacne proces ruseni. Ten spoc¢iva v nastaveni metriky odpovidajiciho zdznamu na
nekonecno a rozbéhnuti garbage-collection Casovace. Ten je nastaven na 120 s a odmétuje dobu, po kterou
zaznam jeSte existuje v tabulce a je tedy posilan do okolnich uzli. Po vyprSeni garbage-collection ¢asovace je
zdznam ze smérovaci tabulky vymazan.

RIP je zalozeny na UDP protokolu a komunikace probiha na portu 520.
Nasleduje format RIP-1 paketu: (Cisla v zavorkach udéavaji délku v bajtech)

012345678901 234567890123456789%01
e e T e s et S e e s

| command (1) | version (1) | must be zero (2)

f——————————— f——————————— e +
| address family identifier (2) | must be zero (2)

e e +
| address (4) |
- +
| must be zero (4) |
- +
| must be zero (4) |
T et e +
| metric (4) |
e +

Cést mezi adress family identifier a metrikou se miize opakovat az 25x.
Command miiZe byt:

e 1 -request - pozadavek na zaslani ¢asti nebo celé tabulky
e 2 -response - ¢ast nebo celd smérovaci tabulka - mize byt jako odpovéd’ na request nebo pravidelné
zaslana aktualizace (update)

Hodnoty 3 a 4 (traceon, traceoff) jsou zastaral¢ a hodnota 5 je rezervovana Sun Microsystems pro vlastni ucely.
Verze urcuje verzi RIP protokolu, tedy 1 nebo 2.

Adress family identifier urcuje typ adresy. Podporovany jsou v soucasnosti pouze IP adresy a adress family
identifier pro né ma hodnotu 2.

Adresou se rozumi jedno z nasledujicich:

e host adress - adresa cilového pocitace
e subnet number

e network number

e 0.0.0.0 - oznaceni default cesty

Smérovani podle ¢isla podsité je proveditelné jen za pfedpokladu znalosti masky podsité. Bézné jsou zndmy
pouze masky podsité ptimo pripojenych siti. Je tfeba zavést filtrovani smérovacich informaci v hrani¢nich
smérovacich (border). Takovy smérovac je jednak pfipojen piimo k podsitim a jednak k dal$im smérovac¢im
neptimo. Do smérovaci ptimo pripojené podsité se posilaji ¢isla podsité, naopak do ostatnich smérovact se
posle jediné ¢islo celé sité. Distribuovani ¢isel podsité by nemélo smysl, protoZe okolni smérovace neznaji
masky danych podsiti a nebyly by tak schopny korektné smérovat.

Default cesta, oznacend adresou 0.0.0.0, je pouZita v piipadé, Ze cilova adresa neodpovida zadnému zdznamu
ve smerovaci tabulce. Miize se jednat napt. o cestu ke smérovaci, spojujici autonomni systém s okolnimi
systémy (pies EGP). Podpora adresy 0.0.0.0 neni v implementacich vyzadovana, ale silné se doporucuje. Pokud
podporovana neni, pak vSechny vstupy s neodpovidajici adresou musi byt ignorovany.



RIP verze 2

Format RIP-2 paketu vypada nasledovne:

012345678901 234567890123456789%01
e e T e s et S e e s

| command (1) | version (1) | must be zero (2)
o o e +
| address family identifier (2) | route tag (2)
e e +
| address (4) |
e +
| subnet mask (4) |
o +
| next hop (4) |
e +
| metric (4) |
e +

Cislo verze je pro RIP-2 nastaveno na 2.

Route tag m& umoznit spolupraci na trovni IGP-IGP nebo IGP-EGP. Pro cesty, ziskané z vnéjSku systému (tj. z
EGP nebo jiného IGP) by mél byt nastaven na ur¢itou hodnotu, napf. identifikujici ¢islo autonomniho systému,
odkud cesta pochazi.

Subnet mask je maska podsité ptislusna k damému cislu podsité. Pokud adresou neni ¢islo podsité, je maska
nastavena na nulu.

Next hop je IP adresa, na kterou by mély byt pakety pro danou cilovou adresou posilany a méla by byt ptimo
dostupna na dané logické podsiti. Specifikovani next hop ma vést k zamezeni zbyteCnému prodluzovani cest.
Hodnota 0 urcuje, ze next hop neni nastaven a pouzije se klasického RIP smérovani. Stejné tak se postupuje v
pripadé€, Ze next hop neni dostupny.

Ostatni zlstava stejné jako u RIP-1.

RIP-2 pro pravidelné posilani aktualiza¢nich zprav (update) sousednim smérovaciim nepouziva broadcasting,
ale multicasting na adresu 224.0.0.9.

RIP-2 pfindsi jest¢ moznost ovéfovani autenti¢nosti (authentication). Ta je realizovana zadanim adress family
identifieru na OxFFFF:

0123456789 0123456789012345678901
e e et R L e s

| Command (1) | Version (1) | unused (2)

o ——————— o ——————— et +
| OXFFFE (2) | Authentication Type (2)
e e +
~ Authentication (16) ~
T et it E e +

Dale pak nésleduji zdznamy ve vyse uvedeném formatu (adresa....metrika). Vzhledem k tomu, Ze prvni zaznam
je autentikacni, téch dalSich (s informacemi o smérovacich cestdch) miize byt max. 24.

V soucasnosti jedinym podporovanym typem autentikace je simple password a odpovidajici ¢islo typu je 2. V
poli autentikace je pak heslo, zarovnané doleva a doplnéné nulami.



NVT - Network Virtual Terminal

Virtualni termindl, pouzivany protokolem TELNET, je oznaCovan jako NVT, neboli Network Virtual
Terminal (doslova: sitovy virtualni termindl). Je zvlaStnim ptipadem parametrického modelu v tom smyslu, ze
pfedpokladd pevné danou hodnotu jednotlivych parametri, které termindl definuji (viz 66. dil), ¢imzZ vlastné
fixuje jeho vlastnosti 1 konkrétni zptisob ovladani. PopiSme si nyni, jaka je predstava tohoto zatizeni:

NVT je obousmérné, znakove orientované zatizeni, které 1ze nejlépe ptirovnat ke dvojici klavesnice-tiskarna.

Klavesnice generuje jednotlivé znaky v kodu ASCII, zatimco tiskarna je prubézné tiskne. Celek pak odpovida
pfedstavé tzv. znakového, resp. Fadkového terminalu (scroll mode terminal, viz 66. dil).

Ackoli protokol TELNET vyuZiva pro pienos dat spolehlivé a spojované pienosové sluzby transportniho
protokolu TCP, které vytvari pln€ duplexni spojeni, NVT toto spojeni vyuZiva jen v poloduplexnim rezimu.
Diky tomu je pak mozné vystacit i s takovym skutecnym terminalem, ktery je fyzicky poloduplexni (jako napf.
termindl IBM 2741).

NVT dale predpoklada, ze prenos dat bude tzv. bufferovan - tedy ze data nebudou vysilana po jednotlivych
znacich, ale ze se budou nejprve hromadit ve vhodnych vyrovnavacich pamétech (anglicky: buffers), a skute¢né
vysilany pak budou az vétsi celky. Jaké celky to ale maji byt?

U tadkového termindlu, jakym je NVT, je jednozna¢nym kandidatem tadka. Délka fadky ovSem neni pevné
stanovena, a to ani u tiskarny. Na stran¢ klienta urcuje skutecnou délku kazdé¢ jednotlivé fadky uzivatel, ktery
pracuje na pfisluSném terminalu - tim, Ze v urcity okamzik zmackne tlacitko ENTER, RETURN, NEW LINE ¢i
jak se na jeho terminalu jmenuje klavesa, kterou se zadava konec fadky. Klientska slozka protokolu TELNET,
kterd zpracovava uzivateliv vstup z klavesnice, miize na zakladé zmacknuti této klavesy obdrzet rizny kod
(napf. jen znak CR, jen znak LF, dvojici znakti CR a LF apod.), podle konkrétniho pouzité¢ho terminalu. Sama
vSak musi na jeho zaklad¢ vygenerovat dvojici znaki CR a LF, nebot virtudlni termindl NVT pocita s tim, ze
fadky budou zakoncovany pravé timto zpuisobem. Analogicky je tomu i na stran¢ serveru - aplika¢ni proces,
ktery generuje data, urend k zobrazeni na terminalu, je ¢leni na jednotlivé fadky takovym zplisobem, jaky
predpoklada ptislusna "mistni" konvence. Serverova slozka protokolu TELNET je vSak pred odeslanim
pteklada do takového tvaru, aby byly zakonceny dvojici CR LF.

Protokol TELNET tedy piedpoklada, ze data budou standardné pfenasena po celych fadcich. To ale nemusi byt
vzdy mozné - neni-li délka fadky pfedem omezena, miZe se stat, ze pro ni nebude k dispozici dostate¢né velka
vyrovnavaci pamét’. Take to ale nemusi byt vzdy zddouci - nékdy mize byt vhodné, ¢i dokonce nutné odesilat
mensi celky neZ celé fadky, az napf. po jednotlivé znaky. S touto moZznosti protokol TELNET pocita, a
doporucuje ji realizovat. Pfesny mechanismus, kterym by si zdroj dat mohl vynutit jejich odeslani jesté pred
zakoncenim fadky, je vSak ponechéan na konkrétni implementaci.

Ostatni je na vzijemné dohodé

Pro spravné pochopeni smyslu a role virtualniho terminalu NVT je velmi diilezité si uvédomit to, co jsme si jiz
naznacili v 66. dilu - Ze totiz kazdy virtualni terminal vzdy omezuje "individualitu" konkrétnich terminalt, a
redukuje jejich vlastnosti a schopnosti na takovou uroven, kterd miize byt spolecna prakticky vSem fyzicky
existujicim terminaliim. Nejinak je tomu i v pfipad¢ virtudlniho terminalu NVT, ktery si proto miizeme
ptedstavit jako nejvEtsi spolecny jmenovatel vSech jesté pouzitelnych terminalti. Protokol TELNET jej vSak
chape jen jako "povinné minimum" a pfipousti, aby se obé strany mohly v konkrétnim ptipad¢ dohodnout "na
lep$im" - tedy na tom, Ze maji a jsou schopny pouZzivat n&jaka rozsifeni viici tomu, co pozaduje NVT.

Ptitom ale plati zasada, Ze pouziti rozSifeni (anglicky: options) si nelze vynucovat - kazda strana ma pravo
vznaset navrhy na jejich pouziti, ale druha strana ma vzdy prévo je odmitnout. Diky tomu je mozné vystacit i s
"hloupymi" terminaly, jejichZ skutecné schopnosti nepfesahuji minimum, pozadované virtudlnim terminalem
NVT, a na druh¢ strané je mozné efektivné vyuzit moznosti a schopnosti 1épe vybavenych terminali.


http://www.manualy.sk/archiv/a323c110.htm
http://www.manualy.sk/archiv/a323c110.htm

Bezprosttedné po navazani spojeni tedy ob¢ strany mohou pouzivat prave a pouze to, co jim zarucuje virtulni
terminal NVT. Mohou vSak kdykoli zah4jit "licitaci", v rdmci které se dohodnou na pouziti oboustranné
pfijatelnych rozsifeni. Vzajemné domlouvani na pouZiti riznych rozsiteni obvykle probih4 okamzité po
navazani spojeni, ale neni to nutnou podminkou. Stejn¢ tak se mohou obé¢ strany kdykoli dohodnout na tom, Ze
pfestanou urcité rozsifeni pouzivat. Zajimava je v tomto ohledu také zasada rovnopravnosti - kazdé ze stran ma
stejné pravo navrhnout pouzivani urcit¢ho rozsiteni, a stejné tak miize pozadovat i ukonceni pouzivani urc¢itého
rozsifeni (zadosti tohoto typu pfitom nesmi byt druhou stranou odmitnuty).

Protokol TELNET samoziejmé musi definovat konkrétni zptisob, jakym maji obé strany postupovat pii
vzajemne¢ "licitaci" (anglicky: options negotiation). Pfislusny mechanismus je ov§em koncipovan jako otevieny
- nemuze totiz anticipovat vSechna budouci rozsifeni, kterd budou ptfipadat v tvahu, a tak pro né¢ nemlize presné
pfedepisovat konkrétni formu "licitace". Misto toho ponechava otevieny prostor pro individualni postupy
vzéjemného dohadovani, ale soucasné s tim je umoZiluje jednoznaéné detekovat, tak aby druhd strana méla
vzdy moznost rozpoznat, ze jde o nabidku pouZzivani rozsiteni, a 1 kdyz ji nerozumi, mohla ji odmitnout.

Sedmibitové znaky v osmibitovych bytech

Pro kédovani jednotlivych znakli pouziva protokol TELNET znakovy kod ASCII. Pozaduje, aby tiskarna (resp.
zobrazovaci zatizeni) virtualniho terminalu NVT byla schopna znazornit vSech 95 alfanumerickych znakt
ASCII (s kody 32 az 127), a z 33 fidicich znaki povinné vyzaduje interpretaci znakit NULL, CR a LF. Kromé
toho stanovuje piesny vyznam i pro fidici znaky BEL (Bell), BS (Back Space), HT (Horizontal Tab), VT
(Vertical Tab) a FF (Form Feed), a to v souladu s jejich vyznamem v kédu ASCII - ov§em s tim, Ze interpretace
téchto znakli neni povinna (tj. tiskdrna je nemusi interpretovat viibec, ale pokud ano, pak jen stanovenym
zptisobem). Pro ostatni fidici znaky kédu ASCII je stanoveno, Ze nebudou mit na tiskarnu zadny efekt.

Po klavesnici virtualniho termindlu NVT je naopak pozadovéno, aby byla schopna generovat vSech 128 znak
kodu ASCII (i kdyZ nékteré nemaji na tiskarnu zadny efekt). Kromé toho je pozadovano, aby klavesnice NVT
generovala jesté 1 n€kolik dalSich znakd, které maji vyznam fidicich pfikazh protokolu TELNET (o nich bude
feC priste).

Jednotlivé znaky sedmibitového koddu ASCII jsou ovSem pienaseny zasadné v osmi bitech. Diky tomu je pak
mozné k nim "ptidat" jesté i pravé naznacené fidici piikazy (odliSené nastavenim nejvyssiho bitu). Jako jedno z
moznych rozsifeni se ale obé strany mohou dohodnout na tom, Ze si budou predavat osmibitové znaky (.
znaky, kdédované v osmi bitech). Pak je ovS§em nutné zajistit potfebnou transparenci - umoznujici jednoznaéné
odlisit prikazy od "uzite¢nych dat" - jinym zpiisobem.

SIFROVANI

Enigma

Samostatny oddil jsem se rozhodl vénovat Sifrovacimu stroji Enigma, jelikoz se jedna o jeden
z nejznamgjSich Sifrovacich stroji. Enigmu pouZzivali za druhé svétové valky némecka vojska k Sifrovani
tajnych informaci. Jeji ndzev pochazi z latiny a znamen4 hadanka ¢i zahada.

Enigmu si nechal patentovat 18.2.1918 némecky inzenyr Arthur Scherbius a v dubnu téhoZ roku ji nabidl
némeckému namotinictvu. V letech 1926 a 1928 némecké ndmotnictvo pouzivalo upravenou verzi stroje
Enigma. V roce 1928 se jeden exemplai Enigmy dostal diky problémtm pfi transportu do rukou polskym
matematikim ve VarSave. Ti piisli na to, ze kldvesnice je spojovana s kédovacim zafizenim v abecednim
poradi. Na zakladé tohoto zjisténi sestrojili dekddovaci zatizeni La Bombe.

Enigma svym vzhledem pfipomina klasicky psaci stroj. Pfed jeji klavesnici je umisténo 26 konektord, které
slouzi k propojeni jednotlivych pismen. Za klavesnici se pak nachazi svitici deska, kterd obsahuje 26 pismen.
Pomoci zZarovek umisténych na této desce je mozno rozsvitit jakékoliv pismeno. Vlastni Sifrovaci mechanismus
se sklada z prostoru, na jehoz stranach jsou dvé kola, mezi kterd se vkladaji dalsi tFi kola. Ob¢ krajni kola maji
26 kontakti, které odpovidaji jednotlivym pismentim abecedy. Kolo v levé ¢asti se nazyva reverzni kolo. Tti



vnitini kola se vybiraji z péti moznych, verze s vybérem z osmi riznych kol se pouZzivala pouze
v namotnictvu. Kazdé z vnitinich kol obsahovalo vprave 26 pruzinovych a vlevo stejny pocet plochych
konektori tak, aby do sebe zapadaly.

Vzdy, kdyz je stisknuto pismeno na klavesnici, tak se prvni kolo oto¢i o jednu pozici. Poté, co se prvni okolo
otoci 26x, otoCi se druhé a nakonec tfeti. Dostavame tak celkem 26x26x26, tj. 17576 riiznych stavi. Pro
ztizeni prace kryptoanalytikiim byla délka zpravy omezena na 250 znakd, aby se nemohly opakovat sekvence,
coz by uto¢nikovi velice pomohlo pfi lusténi kodu.

Rozdily mezi symetrickou a asymetrickou Sifrou

Ackoliv na intuitivni Grovni byl rozdil mezi symetrickym a asymetrickym Sifrovdnim objasnén jiz v uvodu
této prace, rozhodl jsem se pro detailnéjsi popis obou systémil. Pro pochopeni prace algoritmt, které jsou
popsany dale je nutné poznat vyhody i nevyhody téchto dvou kryptografickych algoritmi.

Zatnéme s popisem symetrického Sifrovaciho systému. Sviij ndzev ziskal dle Sifrovaciho kli¢e. Pro
Sifrovani i deSifrovani se totiz pouziva stejny Sifrovaci kli¢. Logicky je tedy kli¢ tedy nutné ¢asto obméiovat.
Tento problém se feSi generovanim klicl pro sezeni, ¢i 1épe z anglictiny tzv. session key. Odesilatel zpravy
vygeneruje Sifrovaci kli¢, pomoci kterého zagifruje otevieny text. Sifrovanou verzi poté vefejnym kanalem
posle pfijemci, ktery ji deSifruje pomoci stejného Sifrovaciho kli¢e. Nutné zde vSak vyvstava dalsi otdzka: jak
poslat Sifrovaci kli¢ tajné€ a bezpecné piijemci? To je hlavni problém symetrického Sifrovaciho sytému. Pokud
by se tieti strané podafilo ziskat Sifrovaci kli¢, ktery je posilan pomoci tajného kanalu, dojde k tniku informaci.
Vyhodou symetrickych Sifrovacich algoritmt je jejich rychlost. Mezi jednoduché symetrické Sifrovaci systémy
patii naptiklad 1 Caesarova Sifra.

Asymetricky Sifrovaci systém si dava za ukol zajistit bezpecnou komunikaci pomoci neutajené¢ho
komunika¢niho kandlu a je téZ nazyvan systémem s vefejnym kli¢em. Ustfednim pojmem je jednocestna
funkce, kterou definoval R.Needham: jedna se o funkci f: x = y=f(x), u niz je jednoduché pro vSechna x
vypocitat y, ale pro vSechna y je spocetné nemozné ziskat x. Na zaklad¢ toho je generovana dvojice klict:
vefejny a soukromy. Vefejny kli¢ urcité osoby miuize vlastnit kdokoliv. Pomoci ného miizeme pouze zasifrovat
zpravu uréenou urcitému subjektu. Naproti tomu soukromy kli¢ si vlastnik musi chrénit pied zneuzitim. Pomoci
n¢ho je mozno deSifrovat ptijaté zpravy. Tim je zajiSténo, zZe pouze vlastnik soukromého klice, jemuz je
Sifrovand zprava urena, je opravnén pfijatou zpravu deSifrovat. Z hlediska bezpecnosti je teoreticky mozné
odvodit z vefejného klice kli¢ privatni, ale pii dostate¢né délce klice je to v soucasné dobé vypocetné nemozné;
nicmén¢ uvidime za nékolik let...

SYMETRICKE SIFROVACI SYSTEMY
DES (Data Encryption Standard)

DES je prvnim z vetejnych kryptografickych algoritmt. I pfes fadu v soucasné dobé znamych chyb je velice
popularni a ¢asto pouzivan.

V roce 1973 vyhlasilo ministerstvo obchodu USA soutéz na vytvofeni Sifrovaciho standardu, ktery by
dostatecné zabezpecil ochranu divérnych dat v informacnich systémech. Vysokym ndrokim vSak nevyhovél
zadny z navrhovanych algoritmt, a proto se soutéz konala v roce 1974 znovu. Vitézem se stala firma IBM. Ta
nevyvinula zcela novy algoritmus, ale ,,pouze* zdokonalila sviij stavajici Sifrovaci algoritmus Lucifer, jenz byl
vyvinut vyzkumnym tymem pod vedenim doktora Tuchmana. Sifrovaci algoritmus DES prosel i
bezpe¢nostnim hodnocenim National Security Agency (t¢zZ znamé pod zkratkou NSA). V roce 1975 si jej
firma IBM nechala patentovat. Zaroven umoznila jeji bezplatné pouzivani na izemi USA. V bieznu té¢hoz roku
byl zvetejnén Sifrovaci algoritmus DES. V listopadu 1976 byl DES piijat jako Sifrovaci standard pro



zabezpeceni neutajovanych dat v civilnim a vladdnim sektoru s piedpoklddanou délkou pouZzivani deset az
patnact let, s podminkou, Ze jeho bezpecnost bude kazdych pét let kontrolovana. Diky masovému rozsifeni
Sifrovaciho standardu DES vSak vznikl novy problém: jak ve velkém méfitku nahradit tento Sifrovaci standard
novejSim a lepSim? DES se totiz stal neoficidlnim mezinarodnim standardem ve vefejném i soukromém
sektoru. Jiz v roce 1975 se zacalo spekulovat o bezpecnosti algoritmu DES. K prvnim kritiklim patfili Diffie a
Hellman. Ti kritizovali zejména nedostatecnou délku Sifrovaciho kli¢e. Argumentovali tim, Ze k rekonstrukci
zaSifrovaného textu staci pouze vyzkouSet vSechny mozné kombinace Sifrovacich kli¢i. Na zdkladé jejich
vyhrad byla svoldna konference, kterd dospéla k zavéru, ze tento druh Utoku v redlném cCase bude mozné
praktikovat az technologiemi vyvinutymi po roce 1990.

Vroce 1997 vypsala agentura RSA kryptoanalytickou soutez, v niZ bylo cilem rozlustit text se znamym
zacatkem a délkou Sifrovaciho klice 56 bitl. Po necelych péti mésicich byla Sifra prolomena. Timto ¢inem si
Rocke Versen, vedouci tymu DES Challenge, vydé¢lal 10 000 dolart a zaroven dokazal realnou prolomitelnost
Sifrovaciho standardu DES. K deSifrovani zpravy vyuzil Internet — s pomoci tymu lustitelti zkouseli kombinace
klicd, dokud nebyla zpréva citelna.

Algoritmus Sifruje 64 bitl otevieného textu na 64 bita Sifry. Kazdy osmy bit je vSak kontrolni, takZe efektivni
délka klice je pouze 56 bitl. Kviili této relativné nizké délce klice byl piijat standard znamy pod nazvem Triple
DES (TDES, 3DES). Ten se od klasického DES 1i8i tim, ze stejnd data projdou algoritmem ttikrat, ¢imz se
zvysi efektivni délka klice.

Skipjack

Novym Sifrovacim algoritmem Skipjack a systémem smluvniho ulozeni sdilenych klict vyfeSila NSA
problém bezpe€nosti komeréné pouzivanych Sifer v souladu s moznosti jejich kryptoanalyzy v NSA pro
ochranu statnich z4ymG USA. Principem je implementace tajné¢ho klice do kazdého cipu typu Clipper pii
vyrob¢. Tento kli€ je rozdélen na dvé poloviny a kazdé z nich je bezpecné€ uloZena v organizaci, kterou urci stat.
Poté je mozno na zéklad¢ soudniho piikazu tento kli¢ vydat a podezielé informace deSifrovat. Diky tomuto
principu NSA v piipad¢ potfeby nemusi Sifru lustit, ale staci ji pouze legalni cestou ziskat kli¢. V roce 1994 byl
schvalen standard EES (Escrewed Encryption Standard), diky kterému lze Cipy Clipper volné exportovat.
Kontrola bezpecnosti je zajiSténa tak, ze se tyto Cipy mohou vyrdbét pouze ve vladdou schvélenych a
kontrolovanych organizacich. Podle posudku NSA je jedinym moznym utokem na Skipjack postupné
vyzkouSeni vSech kombinaci klict, coz je vSak v soucasné dobé v redlném case technicky nemozné. Diky
principu, na kterém je systém sdilenych klict zalozen, vznika mnoho debat o demokrati¢nosti tohoto zptisobu
utajovani informaci.

CAST

Nézev tohoto Sifrovaciho algoritmu vznikl na zakladé jmen jeho tvlrcl, kterymi byli C.Adams a
S.Tavares. Divodem pro vznik tohoto Sifrovaciho algoritmu byla situace na poli kryptografickych algoritmt
v devadesatych letech. Sifrovaci standard DES jiz neptisobil piili§ diivéryhodné a kvalitni Sifry byly finanéné
velice naro¢né. CAST se v soucasné dob¢ velice ¢asto pouziva a stal se ,,neoficidlnim standardem®.

IDEA

Tento algoritmus byl vyvinut ve Svycarsku jako alternativa k $ifrovacimu standardu DES. Jeho nizev je
zkratkou z International Data Encryption Algorithm. Algoritmus byl publikovan v roce 1991, plivodné vSak
nesl nazev IPES. Jeho autory byli J.Messey a X.Lai. IDEA je vylepsenou verzi predchoziho algoritmu PES, u
kterého byla publikovana metoda prolomeni.



ASYMETRICKE SIFROVACI SYSTEMY
RSA

Algoritmus RSA, jehoZ pojmenovani vzniklo z prvnich pismen pfijmeni jeho autort (Rivest, Shamir,
Adleman), vznikl v roce 1977. Podstatou algoritmu je skutecnost, ze je velmi obtizné faktorizovat (rozlozit)
velka Cisla, kort kdyZ jsou soucinem dvou velkych prvocisel. Presto bezpecnost RSA je pfimo timérné zavisla
délce klice.

Struéna historie RSA

RSA vznikl v roce 1977 na Massachussets Institute of Technology (MIT). V roce 1983 byl na zminény
algoritmus vydan U.S. Patent (Cislo #4,405,829). Nositelem tohoto patentu byla firma RSA Security, kterou
autofi RSA mezitim zalozili. Patent, jehoz platnost byla pouze na uzemi USA, byl udélen na 17 let (do roku
2000) a znamenal, Ze za jakékoliv komercni vyuziti RSA bylo nutné platit firmé RSA Security licen¢ni
poplatky.

Algoritmus RSA patii do skupiny tzv. ,,asymetrickych Sifer*, kde existuje ,,vefejny* a ,,privatni Sifrovaci
klic“. Vetejny kli¢ slouzi k Sifrovani zprav smérem k uzivateli, privatni k jejich desifrovani. Primarné se tento
algoritmus prezentuje jako algoritmus pro vyménu klicl a tvorbu elektronického podpisu.

Algoritmus RSA
Cely algoritmus je tedy zalozen na obtiznosti faktorizace velkych ¢isel. Oba klice se odvozuji jako soucin
dvou velkych (100-200 mistnych) prvocisel.

n=pq

Poté se zvoli Sifrovaci kli¢ e tak, aby ¢isla e a (p-1).(g-1) byla ¢isla nesoudélna. A pomoci Eulerova
rozsifen¢ho algoritmu vypocteme desifrovaci kli¢ d, pro ktery plati.

e.d = 1(mod(p-1)(q-1))

V tuto chvili jiz ¢isla p a g pro dalsi postup nepotiebujeme. Piesto je nikdy nesmime prozradit, nebot’ tim
bychom oslabili bezpecnost algoritmu.

V tuto chvili musime rozdélit zpravu na bloky, které budou kratsi nez-1i n (pokud p a g jsou 100 mistna
¢isla, n bude 200 mistné, mély by €asti zpravy byt kratsi nez-1i 200.

A ted’ mizeme za pomoci tohoto algoritmu vesel Sifrovat a deSifrovat.

Sifrovani: ¢ = m®.mod n
Desifrovani: m = ¢“.mod n

Tim mame cely algoritmus popsan. Paradoxem asymetrickych algoritmii obecné je jejich pomérné vyssi
rychlost zpracovani pii softwarové realizaci, nez-1i pti hardwarové. Sice byla vyvinuta fada mikrocipt, které
realizuji RSA, ale jsou pii zpracovani 1000x pomalejsi nez-1i algoritmus DES. Pti softwarové realizaci je
algoritmus pouze 100x pomalej$i nez-1i DES.

LuSténi algoritmu

Existuje n¢kolik velmi sloZitych zplsobt luSténi algoritmu RSA. Da se fici, Ze obecné je moZné uvést
nékolik zasad pro lusténi algoritmu: *Znalost jednoho Sifrovaciho/deSifrovaciho paru exponenti daného
modulu umoznuje lustiteli faktorizovat tento modul. *Znalost jednoho Sifrovaciho/deSifrovaciho paru
exponentll daného modulu umoziuje lustiteli odvodit jiny Sifrovaci/deSifrovaci par bez nutnosti faktorizace.
*Doplnéni zprav ndhodnymi hodnotami slouzi jako prevence proti vylusténi RSA metodou luSténi s nizkymi
Sifrovacimi exponenty. *Desifrovaci exponent vymel byt velky.
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Digitalni podpis

Algoritmus RSA Ize snadnou vyuzit pro digitalni podepisovani. Princip jeho pouziti je pak opacny, nez-1i pti
Sifrovani. Ugastnik piida ke zpravé identifikaéni &islo, které vytvotil ,,desifrovanim* hashe své zpravy pomoci
svého soukromého klice. Pro ovéfeni pak staci pouze znovu zaSifrovat dany identifikator pomoci vetejného
klice a vysledky porovnat. Pokud vyjde stejna hodnota, dokument byl opravdu podepsan dotyénym.

RSA v soucasnosti piedstavuje celosvétovou normu, kterou formuluje 1 ISO 9796. Naptiklad francouzské a
australské bankovnictvi je normalizovano na bazi RSA. V USA, diky tlaku riiznych organizaci (v neposledni
fad¢ také NSA) neexistuje zddna norma pro Sifrovani na bazi vefejného klice. Mimoto, navrh bankovni normy
ANSI dosti zptesiiuje pouziti RSA.

IP Multicast
Cil kapitoly
Cilem kapitoly je pochopit smysl skupinového vysilani (multicastingu) a naucit se jej vyuZzivat v prostiedi

lokalni i rozlehlé sité. Student bude rozumét principiim smérovani multicasti a dokaze zvolit vhodny smérovaci
protokol s ohledem na rozlozeni potencidlnich ptijimaci jednotlivych multicastovych skupin.

Prekrekvizity

Studium této kapitoly piedpoklada obecnou znalost problematiky smérovani protokolu IP a mechanismu
enkapsulace IP paket v rdmcich spojové vrstvy, zejména na Ethernetu.

Princip a aplikace multicastingu

Without Multicast

e Vyhodou omezeni zabrané Siiky pasma ve vétvich vedoucich k vice pfijimactim oproti distribuci pro
kazdy pfijimac zvlast.

o Pakety se kopiruji aZ v mistech, kde se datovy tok rozdéluje do vice vétvi sité obsahujicich piijemce
multicastové skupiny.

Typické aplikace
o distribuce vysilani videa, hlasu
e videokonference


http://www.specialista.info/view.php?cisloclanku=2005090137

e vyhledavani sluzeb
e distribuované simulace (vCetn¢ her)

Multicastové skupiny

o Skupiny jsou "oteviené" - mize do nich vysilat i stanice, kterd neni ¢lenem skupiny
e Do skupiny se mlze ptihlasit kteradkoli stanice
o Stanice miiZe byt ¢lenem i vice skupin

Adresovani multicastovych skupin v IP
Adresy tiidy D: 224.0.0.0 - 239.255.255.255

Rezervované lokalni adresy

e Rozsah adres 224.0.0.0 - 224.0.0.255
e Sifeni multicastii omezeno na lokalni segment, pakety vzdy TTL=1
e Pouzivéano hlavné smérovacimi protokoly (komunikace sousednich smérovaci)

Link Local IP Address Usage

224,001 All systems on this subnet
224.00.2 All routers on this subnet
224005 OSPF routers

224008 DSPF designated routers
2240049 RIP Version 2 routers

224.0.0.10 EIGRP routers

224.0.012 DHCP server/relay agent
2240.013 All P1M routers

224.0.0.22 IGMP

2240.0.25 Router-to-switch (such as RGMP)

Adresy s globalnim dosahem (Globally Scoped Addresses)

e rozsah 224.0.1.0 - 238.255.255.255
e pfidéluje IANA (napi. 224.0.1.1 - Network Time Protocol (NTP))

GLOP adresy

e rozsah 233.0.0.0 - 233.255.255.255

o automaticky pridéleny sitim, které maji své Cislo AS

e (islo AS zakdédovano ve 2. a 3. bajtu

e posledni bajt umoznuje v AS zfidit az 255 lokalnich multicast skupin

Adresy s omezenym dosahem (Limited Scope Addresses, RFC 2365)

e rozsah 239.0.0.0 - 239.255.255.255
e obdoba privatnich IP adres, mohou vyt opakované vyuzivany v nezavislych sitich
e oblast sité, kam se §ifi, vymezena konfiguraci smérovact

Poznémka
Multicastové adresy mohou byt v IP paketech jen adresami cile (zdrojova adresa je vzdy unicast)

Multicasting na LAN a WAN
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Problémy:

e Mapovani IP adres multicastovych skupin na MAC adresy (nefeSi ARP)
e Sifeni multicastil (kopirovani paketil) jen do vétvi sité, kde je z4jem o ptijem piislusné skupiny

Sifeni ve stromové siti (LL2):

Kopie na porty (mimo ptichoziho) vychazejici do vétvi, ve kterych existuje néjaky ptijemce dané skupiny.

Sifeni v siti obsahujici smy¢ky:

e Smycky by vedly k cyklovani pakett, proto konstrukce distribu¢niho stromu.

e Kofenem distribu¢niho stromu bud'to smérovac sité¢ se zdrojem multicastl nebo dohodnuty smérovac
(kotfen, RP-Rendezvous Point,Core). Ve druhém ptipad¢ zdroj zasild multicastové pakety unicast IP
tunelem na kotfenovy smérovac.

o Smérovace musi rozlisit, ktera rozhrani vedou ke koteni stromu a ktera ke vétvim, proto pro multicasty
existuje zvlastni forma smérovaci tabulky.

Mapovani multicast IP adres na MAC adresy (Ethernet)

e Pro multicast MAC adresy vyhrazena polovina rozsahu daného prefixem 0x01-00-5E (vSimnéte si, Ze
pfiznak "multicast" v nejvysSim bitu je hodnotou 0x01 nastaven)

eV vnejvysSim bitu 4. bajtu MAC adresy musi byt 0, pro mapovani zbyva 23 bith MAC adresy

e Multicast IP adresy (tfida D) vzdy zacinaji 1110, musi se mapovat 28 bitl (32-4)

e Poslednich 23 biti multicast IP adresy se ptimo zkopiruje do poslednich 23 biti MAC adresy

e 5 nejvyssich bitd multicast IP adresy se nemapuje, takZe 32 IP multicast skupin se vzdy mapuje na jednu
multicast MAC adresu (mapovani neni jednoznacné)

Priklad: 224.10.8.5 -> 01.00.5¢.0a.08.05
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Internet Group Membership Protocol (IGMP)

IGMPv1 - RFC 1112, IGMPv2 - RFC 2236

Multicast
Source

Does Anyone Still
Want to Receive
Multicast Traffic?

Host

: Host
Membarship Membership
Report Query

e pouzivaji stanice (pfijimace multicastu) pro ptihlaseni (u v2 1 odhlaSeni) do multicastové skupiny u
nejbliz§iho smérovace a smérovac pro ovétreni, zda ve vétvi jesté existuje stanice se zdjmem o danou
multicastovou skupinu

e pouzivaji smérovace pro piihlaseni své vétve sité¢ do distribu¢niho multicastového stromu

o smérovace pres IGMP ziskéavaji informaci, zda je na jednotivych rozhranich néjaky (aspon jeden)
pfijimac jednotlivych multicastovych skupin

Protokol IGMP v.1
Protokol IGMP v.1 obsahuje pouze dvé zpravy:



o MEMBERSHIP REPORT - zasil4 stanice pfi pfihlaSeni do skupiny a jako pozitivni odpovéd’ na dotaz
smerovace, zda je na segmentu zdjemce o danou skupinu. Zasild se na adresu pozadované multicast
skupiny.

e MEMBERSHIP QUERY - periodicky zasila smérovac na kazdém rozhrani pro zjisténi, zda je na
segmentu néjaka stanice se zdjmem o nékterou multicastovou skupinu.

Pokud stanice piestane mit zajem o multicast skupinu, pfestane na dotaz smérovace odpovidat zpravou
MEMBERSHIP REPORT.

Poznamka:

Na segmentu sit¢ s velkym mnozstvim pfijimact multicastové skupiny by dotaz smérovace zpravou
MEMBERSHIP QUERY vygeneroval smrst’ odpovédi MEMBERSHIP REPORT. Proto je do protokolu
vnesena optimalizace: stanice neodpovida na zpravu MEMBERSHIP QUERY ihned, ale jistou ndhodnou dobu
s odpovédi posecka. Pokud uslysi, Ze mezitim na dotaz odpovédéla néktera jind stanice, zpravu u
MEMBERSHIP REPORT sama generovat nebude.

Protokol IGMP v.2

Nov¢jsi verze protokolu IGMP v.2 pfindsi novou zpravu LEAVE GROUP, kterou se stanice mize explicitné
odhlasit z multicastové skupiny. Vyhodou je zkraceni latence odhlasovani, tedy doby, po kterou je segment
zbyte¢né zahlcovan provozem multicastové skupiny, kterou jiz nikdo neposloucha.

Dal$im roz$ifenim verze 2 je moznost specifického dotazu na zdjemce o jednu konkrétni multicast skupinu ve
zpravé MEMBERSHIP QUERY (nikoli jen na z&jemce o jakoukoli skupinu, jako v IGMP v.1). To je uZite¢né
zejména kdyz router pfijme zpravu LEAVE GROUP pro néjakou multicastovou skupinu a chce bezprostredné
poté ovéfit, zda ma jeste stale smysl na segment provoz dané skupiny vysilat.

Poznémka:

Vsimnéte si, ze kvili moznosti havarie stanic bez odhlaSeni ze skupiny a také kvtli optimalizaci ve vysilani
odpovédi na MEMBERSHIP QUERY pouze jedinou stanici neni mozné, aby smérovac pocital pocet piijimaci
na segmentu pouze na zakladé zvySovani, resp. snizovani ¢itace pti ptichodu zprav MEMBERSHIP REPORT a
LEAVE GROUP pro danou skupinu. Proto je nezbytné, aby nepfitomnost piijimact pro danou skupinu
zjistoval dotazem pomoci zpravy MEMBERSHIP QUERY.

Protokol IGMP v.3

Nejnovéjsi specifikace protokolu IGMP obohacuje protokol o moznost filtrovani pozadovaného provozu na
zéklad¢ zdrojovych adres. Tim se je mozné branit pfed nekorektné se chovajicimi stanicemi, které
multicastovou skupinu nezddoucim zpisobem zahlcuji. Pfi zddosti o provoz multicastové skupiny je potom
mozné explicitné zadat bud’'to zadat seznam zdroji, ze kterych jediné maji byt zpravy piebirany nebo naopak
seznam zdroju, od nichZ maji byt zpravy zaslané do multicastové skupiny filtrovany.

Zpracovani multicasti v aktivnich prvcich 2. vrstvy

JelikoZ multicast pakety se $ifi v rdmcich 2. vrstvy, je tfeba, aby pfepinace védely, na které porty maji ptichozi
multicast rdmec zaslat. Jednodussi ptepinace, které multicast nepodporuji, pracuji s multicasty stejné jako s
broadcasty - zasilaji je na vSechny porty mimo ptichoziho. Tim se sit’ znacn¢ zatézuje, protoze vSechny
multicasty na segmentu sité (broadcast domén¢) jsou zasiladny 1 do téch vétvi, kde nejsou pozadovany zadnou
stanici.

OBRAZEK.

Je proto tfeba, aby ptepinace védely, na kterém portu jsou piijemci které multicast skupiny. To se 1ze nejlépe
dozvédét z protokolu IGMP, véetné monitoringu MAC adres stanic, si které zpravy protokolu IGMP vyménuji.
Protoze zndme zpiisob mapovani multicast IP adres a multicast MAC adresy, postaci prepinaci zjistit, na které
(unicast) MAC adresy stanic ma rozkopirovat ptichozi ramec s kazdou jednotlivou multicast MAC adresou.
Cisla portd, na které jsou stanice s témito MAC adresami p¥ipojeny, se jiz najdou v normalni piepinaci tabulce.



Poznémka:
Vsimnéte si vSak, ze sledovani zprav protokolu IGMP je mimo rozsah béznych "kompetenci" piepinace.

Existuji dva zakladni zplsoby, jak mliZe pfepina¢ informaci z IGMP ziskat:

o IGMP Snooping
e pomocny protokol mezi pfepinacem a smérovacem segmentu

IGMP Snooping

IGMP Snooping spociva v tom, ze piepina¢ nahlizi do dat 3. vrstvy v pienaSenych ramcich a pokud je v ni
obsazena zprava IGMP (MEMBERSHIP REPORT, LEAVE GROUP), ziska z ni potfebnou informaci o
prislusnosti MAC adres stanic do jednotlivych multicastovych skupin. Tato metoda samoziejmé piepinac
zatézuje a zpravidla ma smysl jen v ptipad¢, Ze Ze je realizovana hardwarove.

Poznémka

Vsimnéte si, Ze se zpravy MEMBERSHIP REPORT a LEAVE GROUP podle protokolu IGMP zasilaji na
adresu ptislusné IP multicastové skupiny a tedy na 2. vrstvé na multicastovou MAC adresu, na kterou se dana
IP multcastova adresa mapuje. Postaci tedy, aby pfepinac¢ zkoumal 3. vrstvu jen u rdmcu zasilanych na
multicastové MAC adresy.

Pomocny protokol mezi smérovaéem a prepinaci segmentu

Aplikace pomocného protokolu mezi ptepinacem a smérovacem segmentu je vyhodna tim, Ze piepinac neni
zatézovan nahlizenim do 3. vrstvy a mtize byt tak aplikovdna i na méné vykonnych piepinacich. O informovani
vSech pfepinacii o MAC adresach stanic aktualné ptihlaSenych do jednotlivych multicastovych skupin se stara
smérovac prislusného segmentu, ktery protokol IGMP zpracovava. Protokol, kterym smérovac piepinace na
segmentu o0 mapovani MAC adres stanic do jednotlivych skupin informuje, vS§ak bohuzel neni standardizovan.
Musi tedy byt pouzit prepina¢ a smérovac téhoz vyrobce, pokud vSak vyrobce viibec tuto metodu podporuje.
Naptiklad firma Cisco pro tento ti¢el implementuje sviij vlastni protokol CGMP (Cisco Group Management
Protocol). V ném je rezervovana specidlni multicast MAC adresa, na kterou smérovac s aktivovanym
protokolem CGMP na pftislusném rozhrani informuje vSechny smérovace segmentu o udalostech zjisténych
pomoci IGMP na tomto rozhrani.

Distribuc¢ni stromy

Distribucni strom tvoii acyklicky podgraf grafu topologie sité a spojuje vSechny sité, na nichz jsou piijimace
dané multicastové skupiny. Jak se do skupiny piihlasuji nové pfijimace a odhlasuji existujici, musi se do stromu
piipojovat nové vétve a odstraiiovat (""profezavat", angl. "prune") staré.

SPT (Shortest-Path Tree, Source Tree) Sdileny strom (Shared Tree) Sifeni ve stromu bud’to jednosmémé (od
kofene k listiim) nebo obousmérné

SPT (Shortest-Path Tree, Source Tree)
o Strom nejkratSich cest ze zdroje ke vSem sitim s pfijimaci
e Znaceni < S,G >, kde S je zdrojova adresa, G je adresa multicastové skupiny
o Existuje samostatny strom pro kazdy zdroj vysilani do kazdé multicastové skupiny
e =>Optimdlni, ale malo Skalovatelné feseni

Piiklad: strom < 192.2.2.2,224.1.1.1 >
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Sdileny strom (Shared Tree)

e Strom spolec¢ny pro vSechny zdroje ve skupiné

e Kofenem je vhodné zvoleny smérovac (RP)

e Zdroj musi zasilat kazdy paket na koten

e Znaceni < * G >, kde * oznacuje vSechny zdrojové adresy vysilajici do skupiny G

o =>Poné¢kud delsi cesta paketii (navic cesta ke kofeni), ale jen jediny strom pro skupinu

Priklad: strom < *, 224.2.2.2 >
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Smérovani multicastu

Na rozdil od bézného smérovani se smérovani multicasti déje podle zdrojové adresy . Cilem je Sitit paket po
distribu¢nim stromu stale dal od zdroje vysilani.

Reverse Path Forwarding

Reverse Path Forwarding je metoda Sifeni multicast paketl od zdroje vysilani dolid po distribucnim stromu. K
urceni rozhrani, kterymi se ma ptichozi multicast paket dale Sifit, slouzi bézna (unicast) smérovaci tabulka.

Z pohledu distribu¢niho stromu pro danou multicastovou skupinu (a ptipadné pro dany zdroj u < S,G
&gtstromtl) délime rozhrani kazdého smérovace na "downstream" a "upstream". Upstream rozhrani je prave
jedno a vede smérem ke koteni distribu¢niho stromu. Je to rozhrani, kterym se vysilaji bézné (unicast) pakety
na adresu odpovidajici kofeni distribu¢niho stromu. Downstream rozhrani jsou rozhrani, ktera vedou do
segmentl sit¢ v nichz se vyskytuji ptijemci dané multicastové skupiny, at’ uz ptimo stanice nebo smérovace,
které maji takovté ptijemce za svymi downstream rozhranimi.

Aby bylo zajisténo Sifeni kazdého multicast paketu od koteni k listim distribu¢niho stromu, nezpasobili
cyklovani multicast paketli ve smycce a pokud mozno vyloucili vicendsobné vysilani t€hoz multicast paketu na
segment, postupuje smérovac pii prijeté multicast paketu podle nasledujiho pravidla (tzv. RPF Check):

Pokud paket prisel z rozhrani, které se podle smérovaci tabulky pouziva pro smerovani paketii ke zdrojové
adrese multicastového paketu, paket se rozesle na downstream rozhrani. V opacném pripadeé se paket zahodi.

Pokud na zédkladé RPF check smérujeme paket na vSechna rozhrani mimo ptichoziho, vylouéi se cyklovani
paketl ve smycce a zajisti jeho rozsifeni do celé sité. Nezajisti se tim vSak, Ze paket neprojde nékterou siti
vicekrat, jak je uvedeno na obr. X.

ROOT

¥ A

Upstrear Upstrearm

'
+ RPF check *

S

Pro vylouceni tohoto ptipadu multicastové smérovaci protokoly urcuji ke kazdému distribu¢nimu stromu nejen
upstream, ale 1 mnozinu downstream rozhrani. Pakety vyhovujici podmince RPF check se pak neposilaji na
vSechna rozhrani mimo pfichoziho, ale pouze na downstream rozhrani. Pfifazeni upstream a downstream
rozhrani kazdému distribu¢nimu stromu tak tvofi smérovaci tabulku pro multicasty, jejiz zaznamy maji pro
zdrojové stromy (source trees) tvar:

< cilova multicast adresa, adresa zdroje multicastu, upstream rozhrani, mnozina downstream rozhrani >
Zaznamu musi byt tolik, kolik je vysilac¢h v multicast skupiné.

Pro sdilené stromy (shared trees) se uchovava pro celou skupinu pouze jediny zdznam. Upstream rozhrani je
urcéeno rozhranim, z né¢hoz vychazi nejkratsi cesta k RP. Zaznam smérovaci tabulky pak ma tvar



< cilova multicast adresa, upstream rozhrani, mnozina downstream rozhrani >

Nékteré multicastové smérovaci protokoly pouzivaji nejprve sdileny strom a az v piipadé€ ptili§ intenzivniho
provozu z nékteré zdrojové adresy (S) ziidi pro danou multicastovou skupinu a tento zdroj < S,G > strom.
Pokud tedy existuje v multicastové smerovaci tabulce zdznam < S,G > i < *,G > a multicastovy paket vyhovi
obéma z nich, bude se smérovani provadét podle < S,G > zdznamu.

Smérovaci protokoly pro multicast

Podle rezimu funkce délime smérovaci protokoly do dvou zakladnich skupin:
e Dense Mode - protokoly DVMRP, PIM-DM, MOSPF
e Sparse Mode - protokoly PIM-SM, CBT

Rozdil spociva v tom, jestli je pfedpokladano husty (dense) nebo tfidky (sparse) vyskyt piijemcti multicast
provozu v jednotlivych vétvich sité. Dale si vysvétlime zakladni princip prace v hustém a fidkém rezimu.

Husty rezim

V hustém rezimu se predpoklada, Zze zajemci o multicastovou skupinu jsou skoro na vSech segmentech sité.
Proto je provoz implicitné smérovan do vSech segmentli. Pokud smérovac ¢asem (na zakladé protokolu IGMP)
zjisti, Ze na zd&dném svém rozhrani nema zajemce o multicastovou skupinu, posle smérovaci ve vyssi urovni
distribu¢niho stromu zadost o "profezani" (prune). Smérovac ve vyssi trovni stromu na jejim zaklad¢ prestane
do vétve multicastovy provoz dané skupiny vysilat. Pokud se ve vétvi Casem objevi zajemce o multicastovou
skupinu, mtize lokalni smérovac segmentu vétev do distribu¢niho stromu opétovné ptihlasit.

Ridky rezim

Na rozdil od hustého rezimu nejsou v fidkém rezimu implicitné multicast pakety zasilany nikam. VétSina vétvi
by totiz z diivodu fidkého vyskytu ptijemct byla multicasty zaplavovéana zbyte¢né. Az kdyZ se na segmentu
objevi zdjemce o danou skupinu, posle se smérem ke koteni zadost o pfipojeni nové vétve distribu¢niho stromu.
Po této vétvi pak k novému zajemci potece provoz pozadované multicastové skupiny.

Ptipojeni vétve do distribu¢niho stromu v fidkém rezimu nebo jeji odpojeni v rezimu hustém neni trvalé. Kazdy
smerovac¢ distribuc¢niho stromu si totiz zadost o pfipojeni, resp. odpojeni pamatuje pouze po jistou omezenou
dobu a po jejim vyprseni prejde k piivodnimu chovani. Proto se musi zadost o pfipojeni a odpojeni vétve
distribu¢niho stromu periodicky opakovat.

Zadosti o pripojeni a odpojeni vétve stromu se mezi smérovaéi zpravidla zasilaji prostfednictvim zprav
protokolu IGMP. Z hlediska smérovace tak neni rozdilu, jestli mulicastovy provoz na rozhrani vyZaduje na
segmentu pfipojend stanice nebo jiny smérovaé, ktery multicastovy provoz pozaduje pro segmenty na jeho
rozhrani ptipojené vétve distribu¢niho stromu.

V fidkém rezimu se na fizeni smérovani ucastni méné smerovacl-pouze ty, které vytvareji ne prilis rozvétveny
distribu¢ni strom. Proto jsou protokoly pracujici v fidkém rezimu vhodnéjsi pro rozlehlé WAN sité.

Smérovani ridicich zprav

V hustém i fidkém rezimu smérovani se musi $ifit fidici zpravy, obsahujici Zadosti o ptipojeni vétve do
distribu¢niho stromu nebo naopak o jeji odpojeni. Z pohledu distribu¢niho stromu se tyto zpravy §ifi od listd
smérem ke koteni. Je tedy tfeba zajistit smérovani téchto zprav na vSech smérovacich distribu¢niho stromu.

Protoze distribu¢ni strom je vzdy stromem nejkratSich cest ze zdroje nebo z RP k listovym smérovacim, I1ze pro
smérovani Fidicich zprav pouzit b&zné smérovaci tabulky. Ridici zpravu tak zasleme o tiroved distribuéniho
stromu vyse tim, Ze zvolime rozhrani, kterym bychom se podle smérovaci tabulky dostali nejkratsi cestou ke
kofeni distribu¢niho stromu.

Smérovaci protokoly pro pro husty rezim



Distance Vector Multicast Routing Protocol (DVMRP) - RFC 1075

e prvni redlné pouzivany protokol pro smérovani multicasti

o multicast pakety kopiruje na vSechny interface mimo toho, které¢ vede ke zdroji multicastu (reverse-path
flooding)

e pruning na zéklad¢ zadosti z vétvi bez piijimach multicastové skupiny

e periodicky se obnovuje flooding do profezanych vétvi pro piipad, ze by se ve vétvi objevili ptijemci

e pro urceni upstream interface DVMRP implementuje sviij vlastni unicast distance-vector smérovaci
protokol podobny RIPu zalozeny na poctu ptreskokli. Maximalni pocet pieskokl 32, periodicky update
kazdych 60 s.

Protoze multicast je smérovan na zdklad¢ svého vlastniho smérovaciho potokolu, miize multicastovy provoz
mezi sitémi prochézet po jinych cestdch neZ normalni unicast.

Protocol independent multicast dense mode (PIM-DM)

e nezavisly na pouzivaném unicast smérovacim protokolu, vyuziva jeho smérovaci tabulku

o multicasty sméruje na zdkladé¢ RPF check

e neni ve skute¢nosti smérovacim protokolem, neposild a nepiijima zadné routing updates

o flooduje provoz do vSech vétvi; vétev mize pozadat o profezani, pokud neobsahuje piijemce multicast
skupiny (refresh kazdé 3 minuty)

Podminky pro efektivni funkei:

e pfijimace a vysilace blizko

e malo vysilac¢li a mnoho pfijemcti
e intenzivni multicastovy tok

e konstantni proud multicast dat

Multicast OSPF (RFC 1584)

o smérovani multicastl zavislé na pouzitém smérovacim protokolu (OSPF)

e pouzitelné v ramci jedné smérovaci domény (OSPF)

o Sifeni informaci o Clenstvi ve skupinach na jednotlivych segmentech v link state updates.

e pro prostiedi s nevelkym poctem soucasné aktivnich skupin a zdroji multicasti (< S,G > pari)
e kazdy smérovac provadi nezavisly vypocet distribu¢niho stromu pro kazdy par < S,G >

Smérovaci protokoly pro pro ridky rezim

Core-Based Tree (CBT) - RFC 2201

jediny sdileny distribuéni strom pro skupinu

kofenem stromu je "core" smérovac, ostatni smérovace posilaji zadosti o ptipojeni do stromu smérem k core
smérovaci

kdyz core router pfijme zadost o ptipojeni vétve, posle zpét acknowledgement, ten ve smérovacich na cesté
vytvaii stavovou informaci o nové vétvi

pokud zadost o pfipojeni na cesté k core smérovaci narazi na smerovac, ktery je jiz soucasti pozadovaného
stromu, tento smérovac zadost potvrdi namisto core smérovace

dosud ve vyvoji, tfi vzajemn¢ nekompatibilni verze

Protocol independent multicast sparse mode (PIM-SM)
e vhodny pro maly pocet piijemct ve skupiné a pro nepravidelné datové toky
o odesilatelé zasilaji multicast pakety na RP
e piijemci se registruji u RP
e Smérovace na cesté mohou optimalizovat trasu datového toku od zdroje k ptijemci

Rendezvous point (RP) pro jednotlivé multicast skupiny musi byt nakonfigurovan ve vSech smérovacich.
Existuji také (zatim nestandardizované) protokoly, které §ifi informaci o aktivnich RP pomoci multicastingu.



Poznémka:
PIM muze pro nekteré skupiny pracovat v dense méddu a pro nékteré ve sparse modu.

Designated router lokalni sité

Pokud je na LAN piipojeno vice smérovaci, je tieba, aby zpravy IGMP MEMBERSHIP QUERY zasilal jen
jeden z nich. Stejné tak je tieba, aby interakci s protokolem PIM vné sité zajiSt'oval jen jeden z nich.
Smérovacem povérenym témito ¢innostmi (tzv. designated router) bude smérovac s nejvyssi IP adresou.
Takovito sousedé schopni pracovat s protokolem PIM se nalézaji pomoci zprav PIM QUERY vysilanych
periodicky (kazdych 30 s) na adresu 224.0.0.2 (all-routers).

Internet Multicast Backbone (MBONE)

Ne vSechny smérovace Internetu podporuji multicasting. MBONE je experimentalni multicastova patet
Internetu.

Fast retransmission (Rychlé obnoveni pifenosu)

PFi nahlém preruSeni pfenosu se systém snazi toto pferuseni obslouzit na nejblizS§im mozném misté a v nejkratSim Case.
Pokud je to mozné, pokusi se obnovit i pfenasena data Opét je princip zalozen pouze na programovém vybaveni.

* PFi detekci tfi duplicitnich ACK se vysle znovu segment, o0 némz se pfedpoklada, Ze je ztraceny, aniz by se ¢ekalo na
timeout.

* Pfedpokladem pouziti Fast Retransmit je, aby pfijimac pfi pfichodu segmentu mimo pofadé gemeroval okamzité
duplicitni ACK.

* Fast Retransmit se samoziejmé pouZzije jen tehdy, kdyZ jsou zminéné tfi duplicitni ACK pfijaty do normalni
retransmise prislusného segmentu od vyprseni timeoutu.

* Fast Retransimit je uziteCny pro velka okna - nemusi se opakovat tak velké mnozstvi dat, jako by se opakovalo pfi
postupném vyprseni timeoutu vSech po ztraceném segmentu vyslanych a kvuli nému nepotvrzenych segmenta.

Syndrom hloupého okna (Silly Window Syndrome)
K syndromu hloupého okna dochazi, pokud pfijima¢ opakované nabizi kratké pfijimaci okno, namisto aby pockal, az
bude moci nabidnout vétsi. Syndrom vede k neefektivnimu vysilani po kratkych segmentech.
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