Protokol SSL

Petr Dvorak
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o Ukazka

o Pouziti v praxi




Co je SSL

o SSL zajistuje bezpecnou komunikaci

o SSL specifikuje, jak kombinovat jiné
protokoly pro:
autentizaci
sifrovani
kompresi

Protokolovy zasobnik

. Alert Protocol | Change Cipher Spec Protocol
Aplikacni vrstva (e.g. http)

SSL < Handshake protokol

Transportni vrstva (e.g. tcp)

Record protokol

Sitova vrstva

Linkova vrstva

Fyzicka vrstva




Record protokol

K cemu slouzi

Priprava pro odeslani
o rozdéluje data do bloku - fragmentace
o volitelné data zakomprimuje
o vypocte zabezpecovaci informaci (MAC)
o Sifruje
o preda nizsi vrstvé

Zpracovani prijatych dat

Handshake protokol

o navazani spojeni
o vyjednani parametrd
o identifikace komunikujicich

o subprotokoly

Alert
o fatalni chyby
o ostatni
Change Cipher Spec




Handshake protokol

o Prenasené informace
identifikator spojeni
certifikat pocitae, s nimz se komunikuje
zpUsob komprese dat
algoritmy pro Sifrovani a heSovani
master secret
|ze vytvorit dalsi spojeni?

o PIny handshake
o Zjednoduseny handshake
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Zjednoduseny handshake
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Autentizace a vyména klicu

o DH
o DHE - prechodna DH
o RSA




Modely davéry

o O co jde?

o Typy
Hierarchicky
o Certifika¢ni autorita
o Znama serveru i klientovi
Distribuovany
o peer-to-peer

o Vyhody/nevyhody

Sifrovani dat

o Blokoveé sifry
RC2
DES
3DES
IDEA
AES

o Proudove Sifry
RC4




Hesovani

o Co se hesuje

o Algoritmy
MD5
SHA-1

Zachyceni komunikace

o Jpcap
http://netresearch.ics.uci.edu/kfujii/ipc
ap/doc/index.html




SSL knihovny

o OpenSSL
o GNuTLS
o NSS

o JSSE

OpenSSL server/klient

o Instalace OpenSSL
o Vygenerovani kli¢d (RSA, délka
1024):

openssl req -newkey rsa: 1024 -nodes -keyout server.key -out server.req

o Vygenerovani certifikatu (X.509):

openssl x509 -req -sighkey server.key -in server.req -out server.pem




Srovnani s SSL a TLS

o Jiny algoritmus vypoctu MAC

V TLS neni Fortrezza

o Do Alert protokolu bylo pridano mnoho novych
Zprav.

o V TLS neni nutné znat vsechny certifikaty az ke

korenové certifikaCni autorité. Staci pouzit
nekterou mezilehlou

Padding blokovych Sifer v modu CBC je proménny
SSL se jako standard jiz nerozviji

TLS je mnohem striktnéjsi

+ dalsi drobné rozdily

O

Shrnuti

o TLS zajistuje bezpecnou komunikaci
o TLS spravuje informace pro
bezpecné spojeni mezi klientem a
serverem
o TLS specifikuje, jak kombinovat jiné
protokoly pro:
autentizaci
sifrovani
kompresi




Zaver

o http://webcity.wz.cz/psi/ssl.zip
o dotazy




