SNMPv1

Ad - hoc techniky Fizeni siti

*ICMP (Internet Control Message Protocol )
— Echo, Echo reply, Timestamps
*Ping (Packet Internet Groper)
— vyuziva ICMP Echo request + reply
*Traceroute

— vyu ziva datovych paket G (UDP)+ICMP
odpov édi, Doba Zivota paketu, nedosa Zitelny
port

*Pasivn i fizeni
— zachycov ani paketa
— analyza paket

&

iy

Model SNMP

[———

« Rizené uzly - agenti
— hostitelsk € syst émy
— smérova e, mosty, multiplexory , hub
« Ridic i stanice
— protokol pro Fizeni sité
— aplikace pro fFizeni sité
« Komunika €ni protokol
— éteni, zapis
— proch &zeni seznamem prom énnych
—asynchronn i udalosti (trap)
« Proxy agenti




Reprezentace dat

Interni reprezentace dat
Externi reprezentace dat - nezavisla na prost  fedi

¢« ASN.1
— definuje form &t datovych jednotek
— definuje objekty kter & jsou ovl a&dany
« Moduly
« Typy a hodnoty
— jednoduch é typy
— konstruovan é typy
— odvozen é typy
— subtypy
« Identifikatory objekt
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* MIB - Management Information Base
— datab aze Fizenych objekt G
— pops ano podmno Zinou ASN.1
¢ SMI - Structure of Management Information
— popis schemat datab aze
— pops ano podmno Zinou ASN.1
— standardn i popis typ G objekt
—RFC 1902 - SMIv2

e Syntax - syntaxe objektu
e Access - urove i pfistupu k objektu
—read-only
— read-write
— write -only
— not-accessible

e Status - poZzadavky implementa éni
— mandatory
— optional
— obsolete

* Name - identifik ator objektu




Identifik atory objekt G
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1.36.11 1.36.1.2 1.3.6.1.3 1.3.6.14 ,

Identifik atory objekt G - pokra govani

[a—

1.3.6.1.2.1 mgmt

1.36.1.2.1.1 system

1.3.6.1.2.1.2 interfaces

1.3.6.1.2.1.3 at
1.3.6.1.2.1.4 ip
1.3.6.1.2.1.5 icmp
1.3.6.1.2.1.6 tcp
1.3.6.1.2.1.7 udp
1.3.6.1.2.1.8 egp
1.3.6.1.2.1.9 transmission

1.3.6.1.2.1.10 snmp

MIBla MIB Il
Zakladni skupiny MIB | Zéakladni skupiny MIB Il
« system (1) « system (1)
« interfaces (2) « interfaces (2)
« at(3) * at(3)
« ip(4) + ip(4)
« icmp (5) « icmp (5)
« tcp (6) e tcp (6)
e udp (7) e udp (7)
* egp (8) * egp (8)

transmission (9)
snmp (10)




MIB - System ('sys )

skélarni objekty

» sysDescr

sysObjectiD
¢ sysUpTime
sysContact
* sysName

« sysLocation
sysServices

MIB - Interface ( if )

skélarni objekty
« iflndex « iflnNUcastPkts
« ifDescr « iflnDiscards
« ifType « ifinErrors
« ifMtu « iflnUnknownProtos
« ifSpeed « ifOutOctets
« ifPhysAddress « ifOutUcastPkts
« ifAdminStatus « ifOutNUcastPkts
« ifOperStatus « ifOutDiscards
« ifLastChange « ifOutErrors
« ifnOctets « ifOutQlen
« iflnUcastPkts « ifSpecific u

&

Xab)

MIB - Address Translation (at)

tabulky

« atTable « atlfindex
¢ atEntry ¢ atPhysAddress
« atNetAddress




MIB - Internet Protocol (ip )

skalarni objekty

ipForwarding * ipOutRequests
ipDefaultTTL * ipOutNoRoutes
ipInReceives « ipReasmTimeout
ipInHdrErrors « ipReasmReqds
ipinAddrErrors * ipReasmOKs
ipForwDatagrams * ipReasmFails
ipInUnknownProtos « ipFragOKs
ipInDiscards * ipFragFails
ipInDelivers « ipFragCreates
MIB - IP - pokra govani
tabulky_
: :gﬁggg:ﬂ; « ipAdEntlfindex
« ipAdEntNetMask
« ipAdEntAddr
« ipAdEntBcastAddr
« ipAdEntReasmMaxSize
« ipNetToMediaTable « ipNetToMedialfindex
* ipNetToMediaEntry « ipNetToMediaPhysAddress
« ipNetToMediaNetAddress
« ipNetToMediaType
MIB - IP - pokra govani
tabulky_
« ipRoutingTable * ipRouteDest
* ipRouteEntry - ipRoutelfindex
« ipRouteMetricl
« ipRouteMetric2
* ipRouteMetric3
* ipRouteMetric4
« ipRouteNextHop
« ipRouteType
« ipRouteProto
* ipRouteAge

ipRouteMask




MIB - ICMP (icmp )

skalarni objekty

* icmpIinMsgs
 icmplInErrors

« icmpInDestUnreachs
¢ icmpInTimeExcds

« icmpIinParmProbs

* icmpInSrcQuenchs

« icmpInRedirects

* icmpInEchos

* icmpIinEchoReps

* icmpInTimestamps

« icmpInTimestampReps
« icmpIinAddrMasks

« icmpIinAddrMaskReps

icmpOutMsgs
icmpOutErrors
icmpOutDestUnreachs
icmpOutTimeExcds
icmpOutParamProbs
icmpOutSrcQuenchs
icmpOutRedirects
icmpOutEchos
icmpOutEchoReps
icmpOutTimestamps
icmpOutTimestampReps
icmpOutAddrMasks
icmpOutAddrMaskReps
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MIB - TCP (tcp )

skalarni objekty

« tcpRtoAlgorithm

« tcpRtoMin
tcpRtoMax
tcpMaxConn
tcpPassiveOpens
tcpActiveOpens
tcpAttemptFails

tcpEstabResets
tcpCurrEstab
tcpinSegs
tcpOutSegs
tcpRetransSegs
tepInErrs
tcpOutRsts
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MIB - TCP - pokra &ovani

« tcpConnTable
« tcpConnEntry

tcpConnState
tcpConnLocalAddress
tcpConnLocalPort
tcpConnRemAddress
tcpConnRemPort




MIB - UDP (udp )

skalarni objekty
¢ udplnDatagrams ¢ udplInErrors
« udpNoPorts ¢ udpOutDatagrams
tabulky
« udpTable ¢ udpLocalAddress
¢ udpEntry ¢ udpLocalPort
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Mechanizmus SNMP
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« Filosofie « Protokol (UDP, port 161, 162)

—operace —form at ramce

» get » version

» get-next » community

» set » data

» trap —“norm alni data”
—typy r amce » PDU type

» get-request » request -id

» get-next-request  » error -status

» get-response « tooBig , noSuchName , badValue ,

» set-request readOnly , genErr

» trap » error -index

» variable -bindings
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Mechanizmus SNMP - pokra ovani

» Administrativn i struktura
—ovérFovani - community name , trivi aInf
—autorizace - élen komunity, povolen 4 Urove i
pfistupu, proxy identifikace
» rezim p fistupu komunity
« read-only, read-write
» piistup k objektu dle MIB
« read-only, read-write , write -only , not-
accessible

—proxy - pohled na za Fizeni, kter & neni pfimo
pfistupn é pomoc i SNMP




Mechanizmus SNMP - pokra &ovani

« Identifikace a nalezen f instance

— identifikov any mohou byt pouze objekty na listech,
s fadky a tabulkami jako celky pomoc i SNMP
manipulovat nelze

—instance skal arnich objekt i ma pfiponu ‘ 0’

— instance objektu - polo Zky v tabulce m & pfiponu
€islo sloupce

— mezi objekty plat i lexikografick é uspo fadani, které
slou Zi k nalezen i “dal &i polo Zky" - operace get-next

140
&

Mechanizmus SNMP - pokra ovani
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¢ PFistup k tabulk am
— pfidani fadky do tabulky - operace set
—vypu §téni fadky z tabulky - zapis neplatn é
hodnoty
—vyhled ani v tabulce
» specificky mechanizmus - podle “klice”
» lexikograficky - operace get-next
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Mechanizmus SNMP - pokra ovani

« Asynchronn i udalosti (TRAP)
— PDU type
— enterprice -- system .sysObjectID
— agent-addr -- sitova adresa agenta
— generic -trap

» coldStart » linkUp

» egpNeighborLoss » authenticationFailure
» enterpriseSpecific » egpNeighborLoss

» time -stamp » enterpriseSpecific

» variable -binding — specific -trap

» warmStart — timeStamp

» linkDown — variable -bindings




