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MS-DOS

o Disk Operating System

» Jeden z nejvyznamnéjSich (tj. ne nutné nejlepsich)
operacnich systému

» Poskytuje konzoli a souborovy systém

o Dalsi je zalezitost ovladacl a nahrady/nastavby ,shellu” — napf.
Windows 3.1

» Existovalo mnoho DOSU
> MS-DOS, PC-DOS, DR-DOS, QDOS...
o MSDOS.SYS, 10.SYS a COMMAND.COM se pak jmenuji jinak
> Adodnes aktivni FreeDOS

Verze 1.0

80286 — MS-DOS Bootstrap

3. Podle nakonfigurovaného pofadi BIOS hleda disky

4. Pfinalezeni prvniho disku BIOS nacte do paméti,
adresa 0x7c00, jeho prvni sektor, tj. prvnich 512 byt(,
preda fizeni CPU na tuto adresu — tj. nastavi CS:IP

o Prvni sektor se nazyva Master Boot Record (MBR)

Velikost Popis___|

Verze 1.0

80286 — MS-DOS Bootstrap

6. Poté, co kéd z MBR identifikoval pouzitelny diskovy
oddil, pokracuje s nacitanim OS do paméti

o Jedna se o soubory 10.SYS a MSDOS.SYS, které musi byt
ulozeny kontinualn& na zagatku oddilu

7. Jakmile jsou sobory nacteny, fizeni pfrevezme 10.SYS

o Rozhrani mezi DOSem a I/O subsystémem, které zpfistupni

zakladni periferie
8. 10.SYS preda fizeni MSDOS.SYS
o Jadro OS, které poskytuje abstrakci od HW pomoci

poskytovanych sluzeb

Verze 1.0

gde
ﬁv"\
oY
[os I IR="
Y
|ﬁ|@\
sde
|ﬁ|"\
Y
|ﬁvU\
gde
|ﬁv"\
Y
|ﬁ:U\
sde
|ﬁ|@\
sde
in@\

ghe
[os I IR=
éhe
|ﬁ|@\
gde
|ﬁ|U\
dhe
(o I I=
gdhe
|ﬁvU\
ghe
|ﬁ:"\
ghe
|ﬁ|U\
gde
|ﬁ|U\
ghe

|'v |
- A

ghe
|ﬁ|"\
gde
(ol I=1
dhe
|ﬁvU\
gdhe
|ﬁvU\
ghe
|ﬁ|U\
ghe
|ﬁ|"\
gde
|ﬁ|U\
ghe
|ﬁvU\
gdde

[os I IR="
2 A -

80286 — MS-DOS Bootstrap

1. Po zapnuti/hw resetu (ij. hot reset pocitace)
se procesor uvede do aktivniho stavu a do rezimu
real-mode, tzn. ma pfistup pouze k 1MB paméti a kod
mUze Cist a zapisovat na libovolné misto v paméti

2. Registry CS:IP se nastavi na hodnoty FOOO:FFFO a
CPU zacne vykonavat instrukce od této adresy

Tj. sko€i na prvni instrukci ROM-BIOSu, ¢imz spusti jeho
kod — proto se této adrese Fika reset vector

Cold reset pocitace: pfedani se fizeni na adresu uréenou

reset-vectorem; od 386 je to fyz. linearni adr. OXFFFFFFFO

Verze 1.0

80286 — MS-DOS Bootstrap

5. Kod nacteny z MBR ma za ukol nacist zbytek
zavadéce ze spravného/aktivniho/vybraného oddilu
disku

Muze byt zavadé¢ piimo opera¢niho systému

Anebo manazer, ktery da vybrat, ktery OS se ma zavést, je-li
jich nainstalovano vice

Anebo to také muze byt vir, ktery infikuje pocita¢ jesté pred
nactenim OS

MS-DOS startuje z FAT, active&bootable&primary oddilu

Verze 1.0

80286 — MS-DOS Bootstrap

9. Pokud existuje, MSDOS.SYS nacte a zparsuje
CONFIG.SYS

Zavede ovladace paméti (XMS, EMS), periferii (CDROM,

Mys, zvukova karta, atd.)...

10. MS-DOS.SYS nacte a spusti, tj. pfeda Fizeni,
COMMAND.COM (interpret pfikaz(, aneb shell)

11. Pokud existuje, spusti se AUTOEXEC.BAT
Davkovy soubor s pfikazy pro COMMAND.COM

12. C:\ aneb Hotovo!

Verze 1.0
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Windows -9X Bootstrap

¢ 16 bitové Windows se spoustély pfikazem win.com

o Zavadét Windows/386 prepnul procesor do tzv. protected-

mode

* Windows 9x se zavadély tak, ze 10.SYS proved|

konfiguraci pocitace v real-mode a pak spustil
win.com po dokon¢eni AUTOEXEC.BAT

o Komplikované zavedeni ovladacl, néktera zarizeni maji
ovladace jen pro real-mode, zatimco Windows bézi v

protected-mode => potfeba virtualizace — V86 mode

Verze 1.0

Unreal mode

Neni to oficialné garantovana vlastnost, ale existuje protoze ji
potiebuje System Management Mode

Aby mohly programy bézet v protected-mode (32-bitova
adresa, segmentace, strankovani, izolace procesu), je tfeba
vytvofit GDT a LDT

> Globalni a lokalni tabulky deskriptorll segmentl — organizace
paméti

Segmentlim se nastavi maximalni velikost (limity) a procesor

se prepne zpét do real-mode

> Respektive do unreal-mode protozZe limity zlistanou zachovany

Verze 1.0

Overlays

» Technika, ktera umoziuje spustit program, ktery je vétsi

nez velikost dostupné paméti
o Predchldce virtualni paméti (pfisti pfednaska)
> Stale se pouziva u vestavénych zafizeni, kde virtualni pamét’ neni

k dispozici

e Program se rozdeéli do funk&nich moduld, overlays, které

maji stromovou strukturu

>V paméti mohou byt zavedeny jenom moduly od na cesté kofene, tj. fce main,
az k listam

> Navrh stroml a explicitni zavadéni a uvolfiovani musi zafidit programator

Verze 1.0
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Jadro vétsi nez 1MB

o Napf. Linuxové jadro mlze byt vétsi nez 1MB

» Jenomze CPU nastartuje v real-mode s 20-bitovou
adresou

o Jak zavést tak velké jadro?

o 386+ procesory Ize pfepnout do tzv. unreal-mode, ktery zpfistupni

dostupnou pamét jako 4GB flat address space
+ Apak Ize nacist a spustit jadro vétsi nez 1MB
> Anebo mame UEFI — coz nikdy nebyl pfipad MS-DOSu

Ale stale existuje napf. FreeDOS

Verze 1.0

Pfilis velky program (DOS)

o Co kdyz mame program pro real-mode, ktery ale
vyzaduje vice paméti, nez kolik ji je volné?
o XMS, EMS — pamétové manazery, které pfepnuly procesor

do protected mode a na rozdil od unreal mode v ném
zUstaly

o Real-mode programim, pak umoznily vyuzit vét§i pamét
po max 64kB velkych oknech, které kopirovaly mezi

adresami nad a pod 1MB
o Programy pak dynamicky prekryvaly blok paméti riznymi

¢astmi, moduly, svého kédu => tzv. overlays

Verze 1.0

UEFI

o Unified Extensible Firmware Interface
¢ Nastupce BIOSu, ktery ma fesit jeho nedostatky

* Nespoléha se na boot (ij. prvni) sektor, ale definuje boot
manager
o Umi zavadét pouze dlvéryhodné podepsany kéd — coz
nejsou napf. viry — BIOS umél zamezit pfepsani MBR
> Nicméné ma legacy mode, ve kterém se chova jako BIOS
« Umi pfepnout procesor do cilového rezimu, napf.

protected-mode — zavadé¢ OS to ale musi ocekavat

Verze 1.0



ghe ghe

P P

|'| | |'| |

sde UEFI - pojmy sde UEFI - Bootstrap
'ﬁ' ¢ 'ﬁ' ¢ Operating system
B .
8AO® . EFlexecutable - spustitelny soubor v UEFI bytecodu gheo ! o ars terninaisd;
|ﬁ| w\ |ﬁ. w\ & g operati_on handed over to
(ne Java bytecode)! operating system loader
sde Y
i@ e Guid Partition Table (GPT) — nacisto udélana tabulka i@ . H;«;t!fmm u‘(dered Itismf
operating system
[+ A o diskovych oddild, tak aby se nemusel vlaéet omezuijici [+ A o Application loaders is executed
Ag baestzminuost Ao . i
° ° Driver
iw @ e EFI System Partition — oddil naformatovany e o
Standard firmware
sheo souborovym systémem FAT dle specifikace UEFI SAO i
Iﬁl U\ |ﬁ| U‘ W EFI binaries
¢ Umime nacist a spustit soubor z disku — tj. stejny BBt miafa o
dde o pustt=or e GHO - weusmenenain - UEFI naita ovladace stejné jako
@ princip jako doposud, jen jina, novéjsi specifikace g oreeted .
d A ° d A ° =» Upon encountering an error to delal ROM_B'OS a |OSYS
I?' ( | Verze 1.0 I?' ( | Verze 1.0
Y Y
[os I IR= [os I IR= , ,
sde MS-DOS API sde MS-DOS volani API
|ﬁ| ¢ 'ﬁ' ¢
¢ A o o Chce-li program zavolat sluzbu opera¢niho systému, ¢ A o o Sluzba MS-DOS se zavola pomoci pferuseni 21h
|ﬁ| ¢ . . ) . L |ﬁ| ¢
= A o de-facto vola pozadovanou rutinu, ktera je uz nékde g A ) o Tzn. adresa hlavni rutiny sluzeb OS je zapsana na 0x21.
e v paméti — ale jak ji najde? ™ pozici tabulky vektort pferuseni
.% :‘ « Resenim je, aby byla na pfedem znamé adrese, kam se .% :‘ > Napt. zjisténi verze DOSu vypada nasledovné
ghe preda fizeni procesoru nastavenim CS:IP ghe mov ah, 0x30h
g o int 21h
@W e ., Rutinimplementujicich jednotiivé sluzby mize byt @y e
d A o . - . . o d A () ;po navratu jsou hlavni a vedlejsi Cisla verze v AL a AH
e mnoho => pouZije se dalSi registr, napf. ax na urceni e
gheoe konkrétni sluzby ghe
e e
Y sdeo
IE' "‘ Verze 1.0 IE' "‘ Verze 1.0
- - - -
sde Y
|ﬁ|"\ |ﬁ|"\
sde MS-DOS obsluha API sde EGA-BIOS
e @
Y 1. Program nastavi pfislusné registry vykona int 21h Y e Co kdyZ budeme chtit vyuZit sluzeb, které neposkytuje
i e i ¢ . . .
S 5 @ 2 Dozasobniku, najehoz vrchol ukazuje SS:SP, se ulozi 5 ° BIOS, ale napf. graficky adaptér?
e registry CS:IP (ukazuijici ve volajicim programu na @ ° Napi. budeme chtit zménit rezim obrazovky na
S A ) dalsi instrukci po int 21h) a registr Flags S A ) 320x200x256. Program vykona nasledujici instrukce
W ¢ ° Provede procesor v ramci zpracovani instrukce int 21h " ¢ mov ah, 0 ;sluzba Zméd videorezim
gheo gbdeo mov al, 13h ;reZim 320x200 256 barev
W 3. Jadro OS ziska kontrolu nad CPU a vidi véechny W )
int 10h
gheoe registry volajiciho programu gbeoe . . . .
'Y _ Y  Z hlediska procesoru se stane to same jako pfi instrukci
d A ) 4. Jadro OS provede pfislusnou akci a nastavi prislusni d A ) int 21h, pouze vykonévany kod bude v pamétl nékde
e registry podle vysledku akce e jinde
gde oY

, = v . P
I" d‘ Verze 1.0 I" d‘ Verze 1.0
~Z A - ~Z A -



ghe
ﬁv"\
g¢he
|ﬁ|@\
éhe
|ﬁ|@\
ghe
|ﬁ|' |
ghe
|ﬁ|U\
gdhe
|ﬁ|"\
g¢he
|ﬁ|U\
ghe
(oS I I=
gde

|ﬁ|U\
2 A -

Y
[os I IR=
Y
|ﬁ|@\
sde
|ﬁ|U\
gde
|ﬁ|"\
Y
|ﬁ|w\
Y
|ﬁ|"\
Y
|ﬁ|U\
gde
|ﬁ|U\
Y
ﬁv"\

ghe
|ﬁ|r'\
gde
|ﬁ|U\
gdhe
|ﬁ|U\
gdhe
|ﬁ|@\
gdhe
|ﬁ|U\
ghe
|ﬁ|"\
ghe
|ﬁ|U\
ghe
ﬁvU\
gdde

[os I IR=
2 A -

Zapis do video paméti

* Na adrese a000:0000 je prvni pixel pravé nastaveného
videorezimu, levy horni roh

* Na kazdy pixel je jeden byte, byte je index do palety
barev

* Pfimym zapisem do namapované videopaméti ménime
barvy jednotlivych pixell

¢ V textovém rezimu je znak v levém hornim rohu na
b800:0000

o Ma dva byty — 1. byte kéd znaku, 2. byte atributy, napf. barva

Verze 1.0

VESA - strankovani

» Video rezim 1280x1024 pfi 24-bitové barevné hloubce
potfebuje vice nez 64kB paméti

 Resgenim bylo strankovani
o Obraz se rozdélil na nékolik stranek po 64kB

> 64kB od A000:0000 umoziiovalo pfimy zapis a ¢teni do aktivni

stranky
o Aktivni stranka se zvoli funkci VESA BIOSu
o Bud pomoci int 10h — opakované volani int 10h je pomalé

> Anebo call na konkrétni adresu obsluzné rutiny; adresu ziskame pfes

int 10h — call je daleko rychlejsi nez int, ktery je potfeba pouze jednou

Verze 1.0

Zretézeni obsluhy preruseni

o Napf. chceme-li sw emulovat VESA
1. Program si do vlastni proménné nacte adresu stavajiciho
vektoru preruseni —int 10h u sw VESA
2. Program zapi$e do tabulky vektorl preruseni adresu své
rutiny, ktera bude preruseni nové obsluhovat
Napf. u sw VESA obsluhuje sluzby s AH=4Fh (VESA extension)

Nova rutina pferueni mize, pfipadné musi (napf. int 08h hodiny),

zavolat (uz ne int!) pfedchazejici obsluhu preruseni

3. Program skonéi sluzbou OS Terminate and Stay Resident
(TSR)

Verze 1.0
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VESA

» Videorezim 320x200x256 potfebuje méné nez 64kB na

uloZeni indexu pixelt do palety barev
o Videorezim 640x480x16 také

o Ale videorezim 640x480x256 uz ne — navic to dfive
nebyval standardni rezim, dokud se neobjevila
specifikace VESA - SuperVGA

o Pred VESA sice bylo mozné na nékterych kartach
takovy rezim aktivovat, ale postup byl proprietarni

» Proto vznikl rezidentni software, ktery VESA emuloval

Verze 1.0

VESA - Linear Frame Buffer

o | kdyz je strankovani video paméti pomoci call rychlejsi
nez pomoci int, je stale pomalé

o Rychlejsi je pfimy pfistup do video paméti, jako tomu
bylo u videorezima, kterym stacilo 64kB

o VESA umozZiiuje ziskat adresu Linear Frame Buffer
(LFB)
> Obdoba A000:0000 u EGA, ale adresa LFB neni pevné dana
o Je tfeba LFB ,povolit* a nasledné ziskat adresu od grafické karty

> Blok paméti, ktery nelze pouzit pro data a kod program

Verze 1.0

Ukonceni TSR

e TSR program mél smysl pouze tehdy, pokud obsluhoval
nékteré preruseni

o V paméti mohl byt na¢teno nékolik TSR obsluhujicich
stejné preruseni

e Ale co kdyZ se mél jeden z nich ukon€it, a nebyl to ten
posledni?

> Byl to problém, protoZe neexistoval standardizovany protokol, jak
vyjmout ze zfetézeného seznamu obsluh preruseni nékoho

uprostred

Verze 1.0
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Interrupt request (IRQ)

o Instrukce int je sw-vyvolané preruseni

o Pokud preruseni vyvola hw, pak se bavime o IRQ
o Kazdé IRQ ma svoiji prioritu — Level aka IRQL

» PriIRQ procesor zastavi vykonavani aktualniho
programu, ulozi Flags, CS a IP, a zaCne vykonavat
prislu§enou obsluhu preruseni dle tabulky vektort

preruseni

e Programmable Interrupt Controller (PIC) mj. preklada

¢islo IRQ na index do tabulky vektort pferuseni

Verze 1.0

Casovaé - implementace

o Nejprve se do proménné oldVec8 ulozi adresa
puvodni obsluhy preruseni, takze obsluha maze

vypadat nasledovné:

pushf ;simulace volani obsluhy preruseni
call dword ptr cs:[oldVec8] ;pro plvodni obsluhu
:nase vlastni ¢innost

iret ;navrat do preruSeného programu

Verze 1.0

Viry

* MS-DOS umoznil ovladat pocita¢ a jeho periferie

o Ale Spatné nebo zamérné napsany program mohl &ist
a prepisovat jeho vnitini proménné, a libovolné meénit
¢innost systému

> Napt. na pferuseni se mohl povésit vir, ktery se spoustél

z infikovaného MBR disku a infikoval MBR disket, a diky zavedeni

pred jadrem OS mohl utajit své soubory na disku filtrovanim
systémovych volani

\NtlvIry muse

»

y skenovat pamét, coz byla prilezitost pro

polymorfni viry, které ménily svdj kéd v paméti za béhu

Verze 1.0

gde
ﬁv"\
Y
[os I IR="
Y
|ﬁ|@\
sde
|ﬁ|"\
Y
|ﬁvU\
gde
ﬁv"\
Y
|ﬁ|U\
sde
|ﬁ|U\
sde
ir@\

ghe
[os I IR=
éhe
|ﬁ|@\
gde
|ﬁ|U\
dhe
(o I I=
gdhe
ﬁv@\
ghe
|ﬁ|"\
ghe
|ﬁ|U\
gde
|ﬁrww
ghe

|'1 |
- A

ghe
|ﬁ|"\
gde
|ﬁ|U\
dhe
|ﬁvU\
gdhe
|ﬁvw\
ghe
|ﬁ|U\
ghe
|ﬁ|"\
gde
|ﬁrww
ghe
ﬁvU\
gdde

[os I IR="
2 A -

Casovad

e Napt. tik hodin je IRQO (nelze zménit ani maskovat)
a vyvola obsluhu preruseni int 08h
o Probé&hne kazdych 55ms
» Na tomto preruseni zavisi mnoho dalezitych ¢innosti a
je proto nutné, aby
a) Bylo co nejrychlejsi
b) Zavolalo ptivodni obsluhu pieruseni
* Pomoci ¢asovace se implementuje preemptivni

multithreading (a nasledné multitasking)

Verze 1.0

I/O Porty

e Input/Ouput base address — adresa prvniho portu
o Periferie Ize také ovladat pomoci portl — jedno zda blikame
s LED klavesnice, nebo programujeme PIC
o Zapis odesle prikaz; instrukce out
o Cteni &te stav nebo vysledek operace; instrukce in
« Napf. pfi obsluze ¢asove zavislych cinnosti v int 08h je nutné
poslat fadic¢i preruseni informaci, Ze pferuseni jiz skoncilo
mov al, 20h ;signal Konec preruseni
out 20h, al ;port fadiCe preruseni 8259

Verze 1.0

KIV Operacni systémy

Rezim jadra a uzivatelsky rezim

Verze 1.0
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Chceme, aby...

o ..mohlo zaroven bézet nékolik procesi

e ..proces nemusel védét, ze zaroven s nim bézi dalsi
procesy

» ..bylo jedno, kde v paméti bézi ktery proces

o ..proces nemohl pfistupovat do paméti jiného procesu &i
jadra

o ..vysledkem nebylo zpomaleni pocitace

« ..vysledkem bylo zefektivnéni prace na pocitaci

Verze 1.0

segment:offset

» x86 pracuje s virtualni adresou ve formatu

segment:offset

e Zni je tfeba ziskat tzv. linearni adresu, a teprve tu lze
prevést na fyzickou adresu v rezimu, ve kterém

dokazeme od sebe izolovat jednotlivé procesy a jadro

Virtualni Fyzicka
(aka logicka) Linearni

Verze 1.0

Protected mode - pfepnuti

« Poprvé ho implementoval 80286, komplikované prepnuti

« 80386 ho rozsifila a zjednodusila jeho prepnuti

EnablePM:
cli ;zamaskovani preruseni
mov eax, cr0
bts eax, 0 ;pfepneme do
mov cr0, eax ;chranéného rezimu
Igdt [newGDT] ;nastavime selektory
lidt [newIDT] ;preruseni a vyjimky

mov eax, selSS
mov ss, eax ;zasobnik
limp selCS, @pm ;nastav segment selektor kodu:EIP
pm

ret ;a vratime se v pm

Verze 1.0
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Memory Management Unit

» VySe uvedené cile implikuji, Ze procesy budou pracovat
se svym formatem (tj. virtualni) adresy do paméti, ktera
bude nasledné prevedena na fyzickou adresu do
paméti

* Protoze sw implementovany pfevod by byl pomaly,
pfevod virtualni na fyzickou adresu obstara hw
o Konkrétné Memory Management Unit (MMU)
> Detaily pfevodu zada MMU piimo OS

Verze 1.0

Virtualni

Protected mode

o V prvé fadé musime zabranit uzivatelskym procestim,
aby nemohly modifikovat kdd a data jadra

o JelikoZ x86 adresuje pomoci segmentu a offsetu (vici
segmentu), feSenim bylo pfipojit dodate¢né informace

ke konkrétnim segmentiim

o

=> uz nepracujeme se segmentem, ale se segment

deskriptorem

o

Procesor bézi v tzv. Protected mode

Verze 1.0

Protected mode — zavedeni OS

e Linux

Time Flow

CPU in Protected Mode, paging enabled. Architecture-ndependent kernel, mostly. |

PO zer0
Pio. PID zer0
W ( e schdGmolpncess 326180
start_kemel() L rest_init) T

New kemel thiead

Verze 1.0
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Segment Descriptor

e Segment ma:
o Zakladni (base) adresu (linearni adresa)
o Velikost (limit)
o Typ (kod, data, atd.)
> Prfistupova prava

o Dalsi viajky

Verze 1.0

|zolace jadra

o Pro izolaci je dllezita hodnota bitdi CPL/DPL

« Cislo opravnéni/privilege level aktualniho kodu
> 00 - vétSinou jadro
o 01 -muze byt jadro, kdyZ na 00 pobézi hypervizor virtualizace
> 10 — mUze byt ovladag, ktery nesmi do jadra
> 11 — vétSinou uzivatelsky proces

o Kod s niz§im ¢islem opravnéni mize pfistupovat do
segmentu s vySSim Cislem opravnéni

o Opacné to nelze => izolace jadra od uziv. procesu

Verze 1.0

Segment deskriptory v kddu

o Uzivatelsky proces mize mit az 6 segmentd
s deskriptory ulozenymi v cs, ds, ss, es, fs a gs
>V 64-bitovém long-mode jsou nulové az na fs a gs
o Adresa v paméti ma prefix pozadovaného segmentu
o call cs:[adresa_funkce]
° mov eax, ds:[adresa_retezce]

° mov ecx, ss:[ebp-offset_parametru_funkce]

Verze 1.0
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Segment Descriptor

31 242322212019 1615141312 11 8 7 0
D| |A|l Seg. D
Base 31:24 G|/|L|v| Limit |P| p |S| Type Base 23:16 4
B| [L| 19:16
31 1615 0
Base Address 15:00 Segment Limit 15:00 0
L — 64-bit code segment (IA-32e mode only)

AVL — Available for use by system software

BASE — Segment base address

D/B — Default operation size (0 = 16-bit segment; 1 = 32-bit segment)
DPL — Descriptor privilege level

G — Granularity

LIMIT — Segment Limit

P — Segment present

S — Descriptor type (0 = system; 1 = code or data)

TYPE — Segment type

Verze 1.0

|zolace procesu

» Pred vlastni inicializaci protected mode musi jadro OS

vytvofit tabulku deskriptorti segmentt
e Tabulky existuji dvé

> Globalni pouzivana jadrem

o Lokalni pouzivana konkrétnim jednim procesem

Verze 1.0

Vyhody segmentace

 |zoluje procesy a jadro

o Lze sdilet segmenty — napt. read-only programovy kod
sdilenych knihoven

o Lze relokovat i pouze jeden segment

¢ Neni nutné alokovat nevyuzitou pamét

o Tabulka deskriptori se vejde do MMU

Verze 1.0
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Page Fault

1. Proces chce Cist data ze stranky, ktera neni v RAM
2.  MMU nedokaze prelozit virtualni adresu na fyzickou adresu
=> vygeneruje vyjimku PageFault
3. OS ulozi ramec nékteré jiné stranky, tfeba i jiného procesu,
na disk a nacte do né&j stranku pozadovanou aktualnim

procesem
4. OS prislugné upravi tabulky stranek dotéenych procest

5. Po dokoné&eni proces dal normalné pokracuje aniz by néco

poznal

Verze 1.0

Mapovani soubor

o Chceme-li zrychlit praci se souborem, je mozné OS
pozadat o namapovani souboru do paméti

* Proces pak zapisuje a &te pfimo z rychlé paméti,
namisto prace s pomalejSim diskem

* OS namapuje soubor do paméti po strankach jako
u swap souboru

o Pri ukonc&eni prace se souborem se pak na disk zapisi
pouze ty stranky, které maji nastaveny dirty bit

o Pokud by mél soubor napt. nékolik GB, pro¢ zapisovat vée?

Verze 1.0

Physical Address Extension

(PAE)

o Era 32-bitovych x86 s vice nez 4GB RAM

o Ackoliv procesor, tj. i jadro OS, dokazalo adresovat
pouze 4GB RAM, tabulky stranek mohly adresovat vice
nez 4GB RAM

» V podstaté Slo prvni kroky ke 64-bitovym tabulkam
stranek — u PAE s 36-bitovou fyzickou adresou
o Zavedeno s Pentium Pro

o Nicméné, uz 386 by teoreticky zvladnula 64TB virtualni

paméti — technicka realizace v praxi je ovSem néco jiného

Verze 1.0
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Page Fault - nasledky

o Ve skute¢nosti OS nebude ménit working sets pfi
kazdém Page Fault

o Namisto toho se pozadavky mohou nasbirat a vyfidit pozdé&ji

— hromadné
o Page Fault-ovany proces se mezitim muZze pozastavit
o Swapovani ma extrémné negativni vliv na vykon
systému

o Zaméstnava procesor, disk a pfislusnou i/o sbérnici

Verze 1.0

Zména privilege level

o Uzivatelsky proces bézi ve svém pamétovém prostoru
e Pokud vola funkci jadra opera¢niho systému, které
vyzaduje vy$Si Uroven opravnéni, napt. CPL=0, je
nutné néjak zmeénit privilege level
o Déla to procesor v okamziku, kdy obsluhuje pferuseni
at' uz int nebo IRQ
o Uroven opravnéni uréi z adresy/vektoru obsluhy preruseni
> Obsluha preruseni bézi se zvy$enym CPL tak dlouho, dokud

neudéla iret

Verze 1.0

80386 virtualni adresovy prostor

o Virtualni adresy maji 48-bitd — dano MMU

> 16 bitl segment selektor, 32 bitl offset v ramci segmentu
o 16+32= 48 bitli virtualniho adresy

o Ale 2 bity selektoru jsou pouzity na privilege level

> 1 bit selektoru indikuje globalni/lokalni tabulku

o => 46 k adresovani pouzitelnych bitd => 2"46=64TB
o Jedna se ale jenom o teoreticky limit! VV praxi nikdy

nebylo pouzito.

Verze 1.0
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Segmentace a strankovani

o Ackoliv je segmentace povazovana za historicky
artefakt, neda se fici, Ze by byla nepouzivana

o Napf. Vx32 user-level sandboxing na x86 ji pouziva ke
spousténi neduvéryhodnych programu na FreeBSD, Linuxu a
Mac OS

o Implementace TLS ve Windows — viz déle

Verze 1.0

Paged Segmentation

o Segmenty se skladaji ze stranek
¢ Virtualni adresa je seg:offset
o Offset je page_number:page_offset

* Way to go on x86

Verze 1.0

KIV Operacni systémy

Obsluha volani sluzeb OS, pferuseni a vyjimek

Verze 1.0
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Segmented Paging

o Tabulky stranek jsou segmentovany
» Virtualni adresa je logical_page:offset

« logical_page je segment_number:segment_offset

Verze 1.0

HW vs SW

* Proc¢ to zatim vypada jako specifikace hw?

o Protoze at uz je to Linux, UNIX, Mac OS ¢&i Windows,
vsSichni nakonec délaji to samé

o Atakhle uz vime, co to je, aniz bychom se upnuli na konkrétni

implementaci

Verze 1.0

Monolitické jadro

o V8echny sluzby jadra OS bézi s CPL=0
o Ovladace mohou bézet jako moduly jadra také s CPL=0
o K drahému prepnuti kontextu dojde jenom 2x

o PFi volani sluzby OS

> Po dokon¢eni sluzby OS

Verze 1.0
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Monolitické jadro - velikost

o Jadro muze byt prili§ velké, nez aby se veslo do paméti
> Nebo necha pfili§ malo volné paméti
> Problém zejména u Embedded systému
o U PC s Linuxem to zase takovy problém neni

o Napf. AIX a MULTICS umi dynamicky nacitat

a uvolhovat moduly

Verze 1.0

Mikrojadro — pro¢?

o KdyzZ pfesuneme co nejvice kodu mimo CPL jadra,
pak zvySujeme $anci, ze jadro prezije

> Anasledné mizeme restartovat pouze ten kéd, ktery selhal

» Mikrojadro obsahuje pouze zakladni, nezbytné sluzby
o Planova¢
o Alokace paméti (ale ne cely spravce paméti)

o Meziprocesova komunikace

Verze 1.0

Mikrojadro — skutecny vykon

» Mikrojadro je pomalé kvuli prili§ velkému poctu

prepinani kontextu

1. Proces vola sluzbu OS — pfepne se kontext do CPL
mikrojadra

2. Mikrojadro uréi pfislusny obsluzny kéd mimo CPL
mikrojadra a pfeda mu Fizeni => pfepnuti kontextu

3. Kdyz se dokon¢i obsluha mimo CPL mikrojadra, preda se
opét fizeni do kontextu s jinym CPL

MUlze byt opé&t mikre 0 a z néj pak nasledn:

prepnuti do CPL uzivatelského procesu

Verze 1.0
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Kernel Panic

o Kdyz selze jadro, co budeme délat?
> Nejspi$ uz nic.

¢ Vlastni jadro byva obvykle dobfe odladéné

o Daleko vétsi problém predstavuji ovladace bézici s
CPL=0

e Chyba v ovladaci pak s sebou vezme celé jadro
> Bez ohledu na to, jak ma byt dotéené jadro dobré

o Pri¢inou muze byt i vadny hw

Verze 1.0

Mikrojadro — pro¢?

o Kdyz ,nejaderny” kéd OS pobézi mimo CPL(planovad
ma CPL jadra), pak ho mizeme napsat jako
preemptivni a planovat jako bé&zny proces
o PoZadavky na vykonani sluZzeb se pak daji seskupovat

a tim se zvysi efektivita jejich obsluhy systémem
+ Monolitické a hybridni jadra maji Bottom-Half, viz dale,
které maji stejny cil
o Kéd pak mize bézet na riiznych CPU,

- Dokonce i na jiném pocitaci u distribuovanych OS

Verze 1.0

Mikrojadro — optimalizace

¢ ProtoZe mikrojadro preposila poZzadavky jinam,
optimalizace by spocivala v tom, jak pfi pfedani vysledk
usetfit alespon jedno pfepnuti kontextu
> PrFipadné jak rovnou volat k6d mimo CPL mikrojadra

Takova moznost musi ale po¢itat s tim, Ze kéd mir

mikrojadra mohl byt nahran znovu na novou adresu
v paméti
» Nejrychlejsi mikrokernel méla AmigaOS v dobg, kdy jesté
Amiga neméla obdobu Protected-Mode

o Pak uz na tom byla stejné jako jiné mikrokernely

Verze 1.0
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Hybridni jadro

» ProtoZe je mikrojadro pomalé, vyvoj OS zaéne
monolitickym jadrem

o VVykonnostné kritické ¢asti kddu pak zlstanou v jadre,
zatimco ostatni se pfesunou na uroven s méné

privilegovanou CPL

o Napf. ovladage tretich stran, které ¢asto padaji a zakaznici

si mysli, ze je to §patnym OS

Verze 1.0

Srovnani jader

Monolithic Kernel
based Operating System

Microkernel
based Operating System

“Hybrid kernel"
based Operating System

Verze 1.0

GetTickCount - pozadi

o 80286 méla na adrese 0000:046¢ real-mode 4-bytovou
proménnou ROM-BIOSu, ktera udavala pocet 55ms tiku
od resetu procesoru

» Pozdgjsi procesory maji tick-counter registr, ktery je dnes
vetsi a ma daleko nizsi rezii pfistupu, ale..
> Registry nejsou synchronizované mezi jednotlivymi jadry

v systému - resp. neni to garantované
> Power-saving na konkrétnim jadru ovlivni hodnotu &itace
> Out-of-order mize samotnou ¢teci instrukci vykonat pfili§ brzy

o => at’ si takové varianty oSetfi jadro namisto volajiciho

threadu

Verze 1.0
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Hybridni jadro — Win2000

_ —
ropic  appicaion
i
Work-
Server
Senice

Win32 | POSIX
nEm
T T
1)
] o]
Integral

User mode I ]

k3

| Executive Services |
10 ||z || 1pc iy PP |[Power] @
e MM)|
Object Manager |

Executive

T
Hardware Abstraction Layer (HAL)

Kernel mode

Verze 1.0

GetTickCount

o RTL knihovny €asto nabizeji funkci podobného

nazvu, ktera vraci pocet tikii od resetu procesoru

o Ziskani korektni hodnoty neni na modernich
procesorech trivialni => proto se vyplati, aby RTL

knihovna zavolala pfislusnou funkci OS

e Pozn. nebavime se o High-Resolution Timer

Verze 1.0

GetTickCount — kéd proces

¢ Pro jednoduchost pfedpokladejme x86 uniprocesor
« Citad tikli preéte instrukce RDTSC

o V uZivatelském procesu tak koéd mize vypadat takto:
size_t tickcount = GetTickCount();
o Pficemz pfedpokladejme, Ze se navratova hodnota

vrati v registru EAX

Verze 1.0
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GetTickCount — koncept volani

o Instrukci RDTSC Ize vykonat v uzivatelském rezimu
o Kod pfislusné funkce namapuje OS do adresového
prostoru pfislusného procesu
o Sdileni kédu
o Dynamické knihovny
o Obsluha takové funkce tedy viibec nevyzaduje
pfepnuti kontextu => rychlost dokoncéeni sluzby OS

> Coz neznamena, ze k nému nemuze dojit vlivem ¢asovace

Verze 1.0

Dynamicka knihovna

o Naprosta vétsina programt pouziva knihovny
o Statické knihovny se béhem prekladu stanou soucasti
vysledného kodu spustiteiného programu
o U dynamickych knihoven se to nestane, knihovna bude
existovat jako samostatny soubor

+ Soubor miiZe na disku existovat jen

[0)

om jednou
+ Soubor mlze mit do paméti namapovano nékolik
procesu

+ Viz koncept sdileni kédu

Verze 1.0

Library Hijacking

« B&hem nacitani knihovny nemusi byt cesta k ni
jednoznacna
> Napt. bude-li to pouze jméno souboru bez cesty, systém bude
soubor hledat v adresafi se spustitelnym souborem
kdyz tam nebude, tak v adresafich specifikovanych né&jakoL
proménnou — napf. PATH ve Windows
+ Bude-li program pod Windows specifikovat pouze jméno
souboru knihovny v cesté dané PATH, Ize podvrhnout faleSnou

knihovnu do adresare k jeho .exe souboru, a tato podvrzena

knihovna tak bude na¢tena namisto té v cesté PATH

Verze 1.0
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GetTickCount — volani sluzby

1. GetTickCount se prelozi jako call instrukce, ktera preda
fizeni na adresu, na které je pfislusny RTL kéd,
nejpravdépodobnéji kéd od vyrobce prekladace

2. RTL kod zatim blize neuréenym zplsobem zné adresu,
kam OS namapoval sv(j sdileny kéd (dynamicka
knihovna), ktery déla pozadovanou ¢innost - RTL kod
udéla prislusny call

3. Koéd OS mj. zapiSe tick count do EAX a udéla ret

4. RTL kod udéla ret

5. Proces zna pocet tickll (zanedbali jsme errno)

Verze 1.0

Dynamic loading

» Proces explicitné stanovi kdy a ktera knihovna se ma
nacist do paméti — j. proces zavola jednu z nasledujicich
funkci, které pfeda cestu ke knihovné
> dlopen — Linux, MacOS
o LoadLibrary — WinAPI

« OS volajicimu procesu inkrementuje reference counter, kolikrat
uz danou knihovnu nacetl

> Pokud knihovna nebyla dosud na¢tena, OS alokuje procesu
pamét, do které nahraje knihovnu

o OS vyresi, ktera ¢ast nové alokovana data bude oznaéena
jako spustitelna a ktera jako datova

Verze 1.0

Dynamic unloading

o B&hem procesu dynamic loading ziska proces

deskriptor nactené knihovny

» Proces explicitné stanovi, kdy knihovna
identifikovana pfislusnym deskriptorem, uvolni z
paméti
o diclose, FreeLibrary
> Uvedené funkce snizi reference counter knihovny o jedna

+ OS uvolni knihovnu z pam reference counter = 0

@

[0]

teprve az

+ Ukazatele do této paméti se tak stanou neplatnymi

Verze 1.0
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Dynamic GetAddress

e Mame-li knihovnu nactenou v pamétovém prostoru
procesu, potfebujeme jesté ziskat adresy
pozadovanych funkci
o Programator procesu musi znat prototyp téchto funkci

* Proces zavola funkci, které preda nazev funkce, a OS
mu vrati pointer na adresu této funkce
o disym
o GetProcAddress

* Programator knihovny oznaci, které funkce exportovat

Verze 1.0

Priklad - Win

HMODULE lib = LoadLibrary(“knihovna.dll”);
TFunc *func = GetProcAddress(“funkce”);
func();

FreeLibrary(lib);

Verze 1.0

Dynamic linking - PLT

1. Ve zdrojovém kédu se proménné ukazujici na
symboly (funkce, proménné, atd.) knihovny oznaci
o Napf. pomoci __declspec (dllimport) pod Windows

o Znacky jsou uvedeny v samostatné sekci v programu

o Znacka fika, Ze se ma na pfislusnou adresu zapsat

hodnota ziskana dlsym/GetProcAddress

Verze 1.0

ghe
@ 5 @
gdde
[os I IR="
ghe
|ﬁ|'d\
gde
[os I~
gdhe
ﬁla’d\
gdhe
|ﬁtU\
éhe
|ﬁ|U\
gdhe
|ﬁ|@\
gde

|'| |
-~ A

gdde
|ﬁ|r'\
éhe
|ﬁ|'d\
gde
|ﬁ|U\
dhe
ﬁlr'\
gde
(oS I IR="
ghe
|ﬁ|"\
ghe
|ﬁ|U\
gde
|ﬁ|U\
ghe

lﬁlU\
2 A -

ghe
|ﬁ|"\
gde
(ol I=1
dhe
|ﬁ|§d\
ghe
(oS I IR="
ghe
|ﬁ|U\
ghe
(oI I=1
gde
|ﬁ|U\
ghe
|ﬁtH\
gdde

e

2 A -

Dynamic knihovna - inicializace

» Dynamicka knihovna neni nic jiného nez spustitelny
program — ma svUj main, ktery se spusti pfi jejim
nacteni
o dllmain pod Windows
o .interp sekce v ELF formatu pod Linuxem

¢ Dynamicka knihovna ma tak mozZnost inicializovat se

o Astejné tak ma moznost deinicializace pfed uvolnénim

Verze 1.0

Dynamic linking - pro¢

» Dynamic loading se hodi napf. pro nacitani plug-inl
¢ Ale co kdyz budeme namapovat dynamickou
knihovnu hned pfi spusténi programu?
o Bud v pfipadé, ze program knihovnu vyZaduje a tudiz nema
smysl fesit jeji podminéné nacitani
> Anebo v pfipadé, kdy knihovna patii OS, ktery jejim
prostfednictvim poskytuje sluzby procesu
e V hlavi¢ce programu se oznaci, které knihovny ma OS

dynamicaly load rovnou pfi zavadéni programu

Verze 1.0

Dynamic linking - PLT

$cata.c

extern int foo;

int function(void) {
return foo;

}

$gcc-cac

$ readelf --relocs ./a.0

Relocation section ".rel.text' at offset 0x2dc contains 1 entries:
Offset
00000004 00000801 R_386_32

Info  Type Sym.Value Sym. Name

00000000 foo

www technovelty org/linux/plt-and-got-the-key-to-code-sharing-and-dynamic-libraries. htmi

Verze 1.0
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Dynamic linking - PIC

o Do paméti se mize zavést nékolik knihoven, tj. kazda
knihovna se mlze pokazdé zavést na jinou virtualni
adresu
> Potfebujeme tzv. Position Independent Code (PIC)

o Preklada¢ musi zajistit, aby se veskery kod adresoval

relativné k program counteru (IP registr)

o Alternativé se pouzivala relokovatelny kod (napf. pred Vista),
kdy zavadé¢ programu modifikoval kéd knihovny jesté pred

spusténim tak, aby Sla spustit z adresy, kam byla zavedena

Verze 1.0

Lazy Binding

» Adresy symbolil knihovny neni nutné resolvovat ihned, ale
az bude treba
1. Proces vola funkci knihovny

o Kazda knihovnou exportovana funkce ma své ordinalni &islo

n —tj. vola se adresa PLT[n]

2. PLT[n] ale zatim ukazuje na rutinu zavadéce, ktera se
zavola jako prvni a resolvuje adresu rutiny do GOT nez
zavola vlastni funkci

o Nez je funkce zavolana, GOT se upravi tak, aby se pfisté uz

rovnou volala funkce knihovny, ne rutina zavadéce

Verze 1.0

Lazy Binding poté

Code:
call func@PLT
GOT:
PLT: GOT(n]) :
BLT[0] : - <addr>
call resclver
PLT[n]: -
Jmp *GOT[n] Code:
prepare resolver

Jmp PLT[0]

func; 4———

http:/leli.thegreenplace.net/2011/11/03/position-independent-code-pic-in-shared-libraries

Verze 1.0
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Dynamic linking - GOT

» Relokace vyzaduje pfepsani kddu knihovny jejim
zavadécem

o Lepsi je vytvorit tabulku, Global Offset Table (GOT),
ve které budou adresy symboll knihovny, a které
(adresy) tam zapiSe zavadéc knihovny
o Kod tedy bude symbol dereferencovat 2x

o GOT bude privatni pro kazdy proces

Verze 1.0
Lazy Binding
Code:
call func@PLT
GOT:
PLT: GOT [n] :
P PLT[0] : - <zddr>
call resolver
FLT[n] : --i
jmp *GOT[n]
prepare resolver
jmp PLT[0]
Verze 1.0

Randomizace adres koédu

o Neékteré utoky se spoléhaji na to, Ze se pfedem vi, co
se bude nachazet na konkrétnich adresach

> Napf. je mozné zménit adresu v GOT tak, aby ukazovala

na jinou funkci, nez na kterou ma

o Jednou z moznosti obrany je randomizace adres
kodu tak, aby adresy byly nahodné a nedaly se
uhadnout

o Coz jde tim Iépe, &im vétsi je virtuaini adresovy prostor

Verze 1.0
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Volani sluzby OS pres int

o Nékteré sluzby OS nelze vyfidit pouze v uzivatelském
adresovém prostoru, ale musi se zménit CPL na CPL
jadra a predat jadru fizeni programu
o Toto dokaze sw preruseni - x86 instrukce int

o Proces bud sam vygeneruje int, s ¢islem preruseni
dedikovaného OS pro tyto ucely, aneb zavola rutinu v
dynamické knihovné OS, ktera sama posléze vygeneruje
pfisludny int

o Stejné princip jako u volani MS-DOS API

Verze 1.0

Volani sluzby v jadfe - enter

o Procesor pouzije &islo pferuseni jako index do tabulky
vektoru preruseni, aby ziskal adresu obsluhy pferuseni
o Tabulka nemusi byt na adrese 0000:0000 jako po startu v real mode,
ale jeji pozici udava registr IDTR
o Procesor nastavi CS:EIP na ziskany vektor prerudeni

>V zasobniku jsou uloZeny registry pferuSeného viakna flags, cs a eip;

cs:eip ukazuji na instrukci, kterd se ma vykonat po navratu
« Jadro OS povazuje zasobnik preruseného viakna za
neddveéryhodny, protoze v ném nemusi byt misto, a tak bude

pouzivat sviij zasobnik

Verze 1.0

Volani sluzby v jadie - main

o Obsluha preruseni vykona pouze nezbytnou ¢ast
pozadované cinnosti
o Lze-li néco odlozZit na pozdéji, odloZi se to — viz Bottom Half dale

oV takovém pfipadé ale nelze vratit Fizeni prerusenému viaknu,
protoZe operace nebyla dokon&ena => vlakno se musi uspat a Ffizeni
se preda jinému viaknu
o Jadro také preda fizeni jinému vlaknu tehdy, kdyz bylo cilem
vlakno uspat nebo ukongit

» Planovac vybere jiné viakno, které je ve stavu runnable

Verze 1.0
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Pfedani parametra jadru

o Pfi pouziti int se parametry predavaji v registrech, nebo pres

zasobnik

» \/ybrané registry mohou obsahovat virtualni adresu
do virtualniho adresového prostoru procesu, kde je
pfipravena néjaka struktura blize specifikujici, co ma OS

udélat

Verze 1.0

Volani sluzby v jadfe - enter

Interrupt Descriptor
Table (IDT)

Code Segment
8 byte Interrupt
Gate Deseriptor IR
INT2¢ " | SR Offset 8 byte Code
o :::.. - Segment Deseriptor
Global Descriptor
\ segment Table GDT)
\ e
\ | Segment /| scgment
\ | Sdector 7| Base
\ i Address
En
i Privilege
Leve
Verze 1.0

Volani sluzby v jadre - exit

* Po dokonéeni obsluhy preruseni uz jadro vi, kterému procesu
pfeda fizeni

o Pfed ukon&enim obsluhy preruseni tedy jadro vybere
zasobnik vlakna, kterému preda Fizeni
o Tj. vzasobniku jsou registry CS:EIP a flags tohoto vlakna
> Pokud jde o jiné vlakno, musi se obnovit i zbyvajici registry

» Obsluha preruseni udéla instrukci iret, ktera nastavi registry
CS:EIP a flags z aktualniho zasobniku SS:ESP

> Az CS:EIP procesor uréi svij rezim - CPL

Verze 1.0
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Task State Segment

o x86 (IA-32) struktura, kam se uklada kontext prerusené
¢innosti procesoru
>V x86 terminologii task, jinak jde o vlidkno
o Lze vytvofit pro kazdé vlakno v systému

o Pouziva se napf. k implementaci syscall jako rychlejsi varianty int

o Deprecated na x86-64

Verze 1.0

syscall — sdilena stranka

o Kdy Ize pouzit int, sysenter/sysexit €i syscall/sysret
zavisi na dostupném hw a jadru OS
>V kazdém pfipadé se ale jedna o netrivialni ¢innost, které by

mélo byt volajici vlakno usetfeno

e OS namapuje do virtualniho adresového prostoru
procesu specialni stranku, ktera zavola sluzbu jadra
jadrem ocekavanym zplsobem
o Kaéd na této strance poskytne jadro OS, volajici viakno pouze

udeéla call na adresu této stranky

Verze 1.0

Vyjimky

» Vyjimka je pferuSeni generované procesorem, kdyz dojde k
o Trap — napt. breakpoint
o Fault — opravitelna chyba, program muze pokracovat

- Napf. Page Fault

°

Abort — neopravitelna chyba

- Napft. Double Fault — dojde k Page Fault, ale handler je ve strance,

ktera neni v RAM

°

Nékteré vyjimky pridavaji na zasobnik extra hodnotu s chybovym
kodem, ktery je tfreba odstranit pred navratem z obsluhy preruseni,

aby se na vrcholu byly cs, ip a flags

Verze 1.0
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Syscall

« int generovany programem je synchronni udalost vici béhu
programu => |ze toho vyuzit

» syscall/sysret jsou specialni instrukce, které toho vyuzivaji a
dokazi pfepnout procesor do rezimu jadra cca 3x rychleji nez
int
> int — puvodni, pomaly mechanismus volani jadra
o sysenter/sysexit — protected mode, compatibility mode, vyZzaduje TSS
o syscall/sysret — long mode

Jadro musi nastavit zasobnik v dob&, kdy méze dojit napi

nemaskovatelnému preruseni

Verze 1.0

syscall - volani

e libc ma funkci syscall
¢ ntdll.dll ma KiFastSystemCall a KiFastSystemCallRet

o Adresa musi byt fixni, aby byla znama RTL v dobé&
jejiho psani
o Bud fixni adresa, napf. 32-bit Win
- call dword ptr [adresa]
> Nebo se pouziji registry fs (Win) ¢i gs (Linux), pfi¢emz
segmentovy registr odkazuje na Thread Control Block

Il fs:[offset od zagatku TCB]

Verze 1.0

Exception handler

* V pfipadé, Ze procesor nedokaze zavolat obsluhu
vyjimky, dojde k Double Fault
> Pokud ani pro ni nebude obsluha, dojde k Triple Fault
0z je samo o sobé& znamkou, Ze je néco $patné v obsluze
prvni vyjimky
+ Vlyjimku nelze zamaskovat
+ => bud budeme psat perfektni, bezchybny kéd

- Anebo alespori spolehlivé obsluhy vyjimek

Verze 1.0
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Exception handler — jadro OS

a GPF exception right ATM,

your 'normal handler comes here
pushad

push ds

pusl
mov ax,KERNEL_DATA_SELECTOR
mov ds,ax

mov es,ax

call gpfExcHandler

Try catch

Thread Information Block (FS:{0])

Other Flelds....

EXCEPTION_REGIS TRATION~

Vlakna

pop es
pop ds

popad

mov dword [gs:0xb8000]," D-'

the 'D' moved one character to
the right, letting

us know that the exception

has been handled properly

and that normal operations

continues.
pop gs

iret

http://wiki.osdev.org/Troubleshooting

Verze 1.0

EXCERPTION_REGISTRATION

Handisr "
Callback Pointer A ept_handier(...)
Excapt coda hare

prev

Verze 1.0

o Chceme-li v operaénim systému soubézné spoustét

nékolik procesu, musime implementovat viakna

o Vlakna zvysuji uzivateliv dojem, Ze je systém

responsivné;si

o V popiedi bé&zi aktualni viakno, se kterym uzivatel

interaguje

oV pozadi b&Zi ostatni vidkna, ktera vyviji daldi &innost v

dobé, kdy vlakno na popredi nebé&zi

* Nebo bézi na dalSich procesorech v systému

Verze 1.0
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Déleni nulou

o Pokud by OS nemél handler vyjimek, doslo by
k restartu pocitace
> OS ho ma — tj. dojde-li k vyjimce v uzivatelském procesu, OS
vyjimku zachyti
o Napf. déleni nulou je Fault
> Pokud proces nenastavil svijj handler, OS program ukongéi
> Pokud ho proces nastavil, OS mu preda fizeni

o Opét se k tomu pouzije Thread Control Block

Verze 1.0

KIV Operacni systémy

Vlakna

Verze 1.0

Vlakno

» VIakno je sekvence instrukci, kterd mize byt spravovana
planovacem OS
> Unit of CPU scheduling

e Z pohledu programatora je to ¢asto funkce, ktera se
vykonava asynchroné k funkci main

o Pficemz funkce main bézi ve vlastnim vlaknu, které vytvofil OS

po zavedeni procesu do paméti, aby ho mohl spustit

o Bézici proces je dynamicka kolekce vlaken s alespori jednim

vlaknem

e Proces vlastni vliakna

Verze 1.0
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Time slicing - uniprocessor

e Na jednom procesoru mize v jeden okamzik béZet
pouze jedno vlakno

o Chceme-li uzivateli predstirat, Ze jich tam bézi vice,
vlakna se musi stfidat

« Time Slicing je technika, kdy se ¢as procesoru rozdeéli
na ¢asova kvanta, ktera se postupné pridéluji
jednotlivym viakndm

o Vzdy bézi viakno, ktera ma momentalné pridélené kvantum

strojového €asu

Verze 1.0

Preemptivni multitasking

e Jadro OS ma nainstalovanou obsluhu pferuseni,

které generuji hodiny

o Béhem obsluhy preruseni hodin nebézi vliakno, ale
obsluha preruseni
o => obsluha, {j. jadro, je schopné uloZit stav aktualniho
vlakna a nahradit ho stavem jiného vlakna
Tj. po navratu z obsluhy preruseni pobé&zi jiné vlakno bez
ohledu na to, jak dlouho by chtélo plvodni viakno pocitat

ela akce v8ak musi byt rychla, je obsluze preruser

Verze 1.0

Thread Control Block

o Jadro spravuje thread podle jeho TCB

> Pod Win/Linux pfistupny pres fs/gs registry na x86, x86-64
o TCB obsahuje:

o UloZené hodnoty registri procesoru

o Priorita

> Stavovou proménnou, ¢as dosavadniho béhu vidkna

o Ukazatel na Process Control Block

o Adalsi specifické info, jako jsou napf. seznam obsluh vyjimek,

skok na stranku s funkci syscall, atd..

Verze 1.0
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Kooperativni multitasking

o Otazka zni, jak velké bude ¢asové kvantum?

» Jednou z moznosti je, Ze vlakno pobézi tak dlouho, dokud

se dobrovolné nevzda procesoru

°

Procesoru se vzda systémovym volanim

o

Jadro OS pak vybere dal$i vlidkno, které ma bézet a preda mu

fizeni

°

Vyhodou je, Ze naplanovani dal$iho viakna neni ¢asové

kritické, protoZe se nedéje v obsluze preruseni

°

Nevyhodou je, Ze vlakno mize procesor uzurpovat piilis

dlouho a OS se mUze jevit jako/byt zaseknuty — Windows 3.1

Verze 1.0

Kontext viakna

o Pfizméné vlakna se vzdy uloZi stav aktualniho vidkna

a obnovi se dfive ulozeny stav nové vybraného vlakna

o Kontext vlakna je dan jeho proménnymi

°

Nékteré proménné jsou v registrech

°

Jiné proménné jsou napf. v zasobniku, kam ukazuje SS:RSP

°

Dal$i proménné jsou v paméti, kam mohou ukazovat dalsi

registry

°

Ukazatelem na instrukci, ktera se ma vykonat — CS:RIP

°

A stavovou proménnou OS, ktera fika, zda proces bézi, je

pozastaven, atd.

Verze 1.0

Windows User Thread

» VlIakno, které patfi uZivatelskému procesu, se
sestava ze tfi komponent:
> Kernel object
vofené, béhu, ukazatel na TEB, stav, priorita, po¢
zmén konte afini

o Zasobnik

°

TCB, zde TEB aka Thread Environment Block

Thread Local Storage, obsluhy vyjimek, posledni chyba,

impersonace, vlastnéné kritické sekce, atd.

Verze 1.0
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Windows User Thread

‘Thread Kemel Object Thread Stack

SokAdduss = CosickFramer

ot Stack Frame2
Thvead Process

Pty
Block
TEBAddess - Thead Local Sorage
Last Enor Vaiua
Kermel Spoce User Spoce
Verze 1.0

Stav vlakna

Thread Created Thread Destroyed

L

thread vield

thread sleep

thread wakeup
Blocked
N

Verze 1.0

Planovani viaken

o OS neplanuje procesy, ale vlakna, protoze proces je
jenom kontajner
o Pokud nejde napt. o Linux, ktery nedéla rozdil mezi procesem
a vlaknem; v8echno je pro néj runnable task
¢ Vlakna s nejvy$si prioritou bézi néjcastéji
o Ale zaroven se ob&as musi ke slovu dostat i vliakna, ktera maji
nizkou prioritu

> VlIakno asociované s aktualnim vstupem, napt. Ul dialog, ma
docasné zvySenou prioritu, jako divadlo na uzivatele, které mu

zajisti vétsi dojem z responsivnosti systému

Verze 1.0
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Stav vlakna

* Ve zjednoduSeném pohledu je vlakno
> Runnable — mGze byt naplanovano a spusténo
> Running — vldkno bézi
o Blokované — bud se uspalo, nebo tfeba ¢eka na podminkové

proménné, nebo na dokonceni 1/O operace

o Ukonéené

védeét, pro¢ vlakno Ceka

Verze 1.0

Windoyys SMP Thread State

InitThraad

PspCreateThread
Kil eadghread B
KilnsertDeferredReadyL st

KiReady Thread

: :
process )| |
swappe
|| KiExiDispai

i etaffnityThread
K.Ret.reopaﬁﬁgrk.swaanreﬁgelpri‘;f‘lgThre &N
KiProcessDeferredReadyList \ O\
|| KibeferregReadyThread

| | noava

| processof ~
N KiSelectNextThread |~
Idle
processoy -
or preemption
reemptior )
preemp! Affinity
ok /
KiQuantumEnd
KildieSchedule /

SwapThreat
KiExiBispaicher
NtvieldExecution

T~ Af
T not ok
™ KeTerminateThread

http://i-web.i.u-tokyo.ac.

Kernel Thread Transition Diagram
DavePr@Microsoft.com
2003/04/06 v0.4b

03-Tt ing/T! ing.ppt
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Round Robin

o Z&dna priorita, jenom seznam vlaken
> Vlaknim se pfidéluje pouze ¢asové kvantum 20 — 50 ms

o Kdyz se jedno vlakno prerusi, vezme se dal$i runnable na

seznamu
 Cim mensi kvantum, tim vice ztraceného &asu pfi
prepinani viaken
o Cim v&tsi kvantum, tim se zase OS zdé uZivateli pomalej§i
o Hodné procest, které by mély mit nizkou prioritu mize

vyhladovét procesy, které by ji mély mit vysokou

Verze 1.0
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Round Robin s prioritou

o Nékolik seznam( viaken

o Co seznam, to jedna priorita

* Nejprve bézi viakna ze seznam( s vy$Si prioritou,
dokud takovy seznam neni prazdny
> Vlakno skongilo, nebo je blokovano

o TakZe ve vysledku je mozné vyhladovét procesy s

nizkou prioritou

Verze 1.0

Zaklad planovani

1. Vlybere se fronta s nejvétsi prioriou a spustitelnym procesem

V systému jsou dvé sady (active & expired) 140 front, kazda pro

jednu statickou prioritu

2. Viybere se v ni prvni spustitelny proces a vypocgita se jeho ¢asové

kvantum
3. Spusti se a az vy¢erpa své kvantum, da se expire fronty

4. Zpét do prvniho bodu

Verze 1.0

Dynamicka priorita (DP)

« Vypocitava se ze statické priority a doby, po kterou proces nebézel
* Proces dostane bonus <0, 10>

> 0 - snizi prioritu o (bonus) 5

o 5 - neutralni (bonus 0)

o 10— zvysi prioritu o (bonus) 5

> Pokud je ovS§em process interaktivni, pak plati: bonus — 5 >= SP/4 - 28

« DP =max (100, min(SP - bonus + 5, 139))

Verze 1.0
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Planovac Linuxu

» Pouziva velka ¢asova kvanta pro dllezité procesy
» Modifikuje velikost pfidélovanych kvant podle vyuziti CPU
e Snhazi se drzet procesy na stejném CPU
> Kazdé CPU ma svou fronton procesU, ze které planuje
procesy ke spusténi
o Pokud ma néktery CPU frontu pfili§ dlouhou, prebyvajici

procesy jsou pfesunuty na jiny CPU

» Completely Fair Scheduler, O(1)

Verze 1.0

Vypocet kvanta

o SP — staticka priorita
o SP<120: Quantum = (140 — SP)*20
o SP>=120: Quantum = (140-SP)*5

> Proces s vétsi prioritou (tj. mensim Cislem) dostava vétsi Casova

kvanta

Verze 1.0

KIV Operacni systémy

Symetricky multiprocesor

Verze 1.0
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Bootstrap procesor x86

Po zapnuti pocitace a inicializaci BIOSu je aktivni
pouze jeden procesor, respektive jedno procesorovée

jadro — tzv. BSP aneb bootstrap procesor

Zavadé&¢ OS musi zjistit, zda systém obsahuje i dalsi
procesorova jadra a aktivovat je

o Pokud se mu to nepodari, aktivuje se uniprocesorové jadro

Verze 1.0

MP Config

o Jedna z polozek MP Floating Pointer Structure je MP
Config Pointer ukazujici na seznam dostupnych

procesoru

Verze 1.0

MP Config

o Jedna z polozek MP Floating Pointer Structure je MP
Config Pointer ukazujici na seznam dostupnych
procesoru
> BSP
o AP

+ aka auxiliary processor

+ aka application processor

Verze 1.0
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MP Floating Pointer Structure

o Zacina signaturou _MP_ a popisuje dostupné
procesory
o Hleda se
> V 1. kB Extended BIOS Data Area
> Poslednim kB zakladni paméti
- ,640K ought to be enough for anybody." — Bill Gates, 1981

>V adresnim rozsahu ROM-BIOSu

Verze 1.0

MP Config

Processor Ent:

Description/Use

Since this is a processor entry, this field is set to 0.
This is the unique APIC ID number for the
processor.

This is bifs 0-7 of the Local APIC version number
register.

Entry Type
Local APIC ID

Local APIC Version

CPU Enabled Bit This bit indicates whether the processor is enabled.
If this bit is zero, the OS should not attempt to

initialize this processor.

CPU Bootstrap
Processor Bit

This bit indicates that the processor entry refers to
the bootstrap processor if set.

CHEN This is the CPU signature as would be returned by
the CPUID instruction. If the processor does not
support the CPUID instruction, the BIOS fills this
value according to the values in the specification.

CPU Feature flags

This IS the feature flags as would be returned by the
CPUID instruction, If the processor does not
support the CPUID instruction, the BIOS fills this
value according to values in the specification.

Verze 1.0

SMP Bootstrap x86

1. Po zapnuti pocitate jsou vSechny procesory v
realném rezimu

2. BIOS vybere BSP a ostatni procesory zastavi

3. Kod bézici na BSP prohleda pamét, zda najde _MP_

4. Pokud nenajde, zavede se jednoprocesorové jadro

5. Pokud nasel, inicializuje APIC BSP
Déje se v protected-mode

6. Kod bézici na BSP postupni vzbudi AP pomoci Init-IPI

(Inter-Processor Interrupt)

Verze 1.0
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SMP Bootstrap x86

7. Kod bézici na AP ho prepne do protected-mode a
zacne svoji dalsi ¢innost synchronizovat s kddem
béZicim na BSP

8. Jakmile jsou inicializovany vSechny AP, BSP pfepne
1/0 APIC do symetrického 1/O rezimu

o Routovaci tabulka, ktera pfesméruje preruseni od sbérnic

periferii na néktery lokalni APIC

9. Pokracuje se vlastni inicializaci SMP jadra

Verze 1.0

SMP Synchronizace

» Vlakna bézici na jednotlivych procesorech maji pouze
jednu moznost, jak se synchronizovat
o Atomické instrukce
o Add, Sub, CompareExchange aka TestAndSet

o Prefix lock, ktery zamkne sbérnici

o

x86 — mov strojového slova zarovnaného na adresu beze
zbytku délitelnou velikosti strojového slova (napf. sizeof eax €i

rax)

Verze 1.0

SpinLock - zam¢eni

mov edx, DWORD(-1) //-1 zamé&eno
/lotestujeme stav zamku, 0 = odeméeno
spin: mov eax, [lockState]
test eax, eax

jnz spin

/Izkusime ho zamknout s -1
lock cmpxchg [lockState], edx
/Ineptedbéhl nas jiny procesor?
/IpGvodni lockState je v eax

test eax, eax

jnz spin

Verze 1.0
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SMP uskali planovani

» SMP sice znamen3, Ze kazdy procesor je stejny, a tudiz
Ze Ize kazdé vlakno SMP OS naplanovat na libovolny

procesor, ale v praxi to rozhodné neni dobry napad

o Kazdy procesor ma svoji cache, ve které jsou ulozena

data vlaken, ktera na procesoru naposledy bézela
o Cache podstatnym zplsobem pfispiva k rychlému bé&hu
vlaken

o Pokud vlakna budeme naivné migrovat mezi procesory,

vlakna o tuto vyhodu pfijdou a cely systém se zpomali

Verze 1.0

SpinLock

» Potfebujeme-li, aby pouze jeden z procesor( vykonaval
kritickou sekci, pak v paméti potfebujeme proménnou,
jejiz stav fika, zda je kriticka sekce obsazena, ¢i nikoliv

o Pokud bude obsazena jinym procesorem, pak pfichozi
procesor ¢eka ve smycce, dokud mu ji jiny procesor
neodemkne (tj. nema smysl na uniprocesoru)

o Pak si ji sdam zamkne
o Co kdyby ¢ekalo vice procesori?

o => Operace s proménnou musi byt atomické

Verze 1.0

SpinLock - odemdéeni

mov DWORD PTR [lockState], 0

e Aje to.

o Odemceni je jednoduché. Ale nedalo by se také udélat
néco se zamcenim? Prece jenom, soustavné toceni se
ve smy¢ce jenom spotfebovava energii. A co kdyz

mame mobilni zafizeni?

Verze 1.0
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SpinLock — uspora energie

/ntel® 64 and 1A-32 Architectures Optimization Reference Manual 2011
if (tacquire_lock()}{
1* Spin on pause max_spin_count times before  backing offto sleep */
for(intj = 0; j < max_spin_count; ++)
I intrinsic for PAUSE instruction®/
_mm_pause();
if (read_volatile_lock()) {
if (acquire_lock()) goto PROTECTED_CODE;
}
}
1* Pause loop didn't work, sleep now */
Sleep(0);
goto ATTEMPT_AGAIN;
}
PROTECTED_CODE:
do_work();

release_lock();

Verze 1.0

Meziprocesova synchronizace

o Meziprocesova nebo mezivlaknova?

e V Linuxu je thread uvnitf OS reprezentovan s PCB, u
jinych OS s TCB

o TakZe Ize univerzalné fici, Ze se dale budeme bavit o
synchronizaci opera¢nim systémem planovatelnych
entit

¢ Vyhodou je, Ze s timto pfistupem pokryjeme
i synchronizaci threadu uvnitf procesu

e Tj. synchronizujeme thready v alespor jednom procesu

Verze 1.0

Acquire

o ... téZ znamé jako wait, down Ci P(passering v originale,

»Pust mé dovniti“)
o Thread zada, aby byl vpustén semafor a pocitadlo
semaforu bylo snizeno o n, kde n byva zpravidla 1
o Operacni systém, ktery semafor poskytuje, musi
atomicky zajistit:
o Test, zda mlze byt pocitadlo snizeno o n a zUstat nezaporné
> Pokud ano, snizi se pocitadlo a thread bézi dal

o Pokud ne, pogitadlo se nesnizi a thread se zablokuje

Verze 1.0
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KIV Operaéni systémy

Meziprocesova synchronizace

Verze 1.0

CeloCiselny semafor

o Abstraktni datovy typ, ktery kontroluje pfistup ke
sdilenému prostfedku (sdili ho vice vlaken)
> O vlastnim, sdileném prostfedku ale nevi nic

o Ma limit, kolik threadd mize naraz pristupovat ke sdilenému

prostredku

o Ma pogitadlo, kolik threadu uz prostredek sdili

> Ma frontu ¢ekajicich threadu, které by chtély prostiedek sdilet

Verze 1.0

Acquire — uniprocesor

» Operace acquire musi prob&hnout atomicky, takze OS
musi néjakym zplsobem implementovat kritickou sekci,
ve které zméni stav semaforu a procesu

¢ Na uniprocesoru mize rovnou meénit prislusné struktury

o Je v8ak tfeba pohlidat, aby b&hem kritické sekce nedoslo
k pfepnuti kontextu

Verze 1.0
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Acquire — multiprocesor

o Na multiprocesoru nestaci zamaskovat preruseni pro
jeden procesor — muselo by se to udélat pro vSechny,
coz opét vyzaduje synchronizaci => tudy cesta nevede

e sw viajka by musela byt v globalni paméti vech
procesoru a nastavovala by se pomoci atomickych
operaci => to uz s nimi mazeme rovnou zmeénit

pocitadlo semaforu

» Kod snizeni pocitadla je zalozeny na cyklu spinlocku

Verze 1.0

Acquire — uspani threadu

¢ Neni-li mozné thread vpustit dale za semafor, OS ho
musi uspat
> Stav threadu se zmé&ni na blokovany

o Thread se pfida do seznamu threadu ¢ekajicich na dany

semafor

> Ado TCB se pfida semafor do seznamu entit, nad kterymi je
thread blokovany

» TryAcquire - Namisto toho, aby se thread v Acquire

uspal, TryAcquire vrati pfislusnou chybovou hodnotu

Verze 1.0

Release

o ... téZ znamé jako signal, up &i V(vrijgave v originale,

Lpust mé Ven®)

o Thread informuje, Ze opousti kritickou sekci, a Ze se ma

pocitadlo semaforu zvétsit o néjaké m, zpravidla m=n=1
o Funkce OS analogicky k Acquire atomicky zvysi

pocitadlo o m, ale pak se jesté podiva, zda na

opousténém semaforu neni blokovan néjaky thread,

ktery by mohl pokracovat

Verze 1.0
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Acquire — spinlock

mov eax, [counter]
spin:
mov edx, eax
sub edx, 1 ;n=1

jns trylock ; pokud je Cislo zaporné, neni misto a musime

call doblock ;thread zablokovat, dokud se neuvolni

trylock: lock cmpxchg [counter], edx ; zkusime nastavit novou hodnotu
;pocitadla (edx) je-li stale eax==[counter]
;nepredbé&hnul nas jiny procesor?

jnz spin ; predbéhnul-li, aktualni [counter] je ted v eax

Verze 1.0

TryAcquire - SpinCount

» Spinlock acquire Ize vykonavat v uzivatelském
adresovém prostoru

o Lze se tedy pokouset o ziskani pfistupu prfes semafor
prfedem stanovenou dobu, bez pfepnuti do rezimu
jadra, a pak
o Acquire zavola jadro a to thread uspi

o TryAcquire vrati fizeni uzivatelskému kédu threadu bez volani

jadra, a to muZe délat jinou, uZivatelskou ¢innost

> Napf. viz RTL_CRITICAL_SECTION.SpinCount u WinAPI

Verze 1.0

Release — vzbuzeni threadu

* V zakladé by stacilo:
o z neprazdné fronty ¢ekajicich threadd na daném semaforu
vyjmout ten prvni

o z pfislusné v TCB odkazované fronty tohoto threadu vyjmout

dany semafor
° a nastavit stav thredu na runnable
o Jenze...
o Co kdyz thread Zadal o Acquire s n>1?

o Co kdyz je thread uspan jesté z jiného davodu?

Verze 1.0
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Release — vzbuzeni threadu

o Co kdyz thread zadal o Acquire s n>1?

o Pak je tfeba vybrat thread, ktery byl uspan s n mensim nebo

rovnym pocitadlu semaforu
o Jenze, co kdyz ho predb&hne thread s menSim?
- Pak se musi fronta uspanych threadt projit znovu hledat

thread s vyhovujicim n.

- TakZe to ma ve vysledku takovou rezii, Ze je lepsi

podporovat n=m=1

Verze 1.0

Producent-konzument

» Kruhovy buffer, binarni semafor pro pfistup k
buffer[bufsize] , semafor pro zapis a semafor pro ¢teni

> Oba inicializovany na limit bufsize, poc¢itadlo pro ¢teni na 0 a

pro zapis na bufsize
° Binarni semafor Ize nahradit atomickymi operacemi

Producent: Konzument:

P(pro_zapis),P(buffer) P(pro_cteni), P(buffer)
vloz_do_bufferu vyber_z_bufferu

V(pro_¢&teni), V(buffer) V(pro_zapis), V(buffer)

Verze 1.0

Roura

* Roura je buffer, ktery ma dva souborové deskriptory,
jeden pro zapis a jeden pro ¢teni

o AkdyZ uz ma roura souborovy deskriptor, mize mit i
souborové jméno

o Pojmenovana roura je pak persistentni, jinak roura zanika

s poslednim procesem, ktery ji mohl pouzivat
¢ Roura se €asto vyuziva k pfesmérovani vystupu

jednoho konzolového programu na vstup druhému

Verze 1.0
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Release — vzbuzeni threadu

o Co kdyz je thread uspan jesté z jiného divodu?

o Napf. je-li uspan z debuggeru

o

Thread nebude pfeveden do stavu runnable, dokud ho bude

néco blokovat

°

Atim padem musi OS z fronty uspanych threadd vybrat dalsi,
ktery by bylo mozné zkusit odblokovat

°

Teoreticky by bylo mozné odblokovat véechny na semafor
Cekajici thready, protozZe by se zase v pfipadé neluspéchu
uspaly — ale je to moc velka a zbyte¢na rezie navic

+ => metoda vzbouzeni ma vliv na celkovou rezii

Verze 1.0

Mutex

» Sice ma navenek tu samou funkcionalitu jako binarni
semafor, ale:

o Muze mit vlastnika — jenom ten thread, ktery ho zamknul ho

mUze odemknout
> Mulze poskytovat inverzi priorit

> Muze zabranit ukonéeni threadu, ktery mutex uzamknul

Verze 1.0

Roura — zapis a Cteni

» Buffer roury ma omezenou velikost, takze musime oSetfit, aby
thready zapsaly jenom tolik, kolik je v ni mista
o Aplikujme Ulohu producent konzument
o Buffer bude kruhovy
> Producent bude zapisovat n bytl
> Konzument bude vybirat m bytt

o =>azname feSeni/implementaci na bazi semaforu

+ Které ovéem musime oSetfit pro specifické pfipady — napfr.
kdyz producent bude chtit zapsat vice bytl, nez kolik je velikost
bufferu

+ Producentl i konzumentd mize byt nékolik

Verze 1.0
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2 A -

stdin, stdout, stderr - Linux

» V POSIXovém systému udélame close pozadovaného handle
* OS pak jeho &islo pouzije jakmile vytvofime novy souborovy
deskriptor, anebo budeme duplikovat handle
dup2(fileno(newstdinopenedfile), STDIN_FILENO);
dup2(fileno(newstdoutopenedfile), STDOUT_FILENO);
dup2(fileno(newstderropenedfile), STDERR_FILENO);
fclose(newstdinopenedfile);
fclose(newstdoutopenedfile);

fclose(newstderropenedfile);

Verze 1.0

Zpravy

¢ Vyznamna forma synchronizace MS Windows

o Zejména u GUI

- Konzolové aplikace ji nepotrebuji, ale mohou pouzit
o Jeden thread doruci zpravu druhému threadu
o Muze i nemusi ¢ekat, az ji pfijemce zpracuje

o OS spravuje frontu pfichozich zprav per thread

Verze 1.0

Zpravy — WindowProcedure

LRESULT CALLBACK WindowProc(HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM
IParam) {

switch (uUMsg)  {

case WM_SIZE: {
int width = LOWORD(IParam); // Macro to get the low-order word.
int height = HIWORD(IParam); // Macro to get the high-order word.

/I Respond to the message:

OnSize(hwnd, (UINT)wParam, width, height);
}
break;

return DefWindowProc(hwnd, uMsg, wParam, IParam);

Verze 1.0
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2 A -

stdin, stdout, stderr - WinAPI

PROCESS_INFORMATION piProcinfo;
STARTUPINFO siStartInfo;
BOOL bSuccess = FALSE;

ZeroMemory( &siStartInfo, sizeof(STARTUPINFO) );
siStartInfo.cb = sizeof(STARTUPINFO);
siStartInfo.hStdError = g_hChildStd_OUT_Wr;
siStartinfo.hStdOutput = g_hChildStd_OUT_Wr;
siStartInfo.hStdInput = g_hChildStd_IN_Rd;
siStartinfo.dwFlags |= STARTF_USESTDHANDLES;

bSuccess = CreateProcess(NULL, szCmdline, NULL, NULL, TRUE, 0, NULL,
NULL, &siStartInfo, &piProcinfo);

Verze 1.0

Zpravy — hlavni smycka

int wmain() {
CreateWindow(....)
while(GetMessage( &msg, NULL, 0, 0)) {
TranslateMessage(&msg);
DispatchMessage(&msg);
}

return msg.wparam;

}

* Kazdé window ma svou WindowProcedure, ktera zpravy pfijima

Verze 1.0

Zpravy — odesilani

* PostMessage — odeSle zpravu, nezajima ho vysledek

o SendMessage — odesle zpravu, ale je blokovan, dokud
ji pfijemce nezpracuje a nevrati vysledek (int)

« WM_COPY data — jeden z parametru je ukazatel na
blok paméti, ktery je pfi doruceni do jiného procesu
pFistupny v paméti procesu pfijemce
o Lze pouzit pfi SendMessage

» Jak to implementovat?

Verze 1.0
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PostMessage — implementace

o OS vola WindowProcedure a serializuje zpravy ji
zpracovavané

¢ Po dokonc&eni WindowProcedure musi OS provést
vyjmuti zpravy z fronty zprav

* Pri PostMessage

o Zprava se pouze prida do fronty piijemce, odesilatel
pokracuje s vykonavanim kédu

o AZji pfijemce zpracuje, OS ji vyjme z jeho fronty zprav

Verze 1.0

WM_CopyData— implementace

o Specialni zprava, umoznujici predat velké mnozstvi

dat
o WInAPI rika, ze:
> odesilajici nema modifikovat odesilany blok paméti,
dokud SendMessage neskongi
o Pfijemce nema tento blok paméti modifikovat, jako by
pro néj byl read-only
o Windows jsou sice privatni OS s uzavifenym

kédem, ale moznou implementaci si uz Ize dovodit

Verze 1.0

Signaly

» VVyznamna forma synchronizace v POSIXu

o Obsluha signalu je rutina, identifikovana cislem, ktera
se vyvola pfi udalosti, jiz toto ¢islo odpovida
> Podobnost s tabulkou vektort preruseni

o Napf. uzivatel konzolove aplikace stiskne Ctrl+C

> OS transformuje stisk této klavesy na signal SIGINT (signal to

interrupt the process) a naplanuje vykonani pfislu§né obsluhy

> Co se stane dale, to zavisi na tom, co dana obsluha signalu

déla

Verze 1.0
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SendMessage — implementace

Se zpravou musi byt svazany néjaky synchronizaéni
prostfedek, nad kterym se odesilatel uspi/bude
blokovan, dokud pfijemce nezpracuje odesilanou
zpravu

oV principu jde o to samé, jako u semaforu

AZ ptijemce zpravu zpracuje, tj. kod OS dostane fizeni
po navratu z WindowProcedure, OS prekopiruje eax
pfijemce do eax odesilajiciho (tj. zkopiruje navratovou
hodnotu), a zrusi blokaci odesilajiciho nad
SendMessage

Verze 1.0

WM_CopyData— implementace

Pfi SendMessage OS do¢asné namapuje stranky
odesilajiciho procesu do adresového prostoru pfijemce,
a necha je jako read-only

Pred volanim WindowProcedure pfijemce ale OS musi
upravit pointer ukazujici na predavana data tak, aby
tento pointer ukazoval na pfedavany blok paméti na
adresy, kam byly stranky namapovany

Po navratu z WindowProcedure OS stranky odmapuje
Chce-li si pfijemce data ponechat, musi si je sdm
zkopirovat — coz fika i dokumentace WinAPI

Verze 1.0

Signaly — default handler

Co by se stalo, kdyby chtél OS vykonat obsluhu
signalu, ale proces by pro n&j nenastavil obsluznou
rutinu?

> Bud by doslo na Segmentation Fault (coz je signal SIGSEGV, u
MS vyjimka Access Violation), anebo by se zacal vykonavat

nahodny kod, coz by nejspis také skoncilo vyjimkou
OS kazdému procesu pfi jeho vytvofeni poskytne tzv.
default handler pro kazdy signal

> Dokud proces henastavi svou obsluhu, vykonava se obsluha OS

Verze 1.0
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Signaly — user handler

o Napft. default handler SIGINT ukon¢i proces

o Kdyz ale proces bude provadét néjakou €innost,
napf. kopirovani souboru, jeho programator mize

chtit, aby Ctrl+C pouze ukongilo aktualni ¢innost

e => proces si nainstaluje vlastni obsluhu SIGINT,

ktera pouze ukonci aktualni ¢innost

Verze 1.0

Signaly — Process-Directed

e Podle POSIXu v8echny jadrem planované thready maji mit
stejny PID
» Takze pokud se ma vykonat obsluha signalu, OS vybere

thread, ktery ji vykona — Process-Directed signal

o Nicméné, thread ma moznost pomoci pthread_sigmask
moznost ignorovat signaly pro sebe a své potomky

o TakZe je mozné zpracovat signaly v jednom, konkrétnim
threadu

> Mnozina threadu, ze které OS vybira, se omezi na jeden
prvek

o Bude-li prazdna, ukonéi se cely proces

Verze 1.0

Signaly — fork, exec

* Potomek nebude mit signalizovan zadny signal, i kdyby
jeho rodi¢ mél

o Uzivatelské obsluhy a ignorovani signalll je zdédéno

» Exec prepiSe stavajici kod novym kodem
o PrepiSe i kod stavajicich uzivatelskych obsluh signali

o =>v8§echny obsluhy signalu jsou nastaveny do vychoziho
stavu
inak by se stalo to, co je popsano na slidu ,Signaly —

default handler*

Verze 1.0
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Signaly — ignorovani

o Vétsinu signalll Ize také ignorovat — tj. pokud

nastanou, neprovede se zadna obsluha

o Ani uzivatelska, ani OS

» Vyjimkou jsou dva signaly, které nelze ignorovat, ani pro

né nastavit vlastni obsluhu
o SIGKILL — ukong¢i proces
o SIGSTOP - zastavi proces

Verze 1.0

Signaly — Thread-Directed

Vedle Process-Directed signall jsou také Thread-Directed
Funkce *kill ma jako jedne z parametr( ¢islo signalu
Funkce kill posle signal procesu

o Napf. SIGKILL

Funkce pthread_kill posle signal konkrétnimu threadu

> Napf. SIGSEGV je signal pro konkrétni thread, ve kterém doslo k
neopravnénému pfistupu do paméti

o Jestlize thread nema definovanou obsluhu pro signal, jehoz
defaultni akci je ukonéeni procesu, neni ukonéen thread, ale cely

proces

Verze 1.0

Signaly — implementace

Per thread/proces, jadro si udrzuje

> seznam obsluh signall,

o spinlock, ktery chrani pfistup k nim,

° B64-bitovou masku ignorovanych signalu

> 64-bitovou masku signalu ¢ekajicich na obsluhu

> Obousmérny spojovy seznam signalll Eekajicich na obsluhu
+ Kazda polozka jesté obsahuje OS-specifické info

Standardni signal vzdy ¢eka jenom jeden

o Jesté jsou rt-signaly

Verze 1.0
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Real-Time signaly

« Existuje 32 standardnich signald (0-31) s pfeddefinovanym

vyznamem a 32 real-time signalu (32-63) bez pfeddefinovaného

vyznamu; akce neobslouzeného rt signalu je terminate process

o Real-time indikuje, Ze maji byt obslouzeny ASAP — ne real-time

> Pouzivé je napf. Native POSIX Thread Library pro béh programt

vyuzivajicich POSIX threads
o Od standardnich signall se lisi
> Ve fronté mize byt nékolik instanci jednoho rt signalu
> Jsou doru€ovany v garantovaném poradi

> Obsahuji dal$i systémové info

Verze 1.0

KIV Operacni systémy

Souborovy systém

Verze 1.0

Virtual File System

Uzivatelsky proces

‘ OS AP \
Kernel l
| VFS \
/ \
[ exe ][ Far ][ uwF ][ Ars ]
‘ Cache ‘
‘ Ovlada¢ zafizeni ‘
;
‘ 1/0 pozadavky ‘
¥
\ HW |
Verze 1.0
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Signaly vs. zpravy

Konzolova aplikace ve Windows m(ize nastavit obsluhu
napf. pro Ctrl+Z

Ekvivalentem SIGKILL je ve Windows GUI zprava
WM_QUIT

Linux ma 64 signalu, navrzené s ohledem na konzolové
aplikace, Windows 2sizeof(int) zprav navrzené s ohledem
na GUI aplikace

GUI v Linuxu pouziva jiné mechanismy, napf. signaly

a sloty dle Qt, které se daji provozovat i pod Windows

Verze 1.0

Virtual File System

Thread vola jednotné API pro praci se soubory

o Adresar je jenom specialni typ souboru

Souborovy systém je abstrakce néjakého souvislého
bloku paméti, které ho umozruje organizovat do

soubor( — tj. do mensich, pojmenovanych blokl paméti

Typicky je blok paméti hw realizovany diskem, ale mize
to byt i sitovy protokol nebo ¢ast RAM

Kazdy blok paméti mGze mit jiny souborovy systém

OS musi zpfistupnit jednotné API — Virtual File System

Verze 1.0

VFS koncept

» VFS je sice obecny model souborového systému, ale

ma design podle UNIXu

> Souborové systémy, které byly navrzené podle jinych pravidel,

se mu musi pfizplsobit — napf. FAT nema koncept inode

o Hlavni komponenty VFS:

o superblock — info o pfipojeném souborovém systému
> inode — info o konkrétnim souboru
o file —info o konkrétnim, otevieném souboru

> Dentry — info o adresarové poloZce

Verze 1.0
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VFS koncept

¢ VFS je sice obecny model souborového systému, ale

ma design podle UNIXu

> Souborové systémy, které byly navrzené podle jinych pravidel,

se mu musi pfizpusobit — napf. FAT nema koncept inode
» Hlavni komponenty VFS:
> superblock — info o pfipojeném souborovém systému
o inode — info o konkrétnim souboru
o file —info o konkrétnim, otevieném souboru

o Dentry — info o adresarové polozce

Verze 1.0

VFS tabulka funkci

¢ VV OOP bychom nadefinovali abstraktni tridy
jednotlivych objektt VFS, a konkrétni implementace
souborovych systému by je implementovaly

e Linux ma C rozhrani, a v C neni OOP

o =>kazdy VFS ma definovanou sadu funkci, které nad
nim Ize provadét a instance kazdého objektu je
reprezentovana tabulkou ukazatel( na funkce
> Obdoba VMT

o Nékteré generické funkce mlze poskytnout uz OS

Verze 1.0

Extended File System 2

o ext1 ... ext4, klicovy pro pochopeni je ext2
o Navrhovym vzorem odpovida VFS
o Sklada se z blok(, které seskupuje
> Velikost bloku je od 1 do 4kB
> Volitelny pocet inode
> Prealokuje bloky souborlim pred tim, nez jsou pouzity

> Prvni blok je vzdy vyhrazen pro boot sector

Verze 1.0
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Virtual File System

proces 1 proces 2

f_dentry

dentry

kel
@ E f_dentry g _E
£ = =
dentry
dentry cache
\ /

‘ inode
i d_inode
‘ superblock ‘
l i_sb
‘ hw

Verze 1.0

Proces a soubory

o Kazdy proces ma svlij pracovni a kofenovy adresar
o UloZeno ve fs_struct ve fs polozce PCB

» Otevfené soubory jsou ulozeny ve files_struct v polozce
files PCB

o Funkce otevieni souboru open() vraci index do pole objektl

file (polozka fd ve files)
o current->files->fd[0] je stdin, 1 stdout a 2 stderr

> Po uzavfeni close() néjakého fd, open() vrati prvni volny index

do fd — {j. Ize takto pfesmérovat stdio

Verze 1.0

Struktura ext2

| Boot block | Skupina blokii 0 |

Skupina blok( N

superblock

group descriptors

Data block bitmap

inode bitmap

inode table

data blocks

e Prvni skupina blokd, tj. 0, je vyhrazena pro jadro OS

Verze 1.0
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superblock

o Obsahuje
o Celkovy poéet inode uzll
> Velikost souborového systému v blocich
> Pogitadla volnych blokl a inode uzll
> Velikost bloku
> Pocty blokl a inodu uzli ve skupiné

> 128-bit id souborového systému

o

Pogitadlo pfipojeni

o

Adalsi

Verze 1.0

Tabulka inode uzl(

» Jsou to po sobé uloZzené bloky obsahujici zaznamy typu
ext2_inode, tj. o stejné velikosti
o ext2_inode obsahuje
o Typ souboru a pFistupova prava
o ldentifikatory vlastnika a skupiny
o Délku v bytech a blocich
- Casova razitka
o Pole ukazatell na datové bloky

o Adalsi

Verze 1.0

ext2 pameétove struktury

« Casté operace nad souborovym systémem vyZaduji
frekventovany pfistup k nékterym datovym strukturam
o =>|ze je pfi pfipojeni systému nahrat do paméti, aktualizovat
je tam a prlibézné a pfi odpojeni je nahrat na disk
o OS sice drzi ¢ast disku v diskové cache, ale pro¢ tam
zabirat misto datim nécim, co stejné potfebujeme v mit

paméti?

Verze 1.0
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group descriptor

o ext2_group_desc Obsahuje

o Poéty bloki bitmap bloku, inode uzlt a prvniho inode

v tabulce bloku

> Pocty volnych blokd, inode uzlt a adresaiu v bloku

o Adalsi

Verze 1.0

Typy souborl

« inode.filetype
o Bé&zny soubor — potfebuje datové bloky, kde uklada data
o Adresar — specialni typ souboru, jeho datové bloky ukladaji
jména souborl v adresafi spole¢né s jejich Cisly inode uzlt
> Symbolicky odkaz — do 60 byt se odkaz uklada v inode (tzv.

fast symbolic link), jinak také potfebuje datové bloky

Verze 1.0

Installable File System

» VFS Windows
« Funguje ve tfech rezimech
> nemusi byt nutné implementovat v8echny ffi
o file system — vytvafi vlastni souborovy systém na diskem
o Mini Filter — rozhrani pro antivirové programy a indexovaci sluzby

o FS FilterDriver — pouziva se pro Upravu jiz existujicich

souborovych systému
o Pouziva 10 Request Packet pro komunikaci

Verze 1.0
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G & o  Pripoji se do file system stacku daného disku G & o
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é A o filtrovat d A o Filter Manager
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L 4 d‘ L U d‘ alliude order MRca 00
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File System Driver Storage Driver Stack
2 b 3 2 a 3 PR [ R
@8 @ ios I IR
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Hardware
Y Y
|ﬁ| ¢ |ﬁ| ¢
d Q ° d Q ° https://msdn. microsoft.com/en-usl/library/windows/hardware/ff541610%28) 8
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-~ vypadky stranek =
i@ i@ o Digitalni kamery, bootovani UEFI, USB ¢itelné rGznymi OS...

» Ale pro synchronni operace nad daty v cache Ize pouzit Fast
g ‘é © S ‘é © » Disk s FAT ma bootovaci sektor, alokacni tabulku

|ﬁ| 1”1 1/10 'ﬁ' ]

sde « Data jsou pak pfenesena pfimo mezi buffery procesti pres sdeo soubord, jeji kopil, kofenovy adresar a zbyvajici
"o systémovou cache LA adresafe a soubory

ot & © Zkratka, ktera obejd ly fs a h k éco jako loopback ot & ©

e ratka, ktera obejde cely fs a hw stack — néco jako loopbac P _ I

d Q ° na localhostu d Q ° Sottor | AT | (oeticate)| Felder | Other Folders and All Files

w @ o Fast /O déla v pfipadé nelspéchu fallback na IRP iw @

e ghe
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FAT — polozka adresare

e Obsahuje

o Jméno ve formatu 8.3
o Atributy

+ Skryty, systémovy, jen ke &teni
o Casova razitka
- Cislo prvniho clusteru, kde za&inaji data polozky adresare
> Velikost souboru

o Adalsi

Verze 1.0

New Technology File System

¢ Navrzen pro Windows NT, aby na rozdil od FAT a HPFS

(fs vyvijeny s IBM pro OS/2) umél

o metadata, ACL, journaling, datové streamy, atd.

o ale hlavné, aby se zvysila rychlost, spolehlivost a zlepsilo se
vyuziti mista na disku

o Napf. od Vista umi i transakce

o Detailni srovnani napf. NTFS, ext4, ¢i btrfs je mimo
rozsah a je ponechano na laskavém ¢tenafi ,as

needed”

Verze 1.0

NTFS’s MFT

» KaZda polozka predstavuje jeden soubor

Extent

Master File Table Extent
MET

Log file record

Extent

Zmall file record

Extent 1
T T T T

Extent 2

Large file record

Small directory recor

Verze 1.0
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FAT alokace souboru

o Souborlim se pfi zapisu pfidéluje prvni volny cluster

o FAT disk je rozdélen na bloky nazyvané clustery

o Clustery nemusi jit po sobé& => problém fragmentace
Kazdy cluster obsahuje Cislo dal§iho cluster, ktery
obsahuje dalSi data daného souboru, anebo znacku

konce souboru

|'\ FILEL TXT| UUUZ“’ FILE2.TwT | 0005 [FILEZ 7T [ 0007]

8

|
‘ nnna‘ nnna‘ FFFF‘ nnns‘ nnna‘ FFFF‘ FFFF‘

L+ [ ¢

hitps:/itechnet.microsoft.com/en-us/library/cc938438.aspx

Verze 1.0

NTFS disk

o Disk naformatovany s NTFS ma nasledujici strukturu:

> Boot sektor

o Master File Table

o Master File Table zéna, do které muze MFT rust
o Systémové soubory

o Uprostied disku je kopie (¢asti) MFT

o Zbyvajici misto je uréeno pro soubory

Verze 1.0

MFT polozka

» Polozka se sestava z dvojic <atribut, hodnota>, takze ji

Ize dynamicky rozsifovat, a obsahuje

o Standardni informace

> Jméno souboru
> Security descriptor

> Data MFT Entry (Simplified)

Standard Information |FiIaName| Security Desriptor ‘ Data |

http://pages.cs.wisc.edu/~bart/537/lecturenotes/s26.html

Verze 1.0
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MFT polozka souboru
o Kazdy soubor se sklada alespori z jednoho data stream
o type soubor.txt:druhytext
» Pokud jsou cela data souboru vétsi nez misto v MFT,
pak polozka data odkazuje na dal$i misto na disku, kde
jsou data ulozena
o Dostate¢né malé souboru jsou uloZeny pfimo v MFT
o Viz fast symbolic link u ext2
2 1.0
MFT data pointer
MFT Entry (with extents)
|Standardln|armation ‘ File Name ‘ Sacurity Desriptor Data
Starting | Starting | Cluster
VCN LCN Count
a 1230 3
L 3 4578 4
7 2880 3
l —
LI LI 1Y
LCN 1230 1231 1232 4578 4579 4580 4591 2280 2281 2282
Verze 1.0

MFT polozka adresare

MFT Directory Entry (Everything Fits)

Standard Information

File Name | Security Desriptor

Index
fles  flietg  fliels

MFT Directory Entry (with extents)

|Standard Information | File Name ‘ Sacurity Desriptor Data
Starting |Starting | Cluster
Name | WVCN LCN Count
flles [ 1230 3
flle10 3 4573 4
flie15 7 2880 3
VeN a0 1 2 7 8 £
m fllet | flled flleid | flle1d | flleld
LCN 1230 1231 1232 2280 21 2282
3 4 5 &

flleé | flle7 flleg | fileg

78 4579 as80 4591

Verze 1.0
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MFT data pointer

o Pointery na data jsou pointery na posloupnost logickych
clusterl na disku (extent)

o Kazda posloupnost ma
> VCN - virtual cluster number, prvni cluster souboru

e LCN — logical cluster number, prvni logicky cluster jedné

sekvence
o Délka v poctu clustert
o MFT obsahuje list polozek popisujicich extent

o Unix-like pouziva strom

MFT polozka adresare

o Adresar je specialni soubor obsahujici seznam soubort
o Adresar ma jmeéno a referenci
o Reference je par <&islo souboru, sekvenéni Cislo>

o Cislo souboru je offset do MFT

» Polozka adresare obsahuje seznam souborli v B+
stromu
> Jméno souboru je jak v poloZzce adresare, tak i v MFT

e Pokud je zaznam adresare dostate¢né maly, je v MFT

KIV Operacni systémy

VIV zarizeni

Verze 1.0
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/O API

o Programator nepracuje pfimo s konkrétnim hw, ale vola
funkce operacniho systému

> Napf. mize volat funkce pro ¢teni a zapis do souboru,
pfi¢emz je konkrétni, pro uzivatelsky proces virtualizovany

hardware identifikovana pomoci souborového deskriptoru

o Tj. dochazi k vyuziti infrastruktury, kterou jsme si jiz ukazali

u souborovych systému

o Dale si tedy ukazeme, co se déje na urovni kernelu, ktery

pracuje se skuteénym, nevirtualizovanym hw

Verze 1.0

Ne2000 (NIC)

» Jednoduchy, referen¢ni design chipsetu sitové karty od

Novellu, ktery se stal popularnim

e Odesilani dat

> Kombinace odesilani pfikazl na konkrétni porty a ¢ekani,

az budou konkrétni stavové bity shozeny ¢i nastaveny
« Pfijimani dat
> Nejprve hw vygeneruje IRQ, ¢imz oznami pfijeti dat
> Ateprve poté se vykona obsluha, ktera data precte

Verze 1.0

PIC

e Programmable Interrupt Controller

» Dokaze obslouzit 8 IRQ, pouzivaly se proto 2

> Master PIC
- IRQO (hodiny) a2 IRQ 7 (LPT1); IRQ2 je kaskadové Slave PIC
o Slave PIC
- IRQ8 (RTC) az IRQ15 ni ATA kanal)
— LASCN] prvepm
Slave — | Master Xx86
PIC PIC INTR
SCSI Disk (8259) (8259) CPU
Real-Time Clock '—‘ ’—'
‘Keyboard Controller [ Programmable Interval-Timer |
Verze 1.0
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I/O subsystém

1. Po zavolani pfislusného API, OS vytvofi I/0 poZadavek
(request), ktery pfeda dal (block) 1/0 subsystému.

2. Volajici thread se pozastavi, nez bude 1/O poZadavek
dokoncgen.

3. /O pozadavek se zaradi do /O fronty. AZ pfijde na fadu,
ovladac provede pozadovanou akci s hw.

4. Po dokonc&ené se pfislusny thread pfevede do stavu
runnable.

o U sitové karty je operace dokonéena ihned po predani piikazl
hw. Ale napt. u disku mize hw provadét akci dale a jeji
dokonéeni teprve oznami — napf. pomoci IRQ.

Verze 1.0

Obsluha IRQ

o Jakmile dojde u konkrétniho hw k néjaké udalosti, kterou je
tfeba obslouzit pomoci sw, tento hw vygeneruje tzv. interrupt
request — IRQ
o Stisk klavesy, data pfijata sitovou kartou, hodiny, déleni nulou, atd.

» IRQ je tedy hw signal, ktery je zaslan CPU

e CPU nasledneé zastavi aktualné vykonavany program a
vykona obsluhu preruseni, ktera pfislusi danému IRQ

o K &emuz pouzije tabulku vektort preruseni, protoze na tyto Cisla jsou

namapované c&isla jednotlivych IRQ

Verze 1.0

IRQ konflikt/sdileni

« Co se stane, kdyz budou chtit dvé periferie sdilet to samé
IRQ?
= Napf. zvukova karta a tiskarna na LPT1 budou sdilet IRQ5

> Pokud se nebudou zafizeni pouzivat najednou, mize to projit, pokud bude obsluha

preru$eni spravné reagovat (znamé jako IRQ sdilenf)
> Anebo také mize dojit k tomu, Ze se cely poéita¢ ,zamrzne*
« Systémove se situace vyresila pomoci

o Message-Signaled Interrupts — zafizeni uz nepredpoklada, Ze ma dedikovanou linku

do PIC, ale Ze je tato linka mozna sdilend, a proto po ni vysila své ID

o Advanced PIC

Verze 1.0
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Advanced PIC

« Umozfiuje smérovat mnohem vice IRQ nez PIC
« Umoznuje konstrukci SMP
Kazdy CPU ma sv(ij Local APIC
- 2241RQ
p ch 0-31 IRQ je
vyhrazeno
+ VyZaduje Message-
Signaled Interrupts

- Neékdy se jim fika 48 ostbntge

SDRAM
Virtual IRQs
oV systému je
jest& /0 APIC
+ (Naprogramovanim) Lze | 1 PCIX

smérovat jednotlivé IRQ
na jednotlivé CPU

hitp://lylib com/books/en/3. 356.1.153/1

Verze 1.0

Bottom Half

o

o V systému bézi nékolik ,démonu”, ktefi periodicky vykonavaji

odlozené ¢innosti, které vznikly v disledku Top Half obsluhy

preruseni

> Odlozena ¢innost (deferred work) se jmenuje Bottom Half

> Napf. UDP datagram nedostanete jak pfijde, ale az se vykona
prislusna Bottom Half!

o Ne kazda Bottom Half ma stejnou dllezitost => tj. prioritu

e Obsluhu Bottom Half mizeme rozdélit do dvou skupin:
o Kritickd — v Linuxu se ji fika SoftiRQ

> Planovatelna — v Linuxu se ji fika Tasklet a vykonava ji SoftiRQ

Verze 1.0

Linux: Workqueue

 (deferred work) SoftIRQ a Tasklet ,co nejdfive* vykonava
jadro pfi riznych prilezitostech
= Napf. pfi dokonéeni posledni obsluhy pferuseni (ISR), nicméné konkrétni ,kdy*
zavisi na konkrétni architektufe a jadru
« (delayed work) Workqueue je také odloZena prace, ale uz nemusi byt
vykonana ,co nejdfive”

o Je to mechanismus, kterym si jadro fekne, Ze dana prace se udéla nékdy v

budoucnu
« Kazda Workqueue ma v jadre sv(j vlastni thread
> Respektive, miize mit jeden thread na kazdy jeden CPU v SMP
« Protoze kazdy ovlada¢ nepotiebuje svou viastni Workqueue, v systému
existuje tzv. Shared WorkQueue

Verze 1.0
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Top Half

o Prerudeni musi byt obslouzeno co nejrychleji, jinak nam

muze ,pocita¢ zmrznout* stejné jako u IRQ konfliktu

o KdyzZ po IRQ CPU spusti pfislusnou obsluhu preruseni, tato
obsluha vykona jenom to nejnutnéjsi a zbytek Cinnosti se
odlozi na pozdé&jsi dobu
> Tj. nevykonana prace pfida se nékam do fronty

o Ale hw se fekne, Ze jeho IRQ bylo uspé&sné obslouzeno!

o Obsluha preruseni vykonava jenom tzv. , Top Half*

Verze 1.0

Linux: SoftlIRQ vs Tasklet

« SoftiRQ
Staticky alokovany a pfifazeny konkrétnimu CPU
o Obsluhuje casové kritické udalosti, casovace (a v Linuxu sit a SCSI)
> SoftIRQ stejného typu muze zaroveri bézet na nékolika CPU v SMP
< Jeden ze SoftIRQ vykonava tasklety
o Tasklet
Lze je deklarovat staticky i dynamicky

Tasklety mohou bézet zaroven, ale musi byt rizného typu

mzZe byt spustén maximalin n Tasklet konkrétniho typu

oV Linuxu se dale déli na dvé priority HI_SOFTIRQ a TASKLET_SOFTIRQ
o Musi dokongit svou &innost atomicky, nelze ho uspat

- Pobézi na tom samém CPU, které ho naplanovalo

Verze 1.0

IRQ Polling

» Napf. IRQ hodin, déleni nulou nebo vypadek stranky budou

vzdy obslouzeny pomoci preruseni

» Ale jina IRQ mohou byt obslouzena pomoci tzv. pollingu

o Napt. viz pfiklad s diskem u I/O subsystému, driver nemusi ¢ekat az
disk oznami dokonéeni akce pomoci IRQ, ale mize periodicky &ist
(tzv. poll) jeho stavové bity

Nelze sice automaticky povédét, Ze IRQ je patny a okamzité

zavrzeni hodny

o Ale, mame-li obsluhovat obrovské mnozstvi I/O pozadavku, polling

fesi nékolik aspektu, nad kterymi je treba se zamyslet

Verze 1.0
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Interrupt vs. Polling

« PFi IRQ pollingu ovlada¢ ¢eka ve smycce, dokud neni prace

vyfizena — respektive, dokud nema prazdnou frontu I1/0

pozadavku

» Kdyz se generuje velké mnozstvi IRQ CPU musi drzet krok

co do poctu zmeén kontextu tam a zpét

°

°

°

Pri stovkach tisic IRQ za sekundu ho ale hw nakonec ,ustve”

U tzv. short-wait by se zase 1/0 thread uspal, planova¢ pak spusti
jiné vlakno a to za¢ne prepisovat cache CPU, coz zpomali /0O
thread, az bude ¢ekat na opétovné nahrani svych dat do cache
Interrupt coalescing — hw generuje IRQ az od néjakého poctu

udalosti nebo dojde k timeoutu, po ktery se na né ceka

Verze 1.0

DMA - pouziti

o V systému je omezeny po¢et DMA kanall a nelze je sdilet

Ovlada¢ musi vzdy pockat, az je néktery kanal volny
Ane kazdé zafizeni mize pouzit libovolny DMA kanal

=> jadro si udrzuje seznam DMA kanalt a mj. ke kazdému zna jeho &islo

a stav, zda je volny

o CPU zahdji pfenos dat a dale se pak mlzZe vénovat jiné ¢innosti

— zarfizeni oznami konec pfenosu pies IRQ

Legacy hardware (disketa, paralelni port, IrDA,...) pouzivaji 16-bitovou

adresu — DMA je pak omezen na prvnich 16MB fyzické paméti

DMA s PCI sbérnici ve vychozim rezimu pouziva 32-bitovou adresu, ale v

double-address cycle mapping umi 64-bitovou adresu

Verze 1.0

Motivace

» Mé&jme konkrétni operacni systém

a konkrétni procesor

°

°

o

Programy zkompilované pro dany procesor a rezim, ve kterém

tento procesor b&zi, bézi za takovych podminek nativné

Ale co kdyz potfebujeme spustit program, ktery byl napsany
pro jiny rezim procesoru, nebo jiny procesor, nebo dokonce

pro jinou procesorovou architekturu?

Pak potfebujeme bud emulaci nebo virtualizaci

Verze 1.0
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DMA - motivace

o Direct Memory Access

o Cteni dat ze zafizeni pomoci portil a preruseni miize
fungovat rozumné pouze tehdy, pokud se jedna o maly pocet
dat

> Napf. modem s rychlosti 9600 baudui vyvola pferuseni cca kazdé

2ms pii prenosu cca 1 znaku kazdou milisekundu
o | disketova mechanika prenasi pfili§ velky objem dat
> Aco teprve moderni disk nebo sitova karta?

o => potfebujeme mechanismus, ktery prenese data z paméti systému

do paméti zafizeni — DMA

Verze 1.0

KIV Operacni systémy

Virtualizace

Verze 1.0

Emulace

o Softwarovym feSenim vytvarime iluzi skute¢ného
hardware

o MUzeme pak napf. na ARMu spustit DOSBox —
tj. staré programy pro x86
> Nebo kdyz potfebujeme spustit néco, co bézi na

hardware, ktery (uz) nemame k dispozici

« Jedna se sice o univerzalni, ale vypocetné

narocné feSeni

oV emulovaném prostfedi Ize také provadét virtualizaci

Verze 1.0
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Virtualizace

« Virtualizace hw neemuluje, ale vyuziva hw, na

kterém sama bézi
> Je proto vykongjsi nez emulace

o Ale také je limitovana na programy, které byly

zkompilované pro dany hw

Verze 1.0

Mainframe

o Pred érou PC dominovaly mainframy, které mély (na

tehdejsi dobu 50tych az 70tych let) velky vypocetni
vykon, redundantni hw, I/O pro datové naro¢né

aplikace..

o Jenomze nebyly vzajemné kompatibilni — jak tedy

spustit software pro jeden mainframe na jiném?

> IBM System/360 oddélila (virtualizovatelnou) architekturu od

implementace

o Atak bylo mozné na jednom mainfraimu provozovat nékolik OS

zaroven... az dnesnich IBM zSeries, které se stale pouzivaji

Verze 1.0

V86 — motivace (1)

* Aneb jako to zac¢alo na x86... viz prvni pfednaska

o MS-DOSu

e Zacal se vyuzivat protected-mode kvuli vétSimu

adresnimu rozsahu a izolaci procesu, jenomze...

o Né&které programy nebyly pfepsany do protected-mode, ale bylo
potreba je i nadale spoustét

o Také bylo nutné ovladat zafizeni,pocita¢ nema jenom jeden BIOS

- Deska ma svij, graficka karta také, i sitova, SCSI, atd...

+ Protoze BIOS inicializuje zafizeni a x86 startuje v realném
rezimu, BIOS obsahoval programy zkompilované jen pro realny

rezim

Verze 1.0
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Hypervizor

e Téz znamy jako Virtual Machine Monitor (VMM)
o (Hostitel) Vytvari a spousti virtualni stroje (hosty)
e Typ 1 — bézi pfimo na hw

o Xen, VMWare ESX, Hyper-V
e Typ 2 —sam je hostovan v OS

> Virtual Box, WMVare Player

Verze 1.0

PC

¢ PC je sice mnohem méné vykonné a spolihlivé
nez mainframe, ale zato je také daleko levné&jsi
o Pomér cenalvykon dostala PC na ,every desktop*
o Z PCs se da navic postavit cluster, tj. distribuovany
systém
>V porovnani s mainframem stale levné
o Software umi zajistit spolehlivost systému

> A pomoci virtualizace pak Ize efektivné vytvaret a spoustét

virtualni stroje v takovém clusteru (dnes se fika cloudu)

Verze 1.0

V86 — motivace (2)

» BIOS neobsahuje jenom rutiny pro inicializaci hw, ale
i rutiny pro jeho ovladani
> Napt. pfepnuti video stranky SVGA podle VESA — viz prvni
prednaska
o Apravé toho hojné vyuzivaly ovladace — bylo pohodInégjsi zavolat
jiz implementovanou funkci, nez si ji napsat
* ProtoZe se ale protected-mode od real-mode
zasadné liSi adresovanim, nelze spustit v protected-
mode program pro real-mode

o =>x86 se musi pfepnout do virtualniho rezimu V86

Verze 1.0
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Binarni preklad

« Aneb na ¢em byl zaloZzeny business-plan VMware, ktery Intel
VT-X a AMD-V znicily

« Nez je hostovany program spustény, je analyzovany
a v8echny sensitivni, ale neprivilegované instrukce se nahradi
sekvencemi instrukci, které délaji to samé, ale bez nezadoucich
vedlej$ich efektl
o Dale je mozné nahradit i ty sekvence instrukci, které jinak vedou

k emulaci — tj. kdyZz privilegovana instrukce generuje vyjimku

> Je to netrivialni zalezitost, protoZze nahrazovana a nahrazujici
sekvence instrukci nemusi mit stejnou velikost a v nahrazované

sekvenci muze byt i cil skoku

Verze 1.0

Binarni pfeklad — int 10h

« Mé&me program pro real-mode, ktery se snazi zménit mod
obrazovky do textového rezimu CGA 80x25x16/8
mov ax, 3

int 10h

« Tento kéd vyZzaduje emulaci grafické karty, takze bychom ho
mohli rovnou nahradit sekvenci, ktera vola rovnou nas emulator
gr. karty, aniz bychom museli nejdfive pfepinat kontext

mov ax, 3
pushf
call EmulatedISR10h

Verze 1.0

Binarni preklad — pasti

* Mé&jme program, ktery obsahuje ochranu proti zpétnému
inZenyrstvi, pro jednoduchost uvazujme nasledujici 3 byty
> db Oebh, Offh, 0cOh
> Jedna se o instrukce jmp -1 a inc eax, které sdileji byte Offh

+ 0Offh je totiz -1 jako relativni adresa skoku a zarover je to
opcode instrukce inc

Trik je v tom, Ze se

disassembler po jmp -1 nevrati o 1 byte
zpét, a proto pro n&j bude mit dalSi instrukce opcode 0cOh a
diassemblovany kod pak po téchto tfech bytech nebude davat
smysl

« Anebo by se dis

>mbler mohl vratit o 1B zpét, ale to uz

vyzaduje heuristiku simulujici chovani procesoru
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Binarni preklad

« Aneb na ¢em byl zaloZzeny business-plan VMware, ktery Intel
VT-X a AMD-V znigily
« Nez je hostovany program spustény, je analyzovany
a v8echny sensitivni, ale neprivilegované instrukce se nahradi
sekvencemi instrukci, které délaji to samé, ale bez nezadoucich
vedlej$ich efektl
o Dale je mozné nahradit i ty sekvence instrukci, které jinak vedou
k emulaci — tj. kdyZz privilegovana instrukce generuje vyjimku
> Je to netrivialni zalezitost, protoZze nahrazovana a nahrazujici
sekvence instrukci nemusi mit stejnou velikost a v nahrazované

sekvenci muze byt i cil skoku

Verze 1.0

Binarni pfeklad — skok

« Mé&jme nasledujici smy¢&ku s privilegovanou instrukci HLT, ktera
necha jadro CPU zastavené, dokud neni signalizovano jinak

db flag

@skok:
HLT ;opcode HLT je OxF4 —tj. 1B
test byte ptr [flag], 0
jz @skok:
e HLT vyZaduje CPL=0, jenomze, kdyz se ji pokusime nahradit
pomoci call, mame problém — instrukce call ma sice opcode také
veliky 1B, jenomze nasleduje alespor jeden dalsi byte cile skoku

> Nahrazeni HLT s call vyzaduje Upravu parametrl instrukei, které adresuji
pamét — jmp, jnz, call, test, moy, inc, dec.... Toto neni trivialni

Verze 1.0

VT-x

« Cilem je eliminovat potfebu paravirtualizace a binarniho
prekladu

« Procesor b&zi ve dvou rezimech, takZze odpada potfeba ménit
CPL — nicméné je tfeba minimalizovat pfechody mezi nimi
> VMX root; pfechod VM Entry
> VMX non-rooot — hostovany OS; pfechod VM Exit

« Hostovany OS bez jakékoliv Upravy bézi ve VMX non-root
rezimu. a ani z zadného stavového bitu to nepozna. Jakmile
se pokusi o operaci, kterou nema dovolenu provést, dojde
k tzv. VMX-transition. Rizeni ptebere hypervizor, ktery
provede, co je tfeba, ve VMX-root reZimu procesoru.

Verze 1.0
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Pre & Post Intel VT-x

Virtual Machine Monitor

Intel® Vi ion Technology
Shared Physical Hardware

Shared Physical Hardware

24-Virtualization.pd

Strankovani

» Shadow page-table jsou tabulky stranek hostujiciho OS

o Tabulka stranek hostujiciho OS je bez VT-x read-only, coz
umozni zachytit pokus o jeji modifikaci a nasledné
synchronizovat shadow verzi
> Jenomze pokus o zapis by generoval vyjimku, a to je pomalé

» VT-x ma proto koncept zanofenych/rozsifenych tabulek

stranek, ktery toto eliminuje

Verze 1.0

VT-d/VT for Directed I/0O

» K vykonnostnim penaltam dochazi jesté pfi pfistupu k 1/0
zafizeni — opét diky VMX-Transition do VMX-root

» VT-d umoziiuje pfemapovani IRQ a definuje dalSi verzi
architektury DMA
o |/O zafizeni Ize pfifadit pfimo konkrétnimu hostu

o Vyzaduje extended xAPIC

Verze 1.0
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TLB

o Pokud by se pfi kazdém VMX transition méla v ramci
bezpecnosti vyprazdnit TLB, mélo by to vliv na vykonost
o Translation look-aside buffer — viz strankovani, druha prednaska
o Aprvni generace VT-x to i délala

oV ramci vylepSeni ma kazdy VMX non-root host VPID — Virtual

Processor ID

o Polozky v TLB maji VPID, takz se vi, komu patfi a neni nutné

TLB vyprazdnit

Verze 1.0

Strankovani

o Host pouZiva tabulku stranek, jak byl zvykly, ale fyzicka
adresa hosta se jesté pres rozsifenou tabulku, tj. zanofeni,

prevede na fyzickou adresu hostitele

CR3 EPT Base Pointer

Guest Host Physical Address
GuestLinear Address o6 Gvest Pnie ddoss Senges
1
Tables | | Tatks
" Guest Lnear Adiess |
3
~®

VT-d/VT for Directed I/0O

Virtual Machine (0) Virtual Machine (n) Virtual Machine (0) Virtual Machine (n)

Guest 03 | Guest 03 I Guesths | Rusirgs I

e Tor e Tor rm—e 3 v
Virtual Davices I Virtual Devices D prt }EE Dusr E; "'E

Virtual achins Monitor (VM) or Hosting G5

[ Virtual Devicas Emulation

H
3 Virtual Maching Monitor (VMM) or Hosting O
Tovice B [ o
Driver 4 !
|- '

T —t

[ [ Jong-Hemapping Hardware. [ 4 | ]
- - T =
Davice A Device B Device A Davice B

Example Software-based
110 Virtualization

Direct Assignment of /0 Devices

ntel-plat
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Virtualization for Aggregation

* Nesnazime se virtualizovat jeden pocitac¢ pro nékolik
hostu, ale naopak se snazime virtualizovat nékolik

pocitacu pro jednoho hosta

o Levné mizeme postavit pocita¢ s enormnim mnozstvim
RAM a procesorovych jader z bézné dostupnych

komponent
o Hostovany OS uvidi jenom (virtualni) SMP

* S vSMP padaji naklady na udrzbu clustert, na portovani a

vyvoj program pro distribuované prostredi

Verze 1.0

Rootkit

« Mame-li k dispozici tak perfektni virtualizaci, jak slozité by s ni
bylo vytvofit rootkit?

1. Inicializace VT-x

2. Vytvofeni VM a VMM

3. Zkopirovani hostitelského OS do VM

4. Predani fizeni do VM

5. Ukongeni ¢innosti v hostitelském OS, nyni jiz béZicim jako
hostu

6. Pfi VMX Transition do VMX root se aktivuje rootkit a vi vSe, co

se déje v hostu

Verze 1.0
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VA — jak?

» Na kazdém pocitaci VfA vSMP bézi VMM, ktery pouziva
napf. VT-x a komunikuje s ostatnimi VMM

o Kdyz zachyti pfistup k né€emu, co se nachazi na pocitaci
s jinym VMM, zasilanim zprav ,pfesméruje“ zachyceny

pozadavek jinému VMM, ktery ho vyfidi na svém HW

‘ Operating system and applications |
‘ Virtual machine (4 CPUs, RAM, disk) |

Hypervisor Hypervisor Hypervisor Hypervisor
Node 1 Node 2 Node 3 Node 4
(1 CPU, RAM, disk) (1 CPU, RAM) (1 CPU, RAM) (1 CPU, RAM)
T I T T
hitps:/iwww usenix org/legacylevent/usenix09/tech/full_papers/chapman/chapman pdf
Verze 1.0

Detekce rootkitu

» Sice neni k dispozici oficialné dokumentovany stavovy bit,

ktery by host mohl pouzit, ale...
o Napt. CPUID vzdy zplsobi VM Exit

> Tj. ma podstatné vétsi latenci, kdyz je VT-x aktivni!

Verze 1.0



