KIV Operacni systemy

Souborovy systém
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Virtual File System

» Thread vola jednotné API pro praci se soubory

- Adresar je jenom specialni typ souboru

e Souborovy systém je abstrakce néjakého souvislého
bloku pameti, které ho umoznuje organizovat do

souboru — tj. do menSich, pojmenovanych bloku paméti

 Typicky je blok paméti hw realizovany diskem, ale muze

to byt i sitovy protokol nebo cast RAM
» Kazdy blok paméti muze mit jiny souborovy systém

o OS musi zpfistupnit jednotné API — Virtual File System



Virtual File System

Uzivatelsky proces

OS API
Kernel \
VFS
Ext2 FAT UDF AFS
Cache
v

Ovladac zarizeni

I/O pozZadavky
v

HW
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VES koncept

* VFES je sice obecny model souborového systému, ale

ma design podle UNIXu

o Souboroveé systemy, které byly navrzené podle jinych pravidel,

se mu musi pfizpusobit — napf. FAT nema koncept inode

» Hlavni komponenty VFS:

o

superblock — info o pripojeném souborovém systému

o

iInode — info o konkrétnim souboru

(@)

file — info o konkrétnim, otevieném souboru

o

Dentry — info o adresarove polozce
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VES koncept

* VFES je sice obecny model souborového systému, ale

ma design podle UNIXu

o Souboroveé systemy, které byly navrzené podle jinych pravidel,

se mu musi pfizpusobit — napf. FAT nema koncept inode

» Hlavni komponenty VFS:

o

superblock — info o pripojeném souborovém systému

o

iInode — info o konkrétnim souboru

(@)

file — info o konkrétnim, otevieném souboru

o

Dentry — info o adresarove polozce
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Virtual File System

proces 1 proces 2
fd fd
file file
S x O x
g £ f_dentry g £ f dentry
c = c =
dentry dentry
dentry cache
T~ /
inode
| d_inode
superblock
|_sb
hw
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VFS tabulka funkci

* V OOP bychom nadefinovali abstraktni tfidy
jednotlivych objektu VFS, a konkrétni implementace

souborovych systému by je implementovaly
e Linux ma C rozhrani, a v C neni OOP

» =>kazdy VFS ma definovanou sadu funkci, které nad
nim Ize provadét a instance kazdého objektu je
reprezentovana tabulkou ukazatelu na funkce
> Obdoba VMT

- Nékteré generické funkce miuze poskytnout uz OS
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Proces a soubory

» Kazdy proces ma svuj pracovni a kofenovy adresar

> Ulozeno ve fs_struct ve fs polozce PCB

» Oteviené soubory jsou ulozeny ve files struct v polozce
files PCB

> Funkce otevreni souboru open() vraci index do pole objektu

file (polozka fd ve files)
o current->files->fd[0] je stdin, 1 stdout a 2 stderr

> Po uzavreni close() néjakeho fd, open() vrati prvni volny index

do fd —tj. Ize takto pfesmérovat stdio



Extended File System 2

o ext1 ... ext4, kliCovy pro pochopeni je ext2

» Navrhovym vzorem odpovida VFS

» Sklada se z bloku, které seskupuje

> Velikost bloku je od 1 do 4kB
> Volitelny poCet inode
> Prealokuje bloky souborum pred tim, nez jsou pouzity

> Prvni blok je vzdy vyhrazen pro boot sector



gdHeo

@
ghe
¢
gheo
@
gheo
@
gheo
@
she
@
gsheo
@
gshe
¢
she
@

Struktura ext2

Boot block | Skupina blokt 0O Skupina blokt N

superblock

group descriptors

Data block bitmap

inode bitmap

inode table

data blocks

» Prvni skupina bloku, tj. 0, je vyhrazena pro jadro OS
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superblock

e Obsahuje

(¢]

Celkovy pocet inode uzlu

Velikost souborového systému v blocich
Pocitadla volnych bloku a inode uzlu
Velikost bloku

Pocty bloku a inodu uzlt ve skupiné
128-bit id souborového systému
Pocitadlo pfipojeni

A dalsi
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A o - PocCty bloku bitmap blokd, inode uzlu a prvniho inode

v tabulce bloku
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Pokud je n-ty bit bitmapy nastaven, dany blok/inode je

pouzit
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> Pocty volnych bloku, inode uzlu a adresafu v bloku
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Tabulka inode uzlU

» Jsou to po sobée ulozené bloky obsahujici zaznamy typu

ext2 _inode, tj. o stejné velikosti

e ext2_inode obsahuje

o Typ souboru a pristupova prava

o

o

o

(@)

- Adalsi

|dentifikatory vlastnika a skupiny
Délku v bytech a blocich
Casova razitka

Pole ukazatell na datové bloky
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Typy souboru

 Inode.filetype
- Beézny soubor — potrebuje datoveé bloky, kde uklada data

o Adresar — specialni typ souboru, jeho datove bloky ukladaji

jména souborU v adresafi spolecné s jejich Cisly inode uzll

> Symbolicky odkaz — do 60 bytu se odkaz uklada v inode (tzv.

fast symbolic link), jinak také potfebuje datove bloky



ext2 pametove struktury

» Casté operace nad souborovym systémem vyZzaduji
frekventovany pristup k nekterym datovym strukturam
o =>|ze je pfi pfipojeni systému nahrat do paméeti, aktualizovat
je tam a prubézné a pfi odpojeni je nahrat na disk
e OS sice drzi Cast disku v diskové cache, ale proC tam
zabirat misto datum nécim, co stejné potfebujeme v mit

paméti?
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Installable File System

e VFS Windows

» Funguje ve trech rezimech
° nemusi byt nutné implementovat vSechny fri
o file system — vytvari vlastni souborovy systém na diskem
> Mini Filter — rozhrani pro antivirové programy a indexovaci sluzby

o FS FilterDriver — pouziva se pro upravu jiz existujicich
souborovych systémi

Zachycuje pozadavky a vraci modifikované odpovédi

» Pouziva |0 Request Packet pro komunikaci
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|O Request Packet

o Struktura pouzivana ke komunikaci mezi ovladacem

zafizeni a OS
» Popisuje pozadavky, které se maji se provest
» Davaji se do fronty, kterou si OS muZze preusporadat

» VétSinou je vytvari I/O manager podle volani
souborovych funkci z uzivatelského adresového
prostoru

» Ale mohou je vytvaret i dalsi Ccasti, napr. system uspory

energie bude chtit pfi neCinnost vypnout disk
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|O Request Packet

Motifies
application
of request
cormpletion

Request
completion

L |

Application

Win3zZ API

Ntdll

L 3

I/0 Manager

MTReadFile

L 3

IniZallDriver

L 3

Device Drivers

User Mode

Kemel Mode

Builds IRP

for target
driver

=Zends IRP for
target driver

L J

L 3

L

Queue for
later
process,

Send to
hardware
part,

Send to
another
device driver.

https://technet.microsoft.com/en-us/library/cc776371%28WS.10%29.aspx



Filter Manager

» Aktivuje se pri nacteni mini filtru

 Pripoji se do file system stacku daného disku

- Respektive zaregistruje se pro |/O operace, které bude chtit

filtrovat

 Filtry jsou ve stacku podle priorit, napr. antivir ma vétsi

prioritu nez indexovaci Ci replikovaci sluzba
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Filter Manager

ser request for file /O

User Mode
t Hermel Mode
1I/0 Manager
Forwards request to file
Systam
Minifilter A
FSFilter Activity Monitor
v Altitude 365000
Filter Manager Minifilter B

Intercepts requestand calls |, | porjer antivirus
registered minifilters in

altiude order e

<—‘ Minifilter C

p-|  FSFilter Replication
Altitude 305000
v
File Systern Driver Storage Driver Stack
Processes and forwards P for target volume
modified reguest Prepares request for hardware
Hardware

https://msdn.microsoft.com/en-us/library/windows/hardware/ff541610%28v=vs.85%29.aspx
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Fast I/O

IRP je vychozi mechanismus pro vSechno

o Synchronni i asynchronni prfenosy, data v cache i mimo ni,

vypadky stranek

Ale pro synchronni operace nad daty v cache lze pouzit Fast
/O

Data jsou pak pfenesena pfimo mezi buffery procesu pfres

systémovou cache

o Zkratka, ktera obejde cely fs a hw stack — néco jako loopback

na localhostu

Fast |/O déla v pfipadé neuspéchu fallback na IRP
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» Prvni verze byla nasazena roku 1977 na 8 palcovych
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disketach, v dalSich verzich se pouziva dodnes

o

00000000

0S | > Digitalni kamery, bootovani UEFI, USB Citelné ruznymi OS...
gron | » Disk s FAT ma bootovaci sektor, alokacni tabulku
0
A souboru, jeji kopii, kofenovy adresar a zbyvajici
. A | adresare a soubory
8) \
gzg::znr FAT 1 I{ngpzlicate]l E-:?I?:Iter Cther Folders and &l Files
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https://technet.microsoft.com/en-us/library/cc938438.aspx
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sAe FAT — polozka adresare
¢

s H 9 - Obsahuje

: ¢ > Jméno ve formatu 8.3

gheo o

& Dlouha jména resi VFAT a pozdejsi verze

S A o - Atributy

@ Disk, adresar, soubor

S é O - Skryty, systémovy, jen ke Cteni

, ¢ - Casova razitka

gsde o . v y
- - Cislo prvniho clusteru, kde zaCinaji data polozky adresare
gHe > Velikost souboru

@ o Adalsi
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FAT alokace souboru

o
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» Souborim se pfi zapisu pridéluje prvni volny cluster

C

o FAT disk je rozdélen na bloky nazyvané clustery

o

0

N

> Clustery nemusi jit po sobé => problém fragmentace

» Kazdy cluster obsahuje Cislo dalSiho cluster, ktery

0

& obsahuje dalsi data daného souboru, anebo znacku
A | konce souboru
e | FILEL 7= | no0z| | F1LEz T#T | no0s| | FILE3 T=T| D007 |
4 | 0D 1 |z 3 4 5 6 7 8
é o003| 0004 FFFF| 0006 | 0008| FFFF| FFFF
AL+ [t i
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https://technet.microsoft.com/en-us/library/cc938438.aspx

C

3



New Technology File System

» Navrzen pro Windows NT, aby na rozdil od FAT a HPFS
(fs vyvijeny s IBM pro OS/2) umeél
- metadata, ACL, journaling, datové streamy, atd.

- ale hlavne, aby se zvysila rychlost, spolehlivost a zlepsilo se

vyuziti mista na disku
- Napr. od Vista umi i transakce
o Detailni srovnani napr. NTFS, ext4, Ci btrfs je mimo

rozsah a je ponechano na laskavém cCtenari ,,as

needed”
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NTFS disk

» Disk naformatovany s NTFS ma nasledujici strukturu:

(¢]

Boot sektor

Master File Table

Master File Table zéna, do které muze MFT rust
Systémové soubory

Uprostred disku je kopie (Casti) MFT

Zbyvajici misto je urCeno pro soubory
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Master File Takls

NTFS's MFT

» Kazda polozka predstavuje jeden soubor

Extent

MET

Extent

Log file reccrd

Small file record

Extent

Largs file record

Small directory record

http://ntfs.com/ntfs-mft.htm
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MFT polozka

» Polozka se sestava z dvojic <atribut, hodnota>, takze ji

C

o

C

|ze dynamicky rozsSifovat, a obsahuje

o

0

N

o Standardni informace

-

Prava, Casova razitka, hard-link count (kolik adresari na

0

soubor ukazuje)

-

o Jméno souboru

-

o Security descriptor

0

> Data MFT Entry (Simplified)

-

C

Standard Information File Name | Security Desriptor Data

o

http://pages.cs.wisc.edu/~bart/537/lecturenotes/s26.html

C

3



MFT polozka souboru

» Kazdy soubor se sklada alespon z jednoho data stream

° type soubor.txt:druhytext

» Pokud jsou cela data souboru vetsi nez misto v MFT,
pak polozka data odkazuje na dalsi misto na disku, kde
jsou data ulozena

» Dostatecne malé souboru jsou ulozeny prfimo v MFT

> Viz fast symbolic link u ext2
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MFT data pointer

» Pointery na data jsou pointery na posloupnost logickych

clustert na disku (extent)
» Kazda posloupnost ma

> VCN - virtual cluster number, prvni cluster souboru

> LCN - logical cluster number, prvni logicky cluster jedné

sekvence
> Délka v poctu cluster(
 MFT obsahuje list polozek popisujicich extent

o Unix-like pouziva strom
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MFT data pointer

VCN

LCM 1230 1231 1232

4578 4579 4380 4591

2280 Zx281 2232

http://pages.cs.wisc.edu/~bart/537/lecturenotes/s26.html

MFT Entry (with extents)
Standard Information File Name | Security Desriptor Data

Starting Starting | Cluster
VCN LCN Count

a 1230 3

3 4578 4

l 7 2880 3

3 4 5 6 7 8 8
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MFT polozka adresare

C

o

Adresar je specialni soubor obsahujici seznam souboru

C

Adresar ma jmeno a referenci

o

0

N

- Reference je par <Cislo souboru, sekvencni Cislo>

o

- Cislo souboru je offset do MFT

0

Néco jako Cislo inode uzlu ve VFS

>
€040 E0E0E0CEO0COCLOLO

Polozka adresare obsahuje seznam soubort v B+

C
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stromu

C

- Jmeéno souboru je jak v polozce adresare, tak i v MFT

o

Pokud je zaznam adresare dostatecne maly, je v MFT

2
[ J

o

C

3
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MFT polozka adresare

MFT Directory Entry (Everything Fits)

. . . . Index
Standard Information File Name | Security Desriptor
flles fllelo  fllets
MFT Directory Entry {with extents)
Standard Information File Name | Security Desriptor Data
Starting |Starting | Cluster
Name VCN LCN Count
flle5 0 1230 3
flie10 3 4578 4
flle15 7 2880 3
¥ @
VCN 0 1 2 7 8 g
flled flle1 flle3 flie11 ‘ flle13 | fllie14
LCN 1230 1231 1232 2280 2281 282
¥
3 4 8
flled flle7? flled flled
4578 ' 4579 4580 4581 http://pages.cs.wisc.edu/~bart/537/lecturenotes/s26.html




