KIV Operacni systemy

Obsluha volani sluzeb OS, preruseni a vyjimek



Monolitické jadro

» VSechny sluzby jadra OS bézi s CPL=0
» Ovladace mohou bézet jako moduly jadra také s CPL=0

» K drahému prepnuti kontextu dojde jenom 2x
> PfFi volani sluzby OS

> Po dokoncCeni sluzby OS

Pozor, fizeni se miuze predat jinému procesu

Proces bézi Proces bézi

Jadro obsluhuje



Monolitické jadro - velikost

» Jadro muze byt prilis velké, nez aby se veSlo do paméti
> Nebo necha pfiliS malo volné pameéti
> Problém zejména u Embedded systému

> U PC s Linuxem to zase takovy problém neni

o Napr. AIX a MULTICS umi dynamicky nacitat

a uvolnovat moduly



Kernel Panic

Kdyz selze jadro, co budeme delat?

> Nejspis uz nic.

Vlastni jadro byva obvykle dobre odladéené

Daleko vetsi problem predstavuji ovladace bézici s
CPL=0

Chyba v ovladaci pak s sebou vezme celé jadro

- Bez ohledu na to, jak ma byt dotCené jadro dobré

PriCinou muze byt i vadny hw



Mikrojadro — procC?

o Kdyz presuneme co nejvice kodu mimo CPL jadra,
pak zvySujeme Sanci, ze jadro prezije

- A nasledné muzeme restartovat pouze ten kod, ktery selhal

» Mikrojadro obsahuje pouze zakladni, nezbytneé sluzby
> PlanovacC
> Alokace pameéti (ale ne cely spravce pameti)

> Meziprocesova komunikace
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Mikrojadro — procC?

» Kdyz ,nejaderny” kod OS pobézi mimo CPL(planovac
ma CPL jadra), pak ho muzeme napsat jako
preemptivni a planovat jako bézny proces
- Pozadavky na vykonani sluzeb se pak daji seskupovat

a tim se zvysi efektivita jejich obsluhy systémem
Monolitické a hybridni jadra maji Bottom-Half, viz dale,
které maji stejny cil

- Kod pak muze bézet na ruznych CPU,

Dokonce i na jiném pocitaCi u distribuovanych OS
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Mikrojadro — skutecny vykon

» Mikrojadro je pomalé kvuli pfilis velkému poctu

prepinani kontextu

1. Proces vola sluzbu OS — prepne se kontext do CPL
mikrojadra

2. Mikrojadro ur€i pfislusny obsluzny kdéd mimo CPL
mikrojadra a preda mu fizeni => prepnuti kontextu

3. Kdyz se dokonci obsluha mimo CPL mikrojadra, preda se
opét fizeni do kontextu s jinym CPL

MuzZe byt opét mikrojadro a z néj pak nasledné
prepnuti do CPL uzivatelského procesu
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Mikrojadro — optimalizace

» Protoze mikrojadro preposila pozadavky jinam,
optimalizace by spocivala v tom, jak pfi predani vysledku
usetrit alespon jedno prepnuti kontextu

> Pfipadné jak rovnou volat kod mimo CPL mikrojadra

Takova moznost musi ale poditat s tim, Ze kdd mimo
mikrojadra mohl byt nahran znovu na novou adresu

v paméti
» Nejrychlejsi mikrokernel méla AmigaOS v dobe, kdy jesté
Amiga nemela obdobu Protected-Mode

- Pak uz na tom byla stejné jako jiné mikrokernely



Hybridni jadro

» Protoze je mikrojadro pomalé, vyvoj OS zacCne
monolitickym jadrem

» Vykonnostné kritické Casti kodu pak zustanou v jadre,
zatimco ostatni se presunou na uroven s mene
privilegovanou CPL

o Napf. ovladacCe tretich stran, které Casto padaji a zakaznici

si mysli, ze je to Spatnym OS
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Hybridni jadro — Win2000

Work-
- Server ; -
32?5'1%2 S Securlty: . Win32 | | POSIX 0S/2
—~—
Integral subsystems Environment subsystems

User mode

Executive Services

) Virtual p‘,’l"i"d°w
I/0 || 3=ty || TPC ||Memory|[Process|| PnP [[Power| || 2"29*"

Reference

Manager| [Reference o nager 2"\7‘:/?'&\];; Manager| [Manager| [Manager|

Object Manager

Executive

Kernel mode drivers

Hardware Abstraction Layer (HAL)

Kernel mode

Hardware

http://en.wikipedia.org/wiki/Hybrid_kernel



Srovnani jader

Monolithic Kernel Microkernel "Hybrid kernel"
based Operating System based Operating System based Operating System

Application Application Application

Application
IPC

Application
IPC

http://en.wikipedia.org/wiki/Monolithic_kernel

Verze 1.0
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GetTickCount

» RTL knihovny Casto nabizeji funkci podobného

nazvu, ktera vraci pocet tikl od resetu procesoru

» Ziskani korektni hodnoty neni na modernich
procesorech trivialni => proto se vyplati, aby RTL

knihovna zavolala pfislusnou funkci OS

» Pozn. nebavime se o High-Resolution Timer
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GetTickCount - pozadi

» 80286 mela na adrese 0000:046¢ real-mode 4-bytovou
proménnou ROM-BIOSu, ktera udavala pocet 55ms tiku
od resetu procesoru

» PozdejsSi procesory maji tick-counter registr, ktery je dnes
vetsSi a ma daleko nizsi rezii pristupu, ale..

- Registry nejsou synchronizované mezi jednotlivymi jadry
v systému - resp. neni to garantované
> Power-saving na konkrétnim jadru ovlivni hodnotu CitaCe
> Qut-of-order mize samotnou Cteci instrukci vykonat pfilis brzy

» => at si takové varianty osetri jadro namisto volajiciho
threadu



GetTickCount — kdd proces

» Pro jednoduchost predpokladejme x86 uniprocesor
» Citad tikil predte instrukce RDTSC

» V uzivatelském procesu tak kdd muze vypadat takto:
size_t tickcount = GetTickCount();

» Pricemz predpokladejme, ze se navratova hodnota

vrati v registru EAX
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GetTickCount — koncept volani

 Instrukci RDTSC Ize vykonat v uzivatelském rezimu
o Kod pfislusné funkce namapuje OS do adresovéeho
prostoru prislusného procesu
- Sdileni kédu
o Dynamické knihovny
» Obsluha takové funkce tedy vlubec nevyzaduje
prepnuti kontextu => rychlost dokonceni sluzby OS

o CozZ neznamena, ze k nému nemuze dojit vlivem Casovace
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GetTickCount — volani sluzby

1. GetTickCount se prelozi jako call instrukce, ktera preda
fizeni na adresu, na které je prislusny RTL kod,
nejpravdepodobngji kod od vyrobce prekladace

2. RTL kdd zatim blize neuréenym zpusobem zna adresu,
kam OS namapoval svuj sdileny kéd (dynamicka
knihovna), ktery dela pozadovanou Cinnost - RTL koéd

udéla prislusny call
3. Kod OS mj. zapisSe tick count do EAX a udéla ret
4.  RTL kod udela ret

5. Proces zna pocet ticku (zanedbali jsme errno)
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o Statické knihovny se béhem prekladu stanou soucasti
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vysledného kodu spustitelného programu

- U dynamickych knihoven se to nestane, knihovna bude

0

existovat jako samostatny soubor
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Soubor muze na disku existovat jenom jednou
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Dynamic loading

» Proces explicitne stanovi kdy a ktera knihovna se ma
nacist do pameti — tj. proces zavola jednu z nasledujicich
funkci, které preda cestu ke knihovneé

> dlopen — Linux, MacOS
> LoadLibrary — WIinAPI

» OS volajicimu procesu inkrementuje reference counter, kolikrat
uz danou knihovnu nacetl

- Pokud knihovna nebyla dosud nactena, OS alokuje procesu
pamet, do které nahraje knihovnu

o OS vyresi, ktera ¢ast nové alokovana data bude oznacCena
jako spustitelna a ktera jako datova
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Library Hijacking

» Behem nacitani knihovny nemusi byt cesta k ni
jednoznacna

- Napr. bude-li to pouze jméno souboru bez cesty, system bude

soubor hledat v adresari se spustitelnym souborem

A kdyz tam nebude, tak v adresarich specifikovanych néjakou

promennou — napr. PATH ve Windows

Bude-li program pod Windows specifikovat pouze jméno
souboru knihovny v cesté dané PATH, Ize podvrhnout faleSnou
knihovnu do adresare k jeho .exe souboru, a tato podvrzena

knihovna tak bude nactena namisto té v cesté PATH
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» Behem procesu dynamic loading ziska proces
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deskriptor nactené knihovny
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» Proces explicitné stanovi, kdy knihovna

identifikovana prislusnym deskriptorem, uvolni z

0

-

pameti

o dlclose, FreeLibrary

>

- Uvedené funkce snizi reference counter knihovny o jedna

C

o

OS uvolni knihovnu z paméti teprve az reference counter =0

C

- Ukazatele do této pameéti se tak stanou neplatnymi
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Dynamic GetAddress

o Mame-li knihovnu nactenou v pametovem prostoru
procesu, potrebujeme jeste ziskat adresy
pozadovanych funkci
> Programator procesu musi znat prototyp téchto funkci

» Proces zavola funkci, které prfeda nazev funkce, a OS
mu vrati pointer na adresu této funkce
o dlsym
o GetProcAddress

» Programator knihovny oznaci, ktere funkce exportovat



Dynamic knihovna - inicializace

» Dynamicka knihovna neni nic jiného nez spustitelny
program — ma svuj main, ktery se spusti pfi jejim
nacteni
o dllmain pod Windows

o .interp sekce v ELF formatu pod Linuxem

» Dynamicka knihovnha ma tak moznost inicializovat se

> A stejne tak ma moznost deinicializace pred uvolnénim
dlimain

sekce .fini
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Priklad - Win

HMODULE lib = LoadLibrary(“knihovna.dll”);
TFunc *func = GetProcAddress(“funkce”);

func();

FreeLibrary(lib);
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Dynamic linking - procC

» Dynamic loading se hodi napf. pro nacitani plug-inu
» Ale co kdyz budeme namapovat dynamickou
knihovnu hned pfi spusteni programu?
- Bud v pfipade, ze program knihovnu vyzaduje a tudiz nema
smysl resit jeji podminéné nacitani
> Anebo v pfipadé, kdy knihovna patfi OS, ktery jejim

prostrednictvim poskytuje sluzby procesu

» V hlavi€ce programu se oznaci, které knihovny ma OS

dynamicaly load rovnou pfi zavadeni programu
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symboly (funkce, proménng, atd.) knihovny oznaci
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o Napf. pomoci __ declspec (dllimport) pod Windows
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Znacky jsou uvedeny v samostatné sekci v programu

0

Procedure Linkage Table (PLT)
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Napf. .rel.text pod Linuxem
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ZnacCka rika, ze se ma na prislusnou adresu zapsat
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Dynamic linking - PLT

$ cata.c

extern int foo;

int function(void) {

return foo;

}

$ gcec -c a.c

$ readelf --relocs ./a.o

Relocation section ".rel.text' at offset 0x2dc contains 1 entries:

Offset

00000004 00000801 R_386_32

Info Type

Sym.Value Sym. Name

00000000 foo

https://lwww.technovelty.org/linux/plt-and-got-the-key-to-code-sharing-and-dynamic-libraries.html
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Dynamic linking - PIC

» Do paméti se muze zavést nékolik knihoven, tj. kazda
knihovna se muze pokazdé zavést na jinou virtualni
adresu
- Potfebujeme tzv. Position Independent Code (PIC)

- PrekladaC musi zajistit, aby se veskery kod adresoval

relativné k program counteru (IP registr)

> Alternativé se pouzivala relokovatelny kod (napfr. pred Vista),
kdy zavadéc€ programu modifikoval kéd knihovny jesté pred

spustenim tak, aby sla spustit z adresy, kam byla zavedena
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 Lepsi je vytvorit tabulku, Global Offset Table (GOT),
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ve které budou adresy symbolu knihovny, a které
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(adresy) tam zapiSe zavadecC knihovny

- Kod tedy bude symbol dereferencovat 2x
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o GOT bude privatni pro kazdy proces
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Lazy Binding

» Adresy symbolu knihovny neni nutné resolvovat ihned, ale

az bude treba

1. Proces vola funkci knihovny

o Kazda knihovnou exportovana funkce ma sveé ordinalni Cislo
n —tj. vola se adresa PLT[n]
2. PLT[n] ale zatim ukazuje na rutinu zavadéce, ktera se
zavola jako prvni a resolvuje adresu rutiny do GOT nez
zavola vlastni funkci

- Nez je funkce zavolana, GOT se upravi tak, aby se pristé uz

rovnou volala funkce knihovny, ne rutina zavadéce



Lazy Binding

Code:

call func@PLT

GOT:

PLT: GOT[n] :
—| PLT[0] ¢ - <addr>

call resolwver

PLT[n] : -
Jmp *GOT [n]
prepare resolver -
Jmp PLT[0O]

http://eli.thegreenplace.net/2011/11/03/position-independent-code-pic-in-shared-libraries/
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Lazy Binding poté

Code:

call func@PLT

GOT:

PLT: GOT [n] :
PLT[0O] : = <addr>
call resalver

I‘= ] [n] : -

Jmp *GOT[n] CﬂdE":
praepare rasalver
imp PLTIO] func: -———-—m

http://eli.thegreenplace.net/2011/11/03/position-independent-code-pic-in-shared-libraries/
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Randomizace adres kodu

» Nektere utoky se spoléhaji na to, ze se predem vi, co
se bude nachazet na konkrétnich adresach

> Napf. je mozné zménit adresu v GOT tak, aby ukazovala

na jinou funkci, nez na kterou ma

e Jednou z moznosti obrany je randomizace adres
kodu tak, aby adresy byly nahodné a nedaly se

uhadnout

o Coz jde tim lépe, Cim vetsi je virtualni adresovy prostor



-

C

>

C

s

C

 EQGEQGEGEQGEGEREGE QB A

o

0

N

0

o

C

-

C

-

C

s s
€060 0eC0C0CL0L0ECO0COLO

C

3

Volani sluzby OS pres int

» Neéktere sluzby OS nelze vyridit pouze v uzivatelskem
adresovém prostoru, ale musi se zménit CPL na CPL
jadra a predat jadru fizeni programu
> Toto dokaze sw preruseni - x86 instrukce int

» Proces bud sam vygeneruje int, s Cislem preruseni
dedikovaneho OS pro tyto ucely, aneb zavola rutinu v
dynamické knihovné OS, ktera sama posléze vygeneruje
prislusny int

» Stejné princip jako u volani MS-DOS API



Predani parametru jadru

» Pfi pouziti int se parametry predavaji v registrech, nebo pres

zasobnik

» Vybrané registry mohou obsahovat virtualni adresu
do virtualniho adresového prostoru procesu, kde je
pripravena néjaka struktura blize specifikujici, co ma OS

udélat
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Volani sluzby v jadre - enter

» Procesor pouzije Cislo preruseni jako index do tabulky
vektoru preruseni, aby ziskal adresu obsluhy preruseni
o Tabulka nemusi byt na adrese 0000:0000 jako po startu v real mode,
ale jeji pozici udava registr IDTR
» Procesor nastavi CS:EIP na ziskany vektor preruseni

oV zasobniku jsou ulozeny registry preruseného vlakna flags, cs a eip;
cs:eip ukazuji na instrukci, ktera se ma vykonat po navratu
» Jadro OS povazuje zasobnik pferuseného vlakna za
neduvéryhodny, protoZze v ném nemusi byt misto, a tak bude

pouzivat svUj zasobnik
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‘.d http://www.codeguru.com/cpp/w-p/system/devicedriverdevelopment/article.php/c8035/How-Do-Windows-NT-System-Calls-REALLY-Work.htm
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Volani sluzby v jadre - main

» Obsluha pferuseni vykona pouze nezbytnou Cast
pozadované cinnosti
o Lze-li néco odlozit na pozdéji, odlozi se to — viz Bottom Half dale

oV takovém pfipadé ale nelze vratit fizeni prerusenému vilaknu,
protoze operace nebyla dokonCena => vlakno se musi uspat a fizeni
se preda jinému viaknu
» Jadro take preda rizeni jinému vlaknu tehdy, kdyZz bylo cilem

vlakno uspat nebo ukoncit

» Planovac vybere jiné vlakno, které je ve stavu runnable
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Volani sluzby v jadre - exit

» Po dokonceni obsluhy preruseni uz jadro vi, kterému procesu

preda rizeni

» Pred ukoncCenim obsluhy preruseni tedy jadro vybere
zasobnik vlakna, kterému preda rizeni
o Tj. v zasobniku jsou registry CS:EIP a flags tohoto viakna
o Pokud jde o jiné vlakno, musi se obnovit i zbyvajici registry

» Obsluha preruseni udéla instrukci iret, ktera nastavi registry
CS:EIP a flags z aktualniho zasobniku SS:ESP

> Az CS:EIP procesor uréi svuj rezim - CPL
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Task State Segment

» x86 (IA-32) struktura, kam se uklada kontext prerusené
cinnosti procesoru
oV x86 terminologii task, jinak jde o vlakno
o Lze vytvorit pro kazdé vlakno v systému

o Pouziva se napf. k implementaci syscall jako rychlejSi varianty int

» Deprecated na x86-64
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Syscall

 int generovany programem je synchronni udalost vuci béhu

programu => Ize toho vyuzit

» syscall/sysret jsou specialni instrukce, které toho vyuzivaji a
dokazi prepnout procesor do rezimu jadra cca 3x rychleji nez
Int
° int — puvodni, pomaly mechanismus volani jadra
o sysenter/sysexit — protected mode, compatibility mode, vyzaduje TSS

o syscall/sysret — long mode

Jadro musi nastavit zasobnik v dobé&, kdy mUze dojit napf.

nemaskovatelnému preruseni
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syscall — sdilena stranka

» Kdy lze pouzit int, sysenter/sysexit Ci syscall/sysret
zavisi na dostupném hw a jadru OS
-V kazdéem pripade se ale jedna o netrivialni Cinnost, které by
melo byt volajici vlakno usetreno
» OS namapuje do virtualniho adresoveého prostoru
procesu specialni stranku, ktera zavola sluzbu jadra
jadrem oCekavanym zpusobem

- Kod na této strance poskytne jadro OS, volajici vlakno pouze

udéla call na adresu této stranky



syscall - volani

» libc ma funkci syscall
» ntdll.dll ma KiFastSystemCall a KiFastSystemCallRet

» Adresa musi byt fixni, aby byla znama RTL v dobé
jejiho psani
o Bud fixni adresa, napr. 32-bit Win
call dword ptr [adresa]

> Nebo se pouziji registry fs (Win) Ci gs (Linux), pficemz
segmentovy registr odkazuje na Thread Control Block

call fs:[offset od zaCatku TCB]
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o Trap — napf. breakpoint

o

> Fault — opravitelna chyba, program muze pokraCovat
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Napf. Page Fault

C

> Abort — neopravitelna chyba

>

Napf. Double Fault — dojde k Page Fault, ale handler je ve strance,
ktera neni v RAM

>

o Neékteré vyjimky pridavaji na zasobnik extra hodnotu s chybovym

i0S

kddem, ktery je tfeba odstranit pfed navratem z obsluhy pferuseni,
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Exception handler

» V pripade, ze procesor nedokaze zavolat obsluhu

vyjimky, dojde k Double Fault

> Pokud ani pro ni nebude obsluha, dojde k Triple Fault
Coz je samo o0 sobé znamkou, ze je néco Spatné v obsluze
prvni vyjimky
- Vyjimku nelze zamaskovat
- => bud budeme psat perfektni, bezchybny kod

- Anebo alespon spolehlivé obsluhy vyjimek
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exc_0d_handler:

push gs

mov gs,ZEROBASED_DATA_SELECTOR
mov word [gs:0xb8000],'D

;; D in the top-left corner means we're handling

;; a GPF exception right ATM.

;; your 'normal’ handler comes here
pushad

push ds

push es

mov ax, KERNEL_DATA_SELECTOR
mov ds,ax

mov es,ax

call gpfExcHandler

Exception handler — jadro OS

pop es
pop ds
popad

mov dword [gs:0xb8000]," D-'

> the 'D' moved one character to
the right, letting

;; us know that the exception
has been handled properly

;; and that normal operations
continues.

pop gs

iret

http://wiki.osdev.org/Troubleshooting
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Déleni nulou

o Pokud by OS nemél handler vyjimek, doslo by

k restartu pocCitaCe

> OS ho ma - tj. dojde-li k vyjimce v uzivatelskem procesu, OS

vyjimku zachyti
» Napr. deleni nulou je Fault
> Pokud proces nenastavil svuj handler, OS program ukonci

> Pokud ho proces nastavil, OS mu preda fizeni

o Opét se k tomu pouzije Thread Control Block
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Try catch

Thread Information Block (FS:(0])

Other Flelds....

EXCEPTION_REGISTRATION »

EXCEPTION_REGISTRATION

Handlgr

Callback Polntear sxcopt_handiek...)

|
/S /Except code hare

https://www.microsoft.com/msj/0197/exception/exception.aspx
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