KIV Operacni systemy

Rezim jadra a uzivatelsky rezim
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..mohlo zaroven bézet nékolik procesu

C

..proces nemusel vedét, ze zaroven s nim bézi dalsi

o
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procesy

-

..bylo jedno, kde v paméeti bézi ktery proces

0

-

..proces nemonhl pristupovat do pameti jiného procesu Ci

jadra
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..vysledkem nebylo zpomaleni pocitacCe

o

..vysledkem bylo zefektivnéni prace na pocitaci
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Vyse uvedené cile implikuji, ze procesy budou pracovat

se svym formatem (ij. virtualni) adresy do pameti, ktera

Memory Management Unit

bude nasledné prevedena na fyzickou adresu do

pameti

Protoze sw implementovany prevod by byl pomaly,

prevod virtualni na fyzickou adresu obstara hw

- Konkrétné Memory Management Unit (MMU)

o Detaily prevodu zada MMU pfimo OS

CPU

Virtualni Fyzicka



she Segment.offset
- & O » Xx86 pracuje s virtualni adresou ve formatu
8 @
. A segment:offset
sbe J
A @ » Zni je treba ziskat tzv. linearni adresu, a teprve tu Ize
o 3 prevest na fyzickou adresu v rezimu, ve kterém
G & (i) dokazeme od sebe izolovat jednotlivé procesy a jadro
gsde
" Virtualni Strankovani Fyzicka
giHe (aka logicka) Linearni
gheo
@
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Protected mode

» V prvé fadé musime zabranit uzivatelskym procesum,

aby nemohly modifikovat kdd a data jadra

» JelikoZ x86 adresuje pomoci segmentu a offsetu (vUCi
segmentu), reSenim bylo pfipojit dodatecné informace
ke konkrétnim segmentum

° => UZ nepracujeme se segmentem, ale se segment

deskriptorem

o Procesor bézi v tzv. Protected mode
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Protected mode - prepnuti

» Poprvé ho implementoval 80286, komplikované prepnuti

» 80386 ho rozsifila a zjednodusila jeho prepnuti

EnablePM:

pm:

cli

mov eax, crO
bts eax, 0

mov cr0, eax
lgdt [newGDT]
lidt [newIDT]
mov eax, selSS
mov ss, eax

limp selCS, @pm

ret

;zamaskovani preruseni

;pfepneme do
;chranéného rezimu
;nastavime selektory

;pFeruseni a vyjimky

:zasobnik

;nastav segment selektor kodu:EIP

;a vratime se v pm
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Protected mode — zavedeni OS

e Linux

Time Flow

CPU in Protected Mode, paging enabled. Architecture-inde pendent kernel, mostly?'

FID zero
initmain.c:507
start_kernel()

New kernel thread

FID zero
arch/x86/kernel/process_32.c:180
cpu_idle()

Kermelidle thread

P_l) 1 PID
. kern

e Windows NT

Time Flow

(E—)

http://duartes.org/gustavo/blog/post/ker
nel-boot-process/

Verze 1.0
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Segment Descriptor

e Segment ma:
- Zakladni (base) adresu (linearni adresa)
> Velikost (limit)
- Typ (kéd, data, atd.)
- Pristupova prava

- Dalsi vlajky
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Segment Descriptor

i0S

A 31 242322212019 1615 14 13 12 11 8 7 0
L D| |A| Seg. D
| Base 31:24 G|/|L|v| Limt |P| P [S| Type Base 23:16 4
B Ll 19:16 L
& 31 16 15 0
0 |
A Base Address 15:00 Segment Limit 15:00 0
N
0 |
A L — 64-bit code segment (IA-32e mode only)
- AVL — Available for use by system software

BASE — Segment base address
D/B — Default operation size (0 = 16-bit segment; 1 = 32-bit segment)

=

DPL — Descriptor privilege level
i0 | G  — Granularity
. LIMIT — Segment Limit
é P — Segment present
S — Descriptor type (0 = system; 1 = code or data) ® 64 and 1A32 Architectures
= | TYPE — Segment type IS;f’:v(?a?: De(\j/elﬁ)s:ré Mr;luegl

Volume 3A:
System Programming Guide, Part 1
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|zolace jadra

Pro izolaci je dulezita hodnota bitud CPL/DPL

Cislo opravnéni/privilege level aktualniho kodu

(o]

00 - vétSinou jadro

[¢)

01 —muze byt jadro, kdyz na 00 pobézi hypervizor virtualizace

[¢)

10 — muze byt ovladag, ktery nesmi do jadra

o

11 — vétSinou uzivatelsky proces
Kdéd s nizS§im Cislem opravnéni muze pfistupovat do
segmentu s vyssim Cislem opravnéni

Opacné to nelze => izolace jadra od uZiv. procesu
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|zolace procesu

» Pred vlastni inicializaci protected mode musi jadro OS

vytvorit tabulku deskriptord segmentu

» Tabulky existuji dve
o Globalni pouzivana jadrem
ulozena v registru gdtr privilegovanou instrukci lgdt
> Lokalni pouzivana konkrétnim jednim procesem
Ulozena v registru Idtr privilegovanou instrukci lidt

Tj. pfi pfepnuti kontextu muze lidt vykonat pouze jadro
s CPL=0 a tudiz si uzivatelsky proces nemuze ménit jemu

pridelenou pamet
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Segment deskriptory v kodu

» Uzivatelsky proces muze mit az 6 segmentu
s deskriptory ulozenymi v cs, ds, ss, es, fs a gs

>V 64-bitovém long-mode jsou nulové az na fs a gs

e Adresa v pameéti ma prefix pozadovaného segmentu
- call cs:[adresa_funkce]
° movV eax, ds:[adresa_retezce]

° MoV ecX, ss:[ebp-offset_parametru_funkce]

V ebp byva hodnota esp pfi volani funkce, tzv. frame pointer



Vyhody segmentace

|zoluje procesy a jadro

Lze sdilet segmenty — napfr. read-only programovy kod

sdilenych knihoven
Lze relokovat | pouze jeden segment
Neni nutné alokovat nevyuzitou pamet

Tabulka deskriptoru se vejde do MMU



Nevyhody segmentace

Segmenty mohou mit rdznou délku => jak je poskladat

do paméti?
Segmenty mohou byt velké => fragmentace pameéti

Jak efektivne implementovat sdilenou pamét mezi

procesy?

Jak efektivne odkladat pamét z RAM na disk, abychom

zvySili celkovou dostupnou pamet pocitace?
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» Odstranuje nevyhody segmentace

C

° x86 umoznuje kombinovat segmentaci a strankovani

o

0

N

> Nelze povolit strankovani bez protected mode

o

> X86 ji umoznuje pouzit v protected (32-bit) a long (64-bit)

0

mode

>

C

o Cela pamét se rozdéli do stranek o pevné velikosti

>

- 4kB, 2MB, 4MB a 1GB

C

> Virtualni stranka: page (o velikosti frame)

o

C

> Fyzicka stranka: frame (o velikosti page)

o

C

3
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Page Table

» Jadro OS vytvofi tabulku stranek
- Ridici registr (x86) cr3 ukazuje na tuto tabulku stranek

> Pouze jadro s CPL=0 muze ménit obsah cr3
Tj. dosahneme stejného efektu jako s GDT a LDT

Procesor nastavi cr3 pri prepnuti kontextu
» Kazda stranka ma své vlajky, mj. zahrnuijici
o Jadro vs. Uzivatelsky proces

> Writeable, NX — do not execute

> Present (zda je fyzicky v RAM), Dirty a Accessed



Hierarchicka Page Table

» Jenom nékolik malo procesu vyuZije cely dostupny
pameétovy prostor, napfr. 2*32

» Resenim je vytvofit vn&jsi/nadiizenou/page directory
tabulku stranek, ktera bude odkazovat na dalsi tabulku
stranek
- Pamétovy prostor procesu pak nemusi byt spojity ve smyslu,

ale mohou v nem byt diry na mistech, které program

nepouziva
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Strankovani 4kB

Linear address:

*) 32 bits aligned to a 4-KByte boundary

31 24|23 16|15 8|7 0
10 10 12
page directory
page table .
. )
@
32 bit PD ° . a1
entry . >
— — g
(]
. 32 bit PT £
. entry g g
—
> .
32* .
o CR3 >
-

http://en.wikipedia.org/wiki/Physical_Address_Extension
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Strankovani 4MB

Linear address:
31 24|23 16|15 8|7 0
10 page directory 22
. o
@
. P = 1 Q.
R e 3
> ry > £
@
£
. =
. <
> .
32*
® CR3
|

*) 32 bits aligned to a 4-KByte boundy

http://en.wikipedia.org/wiki/Physical_Address_Extension
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Translation look-aside buffer

» Beézici proces Casto potrebuje jenom omezene
mnozstvi stranek
- Jak tedy zrychlit prevod virtualni adresy na fyzickou?

- Pomoci asociativni paméti Translation look-aside buffer (TLB)

Je rychla, ale takeé je mala
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stranek

Strankovani s TLB

» Beézici proces Casto potrebuje jenom omezené mnozstvi

o Jak tedy zrychlit prevod virtualni adresy na fyzickou?

o Pomoci asociativni paméti Translataion look-aside buffer (TLB)

Musi se vyprazdnit pfi zmené
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kontextu

Je rychla, ale také je mala
- Vétsi hit rate kdyz je vétsi,
ale takeé je pak pomalejsi

Ma zasadni vliv na vykon
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Sdilena pamet

» Efektivni cesta jak sdilet data mezi rGznymi procesy

» Procesy jsou zodpovedné za konsistenci dat ve sdilené
pameéti

» OS pouze zajisti sdileni paméti

» Do tabulky stranek procesu OS prida page entry, ktera
ukazuje na ten samy ramec (fyzicka stranka) jako page

entries v tabulkach stranek ostatnich procesu, které

timto ,trikem” sdileji tu samou pamet



Sdileni kodu

» Pokud nékolik procesu pouziva sdileny programovy
kod, pro€ ho do pameéti nahravat vicekrat?

» Prislusné stranky s kodem se oznaci jako read-only
a namapuji se do pamétovych prostoru prislusnych
procesu
> Tj. stale jde o sdilenou pamét

» Prikladem jsou dynamicke knihovny

o dll

°© SO
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Copy on write

1.

Co kdyZz nékolik procesu na zacatku sdili stejna data, ktera
povazuji za privatni, ale méni je jenom zfidka?
Prislusna stranka se oznaci jako read-only

Dokud z ni proces jenom cCte, nic se nedeje

Jakmile se proces pokusi zapsat do read-only stranky,

procesor vygeneruje vyjimku, kterou zachyti OS

OS pak alokuje novou stranku, zkopiruje do ni puvodni

read-only stranku, a aktualizuje tabulku stranek procesu

Po navratu z obsluhy proces normalné zapiSe data uz do

noveé stranky, aniz by o né€em vubec védél
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Swapovani

o Chceme-li poskytnout procesum vice paméti, nez kolik
mame fyzicky RAM, nezbyva nez pamet z RAM
docCasné odlozit do jiné pameti — flash nebo pevny disk

» Working Set — dynamicka mnozina stranek, které ma
proces aktualne ve fyzické pameti

e Chce-li dat OS vice paméti nekteremu procesu a neni
volny ramec, zmensi Working Set jineho procesu

odebranim stranky, pricemz ulozi obsah ramce na disk



>

C

o

00000000

Page Fault

C

 EQGEQGEGEQGEGEREGE QB A

o

1. Proces chce Cist data ze stranky, ktera neni v RAM

C

2. MMU nedokaze prelozit virtualni adresu na fyzickou adresu

o
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o =>vygeneruje vyjimku PageFault

-

3.  OS ulozi ramec neékteré jiné stranky, tfeba i jiného procesu,

0

na disk a nacte do nej stranku pozadovanou aktualnim

-

procesem
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4. OS pfrislusné upravi tabulky stranek dot¢enych procesu

C

5. Po dokoncCeni proces dal normalné pokracuje aniz by neco

o

poznal
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Page Fault - nasledky

» Ve skuteCnosti OS nebude ménit working sets pfi

kazdém Page Fault

- Namisto toho se pozadavky mohou nasbirat a vyfidit pozdeji

— hromadne
- Page Fault-ovany proces se mezitim muze pozastavit
e Swapovani ma extremné negativni vliv na vykon
systemu

o Zameéstnava procesor, disk a prislusnou i/o sbérnici
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Mapovani souboru

e Chceme-li zrychlit praci se souborem, je mozné OS
pozadat o namapovani souboru do pameti

» Proces pak zapisuje a Cte primo z rychlé paméti,
namisto prace s pomalejSim diskem

» OS namapuje soubor do paméti po strankach jako
u swap souboru

» Pri ukoncCeni prace se souborem se pak na disk zapisi
pouze ty stranky, které maji nastaveny dirty bit

> Pokud by mél soubor napf. nékolik GB, pro€ zapisovat vse?
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Zmena privilege level

» Uzivatelsky proces bezi ve svém paméetovem prostoru

» Pokud vola funkci jadra operacniho systému, které
vyzaduje vySSi uroven opravneni, napf. CPL=0, je
nutné néjak zmenit privilege level

» Dela to procesor v okamziku, kdy obsluhuje preruseni
at uz int nebo IRQ
> Uroven opravnéni uréi z adresy/vektoru obsluhy pferudeni

> Qbsluha preruseni bézi se zvySenym CPL tak dlouho, dokud

neudéla iret
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Physical Address Extension
(PAE)

» Era 32-bitovych x86 s vice nez 4GB RAM

» Ackoliv procesor, tj. i jadro OS, dokazalo adresovat
pouze 4GB RAM, tabulky stranek mohly adresovat vice
nez 4GB RAM

» V podstate Slo prvni kroky ke 64-bitovym tabulkam
stranek — u PAE s 36-bitovou fyzickou adresou
- Zavedeno s Pentium Pro

- Nicmeéné, uz 386 by teoreticky zvladnula 64TB virtualni

pameti — technicka realizace v praxi je ovSsem néco jiného



80386 virtualni adresovy prostor

 Virtualni adresy maji 48-bitt — dano MMU
> 16 bitu segment selektor, 32 bitu offset v ramci segmentu
» 16+32= 48 bitu virtualniho adresy

> Ale 2 bity selektoru jsou pouzity na privilege level
> 1 bit selektoru indikuje globalni/lokalni tabulku

o => 46 k adresovani pouzitelnych bitu => 2"46=64TB

» Jedna se ale jenom o teoreticky limit! V praxi nikdy

nebylo pouzito.



Segmentace a strankovani

» Ackoliv je segmentace povazovana za historicky
artefakt, neda se fici, ze by byla nepouzivana

> Napr. Vx32 user-level sandboxing na x86 ji pouziva ke
spousténi nedavéryhodnych programi na FreeBSD, Linuxu a
Mac OS

> Implementace TLS ve Windows — viz dale
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Segmented Paging

» Tabulky stranek jsou segmentovany
 Virtualni adresa je logical_page:offset

 logical _page je segment_number:segment_offset
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Paged Segmentation

Segmenty se skladaji ze stranek
Virtualni adresa je seg:offset
Offset je page number:page offset

Way to go on x86



HW vs SW

» ProcC to zatim vypada jako specifikace hw?
» Protoze at uz je to Linux, UNIX, Mac OS ¢i Windows,
vsichni nakonec délaji to sameé

- Atakhle uz vime, co to je, aniz bychom se upnuli na konkrétni

implementaci



