KIV Operacni systemy

IBM PC/AT & MS-DOS(-alike)
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80286

1. ledna 1982

16-bitovy procesor

o |nstruéni sada x86-16

Prvni z rodiny x86 procesoru, ktery mél protected-mode
pouzivany k izolaci jadra od uzivatelskych procesu

Nicméné procesor po zapnuti nastartuje v tzv. real-
mode, tj. stejne jako 8086 z roku 1978
- Diky zachovani zpetné kompatibility

stejné jako dnesni nejmodernéjsi x86-64
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» Vrstevnik 80286, také vyrabeny od roku 1982

> Procesor pro vestavna zarizeni
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» Sice se uz nevyrabi, ale zato se dodnes vyrabi

0

RISCové procesory, které maji jeho instrukCni sadu
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- HTL80186

> VAutomation Turbo186
- CAST C80186EC

> Mentor Graphics M8086
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IWave Systems 80186XL
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80286 — vybrane registry

AX, BX, CX a DX — obecné 16-bitove registry, ktere se
dale déli na dvojice 8-bitovych registru

- AH, AL ... DH, DL

CS, DS, SS, ES - segmentové registry pro kod, data,

zasobnik a extra segmentovy registr

SI, DI, BP, SP — indexoveé registry; source, destination,

base, stack
Flags — stavovy registr, vysledky operaci

MSW (386+: CRO-4, atd.) — stav CPU
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shbe 80286 — adresace
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a é O » Adresa v paméti ji dana dvoijici registru segment:index
¢ P J J g g

¢

(3 & o - Napr. CS:IP ukazuje na instrukci, ktera se ma vykonat

L ] » Adresa ma 20 bitd

ot & © Segment ma 16 bitu

¢ J

ghe > Index, tj. offset, ma také 16 bit(

. ¢ - Adresa = (segment shl 4) or offset

gbhe

@ 1100 1100 1100 1100 segment

S A (i) + 0011 0011 0011 0011 offset

@ 1111 1111 1111 1111 0011 adresa

SO0
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3



=

3

>

3

>

3

>

 EQGEQGEGEQGEGEREGE QB A
000000000

3

o £

3

=

3

>

3

>

3

3

80286 — mapa pamet

0000:0000 Tabulka vektoru preruseni; 256 4-bytovych adres

0040:0000 Proménné ROM-BIOSu

A000:0000 Pamét EGA,; graficky rezim obrazovky

B000:0000 Pamét MDA

B800:0000 Pamét CGA; textovy rezim obrazovky

C800:0000 Externi ROM, ROM-BIOS v ni hleda spustitelny

az E000:0000  kéd — ovladace zafizeni

EO000:0000 ROM-BIOS: POST, defaultni obsluhy preruseni,

az FE00:000 SETUP, diagnostika, atd.

FOOO:FFFO Instrukce JMP, ktera se skocCi na prvni instrukci,
ktera se provede po zapnuti/resetu procesoru

FOOO:FFF5 Datum verze BIOSu

FOOO:FFFE |dentifikaCni kod PC
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MS-DOS

» Disk Operating System

» Jeden z nejvyznamnéjSich (tj. ne nutné nejlepsSich)
operacnich systému

» Poskytuje konzoli a souborovy systém

- DalSi je zalezitost ovladacu a nahrady/nastavby ,shellu® — napf.
Windows 3.1

» Existovalo mnoho DOSu
- MS-DOS, PC-DOS, DR-DOS, QDOS...
- MSDOS.SYS, |0.SYS a COMMAND.COM se pak jmenuji jinak
> A dodnes aktivni FreeDOS
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80286 — MS-DOS Bootstrap

1. Po zapnuti/hw resetu (j. hot reset pocitace)
se procesor uvede do aktivniho stavu a do rezimu
real-mode, tzn. ma pristup pouze k 1MB paméti a kdd

muze Cist a zapisovat na libovolné misto v paméti

2. Registry CS:IP se nastavi na hodnoty FOOO:FFFO a

CPU zacne vykonavat instrukce od této adresy
Tj. skoCi na prvni instrukci ROM-BIOSu, ¢imz spusti jeho
kdd — proto se této adrese fika reset vector

Cold reset pocitaCe: predani se fizeni na adresu uréenou
reset-vectorem; od 386 je to fyz. linearni adr. OXFFFFFFFO
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80286 — MS-DOS Bootstrap

Podle nakonfigurovaného poradi BIOS hleda disky

Pfi nalezeni prvniho disku BIOS naéte do paméti,

adresa 0x7c00, jeho prvni sektor, tj. prvnich 512 bytu,

preda rizeni CPU na tuto adresu — tj. nastavi CS:IP

Prvni sektor se nazyva Master Boot Record (MBR)

Velikost

440B
4B

2B
4x16 B
2B

Kod

Signatura disku

0x00 0x00 -

Tabulka rozdéleni disku
Signatura MBR
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80286 — MS-DOS Bootstrap

5. Kod nacteny z MBR ma za ukol nacCist zbytek
zavadeéce ze spravneho/aktivniho/vybraného oddilu
disku

> Muze byt zavadéc pfimo operacniho systému

- Anebo manaZzer, ktery da vybrat, ktery OS se ma zavést, je-li
jich nainstalovano vice

> Anebo to také muze byt vir, ktery infikuje pocita¢ jesté pfed
nactenim OS

o MS-DOS startuje z FAT, active&bootable&primary oddilu
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80286 — MS-DOS Bootstrap

6. Poté, co kod z MBR identifikoval pouzitelny diskovy
oddil, pokraCuje s nacitanim OS do pameéti

- Jedna se o soubory |10.SYS a MSDOS.SYS, které musi byt

ulozeny kontinualné na zacCatku oddilu

7. Jakmile jsou sobory nacteny, fizeni pfevezme 10.SYS

> Rozhrani mezi DOSem a I/O subsystémem, které zpristupni

zakladni periferie

8. 10.SYS preda fizeni MSDOS.SYS
o Jadro OS, které poskytuje abstrakci od HW pomoci

poskytovanych sluzeb



80286 — MS-DOS Bootstrap

9. Pokud existuje, MSDOS.SYS nacte a zparsuje
CONFIG.SYS

Zavede ovladacCe paméti (XMS, EMS), periferii (CDROM,

Mys, zvukova karta, atd.)...

10. MS-DOS.SYS nacte a spusti, tj. preda fizeni,
COMMAND.COM (interpret pfikazu, aneb shell)

11. Pokud existuje, spusti se AUTOEXEC.BAT

Davkovy soubor s prikazy pro COMMAND.COM

12. C:\ aneb Hotovo!
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» 16 bitové Windows se spoustely prikazem win.com

C

o Zavadé€ Windows/386 prepnul procesor do tzv. protected-

o
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mode
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» Windows 9x se zavadély tak, ze 10.SYS proved]

0
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konfiguraci pocCitacCe v real-mode a pak spustil
win.com po dokonceni AUTOEXEC.BAT
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- Komplikované zavedeni ovladacu, néktera zafizeni maji

-

ovladace jen pro real-mode, zatimco Windows bézi v
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protected-mode => potfeba virtualizace — V86 mode
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Jadro vetsi nez 1MB

e Napf. Linuxové jadro muze byt vétSi nez 1MB
» Jenomze CPU nastartuje v real-mode s 20-bitovou

adresou

» Jak zavest tak velké jadro?

- 386+ procesory lze pfepnout do tzv. unreal-mode, ktery zpfistupni

dostupnou pamét jako 4GB flat address space
A pak Ize naCist a spustit jadro vétsi nez 1MB
> Anebo mame UEFI — coz nikdy nebyl pfipad MS-DOSu

Ale stale existuje napr. FreeDOS



-

C

Unreal mode

o

C

o

» Neni to oficialné garantovana vlastnost, ale existuje protoze ji
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potrebuje System Management Mode
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» Aby mohly programy bézet v protected-mode (32-bitova

0

N

adresa, segmentace, strankovani, izolace procesu), je tfeba
vytvofit GDT a LDT

-
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- Globalni a lokalni tabulky deskriptorli segmentld — organizace

C

paméti

-

» Segmentum se nastavi maximalni velikost (limity) a procesor

C

se prepne zpét do real-mode
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- Respektive do unreal-mode protoZze limity zistanou zachovany
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o Co kdyz mame program pro real-mode, ktery ale
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vyzaduje vice pameti, nez kolik ji je volné?
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o XMS, EMS — pamétoveé manazery, které prepnuly procesor

-

do protected mode a na rozdil od unreal mode v ném

0

zustaly

-

> Real-mode programum, pak umoznily vyuzit vétSi pamét’

C

po max 64kB velkych oknech, které kopirovaly mezi

-

C

adresami nad a pod 1MB

-

» Programy pak dynamicky prekryvaly blok paméti riznymi

C

castmi, moduly, svého kdédu => tzv. overlays

o
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» Technika, ktera umoznuje spustit program, ktery je vetsi

nez velikost dostupné pameti

o

o Predchudce virtualni paméti (pfisti prednaska)

«
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o Stale se pouziva u vestavenych zarizeni, kde virtualni pamét neni

C

k dispozici

-

» Program se rozdéli do funkénich moduld, overlays, které

maji stromovou strukturu

>

0

>V paméti mohou byt zavedeny jenom moduly od na cesté kofene, tj. fce main,

o

az k listim

0

Navrh stromu a explicitni zavadéni a uvolfiovani musi zaridit programator
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UEF]

» Unified Extensible Firmware Interface
o Nastupce BIOSu, ktery ma resit jeho nedostatky
» Nespoléha se na boot (ij. prvni) sektor, ale definuje boot

manager

> Umi zavadét pouze duvéryhodné podepsany kéd — coz

nejsou napfr. viry — BIOS umeél zamezit pfepsani MBR
> Nicméné ma legacy mode, ve kterém se chova jako BIOS

o Umi prepnout procesor do ciloveho rezimu, napr.

protected-mode — zavadeC OS to ale musi ocekavat
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UEFI - pojmy

» EFI executable — spustitelny soubor v UEFI bytecodu
(ne Java bytecode)!

e Guid Partition Table (GPT) — naCisto udélana tabulka
diskovych oddill, tak aby se nemusel viacet omezujici

balast z minulosti

o EFI System Partition — oddil naformatovany

souborovym systémem FAT dle specifikace UEFI

» Umime nacist a spustit soubor z disku — tj. stejny

princip jako doposud, jen jina, noveéjsi specifikace
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http://en.wikipedia.org/wiki/File:Efi_flowchart_extended.svg

"l U‘ Verze 1.0
s M




o
©

C

>

0

N

s
©a0 K

C

=

A 0QC0QC0aC0aO0aO«

C

CEQGEQGEQGEGEGEGREGEGEA

o

0

i o

C

-

C

>

C

3

MS-DOS API

e Chce-li program zavolat sluzbu operacniho systemu,
de-facto vola pozadovanou rutinu, ktera je uz nekde
v pameti — ale jak ji najde?

» Resenim je, aby byla na pfedem znamé adrese, kam se
preda rizeni procesoru nastavenim CS:IP

» Rutin implementujicich jednotlivé sluzby muze byt
mnoho => pouzije se dalsi registr, napr. ax na urceni

konkreétni sluzby
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MS-DOS volani API

o Sluzba MS-DOS se zavola pomoci preruseni 21h

o Tzn. adresa hlavni rutiny sluzeb OS je zapsana na 0x21.

pozici tabulky vektoru preruseni
> Napfr. zjiSteni verze DOSu vypada nasledovné

mov ah, 0x30h
int 21h

v s v
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MS-DOS obsluha API

1.

2.

Program nastavi prislusné registry vykona int 21h

Do zasobniku, na jehoz vrchol ukazuje SS:SP, se ulozi
registry CS:IP (ukazujici ve volajicim programu na
dalSi instrukci po int 21h) a registr Flags

Provede procesor v ramci zpracovani instrukce int 21h

Jadro OS ziska kontrolu nad CPU a vidi vSechny

registry volajiciho programu

Jadro OS provede prislusnou akci a nastavi pfislusni

registry podle vysledku akce
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EGA-BIOS

» Co kdyz budeme chtit vyuzit sluzeb, které neposkytuje
BIOS, ale napr. graficky adaptér?

» Napr. budeme chtit zmenit rezim obrazovky na
320x200x256. Program vykona nasledujici instrukce

mov ah, O ‘'sluzba Zmén videorezim
mov al, 13h ‘rezim 320x200 256 barev
int 10h

» Z hlediska procesoru se stane to same jako pfi instrukci
Int 21h, pouze vykonavany kod bude v paméti nékde
jinde



Zapis do video pameti

Na adrese a000:0000 je prvni pixel prave nastaveneho
videorezimu, levy horni roh

Na kazdy pixel je jeden byte, byte je index do palety
barev

Primym zapisem do namapované videopameéti ménime
barvy jednotlivych pixelu

V textovém rezimu je znak v levém hornim rohu na
0K800:0000

- Ma dva byty — 1. byte kod znaku, 2. byte atributy, napf. barva
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VESA

» Videorezim 320x200x256 potrebuje méne nez 64kB na

ulozeni indexu pixelt do palety barev
» Videorezim 640x480x16 take

» Ale videorezim 640x480x256 uz ne — navic to drive
nebyval standardni rezim, dokud se neobjevila
specifikace VESA - SuperVGA

» Pred VESA sice bylo mozné na nékterych kartach

takovy rezim aktivovat, ale postup byl proprietarni

» Proto vznikl rezidentni software, ktery VESA emuloval
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VESA - strankovani

» Video rezim 1280x1024 pri 24-bitoveé barevné hloubce

potrebuje vice nez 64kB pameéti

» Resenim bylo strankovani
o Obraz se rozdélil na nékolik stranek po 64kB

o 64kB od A000:0000 umoznovalo pfimy zapis a Cteni do aktivni

stranky
o Aktivni stranka se zvoli funkci VESA BIOSu
o Bud pomoci int 10h — opakované volani int 10h je pomalé

> Anebo call na konkrétni adresu obsluzné rutiny; adresu ziskame pres

int 10h — call je daleko rychlejSi nez int, ktery je potfeba pouze jednou
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» | kdyz je strankovani video pameti pomoci call rychlejsi
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» Rychlejsi je primy pristup do video pameti, jako tomu

-

bylo u videorezimu, kterym stacilo 64kB
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 VESA umoznuje ziskat adresu Linear Frame Buffer

(LFB)

>

> Obdoba A000:0000 u EGA, ale adresa LFB neni pevné dana

C

o

- Je tfeba LFB ,povolit” a nasledné ziskat adresu od grafické karty

C

- Blok paméti, ktery nelze pouzit pro data a kéd programu
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Zretezeni obsluhy preruseni

Napf. chceme-li sw emulovat VESA

Program si do vlastni proménné nacte adresu stavajiciho

vektoru preruseni — int 10h u sw VESA

Program zapiSe do tabulky vektoru pferuseni adresu své
rutiny, ktera bude preruseni nove obsluhovat
Napfr. u sw VESA obsluhuje sluzby s AH=4Fh (VESA extension)

Nova rutina pferudeni muze, pfipadné musi (napf. int 08h hodiny),

zavolat (uz ne int!) pfedchazejici obsluhu preruseni

Program skonci sluzbou OS Terminate and Stay Resident
(TSR)
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» TSR program mel smysl pouze tehdy, pokud obsluhoval
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» V paméti mohl byt nacteno nékolik TSR obsluhujicich

-

stejné preruseni
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» Ale co kdyz se mel jeden z nich ukoncit, a nebyl to ten

posledni?

>

- Byl to problém, protoze neexistoval standardizovany protokol, jak

C
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vyjmout ze zfetézeného seznamu obsluh preruseni nékoho
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uprostred
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Interrupt request (IRQ)

 Instrukce int je sw-vyvolané preruseni

» Pokud pferuseni vyvola hw, pak se bavime o IRQ

- Kazdé IRQ ma svoiji prioritu — Level aka IRQL

» P¥i IRQ procesor zastavi vykonavani aktualniho
programu, ulozi Flags, CS a IP, a zacne vykonavat
prisluSenou obsluhu preruseni dle tabulky vektoru

preruseni

» Programmable Interrupt Controller (PIC) mj. preklada

Cislo IRQ na index do tabulky vektort preruseni
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Casovad

Napf. tik hodin je IRQO (nelze zménit ani maskovat)

a vyvola obsluhu preruseni int 08h

> Probéhne kazdych 55ms

Na tomto preruSeni zavisi mnoho dulezitych Cinnosti a

je proto nutné, aby
a) Bylo co nejrychlejsi
b) Zavolalo puvodni obsluhu preruseni
Pomoci Casovace se implementuje preemptivni

multithreading (a nasledné multitasking)
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Casovag - implementace

* Nejprve se do promenné oldVec8 ulozi adresa
puvodni obsluhy pferuseni, takZze obsluha muze

vypadat nasledovné:

pushf ;simulace volani obsluhy preruseni
call dword ptr cs:[oldVec8] ;pro puvodni obsluhu
‘nase vlastni ¢innost

iret ;navrat do preruseného programu
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/O Porty

» |nput/Ouput base address — adresa prvniho portu

 Periferie |ze také ovladat pomoci portu — jedno zda blikame
s LED klavesnice, nebo programujeme PIC
o Zapis odeSle pfikaz; instrukce out
- Cteni &te stav nebo vysledek operace; instrukce in

» Napf. pfi obsluze ¢asové zavislych Cinnosti v int 08h je nutné
poslat fradiCi preruseni informaci, ze preruseni jiz skoncilo

mov al, 20h ;signal Konec preruseni

out 20h, al ;port radiCe preruseni 8259
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Viry
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o

« MS-DOS umoznil ovladat pocitac a jeho periferie

C

» Ale Spatneé nebo zamerne napsany program mohl Cist

o

00000000

a prepisovat jeho vnitrni promenné, a libovolné menit

0

N

cinnost systemu

0

- Napfr. na preruseni se mohl povesit vir, ktery se spoustel

>

z infikovaného MBR disku a infikoval MBR disket, a diky zavedeni

pred jadrem OS mohl utajit své soubory na disku filtrovanim

-

systémovych volani

0

Antiviry musely skenovat pamét, coz byla prilezitost pro

-

polymorfni viry, které ménily svij kdd v paméti za béhu

C

-

C
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