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Generdtory néhodnych cisel rozliSujeme dva zékladni
druhy. Stutecny nedeterministicky generator ndhodnych
Cisel a generdtor pseudondhodnych Cisel.

Ve viech programovacich jazycich jako jsou Java, C#
nebo C a obecné v informatice vyuzivime prevdzné
pseudondhodné generatory.

Generdtor pseudondhodnych cisel je deterministicky
algoritmus, ktery generuje posloupnost cisel. Tato
posloupnost ¢sel by neméla byt klasickymi statistickymi
testy vypocetné rozliSitelnd od ndhodné. Sekvence pro

HODYAC

graficky bezpecny musi spliiovat dvé podminky:

1. Pseudondhodnost. Generdtor musi spliiovat pod-
minky testu ndsledujiciho bitu. Pokud vezmeme k
vygenerovanych bitd, pak neexistuje Zddny algorit-
mus, ktery by v polynomidlnim case spocital bit k+1
s pravdépodobnosti vétsi neZ jedna polovina.

2. Doprrednd bezpecnost. Generdtor musi byt odolny
i piii tiniku nékterych nebo viech informaci o jeho stavu.
Zpétnd rekonstrukce vygenerované sekvence nesmi byt
podle téchto informaci mozna.

Implementace v jazyce Java
loublic class Generator {
public static Random rnd;

public Generator (long seminko) {
rnd = new Random (seminko) ;

}

public static int generuj (int od,
return rnd.nextInt (do+l)+od;

}

public static int generuj (int od,

int[] cisla = new int[kolik];
for(int i = 0; i < kolik, i++)
cisla[i] =

return cisla;

}

}

int do) {

int do.

rnd.nextInt (do+1l) +od;

int kolik) {

jedna vstupni data miiZe po néaké dobé zacit vykazovat
periodicitu, tento problém je vSak minimalni, protoze
inicializace posloupnosti by stejné méla probihat castéji,
nez by se perioda stihla projevit. Vstupni data pro gen-
erdtor jsou nazyvana seminko a méla by byt dpIné/sku-
tecné ndhodnd. Pro dvoje stejnd inicializacni data je
samoziejmé generovana totoznd posloupnost (jsou-li
vstupem algoritmu pouze tato inicializacni data).

KRYPTOGRAFICKY BEZPECNY GENERATOR PSEUDONAHODNYCH CISEL
Aby mohl byt generator pseudondhodnych Cisel krypto-

Kazdy programovaci jazyk nabizi funkci/tfidu pro gen-
erovani nahodnych Cisel. Tyto funkce/tfidy vyZaduji vzdy
tzv. seminko (angl. seed) pro svoji inicializaci. Takovym
inicializaém’m seminkem b)’/vé nejéastéji systémovy
tor miizeme k tomu vyuZit nastroje zabudované piimo
v operacnich systémech.

Na Windows se jednd o CryptoAPI, v GNU/Linuxu pak zase
0 /dev/random nebo /dev/urandom. Skute¢né ndhodné
seminko implementované na hardwarové trovni mizeme
zistat z Intel RNG.



