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Kapitola 1Základní pojmyHa
kerHa
ker je po£íta£ový spe
ialista nebo programátor, který má detailníznalosti systému. Tento dokáºe dokonale pouºívat a dokon
e si houmí p°izp·sobil podle svý
h pot°eb. �asto se tento termín zam¥¬ujes pojmem 
ra
ker, to ale není správné ozna£ení. Jako dal²í moºnéozna£ení ha
ker· je moºné povaºovat �white ha
ker� £i lépe �whitehat ha
ker�.Cra
kerCra
ker je £lov¥k, který své po£íta£ové znalosti pouºívá k pr·nik·mdo systém· za ú£elem ²kodit nebo ke svému vlastnímu prosp¥
hu.Takový £lov¥k má obsáhlé znalosti o bezpe£nosti, fungování po£í-ta£·, kryptogra�i a podobn¥. Rovn¥º se m·ºeme setkat s ozna£ením�bla
k ha
ker� nebo p°esn¥ji �bla
k hat ha
ker�.Ha
king versus 
ra
kingHa
king se zabývá zkoumáním fungování systém· a pro
es·, kterés tím souvisí. Ha
ker·m jde p°edev²ím o získávání informa
í. Jepravda, ºe ob£as proniknou n¥kam, kde nemají 
o pohledávat (na-p°íklad do systém· FBI apod.), ale vºdy je to za ú£elem získání n¥ja-
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KAPITOLA 1. ZÁKLADNÍ POJMYký
h informa
í, které v¥t²inou dávají ve prosp¥
h ve°ejnosti. Ha
kermá totiº £asto velmi odli²né 
hápání o proprietárního softwaru autajování informa
í neº v¥t²ina sv¥tový
h zákon·. �asto jsou takéha
ke°i najímáni r·znými spole£nosti, aby odhalili a pomohli opravitbezpe£ností 
hyby v jeji
h softwaru nebo vnitro�remní
h systéme
h.Naproti tomu stojí 
ra
king neboli prolamování, jak by mohl znít£eský p°eklad, který se zabývá p°edev²ím pr·nikem do systém· zaú£elem osobního prosp¥
hu nebo získání v¥t²í mo
i. M·ºe jít nap°í-klad o 
ra
kování her, aby ²li hrát bez zakoupení originálního média,nebo o prolamování program· ke kterým je nutné si koupit li
en
i.Dal²ím druhem 
ra
kingu je ten odehrávají
í se online na síti, zdejde úto£níkovi v¥t²inou o získání p°ístupový
h údaj· k n¥jakým Va-²im ú£t·m, nej£ast¥ji t¥m bankovním. Pro získání Va²i
h 
itlivý
húdaj· 
ra
ker vyuºívá mnoho te
hnik jako nap°íklad phishing, so-
iální inºenýrství, XSS nebo Inje
tion. N¥které si dále podrobn¥jip°edstavíme.
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m¥lo u£it a na²lo v nás o
hotné ºáky, ale t¥
h bylo jako kapek vodyv pou²ti."Toto je te¤ ná² sv¥t... Sv¥t elektron· a spína£·, krása baudu.Vyuºíváme existují
í
h sluºeb bez pla
ení, mohly by být skoro za-darmo, kdyby nepat°ily smeliná°ským hltoun·m, a vy nás nazývátezlo£in
i. My objevujeme... a vy nás nazýváte zlo£in
i. Dy
htíme pov¥domoste
h... a vy nás nazýváte zlo£in
i. Existujeme bez barvypleti, bez národnosti, bez náboºenský
h p°edsudk· a vy nás nazý-váte zlo£in
i. Vy stavíte atomové bomby, vy vedete války, vy vraº-díte, podvádíte a lºete nám a 
h
ete, abysme v¥°ili tomu, ºe je topro na²e vlastní dobro, p°esto jsme my zlo£in
i.Ano, jsem zlo£ine
. Mým zlo£inem je zv¥davost. Mým zlo£inemje posuzování lidí podle toho 
o °íkají a 
o si myslí a ne podle toho,jak vypadají. M·j zlo£in je to, ºe jsem 
hyt°ej²í neº ty, 
oº je v¥
,kterou mi nikdy neodpustí². Jsem Ha
ker a toto je m·j manifest.M·ºete zastavit jednotliv
e, ale nem·ºete nás zastavit v²e
hny... ko-ne
 kon
·, v²i
hni jsme stejní.+++The Mentor+++[7℄
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KAPITOLA 3. HACKERSKÝ MANIFESTSv¥domí ha
keraDneska 
hytli dal²ího. Jsou toho plný noviny. "Mladík odsouzen zaSkandální Po£íta£ový Zlo£in", "Ha
ker zat£en za pr·nik do banky"...Zasraný d¥ti. V²e
hny jsou stejný.Ale zkusili jste se n¥kdy s tou svou trojitou psy
hologií a te
h-nomozkem padesátej
h let podívat o£ima ha
kera? Poloºili jste sin¥kdy otázku, jaká síla ho zformovala, 
o vytvá°elo jeho osobnost?Jsem Ha
ker. Vstup do mého sv¥ta...M·j ºivot za£íná ²kolou... Jsem 
hyt°ej²í n¥º v¥t²ina ostatní
hd¥
ek, ty ke
y 
o nám vykládají m¥ nudí...Zasranej �áka£. V²i
hni jsou stejný.Jsem na gymplu nebo na st°ední. U£itelka uº po patná
tý vy-sv¥tluje, jak se krátí zlomek. Chápu to. "Ne, sle£no Smithová, nepsaljsem postup. Ud¥lal jsem to z hlavy..."Zasraný d¥
ko. Nejspí² to n¥kde opsal. V²i
hni jsou stejný.Dneska jsem ud¥lal objev. Objevil jsem po£íta£. Po£kej 
hvíli, toje skv¥lý. D¥lá to, 
o 
h
i. A kdyº to ud¥lá 
hybu, tak je to kv·litomu, ºe jsem n¥
o zvoral. A ne jenom proto, ºe m¥ nemá rád......nebo se 
ítí být mnou ohroºený......nebo si myslí, ºe jsem vy
h
anej par
hant......nebo ºe nemám rád u£ení a nem¥l by
h tu bejt...Zasraný d¥
ko. Furt jenom hraje samý hry. V²e
hny jsou stejný.A pak se to stalo... otev°ely se dve°e do sv¥ta... elektroni
kýsignál se °ítí telefonní linkou jako heroin ºilou narkomana, na
házíúkryt p°ed ubíjejí
í kaºdodenností... na
hází board."To je to místo... sem pat°ím..."Kaºdýho tu znám. I kdyº jsem je v ºivot¥ nevid¥l, nikdy jsem snima nemluvil, a moºná ºe uº o ni
h nikdy neusly²ím... Znám vásv²e
hny...Zatra
ený d¥ti. Furt jenom obsazujou linku. V²e
hny jsou stejný...Vsa¤ prdel, ºe jsme v²i
hni stejný!Ve ²kole jste nás krmili po lºi£ká
h d¥tským jídlem a my 
ht¥listeak... kusy masa, který k nám proklouzly byly p°edºvýkaný a bez
huti. Ovládali nás sadisti a ignorovali tup
i. Bylo pár t¥
h 
o nás
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Kapitola 2Te
hniky pr·nik· do sys-tém·MalwareMalware je souhrné ozna£ení pro skupinu program·, které slouºíke vniknutí, nakaºení nebo po²kození po£íta£ového systému. Tentovýraz je sloºeninou angli
ký
h slov pro záke°ný software (mali
ioussoftware). Do této skupiny pat°í zejména trojské kon¥, po£íta£ovéviry a £ervy a r·zné druhy spyware a adware program·.Trojský k·¬Jedná se o skrytou £ást programu (aplika
e), s jejíº existen
í a funk£-ností by pov¥t²inou uºivatel nesouhlasil. Název pro tento typ mal-ware po
hází z °e
ké mytologie o dobytí m¥sta Tróje °e
kou armá-dou.Trojský k·¬ m·ºe být ²í°en jako samostatný program, nap°íkladspo°i£ obrazovky nebo jiný jednodu
hý nástroj, a nebo m·ºe býtp°idán do jiº existují
í aplika
e, nap°íklad nelegální kopie n¥jakéhosoftware ²í°eného pomo
í internetový
h fór nebo peer-to-peer sítí.Z tohoto d·vodu velká £ást softwarový
h spole£ností poskytuje kesvým produkt·m tzv MD5 hash, který ov¥°uje pravou identitu tohodaného programu nebo aplika
e.
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KAPITOLA 2. TECHNIKY PR�NIK� DO SYSTÉM�Funk
e trojský
h koní m·ºe být velmi r·znorodá, nejznám¥j²íjsou keyloggery, ba
kdoor (zadní vrátka), spam server atd.Trojské kon¥ s funk
í zadní
h vrátek slouºí ke zp°ístupn¥ní Va-²eho po£íta£e úto£níkovi, ten na tom posléze m·ºe vyd¥lat penízetím, ºe z Va²eho po£íta£e bude rozesílat nevyºádané ob
hodní e-maily nebo Vá² po£íta£ zapojí do n¥jakého botnetu za ú£elem pro-najmutí k DDoS útoku. Trojský k·¬ se na rozdíl od po£íta£ovéhoviru nedokáºe sám replikovat a dostat na dal²í po£íta£e nebo dojiný
h program·.Po£íta£ový virusPo£íta£ový virus je program, který se dokáºe replikovat, tj. vytvá°etkopie sebe sama tzv. potomky a ke své existen
i pot°ebuje n¥jakýjiný soubor nebo program tzv. hostitele. N¥které viry, respektivejeji
h potom
i mohou být tzv. polymorfní, to znamená, ºe kaºdágenera
e viru je tro
hu odli²ná od té p°ed
hozí (potomek se li²í odsvého rodi£e), £ímº se m·ºe zhor²it jeji
h odhalitelnost r·znými an-tivirovými programy.Virus m·ºe na in�kovaném po£íta£i vykonávat r·zné druhy úkon·,nap°íklad mazat n¥jaké d·leºité soubory na disku, m¥nit jeji
h ob-sah atp. Ov²em moderní opera£ní systémy dnes poskytují 
elkemdobrou o
hranu v podob¥ administrátorský
h ú£t· a °ízení uºiva-telský ú£tu tzv. ACL (A

ess Control List), kdy ke zm¥n¥ n¥jakéd·leºité £ásti systému pot°ebujete administrátorská práva. Z tohotod·vodu se také doporu£uje pouºívat p°i b¥ºné prá
i po£íta£ jen somezenými právy (toto se týká hlavn¥ OS Windows, jelikoº u Li-nuxu tento systém funguje jiº °adu let).Virus se na rozdíl od po£íta£ového £erva, nedokáºe sám ²í°it mezipo£íta£i, tuto £innost musí vykonat, v¥t²inou nev¥domky, sám uºiva-tel a to zkopírováním nakaºeného souboru nebo programu z jednohopo£íta£e na druhý.
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Kapitola 3Ha
kerský manifestP°edmluvaEsej Sv¥domí ha
kera (angli
ky The Cons
ien
e of a Ha
ker) byla na-psána 8. ledna 1986 Loydem Blankeshipem známým jak The Mentor.V sou£asnosti je tato esej p°eloºena do mnoho ze sv¥tový
h jazyk·a je zkopírována na bezpo£tu internetový
h stránká
h. Esej slouºíjako náhled do �lozo�e ha
ker· ze 80. let, v sou£asnosti hlavn¥ jakopr·vod
e za£ínají
í
h ha
ker·. Text obhajuje my²lenky, ºe by te
h-nologie m¥ly být vyuºívány k roz²i°ování na²i
h obzor· a sv¥t bym¥l z·stat svobodný.ÚvodHa
kerem se £lov¥k nestane, narodí se jím.Vyuºíváme existují
í
h sluºeb bez pla
ení, mohly by být skorozadarmo, kdyby nepat°ily smeliná°ským hltoun·m, a vy nás nazý-váte zlo£in
i. My objevujeme... a vy nás nazýváte zlo£in
i. Dy
h-tíme po v¥domoste
h... a vy nás nazýváte zlo£in
i. Existujeme bezbarvy pleti, bez národnosti, bez náboºenský
h p°edsudk· a vy násnazýváte zlo£in
i. Vy stavíte atomové bomby, vy vedete války, vyvraºdíte, podvádíte a lºete nám a 
h
ete, abysme (si
) v¥°ili tomu,ºe je to pro na²e vlastní dobro, p°esto jsme my zlo£in
i. Následují
ítext byl napsán krát
e po mém zat£ení...Mentor
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KAPITOLA 2. TECHNIKY PR�NIK� DO SYSTÉM�DDoS (Distubuovaný DoS) útok je 
harakterizován zapojenímv¥t²ího mnoºství po£íta£· najednou. V¥t²inou je takový útok vedenýz po£íta£·, které byli p°edtím nakaºeny n¥jaký malwarem, takºeuºivatelé t¥
hto po£íta£· v·be
 netu²í, ºe se takového útoku ú£astní.Dnes asi nej£ast¥j²ím typem DoS útoku je tzv. SYN �ood. Tentotyp zasílá na server mnoho TCP/SYN pa
ket· (ty sloºí pro zahá-jení komunika
e mezi serverem a klientem) s pad¥lanou hlavi£kouodesílatele. Takovýto pa
ket je serverem p°ijat jako b¥ºná ºádosto navázání p°ipojení a server na n¥j odpoví TCP/SYN-ACK pa
ke-tem a poté £eká na potvrzují
í TCP/ACK pa
ket. Ov²em potvrzují
íTCP/ACK pa
ket nikdy nedorazí, jelikoº hlavi£ka odesílatele bylafale²ná, ºádost ov²em n¥jakou dobu blokuje ostatní legitimní ºádostio p°ipojení. No a je-li takový
hto ºádostí n¥kolik tisí
 za sekunduvede to velmi ry
hle k p°ehl
ení a pádu serveru na£eº se stává webovásluºba pro uºivatele nedostupnou.Existují také jiné typy DoS útok· jako nap°íklad Nukes, Teardropnebo Ping-�ood.
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PO�ÍTA�OVÝ �ERVPo£íta£ový £ervJe program, který je s
hopen automati
kého rozesílání svým kopií najiné po£íta£e. Po napadení systému p°evezme kontrolu nad sí´ovoukomunika
í a za£ne ji vyuºívat ke svému ²í°ení. Sekundární funk
í£erva je v¥t²inou nést n¥jaký �náklad� (angli
ky payload), který vy-koná v napadeném po£íta£i n¥jakou dal²í £innost. Nej£ast¥ji jsoujako náklad no²eny viry nebo trojské kon¥.První po£íta£ový £erv, vyt°ený J. F. S
ho
hem a J. A. Huppem,byl ur£ený k monitorování vytíºení pro
esor· po£íta£· p°ipojený
hk síti a v p°ípad¥ ne£innosti jim zadat n¥jakou úlohu. N¥které dal²í£ervy odstra¬ovali jiný malware nalezený v po£íta£i a stahovali bez-pe£ností aktualiza
e opravují
í 
hyby v softwaru. Takºe p·vodnímú£elem £erv· nebylo ²kodit, ale spí²e pomáhat.Spyware a keyloggerSpyware je program slouºí
í k odesílání r·zný
h dat z po£íta£e úto£-níkovy bez v¥domí uºivatele.Keylogger je software (existují ale i hardwarové keyloggery), kterýsnímá stisknutí jednotlivý
h kláves a ukládá je. Softwarový keyloggerje v¥t²inou povaºován za druh spyware, jelikoº bez odeslání stisknu-tý
h kláves, které zaznamenal, je tém¥° k ni£emu. Existují ov²em ikeyloggery, které uºivatelé pouºívají v¥dom¥ za ú£elem zji²t¥ní £in-ností provád¥ný
h s po£íta£em b¥hem jeji
h nep°ítomnosti.PhishingPhishing je typ útoku tzv. so
iálního inºenýrství, slovo po
hází zangli
kého slova ��shing� neboli ryba°ení, protoºe nahodíte udi£ku(roze²lete zprávu) a £ekáte kolik rybek se 
hytne (kolik uºivatel·zadá své údaje).Prin
ip útoku spo£ívá v hromadném rozeslání zpráv, nap°íklade-mailem, ve který
h se ú£astník vydává nej£ast¥ji za n¥jakou ban-
7



KAPITOLA 2. TECHNIKY PR�NIK� DO SYSTÉM�kovní institu
i nebo administrátora populární sluºba a informujeuºivatele o nutnosti zadat nebo zm¥nit jeho heslo u dané sluºby,p°ípadn¥ 
okoliv jiného, 
o uºivatele p°im¥je k zadání svý
h p°ístu-pový
h údaj·.Ve zpráv¥ je také uveden odkaz na stránky, které vytvo°il sámúto£ník a má je pod svojí plnou kontrolou. Tato stránka je velmi£asto na první pohled k nerozeznání od o�
iální stránky sluºby, kterése útok týká.Uºivatel, domnívají
e se ºe je na o�
iální
h stránká
h sluºby,zadá do formulá°e svoje p°ihla²ova
í údaje, po odeslání formulá°eúto£ník £asto p°esm¥ruje uºivatele tentokráte na skute£né stránkysluºby, p°i£emº uºivateli se zdá jako by se ni
 nestalo a zadá-li svép°ihla²ova
í údaje podruhé, normáln¥ se ke sluºb¥ p°ihlásí. Tím jepro n¥j záhada vy°e²ena a ví
 se tím v¥t²inou nezabývá. Zadánímp°ístupový
h údaj· je²t¥ na úto£níkový
h stránká
h ov²em dojdek jeji
h odeslání p°ímo do rukou úto£níka, který s nimi poté m·ºelibovoln¥ naloºit.Na²t¥stí tyto útoky po
házejí nej£ast¥ji od zahrani£ní
h úto£ník·a p°ekládají se za pomo
i strojový
h p°eklad·, které hlavn¥ pro £e²-tinu nejsou je²t¥ stopro
entní a tak v¥t²ina lidí p°i p°ijetí takovézprávy zpozorní a své 
itlivé údaje nikam nezadá.XSS (Cross-site s
ripting)XSS je metoda naru²ení webové stránky podstr£ení vlastního Ja-vaS
riptového kódu za pomo
í vyuºití bezpe£nostní
h 
hyb ve skrip-te
h, p°edev²ím neo²et°ení vstupní
h dat zadávaný
h uºivateli. Tentyp útok m·ºeme rozd¥lit na dva typy, lokální nebo také nestálý(non-persistent) a stálý (persistent, stored).Lokální typ útoku je zaloºený na modi�ka
i URL adresy a zob-razuje se pouze na po£íta£i, který vstoupil na stránku pomo
í taktozm¥n¥né URL adresy.Perzistentní typ útoku zm¥ní data pro v²e
hny uºivatele, kte°í sistránku otev°ou. �iní tak nej£ast¥ji ve spojení s databází, do které
8



SQL INJECTIONje úto£ník·m ²kodlivý kód neo²et°ený uloºen a zobrazuje se tak p°ikaºdém na£tení stránky.Zatím
o první typ útoku v¥t²inou není nijak nebezpe£ný a po-uºívá se spí²e k pobavení nebo zmatení uºivatele, nej£ast¥ji n¥kohoznámého. U druhého typu je to hor²í a v kone£ném d·sledku m·ºedojít k naru²ení bezpe£nosti 
elé sluºby nebo ke ztrát¥ n¥jaký
h
itlivý
h dat.Zamezení t¥mto útok·m není nijak sloºité, sta£í jen d·slednéo²et°ovat v²e
hny vstupy do aplika
e tzv. es
apováním. V PHP je ktomuto ú£elu funk
e htmlspe
ial
hars.SQL Inje
tionSQL inje
tion je podobn¥ jako XSS útok, zaloºena na podsunutívlastního kódu (v tomto p°ípad¥ SQL dotazu) skrze neo²et°ený vstup.V tomto typu útoku m·ºe úto£ník pouºít a jakýkoli SQL dotaz, kterýdatabáze umoº¬uje.Ukládá-li aplika
e nap°íklad komentá°e od uºivatel· do databázea nemá o²et°ený vstup proti SQL inje
tion, m·ºe úto£ník místosvého vzkazu vloºit do formulá°e sv·j SQL dotaz. Tento dotaz potém·ºe z 
elé databáze zobrazit jakékoli informa
e, nap°íklad ve²keréinforma
e o uºivatelí
h, v£etn¥ jeji
h hesel, rodný
h £ísel nebo jiný
h
itlivý
h údaj· a zobrazit je úto£níkovi.O
hrana p°ed tímto typem útoku je op¥t velmi jednodu
há a topomo
í jiº zmín¥ného es
apování. V PHP je k tomuto ú£elu p°ipra-vená funk
e mysql_real_es
ape_string.DoS a DDoS útokyDoS útok (angli
ky Denial of servi
e atta
k, £esky odmítnutí sluºby)je te
hnika útoku na internetové sluºby nebo stránky, p°i níº do-
hází k p°ehl
ení poºadavky a pádu, nefunk£nosti nebo nedostup-nosti sluºby pro ostatní uºivatele.
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