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Kapitola 1
Zakladni pojmy

Hacker

Hacker je pocitacovy specialista nebo programétor, ktery méa detailni
znalosti systému. Tento dokiZe dokonale pouzivat a dokonce si ho
umi pfizpusobil podle svych potieb. Casto se tento termin zaménuje
s pojmem cracker, to ale neni spravné oznaceni. Jako dalsi mozné
oznaceni hackert je mozné povazovat ,,white hacker ¢i lépe ,,white
hat hacker”.

Cracker

Cracker je ¢lovék, ktery své pocitatové znalosti pouziva k priunikam
do systému za ucelem §kodit nebo ke svému vlastnimu prospéchu.
Takovy ¢lovék ma obsahlé znalosti o bezpecnosti, fungovani poci-
tacl, kryptografii a podobné. Rovnéz se muzeme setkat s oznatenim
,black hacker nebo presnéji ,,black hat hacker*.

Hacking versus cracking

Hacking se zabyva zkoumanim fungovani systému a procesi, které
s tim souvisi. Hackerim jde pfedeviim o ziskivini informaci. Je
pravda, Ze obCas proniknou nékam, kde nemaji co pohledavat (na-
piiklad do systému FBI apod.), ale vZdy je to za Gelem ziskani néja-
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kych informaci, které vét§inou dévaji ve prospéch verejnosti. Hacker
mé totiz Casto velmi odlisné chapani o proprietarniho softwaru a
utajovani informaci nez vétSina svétovych zakonu. Casto jsou takeé
hackefi najiméni rtiznymi spolec¢nosti, aby odhalili a pomohli opravit
bezpetnosti chyby v jejich softwaru nebo vnitrofiremnich systémech.

Naproti tomu stoji cracking neboli prolamovéani, jak by mohl znit
Cesky preklad, ktery se zabyvé piedeviim priunikem do systémi za
uc¢elem osobniho prospéchu nebo ziskani vétsi moci. Muze jit napfi-
klad o crackovani her, aby §li hrat bez zakoupeni originalniho média,
nebo o prolamovani programi ke kterym je nutné si koupit licenci.
Dalsim druhem crackingu je ten odehravajici se online na siti, zde
jde atoc¢nikovi vétSinou o ziskani pfistupovych udajua k néjakym Va-
§im Uctam, nejéastéji tém bankovnim. Pro ziskani Vagich citlivych
udajua cracker vyuziva mnoho technik jako napiiklad phishing, so-
cidlni inZenyrstvi, XSS nebo Injection. Nékteré si dale podrobnéji
predstavime.



mélo ucit a naslo v nas ochotné zdky, ale téch bylo jako kapek vody
v pousti.

"Toto je ted nas svét... Svét elektroni a spinacu, krasa baudu.
Vyuzivame existujicich sluzeb bez placeni, mohly by byt skoro za-
darmo, kdyby nepatfily smelindfskym hltountim, a vy nas nazyvate
zlo€inci. My objevujeme... a vy nas nazyvate zlo¢inci. Dychtime po
védomostech... a vy nas nazyvate zloCinci. Existujeme bez barvy
pleti, bez narodnosti, bez ndbozenskych predsudku a vy nas nazy-
vate zlocinci. Vy stavite atomové bomby, vy vedete vélky, vy vraz-
dite, podvadite a lzete ndm a chcete, abysme véfili tomu, Ze je to
pro nase vlastni dobro, pfesto jsme my zlocinci.

Ano, jsem zlo¢inec. Mym zlo¢inem je zvédavost. Mym zlo¢inem
je posuzovani lidi podle toho co fikaji a co si mysli a ne podle toho,
jak vypadaji. Muj zlocin je to, Ze jsem chytiejsi nez ty, coz je véc,
kterou mi nikdy neodpustis. Jsem Hacker a toto je muj manifest.
Miizete zastavit jednotlivce, ale nemiizete nas zastavit viechny... ko-
nec konci, v8ichni jsme stejni.

+++The Mentor+++(7]
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Svédomi hackera

Dneska chytli dalsiho. Jsou toho plny noviny. "Mladik odsouzen za
Skandalni Pocitacovy Zlo¢in", "Hacker zatéen za prunik do banky"...

Zasrany déti. VSechny jsou stejny.

Ale zkusili jste se nékdy s tou svou trojitou psychologii a tech-
nomozkem padesatejch let podivat o¢ima hackera? Polozili jste si
nékdy otazku, jaka sila ho zformovala, co vytvarelo jeho osobnost?

Jsem Hacker. Vstup do mého svéta...

Miij zivot zacina Skolou... Jsem chytiejsi néz vétsina ostatnich
décek, ty kecy co nam vykladaji mé nudi...

Zasranej flika¢. Vsichni jsou stejny.

Jsem na gymplu nebo na stiedni. U¢itelka uz po patnacty vy-
svétluje, jak se krati zlomek. Chapu to. "Ne, sle¢no Smithova, nepsal
jsem postup. Udélal jsem to z hlavy..."

Zasrany décko. Nejspis to nékde opsal. V§ichni jsou stejny.

Dneska jsem udélal objev. Objevil jsem pocita¢. Pockej chvili, to
je skvély. Dél4 to, co chci. A kdyZz to udéla chybu, tak je to kvuli
tomu, Ze jsem néco zvoral. A ne jenom proto, ze mé nemé rad...

...nebo se citi byt mnou ohrozeny...

...nebo si mysli, ze jsem vychcanej parchant...

...nebo ze nemém rad uceni a nemél bych tu bejt...

Zasrany décko. Furt jenom hraje samy hry. VSechny jsou stejny.

A pak se to stalo... oteviely se dvefe do svéta... elektronicky
signal se fiti telefonni linkou jako heroin Zilou narkomana, nachéazi
ukryt ptred ubijejici kazdodennosti... nachézi board.

"To je to misto... sem patfim..."

Kazdyho tu znam. I kdyz jsem je v zivoté nevidél, nikdy jsem s
nima nemluvil, a mozna ze uz o nich nikdy neusly$im... Znam vas
vSechny...

Zatraceny déti. Furt jenom obsazujou linku. V8echny jsou stejny...

Vsad prdel, Ze jsme v8ichni stejny!

Ve skole jste nas krmili po 1zickdch détskym jidlem a my chtéli
steak... kusy masa, ktery k nam proklouzly byly predzvykany a bez
chuti. Ovladali nés sadisti a ignorovali tupci. Bylo péar téch co néas
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Techniky prinikit do sys-
tému

Malware

Malware je souhrné oznaceni pro skupinu programu, které slouzi
ke vniknuti, nakaZzeni nebo pogkozeni pocitacového systému. Tento
vyraz je sloZeninou anglickych slov pro zékeiny software (malicious
software). Do této skupiny patii zejména trojské koné, pocitacové
viry a Cervy a ruzné druhy spyware a adware programi.

Trojsky kuan

Jedna se o skrytou ¢ast programu (aplikace), s jejiz existenci a funké-
nosti by povétsinou uzivatel nesouhlasil. Nazev pro tento typ mal-
ware pochéazi z fecké mytologie o dobyti mésta Troje feckou arma-
dou.

Trojsky kiih miize byt Sifen jako samostatny program, napiiklad
spofi¢ obrazovky nebo jiny jednoduchy néastroj, a nebo muze byt
pridan do jiz existujici aplikace, napiiklad nelegalni kopie néjakého
software §ifeného pomoci internetovych fér nebo peer-to-peer siti.
Z tohoto duvodu velka ¢ast softwarovych spolecnosti poskytuje ke
svym produktim tzv MD5 hash, ktery ovéfuje pravou identitu toho
daného programu nebo aplikace.
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Funkce trojskych koni muze byt velmi ruznorodé, nejzndméjsi
jsou keyloggery, backdoor (zadni vratka), spam server atd.

Trojské koné s funkci zadnich vratek slouzi ke zpfistupnéni Va-
Seho pocitace utocnikovi, ten na tom posléze mize vydélat penize
tim, ze z VaSeho pocitace bude rozesilat nevyzadané obchodni e-
maily nebo Va§ pocitac zapoji do néjakého botnetu za ucelem pro-
najmuti k DDoS tdtoku. Trojsky kuii se na rozdil od pocitacového
viru nedokaze sam replikovat a dostat na dalsi pocitace nebo do
jinych programi.

Pocitacovy virus

Pocitacovy virus je program, ktery se dokaze replikovat, tj. vytvaret
kopie sebe sama tzv. potomky a ke své existenci potifebuje néjaky
jiny soubor nebo program tzv. hostitele. Nékteré viry, respektive
jejich potomci mohou byt tzv. polymorfni, to znamené, ze kazda
generace viru je trochu odlisna od té predchozi (potomek se lisi od
svého rodice), ¢imZ se muZe zhorsit jejich odhalitelnost riznymi an-
tivirovymi programy.

Virus miiZe na infikovaném poéitaci vykonévat rtizné druhy tkoni,
napiiklad mazat néjaké dilezité soubory na disku, ménit jejich ob-
sah atp. Ov8em moderni operaéni systémy dnes poskytuji celkem
dobrou ochranu v podobé administratorskych uétu a fizeni uziva-
telsky uctu tzv. ACL (Access Control List), kdy ke zméng néjaké
dilezité ¢asti systému potiebujete administratorska prava. Z tohoto
divodu se také doporucuje pouzivat pii bé&zné praci pocitaé jen s
omezenymi pravy (toto se tykd hlavngd OS Windows, jelikoz u Li-
nuxu tento systém funguje jiz fadu let).

Virus se na rozdil od pocitacového ¢erva, nedokaze sam §itit mezi
pocitaci, tuto ¢innost musi vykonat, vétsinou nevédomky, sim uziva-
tel a to zkopirovanim nakazeného souboru nebo programu z jednoho
pocitace na druhy.
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Hackersky manifest

Predmluva

Esej Svédomi hackera (anglicky The Conscience of a Hacker) byla na-
psana 8. ledna 1986 Loydem Blankeshipem zndmym jak The Mentor.
V soucasnosti je tato esej prelozena do mnoho ze svétovych jazyka
a je zkopirovana na bezpoctu internetovych strankach. Esej slouzi
jako néhled do filozofie hackeru ze 80. let, v soucasnosti hlavné jako
pruvodce zacinajicich hackerti. Text obhajuje mySslenky, Ze by tech-
nologie mély byt vyuziviny k rozsifovani naSich obzortu a svét by
mél ziistat svobodny.

Uvod

Hackerem se clovek nestane, narodi se jim.

Vyuzivame existujicich sluzeb bez placeni, mohly by byt skoro
zadarmo, kdyby nepatfily smelindfskym hltountim, a vy nés nazy-
véate zlocinci. My objevujeme... a vy nas nazyvate zloc¢inci. Dych-
time po védomostech... a vy néds nazyvate zlo€inci. Existujeme bez
barvy pleti, bez narodnosti, bez nabozenskych pfedsudka a vy nés
nazyvate zlo¢inci. Vy stavite atomové bomby, vy vedete valky, vy
vrazdite, podvadite a lZzete nam a chcete, abysme (sic) v&Fili tomu,
7e je to pro naSe vlastni dobro, presto jsme my zlo¢inci. Nasledujici
text byl napsan kratce po mém zatceni...

Mentor

11



KAPITOLA 2. TECHNIKY PRUNIKU DO SYSTEMU

DDoS (Distubuovany DoS) ttok je charakterizovian zapojenim
vétstho mnozstvi pocitact najednou. Vétsinou je takovy ttok vedeny
7 pocitacu, které byli pfedtim nakazeny né&jaky malwarem, takze
uzivatelé téchto pocitacta viibec netusi, ze se takového titoku tcéastni.

Dnes asi nejéastéjsim typem DoS utoku je tzv. SYN flood. Tento
typ zasila na server mnoho TCP/SYN packeta (ty sloZi pro zaha-
jeni komunikace mezi serverem a klientem) s padélanou hlavickou
odesilatele. Takovyto packet je serverem pfijat jako bézna zadost
o navazani pfipojeni a server na né&j odpovi TCP/SYN-ACK packe-
tem a poté ¢eka na potvrzujici TCP/ACK packet. OvSem potvrzujici
TCP/ACK packet nikdy nedorazi, jelikoz hlavicka odesilatele byla
falesné, zadost ovsem néjakou dobu blokuje ostatni legitimni zadosti
o pfipojeni. No a je-li takovychto Zadosti nékolik tisic za sekundu
vede to velmi rychle k pfehlceni a padu serveru nacez se stava webova
sluzba pro uzivatele nedostupnou.

Existuji také jiné typy DoS utoki jako napiiklad Nukes, Teardrop
nebo Ping-flood.
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Pocitacovy cCerv

Je program, ktery je schopen automatického rozesilani svym kopif na
jiné pocitace. Po napadeni systému pievezme kontrolu nad sifovou
komunikaci a zacne ji vyuzivat ke svému §ifeni. Sekundarni funkci
Cerva je vétsinou nést ngjaky ,,naklad“ (anglicky payload), ktery vy-
kona v napadeném pocita¢i néjakou dalsi ¢innost. Nejcastéji jsou
jako naklad noSeny viry nebo trojské koné.

Prvni poéitacovy erv, vytieny J. F. Schochem a J. A. Huppem,
byl uréeny k monitorovani vytizeni procesort pocitaci pripojenych
k siti a v pripadé necinnosti jim zadat n&jakou tlohu. Nékteré dalsi
Cervy odstranovali jiny malware nalezeny v pocitaci a stahovali bez-
pecnosti aktualizace opravujici chyby v softwaru. Takze puvodnim
ucelem Cervil nebylo Skodit, ale spiSe poméhat.

Spyware a keylogger

Spyware je program slouzici k odesilani raznych dat z pocitace ttoc-
nikovy bez védomi uzivatele.

Keylogger je software (existuji ale i hardwarové keyloggery), ktery
snim$ stisknuti jednotlivych klaves a uklada je. Softwarovy keylogger
je vétsinou povazovan za druh spyware, jelikoz bez odeslani stisknu-
tych klaves, které zaznamenal, je témér k nicemu. Existuji ovSem i
keyloggery, které uzivatelé pouzivaji védomé za tcelem zjisténi ¢in-
nosti provadénych s pocitacem béhem jejich nepritomnosti.

Phishing

Phishing je typ tutoku tzv. socidlniho inZenyrstvi, slovo pochézi z
anglického slova ,fishing” neboli rybafeni, protoze nahodite udicku
(rozeslete zpravu) a cekate kolik rybek se chytne (kolik uZzivatela
zad4 své udaje).

Princip atoku spocivid v hromadném rozeslani zprav, napiiklad
e-mailem, ve kterych se ucastnik vydavé nejcastéji za n&jakou ban-
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kovni instituci nebo administratora popularni sluzba a informuje
uzivatele o nutnosti zadat nebo zménit jeho heslo u dané sluzby,
pripadné cokoliv jiného, co uzivatele pfiméje k zadéani svych piistu-
povych udaji.

Ve zpravé je také uveden odkaz na stranky, které vytvoril saim
utoénik a ma je pod svoji plnou kontrolou. Tato stranka je velmi
¢asto na prvni pohled k nerozeznani od oficialni stranky sluzby, které
se utok tyka.

Uzivatel, domnivajice se Ze je na oficidlnich strankach sluzby,
zada do formulare svoje pifihlaSovaci idaje, po odeslani formuléie
uto¢nik Casto presméruje uzivatele tentokrate na skutecné stranky
sluzby, pficemz uzivateli se zda jako by se nic nestalo a zad&-li své
prihlasovaci iidaje podruhé, normalné se ke sluzbé ptihlasi. Tim je
pro néj zahada vyfeSena a vic se tim vétSinou nezabyva. Zadanim
pristupovych ddaju jesté na utocnikovych strankiach ovSem dojde
k jejich odeslani pfimo do rukou utoc¢nika, ktery s nimi poté miize
libovolné nalozit.

Nastésti tyto utoky pochazeji nejéastéji od zahrani¢nich atocniki
a prekladaji se za pomoci strojovych prekladi, které hlavné pro ces-
tinu nejsou jesté stoprocentni a tak vét§ina lidi pii pfijeti takové
zpravy zpozorni a své citlivé iidaje nikam nezadé.

XSS (Cross-site scripting)

XSS je metoda naruSeni webové stranky podstréeni vlastniho Ja-
vaScriptového kodu za pomoci vyuziti bezpe¢nostnich chyb ve skrip-
tech, pfedev§im neoSetieni vstupnich dat zadavanych uzivateli. Ten
typ utok muZeme rozdélit na dva typy, lokdlni nebo také nestaly
(non-persistent) a staly (persistent, stored).

Lokalni typ utoku je zaloZeny na modifikaci URL adresy a zob-
razuje se pouze na pocitaci, ktery vstoupil na stranku pomoci takto
zménéné URL adresy.

Perzistentni typ toku zméni data pro vSechny uzivatele, ktefi si
stranku oteviou. Cini tak nejcastéji ve spojeni s databazi, do které
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je uto¢nikium Skodlivy kéd neoSetieny ulozen a zobrazuje se tak pii
kazdém nacteni stranky.

Zatimco prvni typ utoku vétsinou neni nijak nebezpeény a po-
uziva se spiSe k pobaveni nebo zmateni uzivatele, nejcastéji nékoho
znamého. U druhého typu je to horsi a v konecném dusledku miize
dojit k naruseni bezpecCnosti celé sluzby nebo ke ztraté néjakych
citlivych dat.

Zamezeni témto utokum neni nijak slozité, staci jen dusledné
osSetfovat v8echny vstupy do aplikace tzv. escapovanim. V PHP je k
tomuto ucelu funkce htmlspecialchars.

SQL Injection

SQL injection je podobné jako XSS utok, zaloZena na podsunuti
vlastniho kodu (v tomto p¥ipadé SQL dotazu) skrze neoset¥eny vstup.
V tomto typu dtoku muze utoc¢nik pouzit a jakykoli SQL dotaz, ktery
databaze umoziuje.

Ukladéa-li aplikace napiiklad komentéafe od uzivateli do databaze
a nemd oSetfeny vstup proti SQL injection, miZze dto¢nik misto
svého vzkazu vlozit do formuléafe svaj SQL dotaz. Tento dotaz poté
muze z celé databaze zobrazit jakékoli informace, napfiklad veskeré
informace o uZzivatelich, véetné jejich hesel, rodnych ¢isel nebo jinych
citlivych udaja a zobrazit je utoénikovi.

Ochrana pted timto typem utoku je opét velmi jednoduché a to
pomoci jiz zminéného escapovani. V PHP je k tomuto tucelu pfipra-
vené funkce mysql real escape_string.

DoS a DDoS uatoky

DoS utok (anglicky Denial of service attack, ¢esky odmitnuti sluzby)
je technika ttoku na internetové sluzby nebo stranky, pfi niz do-
chazi k ptehlceni pozadavky a padu, nefunkénosti nebo nedostup-
nosti sluzby pro ostatni uzivatele.



