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Odolnost proti porucham

e partial failure — ¢astec¢na chyba
e error isolation — ostatni komponenty nejsou
zasazeny

e automaticka obnova z ¢astecnych chyb




Synchronni a asynchronni
systémy

e synchronni system
systém reaguje do stanoveného ¢asového intervalu

e asynchronni systém

u systému neni zarucen ¢asovy interval, béhem
kterého musi systém odpovédeét

Odolnost proti porucham
(spolehlivost) zavisi na

e dostupnost (availability)
cast doby, béhem které systém splnhuje svou
specifikaci
pravdépodobnost, ze je systém funkéni v danou dobu
e spolehlivost (reliability)
Mira uspéchu se kterym systém prizplasobi své
chovani k néjaké specifikaci
Pravdépodobnost, ze system neselhal béhem dané
doby.
Typicky pouzivané pro popis systému, ktere nelze
opravit, nebo kde je kriticky spolehlivy nepretrzity
provoz systemu




Odolnost proti porucham
(spolehlivost) zavisi na

e bezpecnost (safety)

Jestlize systém docCasné selze, jeho specifikace se
pfizpusobi a nic katastrofického se nestane

e udrzovatelnost (maintainability)
Mira jak snadno je mozné systém opravit

Zakladni pojmy

e error (chyba, omyl, odchylka) — ¢ast stavu systemu,
ktera muze veézt k poruse.

e fault (porucha, nedostatek, chyba) — chyba ve vnitfnich
stavech komponent systému nebo v navrhu systému

e failure (selhani) — odchylka z chovani, opak uspéchu

e erroneous state (chybovy stav) — takovy vnitfni stav
systemu, pfi kterém existuji okolnosti, za nichz dalSi
zpracovani normalnim algoritmem povede k selhani
(failure).

e error (chyba) — fault (porucha) — failure (selhani)




Typy poruch

e stalé poruchy (Hard faults)

stala (permanent) — pokraCovani po oprave
komponenty — programove, technické chyby

vysledna selhani jsou oznacovana jako "tvrda"

e docCasné poruchy (Soft faults)
prechodné nebo obdasné
prechodna (transient) — objevi se a zmizi — opakovani
operaci
obcCasny (intermittent) — obtizné diagnostikovatelny —
chybny kontakt
predstavuji vice nez 90% vSech chyb
vysledna selhani jsou oznaovana jako "mekka"

Zpracovani chyb

e prevence (preventing)
e odstranéni (removing)
e predpovidani (forecasting)




Odolnost proti porucham set
(fault tolerance)
e System muze provadét sluzby, vedouci

K prevenci chyb

Typy selhani (failure)

e zhrouceni (crash) — server se zastavi, dokud se
nezastavil, pracoval dobfre

e vynechani (omission) — server neodpovi na pfichozi
pozadavek

pfi posilani — server chybuje pfi vysilani
e Casovani — reakce je mimo Casovy interval
e chybna reakce — server odpovida nekorektnée

chybna hodnota — chybna hodnota v odpovédi
chybna zména stavu — odchylka od korektniho postupu fizeni

e svévolna (arbitrary) — libovolné odpoveédi v libovolnou
dobu — Byzantinské chyby
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Typy systemu
e Falil silent systems
server nedava najevo sveé problémy
ostatni mohou reagovat nekorektné (zastaveni
serveru)
e Fail-safe server (zabezpecleny proti poruse)
server produkuje nahodné vystupy
rozpoznatelny ostatnimi procesy
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Maskovani chyb a redundance

e cilem je skryt vyskyt selhani (failure)

e informacni (datova) redundance — replikace nebo
redundantni kdédovani dat - obnova (Hammingovy kody),
parita v paméti,

e Casova redundance — nasobné provadéni

opakovani prenosu, timeout

e fyzikalni redundance — komponenty navic — hardware,
software
prace s redundantnimi komponentami, nikoliv s daty
odolnost vuci ztraté nebo porucham komponent
nasobneé fyzické komponenty (P,, = p")
nadbyte¢né procesy podobnym vyznamem




Process resilience (pruznost,
elastichost)

e ochrana proti selhani procesu — replikace procesu do
skupin
e organizovani nékolika identickych procesu do skupin
e zpravy ve skupiné pfijimaji vSechny procesy
e skupina muze byt
staticka
dynamicka (join, leave, destroy — group management

e proces muze byt ¢lenem nékolika skupin

Process resilience (pruznost,
elastichost)

e oOrganizace skupiny muze byt
plocha (flat) — neexistuje centralni prvek, komplikované
hierarchicka — ztrata koordinatora znamena zhrouceni

e Clenstvi ve skupinach
server skupiny — jednoduché, centralni prvek
distribuované — spolehlivé skupinové doru¢ovani

e problém — opusténi skupiny — neni indikovano zhrouceni
testovani pritomnosti procesu
ale zpozdéna odpovéd
opousténi (leave) a pfipojovani (join) musi byt synchronni
znovuvytvoreni skupiny — maze iniciovat jakykoliv proces




Maskovani poruch a replikace

e skupina procesu — muze maskovat poruchy
(identické procesy) — replikace procesu

e dva zpusoby reSeni
primary backup protocols
replicated write protocols

Maskovani poruch a replikace

e primary backup protocols
hierarchické usporadani (primary, backup)
primary koordinuje vSechny operace zapisu
vypadek se indikuje
primary - periodickym vysilanim zpravy (ziji)
backup — dotazovaci zpravou (zijes?)
problém s nastavenim timeoutu (asynchronni systém)

pokud se primary zhrouti, backup — vyvolani algoritmu
vybéru — volba noveho primary

procesy jsou organizovany hierarchicky




Maskovani poruch a replikace

e replicated write protocols

pouziva aktivni replikaci nebo protokoly zalozené na
hlasovani

ploché (flat) skupiny — protokoly zalozené na
hlasovani pro realizaci oprav

neexistuje uzké misto vzhledem k chybam

Pr. Aktivni replikace

e Napf. trojnasobna modularni redundance




Skupiny procesu a tolerance chyb

e kolik je tfeba replikovat procesu
e systemy s replikaci zapisu — pouze zapisuji
(zjednodusSené)
systém je k-odolny proti porucham — maze prezit chybu v k-
komponentach
staCi k+1 komponent — k nefunguje, ale jeden staci
e Byzantinské chyby
pro systém k-odolny proti porucham musi byt 2k+1 procesu
k — produkuje chybnou odpovéd
k+1 — produkuje spravnou odpovéd
feSeni pomoci hlasovani a majority
nevi se ale kolik procesu selhalo

Dohoda v systemech s poruchami

e nahrada hlasovani

e replikované procesy maji dosahnout dohody
vybér koordinatora
rozhodnuti o provedeni/zruSeni transakce
rozdélovani uloh mezi délniky
synchronizace

e zakladni cil

bezchybné procesy musi dosahnout dohody v kone¢ném poctu
krokd




Dohoda v systéemech s poruchami

e slavny problém — problém dvou armad
dosazeni dohody pomoci jednobitové informace
dosazeni dohody o zapoceti utoku
komunikace nespolehlivym/spolehlivym kanalem
e dva zakladni pfipady pro reSeni
generalové — bez chyby, komunikace nespolehlivA — nema feSeni

generalové s chybami, komunikace spolehliva — problém
Byzantinskych generalu

vysledek — pro 3k+1 procest musi byt 2k+1 korektnich

neni-li spolehliva komunikace, musi byt vSechny procesy v
poradku

Byzantinsti generalove

e Problém Byzantinskych generalu pro tfi vérné a
jednoho zradce.
Generalové oznamuiji silu svych baterii (v jednotkach
1000 vojaku).
Vektory vytvofené generaly na zaklade (a).
Vektory které kazdy general obdrzi ve kroku 3.
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Obnova po chybe

e redundantnost pomaha odstranit chyby "za béhu"

e chyby se stavaji transparentni vzhledem k okoli

e netransparentni zajisténi systému proti chybam —
obnova po chybé (failure recovery)

e kontrolni body (checkpoint) — periodické ukladani stavu

koordinované (synchronizované hodiny, blokovani)
nekoordinované

e logovani (logging) — zaznamenavani operaci se stavem
synchronni, asynchronni




Proces obnovy

e host obnoveny do predchoziho stavu musi opakovat
vSechny operace az do mista chyby

e musi poslat duplicitni zpravy
e ostatni musi byt schopni rozpoznat duplicitni zpravy a
zahazovat je

e ostatni host systémy se take musi vratit do pfedchoziho
stavu (kaskadni rollback)

e VvSechny systémy se musi dostat do téhoz stavu
(recovery line)

Incarnation Numbers (etapa)

e sekvencéni inkarnacni Cisla

e kazde obdobi je jimi charakterizovano

e jSou pritomna v kazdé zpravé

e V Systému jsou zapamatovana ve stalé pameéti

e pokud se system probouzi (prevtéluje), zasila vSem nove
inkarnacni Cislo
< - duplicitni zprava, zahodit
> - Cekej na zpravy pro obnovu
= zpracuj zpravu
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