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Uvod

Jan Jezek
Do r. 2012 vedouci vyvoje produktu Kerio Control
(drive Kerio WinRoute Firewall, jesté drive WinRoute Pro)
« Kerio Technologies teké znamé diky:
Kerio Connect, Kerio Operator

Samepage
= = £3 Samepage
KerioConnect KerioControl KerioOperator [ -
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Program prednasky

* Firewall: co to je / puvod / déleni / historie
* Princip fungovani / komponenty

* Preklad adres (NAT)

* Doplnkové funkce

* Obchazeni firewallu / lidsky faktor
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Program prednasky

 Firewall: co to je / puvod / déleni / historie
* Princip fungovani / komponenty

« Preklad adres (NAT)

* Doplnkové funkce

« Obchazeni firewallu / lidsky faktor
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Firewall: co to je?
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Firewall: co to je?

Firewall = , Protipozarni zed™

Puvod slova neni znam. Poprvé snad ve filmu WarGames.
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Firewall: co to je?
Definice:

Jeden bod mezi dvéma sitémi, kterym musi prochazet veskery
provoz mezi nimi.

Bariéra mezi nami a nimi, pro libovolnou hodnotu ,nimi”.
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Déleni firewallu

Podle pouziti:
« Sitové

* Osobni

« Serverové
 Web Application Firewalls

Administrative . . ) .
Environment Virtual Machine Virtual Machine

Podle platformy
 Hardwarové
« Softwarové

* Virtualni

* Cloudové - spravované (managed)

Hypervisor

Host Hardware
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Historie firewallu

Poclatky Ize vysledovat na pfelomu 80. a 90. let:
« Objevuje se Internet ;-)
* resp. prestava byt doménou , kolegl z univerzit”

2.11.1988 - prvni internetovy cCerv ,Morris”

* Robert Tappan Morris, student na Cornell University, NY

 Udajné& 6000 nakazenych poc¢itaca (10% tehdejsiho
internetu)

» Prinesl vystrizlivéni ohledné bezpecnosti

« Cerv nemél ¢kodit (dle Morrise)

* 400 hodin praci, $10,000 pokuta, podminka
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Historie firewallu

1987 — AT&T Gate

1991 — DEC SEAL

* Prvni komercné dodavany firewall

« Méné nez 10 000 Fadek kdédu, napsany za tyden
« $75000 + nakladay na instalaci

1993 — FWTK (Firewall Toolkit)

« Opensource

1994 — CheckPoint Firewall-1

« Zapocal trend dlrazu na vykon oproti bezpecnostnim
funkcim.

1997 - Tiny Software ;-)
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Program prednasky

« Firewall: co to je / puvod / déleni / historie
 Princip fungovani/ komponenty

« Preklad adres (NAT)

* Doplnkové funkce

« Obchazeni firewallu / lidsky faktor
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Komponenty Firewallu

Paketovy filtr

* Pracuje nad jednotlivymi pakety, umi je propustit, zahodit,
modifikovat.

* Provadi preklad adres (NAT)

« Ridi vyuziti $itky pasma

Aplikacni filtr

* Pracuje nad vyssimi protokoly (HTTP, SIP, ...)
Filtr obsahu

« Sleduje obsah prenasenych dat, napr. kontroluje na
pfitomnost viru, spywaru apod.

IDS/IPS (Intrusion Detection/Prevention System)
Sitové sluzby a provisioning
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Zakladni architektura firewallu

Packet Filtering Network Services

Flow Table DHCP
oo

DNS

WWW

MAC Filtering
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Architektura firewallu

( Configuration APl / Web Administration )

IDS/IPS Packet Filtering Content Filtering Network Services

- e Sip DHCP
M L::TZ': Antivirus DNS
1 B
I Flow Table
~

WWW

Proxy
Kerio

Web Filter

Snort Engine
Bandwidth Management

MAC Filtering Protocol Inspector

TCP/IP

Kerio Control IP Filter Driver

Kerio NetFilter Driver

Broadcom Eth Intel Eth Realtek Eth 3G Modem Kerio VPN Driver
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Paketovy filtr

* Povoluje, zahazuje, ¢i modifikuje pakety na zakladé politiky.
« Politika je sada pravidel, které pakety povolit a které zahodit.

« Pravidla v politice se prochazeji vdaném poradi, pokud nékteré
vyhovi, dalsi se jiz nehledaji.

Priklad v iptables v Linuxu:
iptables —-A INPUT -p tcp —--dport 80 -3j DROP
iptables -A INPUT --source 10.0.0.1 -3j ALLOW

Typy paketového filtru:
« Bezestavovy

« Stavovy

* Smiseny / hybridni
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Bezestavovy paketovy filtr

* Aplikuje politiku bez ohledu na predchozi komunikaci

ZpracovAni
paketu
Politika paket N
povoluje?

ANO

Povol paket

 Dnes se v praxi moc nepouziva

Zahod paket

Priklad v iptables:
iptables -A INPUT -i ethO -3j DROP

Zahodi veskeré pakety prichazejici z rozhrani ethO
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Stavovy paketovy fil -

« Udrzuje si stav tzv. flow
(relaci, spojeni, ...)

* Umi k nim jednotlivé pakety
prifadit.

« Politiku aplikuje teprve tehdy,
kdyz nelze paket pfiradit Wi
k zadnému existujicimu flow

« Pravidla politiky pracuji s flows,
nikoliv s pakety povol ket

{l Traffic Rules

Existuje flow?

Politika paket
povoluje?

ANO

Mame Source Destination Service Action

Povol odchozi provoz =% Trusted/Local Interfaces <2 Internet Interfaces Any o Allow



< KERIO Connect. Communicate. Collaborate. Securely.

Stavovy paketovy filtr

Priklad tabulky flows:

147.228.5.5 : 4567 8.8.8.8:53 UDP
147.228.67.4 : 1024 147.228.57.10 : 80 TCP
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SmiSeny / Hybridni Paketovy filtr

« Kombinace obou pfistupt

« Umi filtrovat bezestavové a do rozhodovacich podminek
pridat i stav flow

« Prikladem je netfilter v Linuxu

Priklad v iptables v Linuxu:
iptables -A OUTPUT -I eth0O -j ALLOW
iptables -A INPUT -m state —-state ESTABLISHED -j ALLOW
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Aplikacni filtr
The Seven Layers of OS|
U
Transmit e Receive
TP e )
e |
Session Layer
Transport Layer
- NetworkLayer
~ DatalinklLayer

> Physical Link >
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Aplikacni filtr

« Zajima se o datovou cast paketu (payload)
* Pracuje nad aplika¢nimi protokoly (HTTP, FTP, SIP, ...)
« Chrani proti Utokiim na konkrétni aplikace, napf.:
- Utoky na zndmé bezpednostni diry ve web serveru
« Zakaze pouzivani starSich verzi browseru
« Kontroluje integritu protokolu, napt.:
« nemohu na HTTP portu provozovat P2P
* nepovoli mi poslat nadstandardne dlouhou HTTP hlaviCcku
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Jak funguje aplikacni filtr

Paketovy filtr (vétSinou) sleduje pouze hlavi¢ky paketd,
aplikacni filtr se zajima o data:

Paketovy filtr

Paket

Payload Data

Aplikacni filtr
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Jak funguje aplikacni filtr

Stavoveé kombinuje data z vice paketu v ramci jednoho flow.
Na vysledek pak aplikuje politiku:

 Hw [Tcp/p| LGET /indexchtmi

E- » HTTP/1.0\r\n" GET /index.html HTTP/1.0
- Host: www.zcu.cz

E- ,Host: www.zcu.cz"

Hw [Teep]  \nin”

GET request for:
http://www.zcu.cz/index.html
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Aplikacni filtr

Filtrovani webovych adres
4 HTTP Policy

IURL Rules " Cache " Proxy Server " Forbidden Words " Kerio Web Filter

Mame Action URL
ZakaZ cely Seznam ./ Deny * caIram.cz
Foval ZEU . Deny WWW, U, 02

« Akce aplikac¢niho filtru nelze plné nahradit paketovym
filtrem

« Jesice mozné blokovat IP adresu web serveru

« Ale IP adresa webovych serverl se muze ménit nebo jich
muUze byt vice



< KERIO Connect. Communicate. Collaborate. Securely.
Aplikacni filtr

Vice moznosti jak zareagovat na filtrovanou udalost:

« Zahodit paket

« Zahodit cely flow

* Pozménit obsah dat v protokolu

* Napfr.: presmérovat uzivatele na ,,zakazovaci stranku”:

Access Denied

Requested page
http://anonymizer.nntime.com;

You do not have permission to access this site!

Kerio Web Filter categories
Anor‘lymizer. Report wrong category.

You may get access to the site by unlocking the restriction temporarily. Unlock

Kerio Control
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Filtr obsahu

« Nastavba nad aplikacni filtr
« Jesté hloubéji analyzuje data:
* Anti-virus
* Anti-spam
« Analyzovani kategorii webu
« Kontrola, ze obrazky jsou ,mladezi pfistupné”

. Casto pouzivan vedle bezpelnosti i pro Fizeni produktivity
pracovniku
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Intrusion Detection/Prevention
System

Sleduje sitovy provoz a snazi se detekovat, pfipadné zabranit
utokdm.

IDS pouze detekuje a upozornuje na podezrelé stavy.

IPS umi témto utokdm zabranit blokovanim prislusného
Provozu.

Typy IDPS:
« Zalozené na signaturach
« Analyzujici chovani sité

Vétsinou pouziva data ze vSech vrstev filtrovani: paketového,
aplika¢niho i obsahového.
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IDS Snort

http://www.snort.org

« Open source ,etalon” mezi IDPS systémy.

* PUvodné a standardné pouze IDS, ale umi i rezim IPS.
« Zalozeny na signaturach

* Pracuje samostatné, i bez firewallu
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Snort Signatury

Snort ma vlastni ,programovaci jazyk” pro definici IDS pravidel
(signatur).

Priklad:

drop tcp $HOME NET any -> S$EXTERNAL NET

SHTTP PORTS (msg:'"Fake Anti-Spyware";
flow:established,to_server; content:"POST ";
depth:5; nocase; uricontent:"/chkvs.php?mac=0";
nocase;
pcre:"/mac=0\w\ : \w\w\ : \w\w\ : \w\w\ :\w\w\ :\w\w/U1i";
classtype:trojan-activity,; sid:2007642; rev:5;)
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Blacklisty IP adres

« Soucast IDPS systém
 RUzné zaméreni blacklistu:
« Znameé utocCici rozsahy adres
« Kompromitovane pocitace
« Command & Control servery botnetu
* Spamovaci servery
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Botnety
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Historical list of botnets [edi)

Date created # Date dismantled Name - Estimated no. of ¥ Spam capacity‘ ¥ Aliases
bots (bn/day)
2009 (May) 2010-Oct (partiall | BredoLab | 30,000,000 3.6 Oficla
2008 (around) | 2008-Dec Mariposa 12,000,000 7
2008 (Novernber) Conficker 10,500,000+1%! 10 Downlp, DownAndUp, DownAdUp, Kido
2010 {around) TOL4 4,500,000 7 TDSS, Alureon
? Zeus 3,600,000 (US oniy ™™ |7 Zhat, PRG, Wsnpoem, Gorhax, Kneber
2007 (Around) Cutweail 1,500,000t 74 Pandex, Mutant (related to; Wigon, Pushdo)
2008 (Around) Sality 1,000,0000% ? Sector, Kuku
2009 (Around) | 2012-07-19 Grum 560,000 39.9 Tedroo
? Mega-D s09,000%% 10 Ozdok
7 Kraken 495,0001% g Kracken
2007 (March) 2008 (November) | Srizhi 450,0001% &0 Cheplay, Exchanger
7 Lethic 260,000 2 none
2004 (Early) Bagle 230,0001%° 5.7 Beagle, Mitglieder, Lodeight
. Marina 6,215,000[25] - Darnon Briant, BOB.dc, Cotmonger, Hacktool Spammer,
Botnet Kraken
7 Tarpig 180,000/ 7 Sinowal, Anserin
? Storm 160,000 3 Nuwar, Peacomm, Zhelatin
2006 (Around) | 2011 (March) Rustock 150,000/ 30 RKRustok, Costrat
? Donbot 125,0001#% 0.8 Buzus, Bachsoy
2012 (Around) Chameleon | 120,000 BY ? None
2008 (Movember) | 2010 (March) Waledac a0,000" 1.5 waled, Waledpak

wikipedia.org

L1
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Sluzby firewallu a provisioning

Firewall typicky poskytuje sluzby nezbytné pro chod sité:
* DNS (nebo DNS forwarding a cache)
* Muze provadét kontrolu podpisu DNSSEC
« DHCP
* Pfidélovani IP adres a dalSich parametru stanicim
« SLAAC a DHCPv6
 Obdoba DHCP pro svét IPv6
« Snaha udélat to v IPv6 jednodussi vyustila ve 2 nezavislé

o AL a4
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Sluzby firewallu a provisioning

« SNMP
» Vzdaleny monitoring
* Proxy server
* HTTP proxy server
 SOCKS proxy server
» Historicka zatéz (a bude tu s nami asi navzdy)
« Web server
* \Vzdalena sprava
 Autentizace (radius server)
* WiFi
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Program prednasky

* Firewall: co to je / puvod / déleni / historie
* Princip fungovani / komponenty

- Preklad adres (NAT)

* Doplnkové funkce

* Obchazeni firewallu / lidsky faktor
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Jak funguje internet

 eay @ &
\L;/—_:/[L) - Network ; / \ / é / @ /
™~ /s |

/ LT

]
Network y )
) Network Network

— ‘ | | "
* Internet spojuje obrovské mnozstvi jednotlivych mensich siti.
* Mezijednotlivymi sitémi jsou tzv. paterni routery.
« Kazdy router umi smérovat pakety mezi k nému pripojenymi
sitéemi.
* Info kam ma co smérovat si udrzuje v tzv. smérovaci tabulce.
« Tyto tabulky dosahuji dnes velikosti pres 500 000 zaznamu
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IP adresy

+/- 1990

e ,Brzo dojdou IP adresy!*”

1993

« Classless Inter-Domain Routing (CIDR)

* Do té doby se pfidélovaly celé rozasahy tfid A, B a C:
aaa.x.y.z, bbb.bbb.x.y, ccc.ccc.ccc.x

1996

o ,Privatni IP adresy”: 10.x.y.z/ 172.16-31.x.y / 192.168.x.y

+/- 1998

« Technologie NAT

« Pocatek vyvoje IPv6 protokolu

NAT ve své dobé vyrazné zpomalil tempo vyclerpavani IPv4
adresniho prostoru. Tézka rana pro nasazovani IPv6.
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IP adresy

IANA
Internet Assigned Number Authority

AfriNIC APNIC ARIN LACNIC | RIPE NCCl
|

I
ISP
Internet Service Provider
l
EU EU
End Users End Users
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Co je NAT

10.0.0.101

10.0.0.102 \ i

10.0.0.104

L1\\‘
10.0.0.103 TU/

Connect. Communicate. Collaborate. Securely.

10.0.0.1 77.75.72.3

Umoznuje pripojit k internetu celou sit prfes 1 IP adresu.

Existuje vice druhu:
e One-to-one

* One-to-many (jedina v prakticky pouzivana varianta)

e Kombinace
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Princip funkce NATu

Zakladem je tabulka spojeni (flow table). Je to vlastné
stavovy paketovy filtr.

Priklad flow table:

Cil Zdroj Cil Protokol
(vnitFni) (vnéjsi) (vnéjsi)

10.0.0.101 : 4567 8.8.8.8 : 53 77.75.72.3 : 9876  8.8.8.8: 53 UDP

10.0.0.102 : 1024 147.228.57.10:80 4 /7.75.72.3 : 9877 147.228.57.10 : 80 » TCP

10.0.0.103 : 1024 147.228.57.10:80 77.75.72.3:9878 147.22&.57.10:80 TCP

Toto vidi klient v LAN Toto vidi server v internetu
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Pruchod paketu pres NAT smérem
ven

1. Klient v LAN posle paket na server, napf.:

« 10.0.0.102:1024 - 147.228.57.10 : 80
2. Firewall hleda zaznam ve ,vnitrni” casti flow tabulky:.
3. Pokud jej nenalezne, vytvori novy zaznam:

« Vnitfni Cast tabulky vyplIni podle paketu

* Vngjsi Cast tvori vnejSi IP adresa firewallu a nahodné
vygenerovaneé (ale unikatni) Cislo portu, cilova adresa
bude na vnejsi strane stejna jako na vnitrni:

10.0.0.102 : 1024 147.228.57.10:80 77.75.72.3:9878 147.228.57.10:80 TCP

4. Podle zaznamu v tabulce se zméni udaje v paketu a
paket se odesle do internetu:
e 77.75.72.3:9878 = 147.228.57.10: 80
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Pruchod paketu pres NAT zpét
dovnitr

1. Server odpovi a posle paket zpét na firewall, napr.:
o 147.228.57.10:80 > 77.75.72.3 : 9878

2. Firewall hleda zaznam ve ,,vnéjsi” casti flow tabulky.
3. Musi jej nalézt.
 Pokud jej nenalezne, znamena to, ze tento paket je tzv.
nevyzadany (unsolicited) a neni moznost jak takovy
paket propustit, firewall nemuze védét, kterému poditaci v
LAN jej preposlat.
10.0.0.102 : 1024 147.228.57.10:80 77.75.72.3:9878 147.228.57.10:80 TCP

4. Podle zaznamu v tabulce se zméni udaje v paketu a
paket se odesle prislusnému pocitaci v LAN:

o 147.228.57.10 : 80 - 10.0.0.102 : 1024
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Provozovani serveru v LAN za
NATem

* NAT nepropusti zadny paket z internetu do LAN, pro ktery
neexistuje zaznam ve flow tabulce.

* Co délat, chceme-li ale provozovat napfr. web server?
- Reseni: Port forwarding (mapovani portu, static NAT)
Ve flow tabulce vytvorime pevny zaznam:

Cil Zdroj Cil Protokol
(vnitini) (vnéjsi) (vnéjsi)

10.0.0.101 : 80 koK 77.75.72.3 : 80 koK

Z internetu pak pristupujeme na adresu firewallu, napf.:
147.228.5.5 : 1024 -> 77.75.72.3 : 80
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Provozovani serveru v LAN za
NATem

* NAT nepropusti zadny paket z internetu do LAN, pro ktery
neexistuje zaznam ve flow tabulce.

* Co délat, chceme-li ale provozovat napfr. web server?
- Reseni: Port forwarding (mapovani portu, static NAT)
Ve flow tabulce vytvorime pevny zaznam:

Cil Zdroj Cil Protokol
(vnitini) (vnéjsi) (vnéjsi)

10.0.0.101 : 80 koK 77.75.72.3 : 80 koK

10.0.0.101 : 80 147.228.5.5:1024 277.75.72.3 : 80 147.228.5.5 :1024 _TCP

Z internetu pak pristupujeme na adresu firewallu, napf.:
147.228.5.5 : 1024 -> 77.75.72.3 : 80
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Provozovani serveru v LAN za
NATem

* NAT nepropusti zadny paket z internetu do LAN, pro ktery
neexistuje zaznam ve flow tabulce.

* Co délat, chceme-li ale provozovat napfr. web server?
- Reseni: Port forwarding (mapovani portu, static NAT)
Ve flow tabulce vytvorime pevny zaznam:

Cil Zdroj Cil Protokol
(vnitini) (vnéjsi) (vnéjsi)

10.0.0.101 : 80 koK 77.75.72.3 : 80 koK
10.0.0.101 : 80 147.228.5.5:1024 77.75.72.3 : 80 147.228.5.5:1024 TCP

10.0.0.101 : 80 < 147.228.6.6 : 4567 >77.75.72.3:80 < 147.228.6.6 : 4567 >TCP

Z internetu pak pristupujeme na adresu firewallu, napf.:
147.228.5.5 : 1024 -> 77.75.72.3 : 80
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Problémy NATu

* NAT porusuje end-to-end konektivitu v internetu.

* Poditace za NATem jsou ,ménécenné”, protoze je nelze
jednoduse pfimo adresovat.

« Nékteré protokoly maji s NATem problémy (SIP, P2P, ale i
obycejné FTP)



L
< KERIO Connect. Communicate. Collaborate. Securely.

Prenos souboru protokolem FTP

Klient posila ze své adresy 10.0.0.102 prikazy:
e PORT 10,0,0,102,4,0
* RETR muj bezva soubor.dat

Server vidi prikazy od klienta pfipojeného z adresy
77.75.72.3:

* PORT 10,0,0,102,4,0
* RETR muj bezva soubor.dat

Prenos souboru musi zakonité selhat, protoze server se na
adresu 10.0.0.102 neumi pripojit.
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Application-Level Gateway (ALG)

* Firewall kromé hlavicek méni i obsah paketu.
« Déla NAT i na aplikacni vrstvé.

ALG pro FTP:
« Hleda prikazy ,,PORT” a méni zasilanou IP adresu

« Zaroven predpfipravi zaznam ve flow tabulce, aby byl
prenos souboru umoznén

Nevyhody ALG:
* Mohou citelné snizit vykon

* Pro slozitéjsi protokoly (VolP) pfilis slozité a Casto
nefunk¢ni

* Nelze je pouzit pro Sifrované prenosy
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Prenos souboru protokolem FTP s
ALG

Klient posila ze své adresy 10.0.0.102 prikazy:
e PORT 10,0,0,102,4,0
* RETR muj bezva soubor.dat

Firewall pripravi zaznam v tabulce a zméni adresu v prikazu:
10.0.0.102 : 1024 147.228.57.10: *  77.75.72.3:2048 147.228.57.10:*  TCP

Server vidi prikazy od klienta pfipojeného z adresy
77.75.72.3:

* PORT 77,75,72,3,8,0
* RETR muj bezva soubor.dat
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NAT Traversal

LepsSi nez ALG je pfima podpora v aplikaénim protokolu
Priklady:

IPsec NAT-T

« Detekuje pritomnost NATu a pfizpUsobi se

« Misto posilani pfimo IPsec paketu je , bali” do UDP
datagramu

Instant messaging
« Komunikuje pres prostrednika (server)

« Spojeni jsou fakticky vzdycky smérem od klienta

Vétsina novéjsich protokoll podporu pro NAT ma.
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STUN

STUN = Simple Traversal for UDP through NAT

Pouzivany v IP telefonii. Na stejném principu je ale zalozena
podpora ve vétsiné protokolu.

Princip:
Jsem za NATem a chci komunikovat s pfitelem v internetu:

1. PoSlu z néjakého svého portu , pruzkumny” paket na
STUN server

2. Server mi odpovi a da védét, na jakou vnéjsi IP adresu a
port byla moje zprava zménéna.

3. Poslu ze stejného svého portu paket pfriteli v internetu a
spolehnu se na to, ze bude firewallem zménén stéjné

4. Tim vytvorim zaznam ve flow tabulce a pritel z internetu
se mnou muze na tomto portu komunikovat pfimo
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Dalsi aspekty NATu

Typy NATu:
* Symetricky vs. trychtyrovy (tzv. Cone NAT)
* Ovlivauje schopnost NATu podporovat STUN

NAT Hairpin

* Hairpin = vlasenka

« Umoznuje pfipojeni pocitacum z vnitrni sité zpét do
vlastni sité pres verejnou adresu firewallu

« Bez této funkce nelze pristoupit pristoupit na server ve
vnitrni siti z pocitacu ve stejné siti
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NAT a IPv6

.Lidé od IPv6” nahlizeni na NAT s despektem a tési se na
okamzik, kdy IPv6 plné nahradi IPvA4.

NAT ma vsak i své prinosy:

« Zvysuje zabezpeceni sité (implicitné funguje jako stavovy
paketovy filtr)

* \Vyrazné zjednodusuje spravu IP adres v siti

* Prechod k jinému poskytovateli internetu neznamena (na
rozdil od IPv6), ze musim precislovat vSechny pocitace v siti

 Velmi snadno mohu dosahnout balancovani zatéze mezi
vice poskytovateli (mohu pro kazdé flow zvolit jiného)

e [Pv6 s témito funkcemi stale (ponékud neuspésné) zapasi
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Program prednasky

* Firewall: co to je / puvod / déleni / historie
* Princip fungovani / komponenty

* Preklad adres (NAT)

« Doplnkové funkce

* Obchazeni firewallu / lidsky faktor
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Bez ¢eho se firewall neobejde

Firewally davno neplni prostou funkci filtrovani. Mezi dalsi
funkce patfi:

« Antivirova kontrola prenasenych soubori
 Filtrovani SPAMu

« VPN

« Kategorizace webu, fizeni produktivity

« Statistiky provozu (sledovani chovani uzivatel()

* Rozlozeni zatéze provozu mezi vice poskytovateli
« Traffic shaping (fizeni Sirky pasma)
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Antivirova kontrola

Problémy:

. Sifrovani

« Transparentnost kontroly
* Archivy (ZIP, RAR, ...)

* Vykon

Transparentnost

* Soubor Ize zkontrolovat az kdyz je cely

« Béhem stahovani firewall propusti soubor na klienta

« Poslednich nékolik KB posle, az kdyz provede kontrolu
« V pfipadé napadeni souboru skonci stahovani chybou
« Neexistuje zpusob jak klienta na virus upozornit
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Webovy filtr

.Cloudova” kategorizace web stranek.

* Firewall se pta dedikovaného serveru na kategorii kazdé
stranky kterou uzivatel navstivi

« V databazi jsou kategorie stranek (kategorizace probiha
automaticky i ru¢né)

« Na zakladé navstivenych kategorii Ize pak blokovat,
logovat, vytvaret statistiky, atp.

@ Top Requested Web Categories

IT | 1,089
General Business | 945
Information / Communication | 899
Ordering | 646
Lifestyle |77 ] 190
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Statistiky

KEI"iO StaR F.‘,‘ Overall s My Account

" Today = This Week | = This Month | = Custom period = | &3 Print

<> snj [ overan [Sivdial”| o= iy | Geersy Trafc | Veed ™| Web Categories”

® Hourly Traffic ® Top 5 users
500 M
Administrator —,
Jotak 400 M : .—— Markuzziova, Hana
S 2401, 214K
Inbound: o
1,931,351KB 200 M eopokd
.................................... L Otak
Outbound: oon Other — R
469,862 KB H H H H Lazar Martin_."‘- . :
Nnisi=tsTals; ' — Prokop, Matéj
12am 2am 4am Gam Sam 10am 12pm Z2pm 4pm &Gpm &pm 10pm
ifam 3am Sam 7Tam %am {1am 1pm 3pm Spm 7pm %pm 11pm User TOH[KB]
Administrator (admin) I 709,534
® Top Visited Websites Markuzziovd, Hana (hmarkuzziova@keriodocal) | 455,617
nes.cz 17 Leopold, Otakar (cleopoldakeriolocal) [ 377,394
youtube.com 684 Prokop, Maté] (mprokop@keriodocal) :: ...................... 362,967
Lazar, Martin {mlazar @kerio.local) 118,678
google.com [T 247 e Use’crl Protocols !

doubleclick.net 200
rouming.cz 143

VPN,

® Top Requested Web Categories

IT ] 10883
Information / Communication ] 7,683
Entertainment / Culture | 3,880 Other —
Ordering [T 3328
General Business | ] 2,664
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Statistiky

KEFiO StaR “3’ Users' Activity 2 My Account
01:29 pm iradio.cz | Visits: 1 | Cateqgories: Information / Communication ﬂ
01:29 pm 7:18 rozhlas.cz | Visits: 9 | Categories: Entertainment / Culture, Information [ Communication
01:33 pm 0:35 ihned.cz | Visits: 3 | Categories: Information / Communication
01:35 pm idnes.cz | Visits: 1 | Categories: Information [ Communication
01:35 pm google.cz
01:35 pm 0:16 careerjet.cz | Visits: 2 | Cateqgories: Job Search
01:36 pm 0:01 empleo.cz | Visits: 1 | Categories: Job Search
01:36 pm jobs.cz | Visits: 1 | Categories: Job Search
01:37 pm 0:13 sencha.com | Visits: 2 | Categories: IT
01:37 pm vimeo.com | Visits: 1 | Categories: Entertainment / Culture

- Large File Transfers
D Files: 4 | Data transferred: 80,073 KB

P2P activity not detected Hide detzils =
Start Duration Details

01:16 pm 0:03 Download from cdn-cache5a.seznam.cz 17,530 KB

01:18 pm 0:01 Download from cdn-cache4n.seznam.cz 9,540 KB

01:23 pm 0:02 Download from cdn-cache4q.seznam.cz 3,770 KB

01:38 pm 0:05 Download from cdn.sencha.io 49,231 KB

[«]
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Rozlozeni zatéze (Load Balancing)

Firewall déla NAT, tj. dava do paketl verejnou IP adresu.

Mame-li vice internetovych linek, muzeme mezi né rozlozit
zatez.

Load Balancing
* Odchozi pakety muzeme poslat kterou linkou chceme.

* Vhodnou volbou verejné IP adresy pri NATu docilime, ze |
prichozi provoz pojede pres danou linku.

* Budeme sledovat zatizeni jednotlivych linek.

* Pro kazdé nové spojeni (flow) se znovu rozhodneme, jakou
verejnou IP adresu pouzije, podle aktualniho zatizeni linek.
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Rozlozeni zatéze (Load Balancing)

2

T =\

192.168.1.10

192.168.1.2

90.178.7.80

192.168.1.30

Pozor, neni to tak jednoduche!
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Load Balancing z pohledu serveru
Takto je to v pripadé obycCejného NATu.

Klient s IP
195.113.184.10
je dnes hodné

192.168.1.2

-7

192.168.1.30

195.113.184.10
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To bude patrné
bezpecnostni
incident. Radéji
to zablokuiji.

Load Balancing z pohledu serve

Load balancing ale pusobi problémy

Hmm... Dva rtzni O
klienti pfistupuji g)

jen na jedno
prihlaseni.

192.168.1.10

192.168.1.2

90.178.7.80

=
192.168.1.3
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Problem existuje napr.
s YouTube

HTML

@F} Prehra

Video data
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Traffic shaping

Omezovani rychlosti

« Paketovy filtr kazdy paket patfici do omezované skupiny
na chvili pozdrzi

« Simuluje tak pomalejsi prenos

« TCP spojeni se prizpusobi

« UDP vétsinou nakonec také diky vyssimu protokolu
Garantovani rychlosti

* V podstaté omezeni ,toho ostatniho”

« Garantovat Sifku pasma lze pouze jsme-li nejuzsi misto na
lince

* Firewall musi znat skutecnou rychlost linky, ke které je
pripojen
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Program prednasky

* Firewall: co to je / puvod / déleni / historie
* Princip fungovani / komponenty

* Preklad adres (NAT)

* Doplnkové funkce

« Obchazeni firewallu / lidsky faktor
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Obchazeni firewallu

Dobré obchazeni

 STUN

« VolIP

Zlé

* Viry, spam, spyware, obecné malware
* Anonymizery

- P2P

Na pomezi

« Skype
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Evoluce P2P siti

1. Centralizované

Alpha \\‘ )T? \\‘ )T% Delta
— s @ =\
= % "
V Server
| o=
Bravo| = 3 | )% cho
\L‘@D ) =
— . )
@gf & ’b?
X Qd\-
Charlie| = A 9 N
\\_)T =\ S Stahnout Z \\ )T? Foxtrot
? 6 S
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Evoluce P2P siti

2. Decentralizované sité

Connect. Communicate. Collaborate. Securely.

Alpha \\,:)T? —— \\ >~ Delta
@L @ ‘ejte tléedde? (SJflaZrllemu
Bravo \\’:)T% l =|Echo
— I —
HIedémx /
Charlie ’:9> Mam Z "
FE < | = FoXtrot
—  StahnoutZ z =
4 (5
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Evoluce P2P siti

3. Hybridni sité
Dnes prevladaji: Skype, BitTorrent

E =0
/

B wT :‘ F

Vyhledavanl
)TU /
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Evoluce P2P siti

4. Proxy site
Pomalé, nefilis spolehlivé, ale zcela anonymni.

Alpha \g,% = Delta

/wa o / l@‘edam

Hedam:\I / 1@

Charlie | )f? \\ = Foxtrot

<> \Jli
— \A — - /I
e k —< \A
e

Bravo Echo

In
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Jak P2P obchazi firewall

Sité s fixnim Cislem portu nijak

« Blokovani je pak trivialni

* Prakticky neexistuji

Sité s nahodnym dislem portu

« Prevlada-li nékteré Cislo portu, Ize to pouzit pro blokovani

* Jinak velmi obtizné blokovatelné, nechci-li pfilis omezit
uzivatele

* Lze nasadit analyzu obsahu paketu

Sité s Sifrovanim nebo pseudosifrovanim (obfuscation)
 Témeér neblokovatelné

 Statisticka analyza provozu ¢i adaptivni blokovani
 Nebo FUP



< KERIO Connect. Communicate. Collaborate. Securely.

Adaptivni blokovani

Pouzijeme proti P2P jeji vlastni zbran — masovost.

« Jedna instance P2P typicky navaze desitky, spise stovky az
tisice spojeni (uz to je podezrelé)

 Mnoho siti sice pouziva nahodny port, ale nékteré
klientské aplikace zkousi nejprve vzdy stejny port.

« Algoritmus jednoduchého adaptivniho blokovani:
1. Nejprve neblokujeme nic
2. Pocitame si pocCet ,podezrelych” spojeni
3. Jak pocet roste, zaciname blokovat vic a vic
4. Nakonec propoustime jen ne-P2P provoz

« Algoritmus nefunguje zcela na 100%, ale na vyznamné
omezeni P2P zcela postacuje



< KERIO Connect. Communicate. Collaborate. Securely.

Lidsky faktor

Zasady nastaveni firewallu:

1. Zablokovat vse

2. Zjistit si, co je nutné potfeba povolit a to povolit
3. Provadét pravidelnou kontrolu politiky

Ale pozor:

« Cim restriktivnéjsi politika, tim vétsi tendence lidi ji obchazet

« Zakazete Facebook a lidi za¢nou pouzivat rizné proxy
anonymizéry

« Zakazete ity a lidi se pripoji pfes mobil s internetovym tarifem

« Dulezitési je védét co se na siti déje nez blokovat
bezmyslenkovité vSsem vSsechno
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Dékuji

Jan Jezek, jjezek@samepage.io
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