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Ing. Pavel
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Bezpecnost poditatovych siti
m Vyhleddni vhodného PC
m Zjisté&ni informaci o PC
m Napadeni PC a moZnd obrana

Bezpecnost operaénich systémii
m PYeteeni bufferu na zdsobniku

Pocitatové viry
m Rozdéleni

m Obrana

m Rizné



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

Kral, Ph.D

Vyhledani
vhodného PC

Utoky - obvykly postup

Obvykly postup:

vyhledani vhodného potitae (PC v siti, p¥ip. modemové
pFipojeni)

ziskdni informaci o stroji (OS, spusté&né daemony, apod.)

napadeni samotné

m dostupnost ndstrojii (ad 1-3) — moZnost ttoki
i pocitatovymi laiky
Vyhledani vhodného potitace:
mapovani sité
vyhledani bezdrdtové sité
wardialing



Mapovani sité

Bezpe&nost v

et m zejména utoky na TCP/IP sit& (Internet, podnikovy

technologiich

s intranet)
m zji$téni IP adresy (pfip. mnoZinu adres) dto&nikem
m dotaz do DNS — ziskdni doménového jména instituce +
nékterych IP adres
B nslookup - jednoduchy DNS dotaz (p¥.nslookup seznam.cz)
m host - zékladni informace o domén& (+ primarni NS pro
bl e zasilani posty)
m gethostbyname, gethostbyaddr - pfevod adres <= jméno

m zji$téni vice informaci (topologie sit&, aktivni adresy, adt.)
B — pouZiti mapovacich programii
m nap¥. Nmap Security Scanner (Linux) viz http://nmap.org/
m pouZiti databaze Whois
m informace o majitelich internetovych domén, IP adres,
infrastruktu¥e sit&, atd.
m protokol whois
m http://ping.eu - on-line nastroj, rozsahld funk&nost
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Mapovani sité

Bezpe&nost v ping

informa&nich

i m zaslani pozadavku ICMP ECHO_REQUEST zvolenému
Ing av st rO-J i
AL m odpové&d ICMP ECHO_REPLY

m pi: ping zcu.cz

—— | | hromadny ping = ping na seznam adres, ne¢ekd na odpovéd (p¥.
vhodného PC

fping)

zahajeni TCP spojeni
m zaslani TCP "SYN" na zvoleny port
m na portu je daemon — odpovéd TCP “SYN ACK"
m port neni obsazen — odpovéd ICMP
PORT_UNREACHABLE

m pouziti na sitich s blokaci pozadavku
ICMP ECHO_REQUEST



Obrana proti mapovani sité

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

e Pl m vypnuti sluzby ECHO

Kral, Ph.D

m zdkaz ptichozich/odchozich paketi
ECHO_REQUEST /ECHO_REPLY - firewall

m periodickd kontrola sité administrdtorem

m pFipojeny nepottebné (nepouZivany uZivateli) systémy?
m ano — odpojit

Vyhledani
vhodného PC

Poznamka:

m — ochrana proti nalezeni poé&italli prostfednictvim
otevfenych portli neni



Vyhlednani bezdratové sité

Bezpe&nost v
informa&nich

technologiich v 7 IR v s N .

(KIV/BIT) m lasto provozovany (neoficidlng) nezkudenymi uZivateli —
nezabezpeteny viibec nebo zabezpeleny defaultnim
nastavenim

m moZnost zjist&ni (lito¢nikem) do vzddlenosti n&kolika set

Vyhledani metrﬁ

vhodného PC m Vvé&tSinou sit&€ WLAN - tj. protokol /EEE 802.11

m nejdast&jsi standardy 802.11b, g a n - WiFi sit

m identifikator sit&¢ SSID (Service Set Identifier)

W vysilani SSID v pravidelnych intervalech jako broadcast — potencidlni
klienti - jednoduchd moZnost zobrazeni dostupnych bezdratovych siti,
p¥ip. pfipojeni

m moznost odposlechu i v pfipad& konfigurace bez odpovédi
(posildni SSID jako otev¥. textu)



Utok na bezdratovou sit

Bezpe&nost v , [y v’ vy 7

informatnich m vybaveni: notebook s WiFi kartou, p¥isl. SW (b&zné)

technologiich

(K'V”'VB'T) nalezeni sit&

PSS m bez potteby spec. SW (zobrazeni dostupnych siti defaultn&
v OS + info o pfipadném zabezpeten/)

m spec. SW - nap¥. Netstumbler http://www.netstumbler.org

nebo Kismet - zobrazeni i siti s vypnutou odpovédi SSID
Vyhledani , , . , .
it RE ziskdni IP adresy pomoci DHCP (Dynamic Host
Configuration Protocol) protokolu

m Casto dostane kdokoli o ni pozddd — prihldSeni do sité
m p¥ip. spec SW pro ziskdni informaci o siti ( “odchytdvani”
paket)
m napf. Ethereal http://www.ethereal.com p¥ip. Aircrack
http://www.aircrack-ng.org

m Pozn.: ndstroje zpravidla soutdsti Backtrack (dnes Kali)
Linuxu (http://www.kali.org/)
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Obrana proti (itokim na bezdratovou sit

Bezpe&nost v

informacnich skryti SSID (konfigurace bez odpovédi)

technologiich
(KIV/BIT)

m moznost odhaleni pomoci pasivniho odposlechu b&hem
nékolika minut

m kontrola MAC adres (= moZnost pFipojeni pouze “znamych” MAC

adres)

Vyhledani v vt . ’ N 7
VRodného PC m prenos MAC-adresy p¥i spojeni v nezasifrovaném tvaru

m — jednoduchad moZnost zjisténi pomoci odposlechu
m — nastaveni na stejnou

m omezeni Uzemi pokrytého signdlem
m PC v jednom smé&ru — pouZiti sm&rové antény

m vypinani WiFi, kdyZ nepouZivdna
m (¥inné x nepraktické :-)



Obrana proti (itokim na bezdratovou sit

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel zména defaultniho SSID na AP

Kral, Ph.D

m zména nazvu AP od vyrobce — ztiZeni urleni zatizeni
m — minimalizace pouZiti popsanych utokd na konkrétni HW
p¥ip. pfedvypoétenych tabulek

Vyhledani
vhodného PC

m Sifrovani WEP + hesla
m mozZnost prolomeni pomoci pfisl. SW za n&kolik min

m Sifrovani WPA nebo WPA2 + hesla

m (&inné — vhodné pouZivat

10/ 46



Wardialing

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

= skenovani telefonnich &isel pomoci modemu

Yo s

Obvykle nasl. scéna¥ utoku:
zjisténi tel. &isel cilového/ych subjektu /i
Vohledsni tel. na v8echny klapky
— ziskani tel. &isel s pFipojenymi modemy
pokus o pFipojeni pomoci termindlového prg., zjisténi typu
systému a info. zda vyZadovédno heslo

vyzadovdno heslo — uhodnuti nej¢astéji pomoci
pFipravenych tabulek (slovniki)
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Wardialing - obrana subjektu

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

P m def. pravidel pro pFfipojovani modemi na tel. linky

m centrdlni registrace viech modem( (DB nepfistupna
zvend)

Viatnéhs PC m periodickd kontrola pomoci wardialingu - odpojeni

neregistrovanych zafizeni

Poznamka:

m experiment: obvoldni 2,6 M tel. v Berkeley, nalezeni 20 tis
modemd, 200 bez zabezpeleni

12 /46



Zjisténi informaci o stroji

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

B zjiSt&ni umisténi stroje - nap¥. traceroute www.seznam.cz v
Linuxu

m scan portli = zjist&ni, na kterych portech servery x volné porty

m zjisténi OS

m hledani zranitelnych mist

Zjigténi
informaci o PC

13 /46



Scan portl

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

e ur€eni komunikace: IP adresa, protokol a port

Krél, Ph.D

m naslouchanfi serveru na daném portu (moZnost zmé&ny
defaultniho nastaveni)

m nejéastéji:

Zjigténi

informaci o PC m port 80 = http
m porty 20 a 21 = ftp
m 22 = ssh
=

m = informace, pf¥es ktery port mozno vést ttok
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Obrana proti scanu porti

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

m obvykle: scan portii — utok

Ing. Pavel
Kral, Ph.D

m — instalace SW pro aut. detekci (nap¥. iplogger)
m informace o zasldni paket(i na rizné porty v “kratkém"
Case
m e-mail administratorovi
m logovani
m zdkaz zdrojové IP adresy

Zjigténi
informaci o PC

Problém

m velmi obtiZna identifikace distribuovaného skenu (z ngkolika
IP adres)
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Zji&téni OS

Bezpe&nost v
informa&nich

el definice protokold TCP/IP v pfisl. RFC
m X nepokryty vSechny odpovédi na nespravné vytvorené
pakety

Ing vel

Kral, Ph.D

m TCP SYN odpovéd by mé&la byt ACK

rods m odpovéd v p¥ipadé chybného nastaveni p¥iznakii
(SYN-FIN-PUSH-URG) - zavislost na OS

m — moznost uréeni OS

m (toénik - odposlech provozu sité (broadcast technologie +
vhodné umist&ni Gto¢nika, p¥ip. WiFi)

m — analyza komunikaci v siti — uréeni OS

m P¥: podle potate¢niho TTL (Time to Live), velikosti okénka, max.

velikosti segmentu, apod.
16 /46



Obrana proti Gtokiim na zjisténi OS

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m samostatné nepfili§ uZite¢na

m proxy firewall - v8echny stroje skryty za firewallem
(informace o hlavi¢ce neprojdou mimo LAN)

Zjigténi
informaci o PC

m Linux 2.4 moZnost nastaveni klamné “osobnosti OS" vice
viz http://ippersonality.sourceforge.net
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Bezpe&nost v
informa&nich
technologiich

(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Zjigténi
informaci o PC

Hledani zranitelnych bodii a obrana proti tGtoku

m existence fady chyb v OS

m Windows nap¥. viz:
http://technet.microsoft.com/en-us/security/advisory

m Uto¢nik - snaha minimalizace ruéni prace (manuélni spoust&n{

SW néstroja)
m — obvykle DB skriptll (jednoduché p¥idani dalsiho testu)

Obrana
m zastaveni v8ech nepotfebnych serverl

m instalace bezpe€nostnich aktualizaci
m periodickd kontrola sité - okamZzité YeSeni nalezenych

problémi
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Napadeni

Bezpe&nost v

Sezpecnos: ¥ m ruéni - pokus o pFihlaSeni (odhadnuti jména a hesla)

‘e(%i';j!‘éﬁc)h m dsp&ch «— pouZivani nevhodnych hesel (viz pfednaska €. 5)
m prostfednictvim SW néstroj

m slovniky hesel

m hadani hesla hrubou silou

m zjisténi hesla odposlechem sité

Obrana

m dodrzovani zasad pro tvorbu hesel !!!

Napadeni PC a
mozné obrana

m neposilat jméno/heslo otevienym kanalem !!!
m zména v3ech defaultnich hesel po instalaci OS

’

logovani tisp&snych /nelisp&snych p¥ihlageni

m Linux viz /var/log/auth.log

p¥i prihlageni informace o poslednim p¥ihld%eni (datum, &as, stroj)
m — moZnost odhaleni neoprdvnéného pfistupu
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Zjisténi hesla odposlechem sité&

Bezpe&nost v

informagnich m sit zaloZena na broadcast technologii (nap¥. Ethernet + HUBY,

technologiich

(KIV/BIT) p¥ip. WiFi sit)

Ing. Pavel m — moznost sledovani provozu lib. PC na segmentu
m zasilani hesel v otev¥. textu né&kterymi protokoly

m telnet

m ftp

H pop

|
meind abrona.

Obrana

m nepouZzivani broadcast technologie, tj. nahrazeni HUBI
pomoci switch(, Sifrovat WiFi sité
m zdkaz nesifrovanych sluzeb, tj.
m telnet — ssh
m ftp — sftp/scp
®m pop — imap
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Napadeni OS

P¥iklady bezpe€nostnich chyb v OS Windows

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) “Oday vulnerability” = p¥iklad vyuZiti bezpegnostni chyby

Ing. Pavel zverejnén
Kral, Ph.D

m — aktivné vyuZzivan

m viechny verze MS Windows
m Utok prostfednictvim IE

Napadeni PC a

mo#na obrana m zpracovdni MHTML (Mime Encapsulation of Aggregate
HTML)

m — kontrola nad OS

m vice viz http://technet.microsoft.com/en-
us/security /advisory /2501696
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Napadeni OS

P¥iklady bezpe&nostnich chyb v OS UNIX

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m pouziti utility /pr - tisk daného souboru

m Ipr -r soubor - smazani souboru po vytisténi

m stardi verze UNIXu - moZno provést Ipr -r /etc/passwd

Napadeni PC a
mozné obrana

22 /46



Napadeni OS

P¥iklady bezpe&nostnich chyb

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing. Pavel chyba v ptehravati VLC (do verze 0.8.6)

Kral, Ph.D

nabourani podvrzenim vhodné& konstruovaného URL (angl.
URL format string injection),

v open dialogu pro p¥ehravani Audio a Video CD formatd

Naputni . ur¢ité podobnosti s zdpisem v jazyku C

zneuziti — spusténi lib. kddu s prdvy lokdlniho uZivatele

vice viz http://diit.cz/clanek/mnoho-verzi-vlc-az-po-086-
obsahuje-bezpecnostni-diry
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IDS (Intrusion Detection System)

Systém pro odhaleni priiniku

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

S obranny systém, monitoring sitového provozu, snaha
Krél, Ph.D 7 v s ..
o odhaleni podeztelych aktivit

® nejen proniknuti samotné, ale i pfedchazejici aktivity
(nap¥. skenovani porti, apod.)

m upozornéni na podeztelé aktivity (mail, SMS), zdkaz IP
Napadeni PC a ad resy

moZna obrana
PY:

m Snort (http://www.snort.org/)
m OSSEC (http://www.ossec.net/)
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PYeteleni bufferu na zasobniku (Buffer Overflow)

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

(efektivita kodu)

m X bez kontroly mezi poli (pole = jiny zépis operace nad
ukazatelem)

B — moZnost pFepsani ¢asti paméti — zdvazny problém

m — spousténi skodlivého kdédu, prevzeti kontroly nad
strojem

Preteeni bufferu
na zasobniku

m témé&F viechny OS + vétdina systémovych SW v jazyce C
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P¥eteleni bufferu - princip

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel m béh programu - zavolani procedury A
Krél, Ph.D

m uloZeni ndvratové adresy na zdsobnik, spusténi procedury
m procedura - vytvofeni na zdsobniku mista pro loc.
promé&nné - nap¥. velikost 512B
m zadani “delSich” dat - nap¥. 1000B — p¥epsani navratové
adresy (+ &asti paméti)
m ndvrat z procedury, vykonavani instrukci na “nové”
ndvratové adrese

Pretecen buferu m nahodny obsah — pad programu
m pfipraveny $kodlivy kéd — nap¥. kontrola stroje
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. P
Kral, Ph.D

Preteeni bufferu
na zasobniku

P¥eteleni bufferu - princip

OXfff...
SP

stack

program

Oxfff...

SP

main'’s local
variables

return addr. 3

A's local
variables | B

program

Oxfff...

SP

main’s local
variables

A's local

return addr{CJ
variables [ B )

program
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P¥eteleni bufferu - trivialni p¥iklad

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

W% B void get_input() {
char buf[512];
gets(buf);

}

void main(int argc, char *argv[]) {
get_input();

}

m zadan vstup deldi neZ 512 znakd — preteceni zdsobniku

Preteeni bufferu
na zasobniku

28 /46



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Preteeni bufferu
na zasobniku

PYeteleni bufferu - sloZit&jsi

int checkPassword() {
char pass[16];
bzero(pass, 16); // Initialize
printf (" Vlozte heslo: ");
gets(pass);
if (strcmp(pass, "heslo”) == 0)
return 1;
else
return 0;

origina p;;gg] checkPassword()
Return Address main()
Normal
Stack
(Before Attack)

p¥iklad

void op
// Ope
}

main()

if (checkPassword()) {

enVault() {
ns the vault

{

openVault();
printf (" Vault opened!”);

}
}

pass[17]
openVault()

l«— Attacker-Specified

Return Address

Compromised
Stack

(After Attack)
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P¥eteéeni bufferu - obrana

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
e programy - kontrola, zda délka_vstupu <

velikost_bufferu

m minimalizace potu programi se spec. pravy v OS
m konfigurace OS - zdkaz spoudté&ni kédu v zasobniku (x

vyZadovdno n&kterym SW, nefedi vie - odskok na rutinu mimo zdsobnik)

m vice viz kniha [1]

Preteeni bufferu
na zasobniku
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Poditacové viry

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

PRAVE JSTE OBDRZELI MANUALNI VIRUS:
Tento virus pracuje na Cestné bazi. TakZe prosim nejprve tuto
zprdvu rozeslete na v3echny adresy ve vasem mailing listu, a
pak ndhodné zruste nékolik souborii na vasem disku.

z povidky Josefa Pecinovského “Troglodyt a maska”

Potitatové
viry
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Pocitacové viry [2]

Bezpe&nost v
informa&nich

e m = nazev pro skodlivy SW rlzného druhu

technologiic

(KIV/BIT) m tzv. MALWARE - MALicious softWARE
[

Ing. Pavel

Krdl, Ph.D zpravidla - proniknuti do systému bez védomi uZivatele —
Skodliva &innost
m vyskyt predevsim v prostfedi OS Windows

m velké rozsiteni
m mnoZstvi uZivatell laika

Rozdélenf

poditaovy virus

potitatovy Eerv (worm)

Rozdgleni

Rootkit

E
m trojsky kiii (trojan horse)

n

m Ostatni malware - Adware, Spyware, atd.
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Potitacovy virus

Bezpe&nost v = SW, schopnost vytva¥eni kopie sebe sama a infikovat timto potita&

informa&nich

Pas Casto spojeno s n&jakou destruktivni &innosti (mazani/zmény soubori,
g“C 7 Ve s .
(KIV/BIT) formatovani disku, apod.)
d Vlastnosti

m neschopnost samostatného $ifeni - potfeba “hostitele”
m spustitelny soubor
m systémova oblast disku
m rizné dokumenty (word/excel - tzv. makro-viry, apod.)
m obvykle infikace spusténim zavirovaného prg. - zdroj (Internet,
pratelé)
m replikace - pfipojovani sebe sama k existujicim programim, které jsou
spustény

m rezidentni — v paméti i po ukondeni hostitelského programu

Rozdéleni m SuZenka - rezidentni; napadani spustitelnych COM souborii (prodlouZeni);
vlastni obsluha p¥erugeni €asovace (INT 1Ch) a kldvesnice (INT 9) —
zastaveni prace uZivatele, napsani textu “Dej mi susenku”; napsani

“susenka” — moZnost pokra&ovani v praci 33 /46



Poditacovy Cerv

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) =SW, schopnost Sifeni seba sama bez pot¥eby hostitele

Ing. Pavel
Kral, Ph.D Vlastnosti

m $ifeni pomoci sitovych paketi

m pravidelné rozesilani infikovanym pocitacem

m vyuZivani bezpe€nostnich dér v OS/aplikacich

m zpravidla nenigeni souborii x kontrola a narueni sitového
pfipojeni

m Lovsan / Blaster - vyuZiti preteeni zdsobniku DCOM RPC rozhranni

(vzdal. volani procedur, Windows XP)

Rozdgleni
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Trojsky kin

Bezpe&nost v
informa&nich

na prvni pohled uZite¢ny SW — na hostitelsky po&ital umist&n
btz vile uZivatele
vétSinou uZitetnd funkce (spofi¢ obrazovky, zpracovani
fotografii, apod.), soutasn& ¥kodliva &innost

Vlastnosti
m neschopnost replikace (pot¥eba instalace v dobré vite)

m obvykle shromaZdovéni informaci (hesla, apod.) — tvorba
zadnich vritek (backdoor) - moZny vstup hackera

m zneuZiti stroje (rozesilani spamu, zamaskovéni identity pro
DoS a dal3f dtoky, atd.)

Rozdgleni

m Waterfalls.scr - volng Sifitelny spofi¢ obrazovky; spusténi — oteviran{

portl a poskytovdni crackerim vzdileného p¥istupu do PC
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Rootkit

Bezpe&nost v
informa&nich
technologiich

e = program, umoznéni hackerovi zakryti provedené nekalé
¢innosti

nahrazeni n&kterych systémovych programi (login, Is, atd.) a
systémovych knihoven (libproc.a)

Vlastnosti

m velmi obtiZnd zjistitelnost «<— narugeni &innosti SW
uréeného pro jejich odstranéni

m (zpravidla) neodstranitelnost < instalace jako soutst
jadra OS — reinstalace OS

m neschopnost samostatného &iteni (tj. infikace jiného PC)

Rozdgleni
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Adware

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

yo [ = obvykle uZite¢ny SW, nabizen zdarma, zt&Zovani prace

uzivatele zobrazovanim reklamy

Vlastnosti
m neschopnost samostatného Siteni
m obt&Zovani uZivatele
m zatiZeni sitového p¥ipojeni a OS

m zpravidla snadnd odhalitelnost (obvykle souhlas s instalaci)

Rozdgleni
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Spyware

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel N s s (s G 7
Krdl, Ph.D = malware, odesilani informaci (adresy navstivenych stranek,

instalované prg., apod.) bez védomi uZivatele po Internetu

Vlastnosti

m zpravidla odesilani pouze “statistickych” informaci (ne
hesla, apod.)

m zdlvodnéno potfebou cilené reklamy

m zatiZeni sitového pFipojeni a OS — snadnd odhalitelnost

Rozdgleni
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Botnet

Bezpetnost v = sit infikovanych potitatii, které jsou centrdln& ¥izeny z
te&h&/o’!;ﬁc)h jednoho centra k provadéni sSkodlivé &innosti

Rozdgleni

Obrézek: [Wikipedie]
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Antiviry

Obrana proti virim

Bezpe&nost v

e = programy uréené na detekci a odstranéni malware

technologiich
(KIV/BIT)

Zakladni antivirové techniky:
m 1) pouZiti virové DB - zjisténi shody &sti
souboru/paméti/mista na disku s n&kterym zndmym virem
m nalezena shoda —

oprava/vyléteni souboru odstran&nim viru
umist&ni souboru do karantény (zamezeni 3itenf)
smazani infikovaného souboru (i s virem)

m nutnost aktualizace virové DB <« odhaleni “novych” viri

m 2) identifikace “nebezpetného” chovani SW

m pokus o zdpis dat do spustitelného souboru
m — Yada faleSnych poplachi
m — upousténi od pouZivani

Obrana
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Antiviry

Bezpe&nost v
informa&nich
technologiich

(E D) Zakladni antivirové techniky

Ing. Pavel . . Ve -
&I, Ph.D m 3) heuristicka analyza

m identifikace potencieln& kodlivého SW pomoci sady
pravidel p¥ip. vaZicich metod (nastaveni dle znalosti chovani
vir)

m princip = simulace spusténi SW na specif. virt. stroji

= 4) kontrola integrity

m porovndni aktudlniho obsahu soubori(i se stavem po
instalaci (pFipadné& inicializace antiviru)

m pouzité informace (délka, datum, CRC, apod.)

Obrana
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing vel

Kral, Ph.D

Obrana

Antiviry - poznamky

antivirus = zaklad zabezpedeni kazdého PC s OS Windows

— pouzivat vzdy !!!

kvalitni (¢eské) antiviry:
m Avast http://www.avast.com
m AVG http://www.avg.com
m NOD 32 http://www.eset.cz

vhodné pouziti tzv. Internet suite = antivir, antispyware +
firewall; stile aktivni

Linux & Mac OS X - jina technologie — mnohem lepsi
ochrana pred viry (i bez antiviru)
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Bezpe&nost v

informa&nich
technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m 777

m http://www.hoax.cz

Riizné
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Phishing (Rhybafteni)

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m 777

m http://www.hoax.cz/phishing

Riizné
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Riizné

UZzite¢né adresy

m http://www.viry.org/ - kédy viri ke stazeni a studiu
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Bezpetnost v @ Neil Daswani, Christoph Kern, and Anita Kesavan,

te&'}{',‘j’;ﬁc)h Foundations of Security: What Every Programmer Needs
to Know,

Apress, February 15 2007,

ISBN: 978-1-59059-784-2.
[ lgor Hak,

Moderni pocitacové viry,

http://www.viry.cz, 2005.

Riizné
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