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e Hashovaci funkce

NS HIHY m Hash funkce typu MDC
= Hash funkce MD5
s Hash funkce SHA-0, SHA-1

m Hash funkce typu MAC
m Utoky proti hash funkcim

Integrita dat

Elektronicky (digitdIni) podpis



Kontrolni soulet (Hash) (p¥ipomenuti)

Bezpetnost v =jednocestnd funkce, kterd z libovolné dlouhého textu vyrobi
te&h&z’!;ﬁc)h kratky Fetézec konst. délky

m P¥: 16B (MD5), 20B (SHA-1)
m pouZiti: otisk prstu dat (fingerprint), bezpe&né ukladani
Hashovact hesel (linux - MD5), el. podpis, atd.
funkee m naprosto stejné dva dokumenty — shodny hash (otisk)

hash funkce



Motivace

Pro¥ pouzivat hashovaci funkce?

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m “rychlost” asymetrickych Sifer
Hashovaci

funkee m zavislost bezpetnosti na volbé kli¢e a obsahu zpravy
(ovlivnitelnost ¢lovékem)

N
m vyhodnost pouZiti hash funkce H
®m misto DSKA(P) poslat P, DSKA(H(P)) (pro autentizaci A)



Vlastnosti

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

. zakladni:
(el P/ P — jednoduchost vypottu H(P)
! H(P)— nemoznost nalezeni P
plati: VP,V P,; pokud H(Py) = H(P2) = Py = P,
dalsi:
m libovolné mnoZstvi vstupnich dat (délka zpravy) — otisk
(hash) konstantni délky

m drobnd zména vstupnich dat — velka zménu otisku
(patrné na prvni pohled)



Princip hash funkce
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Ing. Pavel
Kral, Ph.D

Hashovaci
funkce

f— kompresni funkce

m doplnéni zpravy: | =t x b = pevnd délka vstupu x;

m /— délka zpravy m shodné zpracovani

m t— poclet bloki x; bloki

m b— délka bloku m dinnost v iteracich
m C— inicializa&ni konst. m g— vystupni zobrazeni

(v&tsinou identické)

Pozndmbka: plati pro vé&tsinu hash fci



Schéma (kompresni) hash funkce

Bezpe&nost v
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technologiich

(KIV/BIT) / pfedzpracovani
Ing. Pavel doplnéni bitd
Kral, Ph.D

e
Hashovaci
funkce \
~ . .
vstupy X1, Xa... X \ iterované
kompresni _— zpracovani
funkce f
ho=C

v wstup h(x=g(hy)



Zakladni rozdé&leni hash funkci
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m bez kli¢e
pashovact m MDC (Modification Detection Codes) - kédy pro detekci
manipulaci — zaji¥t&ni integrity dat
m Ostatni
m s klicem

m MAC (Message Authentication Codes)
m Ostatni



Pouziti
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Ing. Pavel
Kral, Ph.D

kontrola integrity dat

Hashovaci
funkce

digitalni podpis
ukladani hesel

porovnani shodnosti obsahu kopii dat

generovani pseudondhodnych posloupnosti



MDC Hash funkce zaloZené na blokovych $ifrach
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Ing. Pavel X

1
Kral, Ph.D

m Matyas - Meyer - Oseas

Davies - Meyer Miyaguchi - Preneel

X.

1

X

i

Hash funkce

typu MDC H; H, H.
i-1 E 1_1’ E i-1 F

e Ne W Dhe
v v v
H H H

m g - Uprava hash z ptedch. kroku (dopln&ni, konverze) — pouZiti jako heslo
blokové Sifry

m inicializace ndhodnym vektorem IV
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Hlavni MDC hash funkce

Bezpe&nost v
informa&nich

el 1977 - 1. varianty hash fce - zdklad alg. DES

(KIV/BIT)
Ronald Rivest (“R" z RSA) [1]

m 1989 - MD2 - pomalé, kolize, délka 128b

m 1990 - MD4 - —||— x zaklad pro vétSinu pouZivanych MD

e m 1991 - MDS5 - délka - 128b

typu MDC m 2008 - MDG6 - délka - 1-512b, do sout&Ze NIST SHA-3

(nedspéch-sdm autor upozoriiuje na nedostatky a vyjim3 jej ze

sout&ze)

1993 - Zheng & al. - HAVAL - délka do 256b

1993-5 - NIST - SHA (Secure Hash Algorithm), SHA-1 -
délka 160b (SHA-1 = SHA s opravenymi chybami)

m 1996 - Dobbertin - RIPEMD - délka 128-320b, od 160b

povaZovana za bezpecnou
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Hash funkce MD5

Bezpe&nost v

AR 1991 - Ronald Rivest

(KIV/BIT) B ) ) ]
m ziklad MD4, optimalizace pro 32 bit CPU

vice rezistentni proti kolizim (proti MD4)

Ing vel

Kral, Ph.D

zpracovani vstupu sekvence 512b (doplngni zpravy na nasobky)
blok 128 bitdi, rozd&leni na 4 &asti délky 32b

4 kola o 16 krocich — 64 iteraci

vystup: 128b - A, B, C, D

Hash funkce
MD5

m nejéastéji pouZita hash fce
m P¥. md5sum (linux)
m 2004 - zveFejnén postup nalezeni specifickych kolizi; stale

pouZivand, ale jiZ neni povaZovana za bezpetnou

12 /37



Hash funkce MD5 - princip

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

F{F
; m [3(B,C,D) =
Mi~HH 83@ Caob
Hash funkce 5
i Ki—fH . ?(B(’BC’ D)D:)
A @ \/ —
Ejﬂ Operace
[:]j‘ m nelin. fce

m soutet mod 2%
% m leva rotace
A B & D m M; - zpriva - 32b
m K; - konst -=32b
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Hash funkce SHA-0, SHA-1
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P m 1993 - NIST - SHA-0 (Secure Hash Standard)
m zaloZena na MD4

m kompresni fce 1 kolo navic

m kolo 20 krokd (misto 16)

m jiné hodnoty IV

ShA0. SiAL o

m 1995 - pokyn NSA — staZeni t&sn& pred schvélenim
m drobnd modifikace — SHA-1

m pridani rotace vlevo - kazda iterace kompresni fce
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Hash funkce SHA-1
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Ing. Pavel
Kral, Ph.D

zpracovani vstupu riizné délky (délka < 2°4 — 1b):
4 rundy, 20 kroki v kazdé — 80 iteraci

[
[
m zpracovani vstupu po sekvencich 512b
[
[

Hash funkce
SHA-0, SHA-1

doplInéni zprdvy na ndsobky 512b
vystup 160b
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Hash funkce SHA-1

Bezpe&nost v

informa&nich fi(Bv C7 D) =

te((lz(}r:/o/!(é%lll_c)h (B A C) \Y (—\B A D)
SEN | A |8 [c[D[E | eaBCD-
B CaD
I—/\WIN’J/_I (B,C,D) = (B
| A 3 u 3( ) )_( A
r ~T-H C)V(BAD)V(CAD)
s N ) g(g 7Ccé9DD) B
Eaewt Operace
E%‘ m nelin. fce f, rliznd v
E Eae Kt kazdé rundé&

\l m soulet mod 2%
E ‘ m levd rotace
m W; - zprava - 32b
m K; - konst - 32b 16 /37




Bezpetnost SHA-1

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

ing. Pavel neni garantovdna bezpecnost po r. 2010
m 2005 - navrh HW SHA — 1 Cracker

m 303 PC, kaZdé 16 desek, kazda 32 jader; cena: IM $
m doba prolomeni 2 dny

— NIST doporuluje jeji pouZivani ukon&it
zatim pouzivat SHA — 2
od r. 2012 - pouZiti nové AHS (Advanced Hash Standard)

m 2005 - NIST - sout&Z o novou bezpe&nou hashovaci fci
m ekvivalent k AES

Hash funkce
SHA-0, SHA-1
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Hash funkce typu MAC

Message Authentication Codes

Bezpetnost v Konstrukce z MDC

informa&nich
technologiich N . , L,
(KIV/BIT) m pridani kli¢e do vstupni zpravy
Ing. Pavel .. ,
o m velmi jednoduché

m nevhodné

Vlastni navrh - plati
m h = MACk(P), kde h - otisk, P - zprdva, K - kli¢

Hash funkce
typu MAC

m implementace

m pouziti blokovych Sifrovacich algoritmi - pf. CBC-MAC
m pouZiti hashovaci funkce + klite, tzv. HMAC (Hash MAC)

Dotaz:
m PouZiti klitované hash fce d¥ive???

18 /37



Pouziti blokovych Sifrovacich algoritm(

Bezpe&nost v

informa&nich -
technologiich CBC - MAC - Schema
(KIV/BIT) . , ,
. m rozlozeni zprdvy na bloky: my, .., my

NS HIHY m inicializaZni vektor O

mA m2 X
¥ ¥
0o—=b ——d — e
Hash funkce
typu MAC " "
K—= E k= E ko E
L | L | l
result
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Pouziti hashovaci funkce + kli¢e

Bezpe&nost v Hash MAC

informa&nich
technologiich

(KIV/BIT) m mozZnost pouZiti libovolné hashovaci funkce typu MD
m nap¥. MD5 & SHA-1
m — oznaleni HMAC-MD5, p¥ip. HMAC-SHA-1
m — bezpecnost HMAC - zavislost na
m pouzité hash fci.
m velikosti a kvalité klice
m délce vystupu hash funkce

Hash funkce
typu MAC

= HMACK(P) = h((K o opad)Hh((K o ipad)HP)>

m opad - konst., tzv. vn&jsi zarovnani (outer padding)
m ipad - konst., tzv. vnitfni zarovndni (inner padding)

m pouZiti v protokolech IPsec a SSL/TLS
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Hash MAC-SHA-1 - schéma

Bezpe&nost v
informa&nich
technologiich

) L Iy

Ing. Pavel

Kral, Ph.D ]kEy pad

message |

Hash funkce
typu MAC

SHAA1 - 1st pass

SHA1 -2nd pass
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Utoky proti hash funkcim

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel Hledani kolizi
Kral, Ph.D

m P - existujici zprava
m h(P) - hash zpravy P
Cil dtoku
m najit P’, kde h(P) = h(P’)

m — hash. fce jiZ neni bezpet&na

Utoky proti hash

funkcim

m napt. digitdIni podpis, jiZ nezaruluje autenticitu subjektu
m v principu si jej miZe opatfit kdokoli
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Utoky proti hash
funkeim

Utoky proti hash funkcim

Slovnikovy titok

m znalost vysledku hash fce — snaha vyhledani pivodniho
fetézce

m podminka (kritky Yet&zec), tj. délka < cca 448b

m pouZiti: hleddni b&Znych hesel
m tj. prohledani dvojic hash - pivodni fetézec (vypotitano

dfive)

m vysledky do nékolika vteFin

m naroky na udlozny prostor

Rainbow tables
m uklddani pouze &asti vypoltu ze vdech moznych vysledki
hash fce — sniZeni narokd na prostor
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Utoky proti hash funkcim

Bezpe&nost v
informa&nich
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Ing. Pavel
Kral, Ph.D , .
Srovnani

Slovnikovy ttok | Utok hrubou silou | Rainbow table
Prostor kli¢a 23 109 ~ 8 miliard ~ 8 miliard
Ptiprava 1,05s 96h (odhad) 20h
Rychlost vyhledavani < 1s dle alg. < 2,6s
Gy oroti hach Objem dat ~ 947KB 300GB ~ 611MB

funkcim

24 /37



Utoky proti hash funkcim

Metoda soleni (tzv. salting)

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

= obrana proti utokim

Ing. Pavel
e m vytvoreni n-bitové nihodné hodnoty y

m vypolet h = H(y, P)
m uloZeni h,y misto h (pouZiti - zejména p¥i ukladdani hesel)

m pf. Unix: pouziti 12 bitovy salt - odvozeni ze systém. &asu
m vyrazné zvySeni sloZitosti provadéni slovnikovych Gtoki a
Utoky proti hash Utokd Rainbow tables

funkcim

m < jedna hodnota X nutnost uréeni t¥i informaci P,y a
algoritmu soleni (kombinace P a y)

25 /37



Generovani ndhodnych &isel

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) m méfeni doby mezi stiskem klaves (Linux)

Ing. Pavel m pohyb my3i (Windows)
m spousténi program(i 4 vytvorfeni hashe jejich vystupu
(Linux)

m vmstat (monitorovani z4t&Ze) (p¥. vmstat | md5sum)
m netstat -s (statistiky sit&) (pf. netstat -s | shalsum)

m uptime (&as posl. rebootu + dal3i info.) (pt. uptime |
sha512sum)

Utoky proti hash
funkeim

PouZziti
m ndhodnd hodnota pro salting

m generovani dvojice VK, SK
m atd. 777
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Integrita dat (z pohledu bezpeénosti)

Bezpe&nost v
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technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

= zajisténi, aby data nebyla imysIné nebo nelimysiné
zmé&néna neopravnénym uZivatelem, nap¥. pozménénim,
vloZzenim nebo smazanim &asti dat, pfipadné jejich
opakovanim ve zpravé

m Potvrzuji, Ze dluZim Frantovi 1 000 K¢, Alice.
m Potvrzuji, Ze dluZim Frantovi 1 000 000 K&, Alice.

Integrita dat

27 /37



Poruseni integrity dat

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

k)

m ndhodnym pozméné&nim (chyby HW & SW)

m zamé&rnym pozmé&nénim (dto

Integrita dat
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Zpusoby zajisténi integrity dat

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel hash funkce (viz dfive)

Kral, Ph.D

kontrolni soutty
zurndlovani - Databazové Technologie (DT)

integritni omezeni - DT (entitni, referenéni, doménové)

synchronizace dat, propagace zmén a maskovani
nekonzistentnich mezistavil dat - distribuované systémy
(vice kopif dat)

Integrita dat

m kompletnost dat - telekomunikace (zda se nic neztratilo p¥i

prenosu)
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Kontrolni soudet

Bezpe&nost v
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technologiich
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Ing. Pavel
Kral, Ph.D

m doplitkova informace, pfedana spolu s daty - ovéFeni
Uplnosti, spravnosti dat

m p¥ijemce: vypoclteny kontrolni soutet # predany kontrolni
soulet — poskozeni zpravy nebo poskozeni kontrolniho
souctu

Integrita dat
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Metody kontrolniho souctu

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m kopie zpravy - bp. redundance dat — nepouZivdno

m kratkd dodatkovd informace (b&Zn& pouzivano)
77
77
77
77

Integrita dat
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Metody kontrolniho souctu

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m kopie zpravy - bp. redundance dat — nepouZivano
m kratkd dodatkovd informace (b&Zn& pouzivano)
Parita
Modulo
Hamminglv kéd (samoopravny)
Cyklicky Redundantni Soutet (CRC) (samoopravny)

Integrita dat
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Elektronicky (digitalni) podpis

Bezpe&nost v
informa&nich

‘e(f(hl':/?!‘éﬁc)h m typicky zaloZen na kontrolnim souétu a vlastnostech asymetrické
' kryptografie

m analogie klasického podpisu v el. komunikaci

Ing. Pavel
Kral, Ph.D

otevieny
text

atisk zpravy
podepsany
soukromym kiicem

= — o —>

otisk zpravy
otevieny text
s
podpisem

Elektronicky
(digitalIni) soukromy
podpis L

P¥ijemce:

m ové&Feni podpisu (rozsifrovani hashe) pomoci vetejného klite autora
33/37



Vlastnosti elektronického (digitalniho) podpisu
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Ing. Pavel
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m pfijemce
m moznost ovéfeni identity odesilatele zpravy
® nemoZnost zmé&ny obsahu zpravy

m odesilatel
m nemoznost pozdé&jsiho odmitnuti obsahu dig. podepsané
zpravy

Elektronicky
(digitalIni)
podpis
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Elektronicky podpis zaloZeny na symetrické

kryptografii

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

m existence dlvéryhodné centrdlni autority (Server (S),
obvykle ozn. Velky bratr, angl. Big Brother)

m kaZzdy uZivatel - sdileni tajného klite se S (Alice - Kas,
Bob Kgs)

Alice - zaslani podepsané zpravy P Bobovi
A— S {B,Na, T,P}k,s
5 — B {A7 NA) Tu Pu{Aa Tu P}KS}KBS

Oskar - pokus o prehrani zprav

Elektronicky m staré zpravy - odmitnuti diky T
(digitalni)
pedes m nové zpravy - odmitnuti na zaklad& duplicitniho Ny

m — divéra S, pFistup ke v&em zpravam
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Certifikaty vefejnych kli¢a

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) Gil

Ing. Pavel vy s v v s v o v 7
Kral, Ph.D m zajiSténi prenosu verejnych kli¢l po nezabezpeteném

kanalu

m necht CA = Certifika&ni Autorita (divéryhodnost)
m vytvoreni vlastni dvojice kli€h (vetejny zvetejnén, soukromy
utajen)
m uZivatel - zvefejnéni svého VK - poslani — CA
m ovéfeni fyzické identity p¥edkladajiciho subjektu
B pFipojeni Yet&zce - identifikace tvirce kli¢e a dalsi data
Elektronicky (nap¥. doba platnosti)

(digiﬁéln") m podpis dat (data = kli¢ + identita pfedkladatele)
podpis
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technologiich
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Elektronicky
(digitalIni)
podpis

B

“Rfc 1319, rfc 1320, rfc 1321,"
http://www.cert.dfn.de/eng/resource/rfc/rfc-tit.html.
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