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Autentizace

Autentizaéni protokoly

Bezpe&nost v
informa&nich

technologiich AUtentiZace
(KIV/BIT)

m = proces ové&feni proklamované identity subjektu (druhé
strany)

m = autentikace (z anglického authentication) p¥ip.
autentifikace (z franc. authentification).

m jednotnost odborné terminologie — terminy
nedoporucovany

m autentizace entity (osoby, programu) X autentizace zpravy

m (to¢nik aktivni — obtiZnost autentizace

Autentizace

Pozor: autentizace # autorizace

m autorizace = povoleni pFistupu k souboru, souhlas s
provedenim operace (nap¥. smazani souboru “data.txt”)
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Autentizaéni metody

informa&nich
technologiich uiivatel Zna’

Bezpe&nost v
(KIV/BIT)
m tajemstvi (nap¥. PIN, heslo & p¥istupova frize, soukromy

klie)
RureniiEes uZivatel vlastnf
m fyzické objekty (platebni &i ID karta)
vlastnosti uZivatele (biometrické charakteristiky)
m vrozené charakteristiky daného jedince (otisk prstu,

duhovky oka, hlas, DNA, ...)

Pavel
Ph.D

Ing
Kra

m vyhody X nevyhody
m max. eliminace nevyhod — vzajemnd kombinace metod

m dvoufaktorovd autentizace
m t¥ifaktorovd autentizace
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Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) nej¢astéjsi forma - zadani jména a hesla

m nezobrazovat pfi zaddni («— minimalizace moZnosti

okopirovani)
m P¥: Linux/Unix - nezobrazovano nic
m Windows - * pro kaZdy znak — nevyhoda 777

m reakce na chybné zadani - neposkytnuti uZite¢né informace
ttoénikovi
m P¥: zplsoby reakce na chybu

® jmeno: king ® jmeno: king
m chybne jmeno m heslo: ¥*¥¥**
E jmeno: m chyba pri prihlasovani



Heslo

Vlastnosti & bezpe&nost

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel Bezpetné heslo
o m obtiZnd zjistitelnost, uhodnutelnost
— Nevhodna hesla
m vlastni jméno, jméno n&koho z rodiny, pfitelkyng,
manZelky, milenky, jméno psa, kocky, apod.
m rodné &islo, datum narozeni
m &islo domu, adresa, telefonni &islo, SPZ, apod.

m heslo, root, guest, user, 1234, 12345, apod.



Heslo

Deset nejhorsich hesel z pohledu bezpeénosti

Bezpe&nost v

T “Hackerskd” studie: prolomeni 1M uZivatelskych G¢tl na

btV serveru http://rockyou.com

Ing. Pavel

NS HIHY Potadi Heslo Polet uZivateli
1. 123456 290 731
2. 12345 79 078
3. 123456789 76 790
4. Password 61 958
5. iloveyou 51 622
6. princess 35 231
7. rockyou 22 588
8. 1234567 21 726
9. 12345678 20 553
10. abcl23 17 542




Heslo

Vlastnosti & bezpe&nost

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Bezpelné heslo

m obtiznd zjistitelnost, uhodnutelnost
— Vhodn3 hesla
m “nesmysInd” kombinace znakl (tj. pismen, &isel a
interpunkce)
m — obtiznd zapamatovatelnost (i pro autora) -
m tendence zapsani (p¥. PIN na papirku u plat. karty, oteveny
soubor hesla.txt na disku, apod.) = neakceptovalné!!!

m «— pouZiti mnemotechnické pomdcky (p¥. posl. 3 pismena na
kldv. vpravo odélend &isly, “zaifrovat”, apod.)
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Délka hesla

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

délka hesla — doba prolomeni hesla

Ing. Pavel

Kral, Ph.D

m PIN karty - pouze 4 znaky - dostate¢nad délka? NE!

m «— zablokovani karty po n&kolika chybnych pokusech

m s touto vlastnosti obecné nepoditat

m ares.zcu.cz - také zablokovani po nékolika netispésnych
pfihlasenich - POZOR !!!

m — eliminace dtoku xxx 777

m dostate¢nd délka >= 8 znaki (zdivodnéni viz dile)
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Pouzité znaky

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

S pocet rlznych znaki v hesle — doba prolomeni hesla (s

Krél, Ph.D jeho délkou)

m 10 dislic

m 2 X 26 zdkladnich pismen abecedy (a-z, A-Z)
m znaky s diakritikou (4, é, ¥, ...)

m interpunk&ni symboly (., :;-71 ..)

m specidlni znaky ($, %, &, @, ...)

pocet znaki k dispozici > 80
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Rozbor hesla

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Dilka hesla 4 3 f 7 §
T Kombinael | Kombinael | Kombingel | Kombingel | Kombiniac]
Pouité maky T | Mheselher | W0heselher | 100heslbee | 100heselsec | 100hesel b
09 [ 10000 100 000 1000000 | 10000000 | 100000000
! anakl | 2 minuty 16 it 3 hodmy L den 11 d
203 % [1679616 |60466176 |2x10’ gx101 35102
b k) || Shodn 7 i B msim 25kt o1t
4708 62 | WT76336 | 916132832 |5x10M0 4x1p 2x10M
Etiens o, [ 3 8 Y ieen {81 [t T
&z, 4-2; 09, g5 | 52200625 [443705312 [zx10M 2x108 1x10U
Bfade. @ | makl) | 6 Ik bihs 10 et 00 0

_———ee
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Autentizace typu vyzva - odpovéd

Seznam otdzek

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) m alternativa k systému hesel

0 ® na serveru dostate¢né dlouhy seznam otdzek a odpovédi
m volba otdzek - bez nutnosti zaznamendni uZivatelem
m P¥:

e m Jméno matky za svobodna?

odpovéd

m Jméno sestry/bratra?
m Ndzev stfedni/vysoké gkoly?

m prihld8eni: ndhodny vyb&r otazky / kontrola odpov&di
systémem

m potfeba velkého poltu otazek

m nepfili§ praktické
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Autentizace typu vyzva - odpovéd

Algoritmus

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) uZivatel: volba algoritmu

Y.
Ing. Pavel m P¥:
Kral, Ph.D

m 9 XX
m pfihaseni: zobrazeni &. 5
m uZivatel: zadani &. 45 (vysledek algoritmu)

varianty: riizny algoritmus v riznou dobu
odpovéd

termindl ma vypocetni vykon (p¥ihlasovani pomoci mob. telefonu,
PDA, p¥ip. smartcard)

— pouZiti kryptografického protokolu vyzva odpovéd
m uZivatel A - server sdileni tajného klice K
m server: zasldni vyzvy Ny (ndhodné gen. &islo)
m uZivatel A: zaslini odpovadi Ex (A, Ny)
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Autentizace pomoci fyzického objektu

Berne .. o ~
Bezpetnost v m princip: podobné jako kli¢ od bytu
technologiich m dnes v&tsinou karta (nap¥. zakaznicks karta d ketu, debetni
el (napt. zdkaznickd karta do supermarketu, debetni

Ing. Pavel karta, Plzefiskd k., JIS, apod.)
Kral, Ph.D m vloZeni karty do (ke) ¢teciho zatizeni
m n&kdy doplnéni o zaddni hesla (PIN) < ne-zneuZiti

ztracené karty

Karta s ¢arovym kédem
pomori m pruhy (p¥ip. mozaika) definované 3itky — zakédovéni znaka

fyzického . v ’ 7
objektu m jednorozmérny kéd

m dvojrozmérny kéd
m mozno precist pomoci Ctetek (pFip. scanneri)

m pf. vétsina zdkaznickych karet E E
F-Eqt it

m + cena, jednoduchd vyroba

m — trividlni kopie karty na kopirce EI_E_E
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

Kral, Ph.D

pomoci
fyzického
objektu

Autentizace pomoci fyzického objektu

Magneticka karta

m magneticky prouZek na zadni stran& (nap¥ debetni karta, karta z
pojistovny, apod.)

m zapsano cca 150B informace

m PIN na kart& zasifrovany pomoci soukromého (tajného)
klice (banky)

m daldi informace nap¥ na adr.
http://pandatron.cz/?535&karty_s_magnetickym_pruhem

m + cena, 1 karta cca 3 K¢

m — b&Zna dostupnost &tecich/zapisovych za¥izeni — kopie
karty

B snadné smazani - pouze p¥ibliZzeni magnetu
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Autentizace pomoci fyzického objektu

Bezpe&nost v
informaé&nich ~: -

technologiich C|p0Va karta
(KIV/BIT)

m integrovan polovoditovy &ip (mikroprocesor)
m komunikace se ¢tecim zafizenim
m bezpetné uloZenf citlivych dat

m kontaktni
bezkontaktni

pomoci

ackeho s pamé&ti (stored value cards)
inteligentni (smartcards)

Karty s paméti
m malé mnoZstvi pamé&ti (E)PROM (obvykle < 1 KB)
m Cteci/zapisovaci zaFizeni: ¢teni a z4pis do paméti
m pt. tel. karty (dFive); pro autentizaci nepouZiviny
[

"oxy

zneuZiti - rel. snadnd vyroba “v&&nych” tel. karet
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

pomoci
fyzického
objektu

Autentizace pomoci fyzického objektu

Inteligentni &ipova karta (smartcard)

p¥: 8 bitovy CPU, frekvence 4MHz, 16KB ROM, 4KB
EEPROM, 1KB RAM

komunikace pomoci sériové linky 9600 bps
kryptograficky koprocesor, JVM v ROM (ngkdy)
rychly vyvoj

velké mnoZstvi vyuZiti (zdravotni karty, apod.)

autentizace: protokol vyzva odpovéd - kli¢ uloZen na
karté

+ obtiZzné zkopirovani (nicméng mozné)
— cena, cca 100-1000 K&
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Autentizace pomoci biometrickych informaci

Bezpe&nost v kro ky
informa&nich i ’ i
z3pis uzivatele (provede se 1 x):

technologiich
(KIV/BIT)
zmé&¥Feni vlastnosti snimacim za¥izenim
digitalizace
uloZeni podstatnych vlastnosti = vzor uZivatele

m identifikace:
= (1)a(2)
m porovnani se vzory (p¥ip. uZivatel: zadani jména —
porovnani pouze s jednim vzorem)

pomoci
biometrickych
informaci

verifikace x identifikace

-+ nutna fyzické pfitomnost osoby

— cena technologie

spolehlivost nékterych metod - ne vidy funguje tak, jak
bychom chté&li

20/45



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing vel

Kral, Ph.D

pomoci
biometrickych

informaci

Autentizace pomoci biometrickych informaci

Vlastnosti pouzZitych charakteristik

dostate¢na variabilita (ne nap¥. barva vlasi)
— ptiznaky - dostatetna diskriminativnost

psychologicka akceptovatelnost (snimani obli¢eje - nékde
tvédre zakryty)

prakticka ziskatelnost informace (DNA)
Casovad neménnost (starnuti - oblitej, hlas)
spolehlivost: odolnost vii¢i podvodim

dostatena rychlost: zprac. 2-3 osoby / min je médlo
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Zivané metody

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

otisk prstu

charakteristiky o€i - sitnice, duhovka
rozpoznani obli¢eje
rozpoznani geometrie ruky

rozpoznani hlasu

pomoci
biometrickych
informaci

rozpoznani pohybu pera
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Otisk prsti

Bezpe&nost v

e m jedinednd charakteristika

) m pouZiti tzv. markanti (specifickych bodu):

' m zakoné&eni linie, rozvétveni linie, slou€eni linii, k¥iZeni, bod
Ing. Pavel
Krél, Ph.D (ostrov), apod.

m pocet ryh mezi danymi markanty
m rozdé&leni na sektory: extrakce sméru a vzddlenosti ryh

pomoci

biometrickjch m snimace: optické, elektrické,

informaci

teplotni, ...
m nejrozsiten&jsi biometrika
m v praxi ¢asto v kombinaci s
¢tetkou karet
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Sitnice

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel s e 7 s . . v
Krdl, Ph.D sniman vzor cév na pozadi oka - jedineZnost

osvétleni zdrojem svétla nizké intenzity, optické zesileni
(LED dioda)

metoda nepfili§ rozsitena (viz — niZe)

+ ptesnost — velkd mira bezpeénosti

pomoci
biometrickych
informaci

— potteba pohledu pfesné do snimade - nepfijemné

lidé s brylemi - problém identifikace
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Duhovka

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

barva, textura a vzor - jedine¢nost

Ing. Pavel

Kral, Ph.D . s . v 7 ~
kvalitni kamera, zdroj infralerveného svétla

informace o orientaci, etnosti a pozici specifickych plosek
— tzv. duhovkovd mapa

m vytvofeni vzoru, porovnani se vzorem

s m + bez nutnosti blizkého
kontaktu

informaci

m  pfesnost rozpoznani

B — cCena
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Rozpoznani obli¢eje

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Y4

snimani kamerou

m uloZeni charakteristikych vlastnosti (pozice o&i, nosu, Ust,
oboti, ptip. usi)
m diraz na automatické uréeni téchto vlastnosti

m porovndni se vzorem

. m + velky prostor pro oblast védy
o m — nespolehlivost, t.j. chybnd funkce systému p¥i fadé
ud3losti

m zmé&na vzhledu (bryle, vousy, makeup, stirnuti)
m zména orientace
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Rozpoznani geometrie ruky

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

s

méreni

délek prstl
m pFip. Sitka nebo kontura prsti (Iepél’ systémy)

m + jednoduchd technicka realizace

m — moznost kopie - nap¥. plastu, apod.
s
biometrickych s Y. 7 4 A
informaci | otekld ruka, zranéni — chybna funkce systému
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Rozpoznani hlasu

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

vstup signalu: telefon, mikrofon

"
m nalezeni “vhodnych” charakteristik osob (mluvgich)
m modelovani mluvéich

"

v praxi integrace s jinou metodou - napf. s rozpoznanim
obliceje

-+ minimani naroky na HW

pomoci
biometrickych

informaci

]
m — vyZadovdna znalost ¥efovych technologii (sloZité)
| nachylné na Sum - hlu¢né prostredi
]

zmény hlasu - nemoc, starnuti
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Rozpozndni pohybu pera p¥i podpisu

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

. jedine€nost, nemoZnost napodobeni na zdklad& znalosti
al, Ph.D podpisu

specidlni pero — informace o rychlosti, sméru a tlaku psanf{

zépis: podpis n&kolikrat (alespoil 5 x) — vzor

m autentizace samotnd

Do ckich m + lidé jsou na podepisovani zvykli — oblasti vyuZziti
(banky, apod.)

m — praktické problémy v technické realizaci (dlouho
nevydrZi neSetrné zachdzeni) — malé roz&iteni

informaci
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Autentizace - obecny model

Bezpe&nost v

e m Alice: snaha o vytvofeni bezpecného spojeni s Bobem
i m vymé&na zprav s Bobem p¥ipadng s diivéryhodnou treti
stranou (rizné role: certifika&ni autorita, centrum pro distribuci

KliEd, tzv. KDC, atd.)
PY¥edpoklad

m Oskar (aktivni dto&nik) — odposlech, modifikace,

vkladdni, p¥ip. mazani zprav

Cil
m po dokon&eni vymeény zpriv (=protokolu) zaji¥t&no, ze
Alice i Bob maji ovéfeny identity

Autentiza&ni

protokoly m Alice - opravdu komunikace s Bobem
m Bob - opravdu komunikace s Alici

m vétSinou - zdrovei vytvoreni kli¢e pro Sifrovani jednoho
spojeni (relace) symetrickym Sifrovacim algoritmem (tzv.
relaéni kli¢, angl. session key)
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Autentizace - zakladni predpoklady

Bezpe&nost v

informatnich m prenos zprav protokolu otevienou (nechran&nou) siti

technologiich

(KIV/BIT) m — moznost odposlechu, modifikace, vkladani vlastnich
zprdv, pfip. mazdani zprav zasilanych tto¢nikem
m obvykle uvadén nasl. model; spravni G&astnici komunikace
ziskavaji zpravy vyhradné prostfednictvim uto¢nika

(moZnost provadéni akci - viz vyZe - bez zpoZdéni)

m zadkladni kryptografické algoritmy - bezpetné

B — nemoznost jejich napadeni Gtoénikem x snaha napadeni

Autentizatni kombinace téchto mechanismil, tedy vlastniho protokolu
protokoly
Subjekty
m A = Alice, B = Bob ... potfeba vzdjemné zabezpecené
komunikace

m O = Oskar ... ato¢nik
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing vel

Kral, Ph.D

Autentiza&ni
protokoly

Autentizace zaloZena na sdileném tajném klici

P¥edpoklad
m (castnici komunikace (Alice a Bob) - sdileni tajného kli¢e
Kap (napt. osobni predani d¥ive)
Princip protokolu
m (astnik ¢.1 - zaslani vyzvy (challenge) d€astnikovi €.2
m ndhodné &islo (n&kdy oznatovéno jako “nonce”) N;
m druhy G&astnik - transformace vyzvy, zaslani odpovédi

m — oznaleni protokoll: vyzva-odpovéd (challenge-response
protocols)
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Autentizaéni protokoly typu challenge-response
jednoduchy ptiklad

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

A — B: {A} - info o své identit&
B — A: {Ng} - vyb&r (vygenerovani) velkého ndhodného
&isla (alespoii 128 bit)
A — B: {Ng}k,, - zasifrovani sdilenym klitem Kap
m — Bob autentizoval Alici (ne ale obraceng Alice Boba),
m Oskar mohl zachytit prvni zprdvu a poslat zpét Ng
A — B: {Na} - vyb&r ndhodného &isla Ny
B — A: {Na}kys

Ing. Pavel
Kral, Ph.D

Autentiza&ni

protokoly m i Alice vi, Ze komunikuje s Bobem
m moznost vybéru relagniho kli¢e, zasifrovani klitem Kap a
zaslani zpét Bobovi
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Autentizaéni protokoly typu challenge-response

zjednodu$eni — chybny protokol

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel A"ce A Bob
Krél, Ph.D oy
rR
Kag (i) o
M o
. Kas (1) g

Zjednoduseny protokol (5. zprav seskupeno pouze do t)

Autentiza&ni Alice

protokoly AT,
Mg Ko ()
Kpe ()

m na 1. pohled OK, ale ..
B umoZiiuje tzv. reflection attack
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Autentiza¢ni protokoly typu challenge-response

Utok na zjednodusgenou verzi

Bezpe&nost v

informaé&nich P\r/ed pok|ad
technologiich
(KIV/BIT)

m moZnost navazani vice relaci souasné s Bobem (nap¥. Bob -
Ing. Pavel

Krdl. Ph.D banka, vice klientd chce provést transakei)

1 Oskar A, Bob

1. | | Mo Kag ()
. ATy -
Autentizagnf o
prL;tteOTgIZ; " 2. o Ko (&)
1 Kas ()
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Autentiza¢ni protokoly - poznamky

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

—

m obtiznot bezchybného ndvrhu autentiza&niho protokolu

m pouzivani pouze otestovanych publikovanych metod v praxi
m posilani odpov&di na vyzvu Ny {X, Nx }k,, (misto

{Nx}Kyy, kde X = id vyzyvajiciho G¢astnika) — zamezeni
reflexivniho dtoku

pa— m soudasti standardu ISO 9798-2

protokoly
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Authenticated Key Exchange Protocol 2
(AKEP2) [1]

Autentizaéni protokoly

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

m Bellare & Rogaway v roce 1993

m vzdjemnd autentizace a dohodnuti sdileného relagniho
klite pomoci tH zprav

P¥edpoklad

m oba subjekty, které chtéji bezpe¢n& komunikovat, sdileji od
dfive tajné klice K1 a K3
m k dispozici kli¢ovand jednosmérnad hash funkce

Autentiza&ni

protokoly m tzv. Message Authentication Code (MAC) - v&t3inou
modifikace jednosmérné hash funkce
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Protokol AKEP2

Autentizaéni protokoly

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel A— B: {NA} - vyber (vygenerovani) velkého ndhodného &isla Ny,
Kral, Ph.D

poslani

B— A M = {A, B, Ny, NB}, {Ml}MACKl - vybé&r ndhodného
¢isla N, poslani zpravy

A— B: My, = {A, NB}, {Mz}MACKl - ové&feni identit A a B,
porovnani zaslané a ptijaté N,, ovéfeni MACk; — Bob autentizovan,
zaslani zpravy

Autentiza¢ni B - ov&reni Ng a {M2}pac,., — Alice je opravdova
protokoly K1

B&A - vypotet relatniho klite K. = {Np}mac,, pro komunikaci
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Hash vs. Sifrovaci funkce

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Hash
m777?

Sifrovaci funkce
m777?

Autentiza&ni

protokoly
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Hash vs. Sifrovaci funkce

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel Hash

Kral, Ph.D

m jednocestna funkce, kterd z libovolné dlouhého textu
vyrobi kratky fetézec konst. délky, tzv. hash.

B — neni moZno zpétné vytvorit plvodni text
Sifrovaci funkce
m ukryti zprdvy

m mam kli¢ — moZnost ziskani ptvodniho textu

Autentiza&ni

protokoly m P= D(E(P, K)) K)
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Protokol AKEP2

Autentizaéni protokoly

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Vyhoda

m neplati restrikce nékterych statl = zakaz pouzivani
Sifrovacich fci - zde v protokolu neni pouZita

Nevyhoda
m ziskdni kli¢e Ky utoénikem — desifrovani jiz prob&hlé
komunikace

Autentiza&ni
protokoly
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Autentizace pomoci tfeti strany

Autentizaéni protokoly

Bezpe&nost v
informa&nich

technologiich ¥iv/io-
(KIV/BIT) Dere.

Ing. Pavel m Ucastnici komunikace - sdileni tajného klice
Krél, Ph.D

m — pro komunikaci s N stranami potfeba N (part) kli¢a
m — slozitost distribuce a spravy klic¢i
Nyni:
m — zavedeni tfeti strany, centrum pro spravu a distribuci
kli¢d, tzv. Key Distribution Center (KDC), dale zna&eni S
(server)

Autentiza&ni

protokoly m kaZzdy uZivatel pouze jeden kli¢, ktery sdili se S (nap¥.
Alice KA5; Bob Kgs)

m autentizace + vytvareni rel. klite pomoci KDC
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Autentizace pomoci tfeti strany

Nejjednodussi varianta

Bezpe&nost v
informa&nich

technologiich — : _ (o7 ki (. ‘
(KIV/BIT) A S A7 {B, K}KAS vygenerovani rel. klite K, poslani zpravy

S —B: {A, K}KBS - desifrovani, vytvorfeni a odeslani nové zpravy
m KDC ovéfeni, Ze prvni zprava je od Alice (pomoci klice)
m zprava &. 2 - pouze Bob miZe desifrovat

B = autentizace stran vedlejsim efektem

Bezpelnostni nedostatek

A: vytvoreni rel. klite K s Bobem pomoci (1) a (2)

Autentiza&ni

protokoly A— B: {X}K - poZadavek (nap¥. zasldni peng&z)
m Oskar - odposlech

0 — B: {X}K - opétovné zasilani stejného pozadavku, tzv. replay

attack (prehrdvka)
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Autentizace pomoci tfeti strany
MoZnosti obrany

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel Y P4 / 7. ¥y 14 4

T e m vloZeni ¢asovych razitek do kazdé zpravy Ty
m ‘“stard” zprdva — nepouZiti
m problém se synchronizaci hodin v siti — platnost razitek

(moZnost zneuZiti Gto¢nikem v dobg& platnosti)
m vloZeni “nonci”

m potfeba zapamatovani v8ech pfedchozich nonci; stard
nonce — odmitnuti
m problém se zapamatovanim

Autentiza&ni

protokoly m adaptace protokolu vyzva-odpov&d pro vice stran - nejlepsi
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Bezpe&nost v
informa&nich
technologiich

(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Autentiza&ni
protokoly

[@ Mihir Bellare and Phillip Rogaway,
‘Random oracles are practical: A paradigm for designing

efficient protocols,”
1993, pp. 62-73, ACM Press.
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