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Sifrovani s vefejnym klicem

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing avel

Kral, Ph.D

Asymetrické m problém distribuce kli¢d —
N m 1976 Diffie & Hellman: dva klite (3ifrovaci a desifrovaci)

m moZnost odvozeni desifrovaciho z Sifrovaciho
m zvefejnéni Sifrovaciho kli¢e — vefejny kli¢

m utajeni deSifrovaciho klite — tajny (soukromy) kli¢



Asymetrické Sifry

Bezpe&nost v Vefejny klic Soukromy kli¢
informa&nich
technologiich

(KIV/BIT)

Asymetrické
Sifry

Zakédovani St Odkédovani

m E Sifrovaci fce gifrova’nf
D desifrovaci fce
VK, Sifrovaci (vefejny) kli¢ m C=Fy (p)
p¥ijemce P P

[ g;éin(iizlf’;ovaC| (soukromy) kli¢ Desifrovani

m P plaintext (znak, nebo blok)

m C Zifrovy text m P= DSKP(C)

m zalatek: kaZzdy p¥ijemce vygenerovani vefejného a soukromého klice
B — problém: zpravy pro vice p¥ijemcl 4725



Zavazadlovy algoritmus

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

prvni algoritmus pro Sifrovani vefejnym kli¢em

Sifry

[
Asymetrické m Merkle & Hellman

m pouZiti pouze pro Sifrovan{

[

zalozen na NP sloZitosti zavazadlového (knapsack)
problému

s

z bezpeénostniho hlediska oznaéen za nevyhovujici x
demonstrace vyuZiti NP sloZitosti v kryptografii



Zavazadlovy algoritmus - princip

Bezpe&nost v o . .
informacnich predmé&ty o hmotnosti my, ..., my

technologiich

(KIV/BIT) m potfeba zabalit z téchto pfedmétl zavazadlo o vaze M

i m — musi platit: M = by.my + bo.mo + ... 4+ by.mpy, kde
m cil: najit koeficienty b; € {0;1} pro i € {1,..., N}

Asymetrické

Sifry

m zakddovani zpravy = tajny vybé&r podmnoZiny predméti —
zavazadlo

m zvefejnéni: celk. hmotnost M + seznam vSech pfedméti

my,...,my
m potfeba zjisténi, které predméty v zavazadle 777
m problém ve volb& hmotnosti pfedméti:

m jednoduchy problém — moZnost rozludténi kdokoli

m sloZity problém — nerozlusti nikdo

m autofi navrh pfevodu: jednoduchy problém — slozity
pomoci moduldrni aritmetiky



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Asymetrické
Sifry

Zavazadlovy algoritmus
Trividlni p¥iklad

Sifrovani:

P= 0 1 1 0O O
Hmotnosti 1 5 6 11 14 20
C = 77 =22

m hmotnosti: 1,5,6,11,14 a 20 (zvefejnéno)

m vaha zavazadla: 22 (zverejngno)

m hledam koeficienty: 22 = 777



Zavazadlovy algoritmus
Trividlni p¥iklad

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel Sifrovani:
Krél, Ph.D

» P = 011 1 0 0
ol Hmotnosti 1 5 6 11 14 20
C= 546411 =22

m hmotnosti: 1,5,6,11,14 a 20 (zvefejnéno)

m vaha zavazadla: 22 (zverejngno)

m hleddm koeficienty: 22 =546 + 11



Zavazadlovy algoritmus - princip - podrobné

Tvorba klitového paru

Bezpe&nost v
informa&nich

technologiich Volba soukromého klice
(KIV/BIT)
m mnoZina koeficientll = superrostouci posloupnost
m plati tedy: Zf-;l mj; < mj11 - snadné nalezeni (= soukromy
Asymetrické 1~
=l kli¢)
m X posloupnost neni superrostouci - velmi obtizné uréeni
(= vefejny klit)
Transformace soukromého kli¢e na kli¢ vefejny
m vyndsobeni V prvk{ superrostouci posloupnosti ¢islem
p mod q, kde:

N
mg>) i m
m p nesmi mit Zaddné spole¢né soudinitele s modulem mod q

Vystaveni vefejného klice

/25



Zavazadlovy algoritmus - princip - podrobné

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

S Sifrovani zpravy (pomoci vefejného klite)

Asymetrické
Sifry oo . .
Desifrovani

Transformace Sifrovych blokl na snadny problém

m vyndsobeni &isel reprezentujicich Sifrové bloky vyrazem
p~! modq

Desifrovani pomoci soukromého klice

10/25



Zavazadlovy algoritmus - priklad

Bezpe&nost v
informa&nich

technologiich TVOrba k|IIE':OVéhO péru:
(KIV/BIT)
volba soukromého klite: {2,3,6,13,27,52}

transformace na vetejny kli¢: vyndsobeni zvolenym
Asymetricke p mod q, p =31, g = 105: {62,93,81,88,102,37}

Sifry
vystaveni vefejného klice

Sifrovani (verejnym klitem):
rozdéleni zpravy na bloky: 011000110101101110 —
011000 110101 101110 (dle po&tu prvki klite)

011000 — 93 +81 = 174
110101 — 62+ 93 + 88 + 37 = 280
101110 — 62 + 81 4 88 + 102 = 333

— Sifrovy text: C = {174,280, 333}

11/25



Zavazadlovy algoritmus - priklad

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Desifrovani (soukromym kli¢em):
ptijemce: znalost hodnot p = 31 a modulu g = 105 a
soukromého klite {2,3,6,13,27,52}
uréeni p~t: 31.(p71) = 1 (mod 105) — p~1 =61
C = {174,280, 333} vyndsobeni vyrazem 61 mod 105 +
rozklad — polozky soukromého klice — zprava

A 174 x 61 mod 105=9=3+ 6
280 x 61 mod 105 =70 =2 + 3 + 13 + 52
333 x 61 mod 105 =48 =2 + 6 + 13 + 27

P = 011000 110101 101110

Asymetrické
Sifry

12 /25



Zavazadlovy algoritmus - pozndmky

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
e m autor Merkle - jistota s bezpeZnosti algoritmu — nabidka
Aaymetic 100,- $ za rozlut&ni - Shamir (druhy z autori alg. RSA)
Sifry .
rozlustil
m — zesileni algoritmu - nabidka 1000,- $ za rozlut&ni -
Rivest (prvni z autoril alg. RSA)

m — zavazadlovy algoritmus (+ alg. z n&ho odvozené) se
nepovazuje za bezpecny

13/25



Algoritmus RSA

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

1977 - Rivest, Shamir, Adleman (RSA) - ndvrh nového
Sifrovaciho algoritmu vefejného klice

Algoritmus B nejzndméjsi a nejpouZivanési

m pouziti dosud: dostatetné délka klice — povaZzovan za
bezpetny

m vhodny pro Sifrovani i pro el. podpis

14 /25



Algoritmus RSA - princip

Bezpe&nost v
informa&nich

technologiich P\r/ed poklad

(KIV/BIT)

m rozklad velkého &isla na soutin prvotisel (faktorizace) =
velmi obtiZnd dloha

B Zadny algoritmus faktorizace, ktery by pracoval alespoii

Algoritmus sy oy: . sl gy - v
RSA v polynomidlnim ¢ase vii¢i velikosti bindrniho zapisu &isla n

m — z &sla n (n= p x q) praktickd nemoZnost zji¥t&ni p a g
v “rozumném” Case

m X nasobeni dvou velkych &isel je jednoducha dloha

m potfeba volby dostatetné& velkych prvotisel (100-200 mist
nebo vice), prvolisla ¥adové stejné& velkd

15/25



Algoritmus RSA - popis

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) Tvorba kli¢a

Ing. Pavel
Krél, Ph.D

m vybér dvou velkych prvodisel p a g
vypolet n=p.q
vypotet x = (p—1)(q — 1)

Algoritmus ~
volba klice e (celé &islo; e < x; e je s x nesoud&Iné)

RSA

nalezeni klite d tak, aby de = 1 (mod x) —

d= e_l(mod x) (vypotet d pomoci rozsiteného Euclidova

algoritmu)

d tajny (soukromy) kli¢; e a n vefejny kli¢

p a g nepotfebné — moZno odloZit x utajit

16/25



Algoritmus RSA - popis

Bezpe&nost v «
informa&nich Sifrova’ n|’
technologiich

(AN m rozdéleni zprdvy na bloky P; kratsi nez n

Ing. Pavel
Krél, Ph.D | C,- = meod n

Desifrovani

Algoritmus
RSA mP= C,-dmod n

Poznamky
m moznost $ifrovani kli¢em d a deSifrovani pomoci e

m Rychlost:
m HW realizace: asi 1000 x pomalejsi nez DES

m Bezpelnost:
m n >= 2048 — alg. povaZovan za bezpetny

17/25



Algoritmus RSA - pfiklad

wdaskohl  Tvorba kli¢i
te(ihl?/()kl;ﬂc)h m p=47, g =71 (prvotisla)

B n=p.q= 3337 (modul, vefejny)

m ndhodnd volba klice e = 79 (vefejny, Sifrovaci exponent)

m e nema z4adné spoleéné soulinitele s x =
Algoritmus (p - 1)(q - 1) =46 x 70 = 3220

™ m d = 79~ mod 3220 (Euclidv rozsveny alg.) —
m d = 1019 (soukromy, desifrovaci exponent)
Sifrovani:
m Zprava: 638
s C = 688"?mod 3337 = 1570
Desifrovani:
m P =1570'""""mod 3337 = 688

18/25



RSA - pouziti

Sifrovan(

Autentizace a el. podpis

Bezpe&nost v .
Alice’s Public

informaé&nich ;
technologiich Key Ring

(KIV/BIT)

Ine. Pavel Bob's

ng. Pave Private Key
Krél, Ph.D
Bob’s Public Key
Plain Text Cipher Text Plain Text
élsg:ritmus Encrgggon() . Decryption()
Transmit
Cipher Text
Encryption
Authentication
Bob’s Public
Key Ring
Alice’s
Private Key
Alice’s Public Key
Plain Text Cipher Text Plain Text
Decryption()
Transmit

Cipher Text

/25



El Gamaliv systém

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
et (A zaloZen na obtiznosti vypoltu diskrétnich logaritmi v

koneéném télese

B nepatentovan
m pouziti pro Sifrovani i el. podpis

El Gamaldv

systém m nevyhoda: délka Sifrového textu = 2x délka otevifeného
textu

m vice viz [1]

20/25



El Gamaliv systém - Sifrovani

Bezpetnost v Generovani klica

informa&nich
technologiich

s m volba: p, g a x <> p .. prvotislo, g < p, x < p
e B m vypolet: y = g¥mod p
Krél, Ph.D - VK — {y’ g’ p}
m SK = {x}
m g a p .. mozno sdilet skupinou uZivateld
e Sifrovani
systém m ndhodnd volba k < Zadny spol. dé&litel s (p — 1)

m K=y*modp
m Ca=gkmod p
m Cb=P.Kmodp
Desifrovani
m K= Ca"mod p <+ K.K~1 = 1(mod p)
m P=K1Cbmodp

21/25



El Gamaldv systém - Sifrovani - ptiklad

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m P=100
mp=139 g=3 x=12, k=52
m VK =7

El Gamalitv m SK=7

o . C=7
m P =7 (zkougka)

22/25



El Gamaldv systém - Sifrovani - ptiklad

informatich = P =100
oty mp=139, g=3, x=12, k=52
RS Vypolet VK, SK

By =g*mod p = 32mod 139 = 44

m VK ={y, g, p} = {44, 3, 139}

B SK=x=12
El Gamaliiv gifrovém’
- m K = y*mod p = 4452mod 139 = 112

m Ca=gkmod p = 3°2mod 139 = 38
m Cb= P.K mod p =100.112 mod 139 = 80
Desifrovani
m K = Ca¥mod p = 382 mod 139 = 112 <
K.K=1 = 1(mod p) = 36
m P=K1Cbmod p =36 x 80 mod 139 = 100

23 /25



Metoda eliptickych k¥ivek

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

m 1985 - navrh metody: Neal Koblitz a Victor S. Miller
(nezavisle)

m zaloZena na algebraickych strukturach eliptickych k¥ivek

=l Gareftny nad kone¢nymi poli

systém

m vice viz kniha [2]
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Bezpe&nost v

informa&nich
technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

El Gamaldv
systém

[[ Taher El Gamal,

“A public key cryptosystem and a signature scheme based
on discrete logarithms,”

in Proceedings of CRYPTO 84 on Advances in cryptology,
New York, NY, USA, 1985, pp. 10-18, Springer-Verlag
New York, Inc.

Alfred J. Menezes,
Elliptic Curve Public Key Cryptosystems,
Springer, 1993.
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