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DES

IDEA

Blowfish

Advanced
Encryption
Standard
(AES)

Moderńı kryptografie

historie: jednoduchost, závislost bezpečnosti na utajeńı
šifrovaćıho algoritmu, později na délce kĺıče

dnes: složitá šifrovaćı funkce (složena z jednodušš́ıch) →
neprolomeńı při znalosti libovolného množstv́ı zvoleného
plaintextu (= odolnost na chosen plaintext attack)

použit́ı u tzv. Produkčńıch šifer

kombinace několika transformaćı → větš́ı bezpečnost

použité operace:

transpozice
substituce
aritmetické operace (nap̌r. součet nebo násobeńı modulo)
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Symetrické šifry

E šifrovaćı fce.

D dešifrovaćı fce.

K šifrovaćı (=
dešifrovaćı) kĺıč

P plaintext (znak, blok)

C šifrový text

Šifrováńı

C = EK (P)

Dešifrováńı

P = DK (C )

problém distribuce kĺıče ← utajeńı
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technologíıch
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S-P śıt’

= substitučně permutačńı śıt’

základ produkčńı šifry

složeńı: Substituce + Permutace

P-box (permutace) - transpozice vstupu

S-box - substituce

Př:
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Feistelova śıt’

1973 Feistel

základ většiny moderńıch blokových šifer

několikanásobné opakováńı jednoduchých operaćı XOR

P = (L0,R0) blok ot. textu P rozděleńı na poloviny, každá
délku d

kĺıč K rozdělen na n podkĺıč̊u k1, k2, .., kn ; n představuje
počet iteraćı algoritmu

každý podkĺıč ki definuje funkci fi

každá iterace: Li = Ri−1, Ri = Li−1 ⊗ f (Ri−1, ki )

po posledńı iteraci záměna Ln a Rn
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technologíıch
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Feistelova śıt’

dešifrováńı je možno, i když funkce f () neńı invertovatelná

kĺıče jsou použity v opačném pǒrad́ı

nutnost použit́ı jiného kĺıče v každé iteraci, pokud ne →
slabá šifra
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Feistelova śıt’ - p̌ŕıklad

n = 2, délka bloku = 4

k1: 00 → 10 01 → 00 10 → 11 11 → 01

k2: 00 → 00 01 → 11 10 → 10 11 → 01

P = 0011
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Feistelova śıt’ - p̌ŕıklad - řešeńı

n = 2, délka bloku = 4

k1: 00 → 10 01 → 00 10 → 11 11 → 01

k2: 00 → 00 01 → 11 10 → 10 11 → 01

P = 0011

Šifrováńı

iter .1: 0011 → 1101 (aplikace k1)

iter .2: 1101 → 0100 (aplikace k2)

C = 0001 (záměna L2 a R2)

Dešifrováńı

iter .1: 0001 → 0111 (aplikace k2)

iter .2: 0111 → 1100 (aplikace k1)

P = 0011 (záměna L2 a R2)
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Bezpečnost v
informačńıch
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DES

poťreba standardńıho šifrovaćıho algoritmu pro věrejnost

→ návrh algoritmu Data Encryption Standard (DES) -
výzkumńıci z IBM

p̌redáno National Bureau of Standards (NBS)

r. 1977 - schváleńı (po modifikaćıch) jako vládńı standard pro
šifrováńı v USA

feistelova śıt’, 16 iteraćı, každá iterace podkĺıč 48 bit̊u

délka bloku = 64 bit̊u, kĺıč 64 bit̊u (56 efektivńıch, 8
kontrolńıch), symetrická šifra

dnes považována za nespolehlivou ← efektivńı kĺıč pouze délky
56 bit̊u

→ prolomeńı útokem hrubou silou za méně než 24 hodin

nahrazen variantou Triple DES (trojnásobný DES → pomalé),
dnes sṕı̌se metodou Advanced Encryption Standard (AES) 10 / 36
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DES - blokové schéma
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DES - šifrovaćı funkce
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DES - počátečńı (a konečná) permutace

č́ıst zleva doprava, shora dol̊u

= bit otev̌reného textu na pozici 58 → pozice 1, bit na
pozici 50 → pozice 2, ...
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kryptografie

Feistelova śıt’
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DES - šifrovaćı funkce

Expanzńı a P-box permutace

E = expanzńı permutace z 32 na 48 bit̊u (bit na pozici 1
→ pozice 2 a zároveň 48)

P = permutace na 32 bitech
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technologíıch
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DES - šifrovaćı funkce

Substituce (S-box S1)

Př:

vstup 1. S-boxu (tj. bity 1-6) = 110011

prvý a posledńı bity = 11 → 3-t́ı řádek
prosťredńı bity = 1001 → sloupec 9

č́ıslo 110011 → 1011 (des. č́ıslo 11)
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DES - dešifrováńı

Feistelova śıt’ →

použit́ı shodného algoritmu pro šifrováńı i dešifrováńı
kĺıče v opačném pǒrad́ı
tj.

Šifrováńı: k1, k2, .., k16 → Dešifrováńı: k16, k15, .., k1
algoritmus generováńı kĺıč̊u je shodný jako pro šifrováńı ×

posun bit̊u doprava
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DES - zp̊usoby (módy) provozu

možnost zpracováńı blok̊u r̊uzným způsobem

projev́ı se, když má otev̌rený text v́ıce než jeden blok

nejjednodušš́ı způsob = elektronická kódová kniha
(Electronic Code Book (ECB))

postupné zpracováńı ot. textu blok po bloku

Problémy:

stejné bloky otev̌reného textu vždy zašifrovány stejně

nalezeńı několika stejných blok̊u šifrového textu → v

některých p̌ŕıpadech možnost určeńı plaintextu

možnost libovolného vkládáńı, zaměňováńı nebo
mazáńı blok̊u

→ neńı zajǐstěna integrita otev̌reného textu
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DES - ECB útok

Př:

zasláńı zašifrovaného souboru s výplatami zaměstnanc̊u

rozděleńı po 64 bitových bloćıch + zašifrováńı

Jǐŕı Vot ava plat: 20 500,- Kč

Josef Bo hatý plat: 50 100,- Kč

Bohouš P odvodńık plat: 10 500,- Kč

útočńık: př́ıstup pouze k zašifrovanému souboru

např:
prohozeńı bloků 7 a 11
vložeńı bloku 7 i na pozici 11

→ nedoporučuje se použit́ı ECB při šifrováńı zpráv deľśıch
než 1 blok
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DES - Cipher Block Chaining (CBC) mode

(̌retězeńı šifrového textu)
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DES - Cipher FeedBack (CFB) mode
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DES - Output FeedBack (OFB) mode
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Slabé (a poloslabé) kĺıče

rozděleńı kĺıče na poloviny + rotace →

kĺıče samé 0 (nebo 1) v polovinách se neměńı v iteraćıch
algoritmu DES → slabé

(hex. zápis) 0000000 0000000, FFFFFFF FFFFFFF, ...

plat́ı: k1, .., k16 = K shodné → E (E (P ,K ),K ) = P

Poloslabé kĺıče

dvojice kĺıč̊u, která šifruje text na původńı text, tj.
k2 rozšifruje zprávu zašifrovanou kĺıčem k1 (a naopak)
možno d́ıky algoritmu generováńı kĺıč̊u
ḿısto 16ti kĺıč̊u pouze 2, každý použit 8 krát
nap̌r (hex.): 01FE 01FE 01FE 01FE, FE01 01FE 01FE
01FE, ...

plat́ı: E (E (P , k2), k1) = P a E (E (P , k1), k2) = P

nepouž́ıvat!
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Moderńı
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Triple DES

celkem možných kĺıč̊u 2112 (× jednoduchý DES = 256)

možnost dále využ́ıvat HW & SW původńıho DES
algoritmu

dostatečná bezpečnost × rychlost

paranoidńı varianta: E-E-E se ťremi r̊uznými kĺıči (2168

kĺıč̊u)
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IDEA

“nástupce” DESu, pravděpodobně nejlepš́ı symetrický
blokový algoritmus

1991 - návrh Xuejia Lai a James L. Massey ze Švýcarského
národńıho technologického institutu (ETHZ)

drobným přepracováńım dř́ıvěǰśı šifry Proposed Encryption
Standard (PES)

původńı název Improved PES (IPES)

komercializace pod názvem International Data Encryption
Algorithm (IDEA)

implementován v rámci protokolu SSL nebo jako součást
PGP

patentován, pro nekomerčńı použit́ı zdarma
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IDEA

blok 64 bit̊u; kĺıč 128 bit̊u

využit́ı ťŕı základńıch operaćı:

: XOR 16-bit. subblok̊u: a XOR b

: modulárńı součet 16-bit. subblok̊u: (a + b)mod216

: modulárńı násobeńı 16-bit. subblok̊u:
(a ∗ b)mod216 + 1
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IDEA - schéma algoritmu (celek)
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IDEA - schéma algoritmu (detail jedné iterace)
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Bezpečnost v
informačńıch
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IDEA - poznámky, dešifrováńı

výstup operace nikdy použit jako vstup operace stejného typu

2x rychleǰśı než DES × výrazně bezpečněǰśı

patentováńı šifry IDEA → vznik nepatentových šifer nap̌r v r.
1994 Blowfish a SAFER

útoky: Daemen 1994-5: nalezeńı několika ťŕıd slabých kĺıč̊u

pravděpodobnost náhodného výběru slabého kĺıče
zanedbatelná P = 2−77

bezpečná!

Dešifrováńı:

stejný algoritmus (schéma) jako šifrováńı

dešifrovaćı kĺıče z šifrovaćıch (aditivńı p̌ŕıp. multiplikativńı inverze)
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Blowfish

navržena B. Schneierem; poprvé zvěrejněna v r. 1994

(opět) symetrická bloková šifra

blok délky 64 bit̊u
proměnná délka kĺıče: 32-448 bit̊u
Feistelova śıt’; 16 iteraćı

Algoritmus:

expanze kĺıče (vytvǒreno 18 podkĺıč̊u - uložeńı v P-poĺıch -
a obsah 4 S-Box̊u)

šifrováńı dat
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Blowfish - schéma algoritmu
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Blowfish - schéma šifrovaćı funkce

vstup (32-bit): i = (i1, i2, i3, i4)

výstup: F (i) =
((((S1(i1) + S2(i2))mod232) XOR S3(i3)) + S4(i4))mod232
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Blowfish - poznámky, dešifrováńı

nepatentována

návrh pro implementaci na 32-bit. procesorech

útoky: 1995 - Vaudenay

nalezeńı množiny slabých kĺıč̊u (pravděpodobnost P = 2−14)

× zat́ım nenalezen způsob využit́ı

bezpečná

Dešifrováńı:

stejné jako šifrováńı,

kĺıče v opačném pǒrad́ı
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Advanced Encryption Standard (AES)

neúspěch DES (jednoduchý neńı bezpečný, 3DES pomalý)
→ vyhlášeńı volné soutěže o návrh nového algoritmu

2002 - v́ıtěz algoritmus Rijndael (podle tv̊urc̊u Rijmen &
Daemen)

→ název Advanced Encryption Standard (AES)

r̊uzné délky bloku a kĺıče: 128, 192,256 (i 512)

počet iteraćı dle dle délky bloku (kĺıče)

dále popis pro délky 128 bit̊u

data i kĺıč = matice 4 × 4 byty
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Advanced Encryption Standard (AES)

začátek: XOR vstup + podkĺıč

10. iteraćı

1 S-Box substituce - nelineárńı algoritmus → velký rozd́ıl v
bezpečnosti × DES

2 Permutace - cyklický posun řádků dat o 0, 1, 2 a 3 pozice
3 MixColumns - násobeńı sloupc̊u konst. polynomem
4 AddRoundKey - šifrová fce. (XOR matice a podkĺıče)

posledńı iterace: vynechán krok (3)
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Advanced Encryption Standard (AES)
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technologíıch
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Srovnáńı symetrických blokových šifer

DES 3DES IDEA BlowFish AES SkipJack WinCros

Délka
kĺıče

56 112 128 448 128, 192,

256, 512

80 80-240

Popis věrejný věrejný věrejný věrejný věrejný věrejný na
základě
smlouvy

Licenčńı
poplatky

ne ne ano freeware ne ne obsaženy

v pro-

duktu

# iteraćı 16 3 × 16 8 16 dle délky

kĺıče 10,..

32 8-63
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