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Moderni kryptografie

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) historie: jednoduchost, zdvislost bezpe€nosti na utajeni
Sifrovaciho algoritmu, pozdé&ji na délce klice

m dnes: sloZita Sifrovaci funkce (sloZena z jednodussich) —
Moderni s - 7 ~ s 7
kryptografic neprolomeni pf¥i znalosti libovolného mnoZstvi zvoleného
plaintextu (= odolnost na chosen plaintext attack)
m pouZiti u tzv. Produké&nich Sifer

m kombinace nékolika transformaci — vétsi bezpeénost

B pouZité operace:
m transpozice
m substituce
m aritmetické operace (nap¥. soutet nebo nisobeni modulo)



Symetrické Sifry

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing avel

Kral, Ph.D

Moderni
kryptografie

m E Sifrovaci fce. Sifrovdni

m D desifrovaci fce.

m K Sifrovaci (= m C=Ex(P)
desifrovaci) kli¢ Deifrovani

m P plaintext (znak, blok)

m C Sifrovy text m P = Dg(C)

problém distribuce klice < utajeni



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

Moderni
kryptografie

sloZeni: Substituce + Permutace

substitu¢n& permutaéni sit

zaklad produkéni Sifry

| |
m P-box (permutace) - transpozice vstupu
]

S-box - substituce

m P¥:

P-box

S-box

|| 3-to-8

||decoder

8-t0-3 ||

5| encoder
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Feistelova sit

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) 1973 Feistel

m zadklad vétSiny modernich blokovych Sifer

m n&kolikandsobné opakovani jednoduchych operaci XOR

Feistelova sit m P = (Lo, Rp) blok ot. textu P rozdéleni na poloviny, kazda
délku d

m kli¢ K rozdélen na n podkli¢h ki, ko, .., kn; n predstavuje
pocet iteraci algoritmu

m kazdy podkli¢ k; definuje funkci f;
m kazdd iterace: L = Ri_1, R = Li—1 ® f(Ri_1, ki)

m po posledni iteraci zaména L, a R,



Feistelova sit

Bezpe&nost v

e m deSifrovani je moZno, i kdyZ funkce f() neni invertovatelnd

technologiich

(KIV/BIT) m kli¢e jsou pouZity v opaéném poradi

L, R,

Ing vel

Kral, Ph.D

Feistelova sit f(Ri—1 ' K )

s R

m nutnost pouZziti jiného kli¢e v kazdé iteraci, pokud ne —
slaba Sifra



Feistelova sit - priklad

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

n =2, délka bloku = 4

Feistelova sit

ki:00 - 10 01 —+00 10—+ 11 11 — 01
kp: 00 - 00 01 —11 10— 10 11 — 01

m P =0011



Feistelova sit - p¥iklad - ¥edeni

Bezpe&nost v
informa&nich

e m n =2, délka bloku =4

S mk:00—10 01 -00 10 — 11 11 — 01

e, D m ky: 00— 00 01 — 11 10 — 10 11 — 01
m P =0011

Rttt Sifrovani

m jter.1: 0011 — 1101 (aplikace k1)

m jter.2: 1101 — 0100 (aplikace k2)

m C =0001 (zdm&na Ly a R»)
Desifrovani

m jter.1: 0001 — 0111 (aplikace k2)

m jter.2: 0111 — 1100 (aplikace k1)

m P =0011 (zdména Ly a Ry)



potfeba standardniho Sifrovaciho algoritmu pro vefejnost

— navrh algoritmu Data Encryption Standard (DES) -
vyzkumnici z IBM

preddno National Bureau of Standards (NBS)

r. 1977 - schvaleni (po modifikacich) jako vlddni standard pro
Sifrovani v USA

feistelova sit, 16 iteraci, kazda iterace podkli¢ 48 biti

délka bloku = 64 bitd, kli¢ 64 bitd (56 efektivnich, 8
kontrolnich), symetricka 3ifra

dnes povaZovana za nespolehlivou < efektivni kli¢ pouze délky
56 bitd

— prolomeni Gtokem hrubou silou za méné nez 24 hodin

nahrazen variantou Triple DES (trojndsobny DES — pomalé),

dnes spiSe metodou Advanced Encryption Standard (AES)  10/36



DES - blokové schéma

Bezpe&nost v
informaénich Input (64 bits)
technologiich

Key (64 bits)
(KIV/BIT) —
Ing el

v
Kral, Ph.D Left Half (28 bits) it Half (28 bits)
Cienari | ﬂ e el e

| Binary Rotation | [ Binary Rotation
DH | »
Round1 (+ ><7 S Sub-key #1 (48 bits) ‘
iy v
— [ BinaryRotation | [ Binary Rotation |

— —

| |

Cipher . Permutation
Round 2 (L"' Fanciien Sub-key #2 (48 bits) l: ‘
|

i |

sualzaon

Output (64 bits)

i [ BinaryRotation | | Binary Rotation |
Round 16 (o gl Sub-key #16 (43 bits)
K
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DES - Sifrovaci funkce

12/36

LI

LI

Subkey (48 bits)
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Half Block (32 bits)
E

Ing. P
Krél, Ph.D

technologiich
(KIV/BIT)

> c
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DES - pocate¢ni (a kone¢nd) permutace

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT)

Ing. Pavel 34 2 8 6

Kb [AinlD 36 | 28 | 20 | 12 | 4 39 [ 7|47 | 15| 55 | 23 | 63 | 31
38 | 30|22 126 38 | 6 |46 | 14 | 54 | 22 |62 | 30
40 [ 322416 | s 37 [5[45 |13 [ 3532161 20
332517 91 36 | 4 |44 | 12 | 52 | 20 | 60 | 28
352719 11 |3 35 |3 [43 |11 51193927
37|20 |21 |13 |5 32 |2 42| 10|50 |18 | 58| 26
39 [ 31|23 |15 |7 33 141 ] 9|49 |17 |57 25

m Cist zleva doprava, shora doli

m = bit otevifeného textu na pozici 58 — pozice 1, bit na
pozici 50 — pozice 2, ...
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DES - Sifrovaci funkce

Bezpetnost v Expanzni a P-box permutace

informa&nich
technologiich

(KIV/BIT) E P
R 33 1] 2] 3| 4 5 16 | 720 21
a4 5] 6| 7| s 20 [ 122817
8] 910111213 115 | 23 | 26
12 (13 | 14 |15 | 16 | 17 518 | 31 | 10
16 [17 18|19 [ 2021 2 s a
20 |21 |22 |23 | 24 | 25 3227 3| 9
24 |25 | 26 | 27 | 28 | 29 19 [13 |30 &
28 | 20 |30 | 31 | 32| 1 2 11| 4|25

m E = expanzni permutace z 32 na 48 bitd (bit na pozici 1
— pozice 2 a zaroveii 48)

m P = permutace na 32 bitech
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DES - Sifrovaci funkce

Bezpe&nost v .

informa&nich SU bStItuce (S—bOX S].)
technologiich

(KIV/BIT)

Ing. Pavel léz;l‘“’;n 12 34 5 6 |7 8 |9 [10[11 12 13|14 15
0 144 [13)1 2 [15)118 |3 [10/6 [12(5 |9 |0 |7
1 0 (157 |4/14|2 |13 |1 |10]6 |12 |11|9 |5 |3 |8
2 4 |1 (14|88 13]6 |2 |11[15 /129 |7 |3 |10|5 |0
3 1512 /8 (2 4 |9 [1 |7 |5 [11(3 |14|10]0 |6 |13
P¥:

m vstup 1. S-boxu (tj. bity 1-6) = 110011
m prvy a posledni bity = 11 — 3-ti ¥adek
m prostfedni bity = 1001 — sloupec 9

m Cislo 110011 — 1011 (des. ¢islo 11)
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DES - deSifrovani

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

m Feistelova sit —
m pouZiti shodného algoritmu pro Sifrovani i desifrovan{
m kli¢te v opa&ném poradi
m .
| éifrovém’: kl, kz, .oy k15 — Desifrovani: k16, /(157 oy k1
m algoritmus generovani kli¢d je shodny jako pro Sifrovani x
posun bit doprava

16 /36



DES - zplsoby (mddy) provozu

Bezpe&nost v
informa&nich

te&h&oggﬁc)h B moznost zpracovani blokd rliznym zpiisobem
/

N m projevi se, kdyZ ma otevfeny text vice neZ jeden blok
e m nejjednoduddi zplisob = elektronickd kédovd kniha
(Electronic Code Book (ECB))

m postupné zpracovani ot. textu blok po bloku

Problémy:
m stejné bloky otevfeného textu vZdy zaSifrovdny stejné

m nalezeni nékolika stejnych bloki Sifrového textu — v
nékterych p¥ipadech moZnost uréeni plaintextu

m mozZnost libovolného vkladani, zaménovani nebo
mazani bloku

B — neni zajisténa integrita otevfeného textu
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DES - ECB dtok

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) zaslani zasifrovaného souboru s vyplatami zaméstnanci

Ing. Pavel m rozdéleni po 64 bitovych blocich + zaSifrovani
Krél, Ph.D

Jiti Vot ava plat: 20 500,- K¢
Josef Bo | haty plat: 50 100,- K&
Bohous P | odvodnik | plat: 10 500,- K¢

m utoénik: pfistup pouze k zasifrovanému souboru
B napf:

m prohozeni blokd 7 a 11

m vloZeni bloku 7 i na pozici 11

m — nedoporuluje se pouziti ECB pf¥i Sifrovani zprav delSich
nez 1 blok
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Bezpe&nost v
informa&nich
technologiich

(KIV/BIT)

| Pavel
Ph.D

DES - Cipher Block Chaining (CBC) mode

I

[

v X sy s
(Fet&zeni Sifrového textu)
Plaintexi Plaintext Plaintext
TTTTTT TTTTTTT ITTT
Initialization Vector IV}
| - 0 D) 2= -
i T T
Block Cipher Block Cipher Block Cipher
Key *~| Encryption Key *~ | Encryption Key |  Encryption
A T A
[ I
Ciphertext Ciphertext

0 0 B
Ciphertext

Cipher Block Chaining (CBC) mode encryption

Block Cipher

Initialization Vector (IV)
[EEEEEEEE] [
i .
Black Cipher Block Cipher
Decryption Key —=| Decryption Key —=  Decryption

Key -

ntext

* Plaintext
Cipher Block Chaining (CBC) mode decryption

I
Plaintext
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DES - Cipher FeedBack (CFB) mode

Bezpe&nost v

informa&nich Initialization Vector (IV)

technologiich I
(KIV/BIT)
) — )

Ing. Pavel

Krél, Ph.D Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key —=| Encryption Key —=| Encryption
Plaintext | Plaintext |
[T = 7 [TITIIIT)—=c - Plaintext
\
T 1T T
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Initialization Vector (IV)

[TTTTTT

v v v

Block Cipher Block Cipher Block Cipher
Key = Encryption Key *| Encryption Key *=| Encryption

; Ciphertext ‘, Ciphertext '

[T TTTTT [ TTTTTT] CLTTTTTT
Plaintext Plaintext Plaintext

TTTTTT]
Ciphertext
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DES - Output FeedBack (OFB) mode

Bezpe&nost v
informa&nich Initialization Vector (IV)

technologiich
(KIV/BIT) l
} '
Block Cipher Block Cipher Block Cipher
Key —+| Encryption Key —+| Encryption Key —=|  Encryption
Plaintext Plaintext Plaintext
R T 0]—=¢p
' '
[EEEEEEEE] OTTTTTT] EEEEEEEE
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector (IV)
[CTTTTTT]

_ ' ' _ '
Block Cipher Block Cipher Block Cipher
Key ——=| Encryption Key —=| Encryption Key ——=| Encryption

Ciphertext Ciphertext Ciphertext

v
[HE N . I [T

Plaintext Plaintext Plaintext 21/36



Slabé (a poloslabé) klite

Bezpe&nost v v s I .
informagnich m rozdé&leni kli¢e na poloviny + rotace —
technologiich

(KIV/BIT) m klite samé 0 (nebo 1) v polovindch se neméni v iteracich
b e algoritmu DES — slabé

m (hex. z4pis) 0000000 0000000, FFFFFFF FFFFFFF, ...
m plati: ki, .., kig = K shodné — E(E(P,K),K) =P

Poloslabé kli¢e
m dvojice kli¢h, ktera Sifruje text na plvodni text, tj.
m ky rozdifruje zprdvu zasifrovanou klitem k; (a naopak)
m mozno diky algoritmu generovani kli¢d
m misto 16ti kli¢d pouze 2, kazdy pouzit 8 krat
m nap¥ (hex.): 0O1FE 01FE 01FE O1FE, FEO1 O1FE O1FE
01FE, ...

m plati: E(E(P, ks), k1) = P a E(E(P, k1), ko) = P

® nepouzivat!
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Triple DES

Bezpe&nost v

informa&nich

technologiich K2 K
Kl 1

(KIV/BIT)

Ing el 56 %56 1’56
M.—’w\ F"h‘l)
-1 C
64 S o4
Encryption Decryption Encryption
m celkem moznych kli¢i 2112 (x jednoduchy DES = 2%)
m moznost dile vyuzivat HW & SW pivodniho DES
algoritmu
m dostatetnd bezpecnost x rychlost
m paranoidni varianta: E-E-E se tfemi rliznymi kli¢i (2168

klicd

23 /36



Bezpe&nost v
informa&nich

te(f(hlzfo!;ﬁc)h “ndstupce” DESu, pravdépodobné nejlepsi symetricky
/ , .
blokovy algoritmus

Ing. Pavel
el b m 1991 - ndvrh Xuejia Lai a James L. Massey ze Svycarského

nirodniho technologického institutu (ETHZ)

7NN s

m drobnym pfepracovanim d¥ivéjsi Sifry Proposed Encryption
Standard (PES)

m plvodni ndzev Improved PES (IPES)

m komercializace pod ndzvem International Data Encryption
Algorithm (IDEA)

m implementovan v rdmci protokolu SSL nebo jako souéast
PGP

m patentovan, pro nekomeréni pouziti zdarma

24 /36



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

blok 64 bitl; kli¢ 128 biti

vyuziti ti zakladnich operaci:

D

: XOR 16-bit. subblokl: a XOR b
: moduldrni souget 16-bit. subbloki: (a + b)mod21®

: moduldrni ndsobeni 16-bit. subbloki:
(a* b)mod?2'® + 1

®©H
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

IDEA - schéma algoritmu (celek)

. iterace

9, iteracer

|
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

IDEA - schéma algoritmu (detail jedné iterace)
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IDEA - poznamky, desifrovani

Bezpe&nost v
informa&nich i L. i
te(%:'/olgﬁgh vystup operace nikdy pouZit jako vstup operace stejného typu

T, P m 2x rychlejdi nez DES X vyrazné bezpecn&jsi
Krél, Ph.D

m patentovani Sifry IDEA — vznik nepatentovych Sifer nap¥ v r.
1994 Blowfish a SAFER

m Utoky: Daemen 1994-5: nalezeni nékolika t¥id slabych kli¢d

m pravdépodobnost ndhodného vybéru slabého klite
zanedbatelnd P = 2777

m bezpecnadl
Desifrovani:
m stejny algoritmus (schéma) jako 3ifrovani

m desifrovaci kli¢e z Sifrovacich (aditivni ptip. multiplikativni inverze)
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Blowfish

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

ing. Pavel m navrzena B. Schneierem; poprvé zvefejnéna v r. 1994

m (opét) symetrickd blokovd Zifra
m blok délky 64 bitd
m proménnd délka kli¢e: 32-448 bit(
m Feistelova sit; 16 iteraci

Algoritmus:

Blowfish
v

m expanze kli¢e (vytvofeno 18 podkli¢t - uloZeni v P-polich -
a obsah 4 S-Boxi)

m Sifrovani dat
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Blowfish - schéma algoritmu

Bezpe&nost v Plaintext

informa&nich
technologiich
(KIV/BIT)

Ing. Pavel :
ng. Pa p, 32t X

Kral, Ph.D

[- ] =2hbis_¥
LE T
p, 32t X
|_| 22 bik_ ¥
LF T
Blowfish — e
13 more iter ations
/ -\-\\H\‘\\_
Fis 22 bik !_
[~ ] S2bis_¥
LE
Pys 22 bik !_ _‘ 22 bik Pyr
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Blowfish - schéma Sifrovaci funkce

Bezpe&nost v
informa&nich

technologiich 2 bit 32 bit
S ‘r
g. Pave EJ;_
2 bit 32 bit
——| S-Box 2 ‘
T
-
g bit 32 bit
R EETE

2 bit @ 32 bit

32 bit
—_—

¥ 32 bit

Blowfish

m vstup (32-bit): i = (i1, i, i3, ia)
m vystup: F(i) =
((((S1(i1) + S2(i2))mod232) XOR S3(i3)) + Sa(is))mod23?
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Blowfish - pozndmky, desifrovani

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

i, el nepatentovana
Kral, Ph.D

m navrh pro implementaci na 32-bit. procesorech
m utoky: 1995 - Vaudenay

m nalezeni mnoZiny slabych kli¢{ (pravdépodobnost P = 2-14)
m X zatim nenalezen zplsob vyuZiti

m bezpelna
Blowfish

Desifrovani:
m stejné jako Sifrovani,

m kli¢e v opalném poradi
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Advanced
Encryption
Standard
(AES)

Advanced Encryption Standard (AES)

— vyhlaseni volné soutéZe o ndvrh nového algoritmu

2002 - vit&z algoritmus Rijndael (podle tvirci Rijmen &
Daemen)

— ndzev Advanced Encryption Standard (AES)

riizné délky bloku a klite: 128, 192,256 (i 512)
pocet iteraci dle dle délky bloku (klice)

dale popis pro délky 128 biti

data i kli¢ = matice 4 x 4 byty

netsp&ch DES (jednoduchy neni bezpetny, 3DES pomaly)
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Advanced Encryption Standard (AES)

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
et (A m zadatek: XOR vstup + podkli¢
m 10. iteraci
S-Box substituce - nelinedrni algoritmus — velky rozdil v
bezpeénosti x DES
Permutace - cyklicky posun ¥adk{ dat o 0, 1, 2 a 3 pozice
MixColumns - ndsobeni sloupci konst. polynomem
AddRoundKey - Zifrova fce. (XOR matice a podklite)
Advanced

Spifen m posledni iterace: vynechan krok (3)
tandart

=)
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Advanced Encryption Standard (AES)

Bezpe&nost v
informa&nich
technologiich
(KIV/BIT)

No
change| %.0[ %,1| 2| T3 80| F0,1| Q2| B3
IShiftRowq
Shift1| 310|813 85|85 a8, a5 8,
Shift2| 30| 1| 82| B3 82| 3| Aol B
ENE Q. a. a. a. a. a.

Shjft 3

Wt3| B0| %] %2) B3 33 30| 83,1 85,

@0,0| 1| 2| T3 By.0| Bo1| by, By 3

A8, 85 Dy | byy |05 0y 5

30| 2 s Dy By B Bos
3 4 |

35,0 az,1“’3,z| 3.3 bs,o bs%“;,z‘ .3

Advanced

Encryption
Standard
(AES)

Koo| Koa| Koo| Kos
Ko
K0
Kso
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Srovnani symetrickych blokovych Sifer

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

DES 3DES IDEA BlowFish AES SkipJack | WinCros
Délka 56 112 128 448 128, 192, | 80 80-240
klice 256, 512
Popis verejny | vefejny | vefejny | vefejny vefejny | veFejny | na
zdklad&
smlouvy|
Licen&ni ne ne ano freeware | ne ne obsazeny
poplatky v pro-
Advanced duktu
Et”fnrﬁgfif” # iteraci | 16 3x16 | 8 16 dle délky | 32 8-63
(AES) klice 10,..
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