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ol Rozdé&leni Sifer

Kral, Ph.D

Historické 3ifry
m Sifra ATBAS
m Cézarova Sifra
m ..

Sifrovaci stroje



Rozdéleni $ifer

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D substituéni

transpoziéni

Rozdé&lenf sifer

kombinace

symetrické (jeden kii¢ pro ifrovani i degifrovani)

m blokové
m proudové

[ | asymetrické (jeden kli¢ pro Zifrovani , druhy pro desifrovani)
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

Kral, Ph.D

Rozdé&lenf sifer

Rozdé&leni substitu¢nich $ifer

zdmé&na znaku (skupiny znaki) za jiny znak (skupinu znaki)

jednoducha substituéni (monoalfabeticka sifra)

m jeden znak otevfeného textu — jeden znak Sifrového textu
homofonni substituéni Sifra

m jeden znak plaintextu — jeden znak z mnoZiny znakd
polygramova subst. Sifra

m skupina znaki plaintextu — skupina znaki $ifrového textu
polyalfabeticka substitucni Sifra

m spojeni n&kolika jednoduchych Sifer; postupna aplikace



Sifra ATBAS

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

ing. Pavel m vznik okolo roku 500 p¥.n.l.

m pismena hebrejské abecedy pouZity v substituénim systému
ndsl. zplsobem:

S ATRAS m zamé&na pismene za pismeno leZici ve stejné vzdalenosti od
konce abecedy.

m (prvni pismeno je nahrazeno poslednim, druhé
predposlednim atd.)

m princip v ndzvu < A-T-B-S prvni pismeno hebrejské
abecedy (alef), posledni (thav), druhé (bet) a ptedposledni

(3in)



Cézarova Sifra

Bezpe&nost v

informagnich jedna z nejstarsich, jednoduchost

te(%i'zltéﬁc)h m pouZiti pro vojenskou komunikaci, Julis Caesar, zmateni

Ing. Pavel Gali, popis v Zapiscich o vélce galské

e m modifikovdna pouZita ruskou carskou armadou za 1. sv.
valky

m nahrazeni znaku znakem o t¥i mista vpravo (A — D, B —
E,Z— Q)

m abeceda 3ifrového textu = rotace abecedy plaintextu (%
obecnd permutace)

m P¥: FHCDURYD VLIUD

m v praxi pfenos po skupindch znakd, nap¥. 4: FHCD URYD
VLIU D

m zobecnéni: posun o K = kli€ — 26 riznych kli¢d (potet
pismen abecedy)

Cézarova 3ifra



Monoalfabeticka substituce

Bezpe&nost v , , « ,
informagnich vyznamné vylep3eni
technologiich
(KIV/BIT)

V symbol plaintextu 3 Sifrovy symbol
Ing i’.—'v.‘u\ n P‘f
Krél, Ph.D
m ABCD..
m XAFR..

m vyrazné vice kli¢h (potet V permutaci pismen abecedy) =
26! ~ 4 x 10 klied
m tvorba kli¢e
m ndhodné — sloZité zapamatovani — sloZita distribuce
m slovo + zbyld pismena abecedy — snadné zapamatovani a
distribuce

jednoduchost — oblibenost

m distribuce kli¢d bezproblémova (viz vye) a samotné
Sifrovdni a deifrovani také jednoduché (x Vigenerova

Sifra)



Bezpe&nost monoalfabetické (polygramové) sifry

Bezpe&nost v

e aaei m praktickd nemoZnost prolomeni algoritmu hrubou silou

technologiich

s m vyzkousim 10° kli¢d /s (rychlost PC v GHz) — 4 x 107
sec. ~ 12 miliard let

Ing. Pavel

Krél, Ph.D
m snadno rozlustitelnd pomoci frekvenéni analyzy

B nejéastéjsi pismeno v Cestiné “e”, dile “o" — totéz v
zasifrovaném textu

m bigramy: nejéetn&jsi “st”, “te”, “ne”

m trigramy: nejéetnéjsi “pro”’, “ist”

m samohldska — ndsleduje vice riznych pismen (souhlasky);
souhldska — ndsleduje méné rliznych pismen
(samohlasky).

m potfeba 3ifrového textu dostatetné délky (&m vice, tim
lépe)

— pouziti nedoporuceno



Frekvenéni analyza

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

Kral, Ph.D

pro angli¢tinu




Homofonni substituéni Sifra

Bezpe&nost v

informagnich z feckého “homos” — stejny a “phonos” — zvuk

technologiich , ... ) - ,
(KIV/BIT) (snadnd) rozlustitelnost monoalfabetické 3ifry pomoci

Ing. Pavel frekvenni” analyzy — vylepSeni kryptografického algoritmu

Krél, Ph.D
— Homofonni substitu¢ni Sifra

pismeno - nahrazeni ¥adou reprezentaci

pocet = frekvenci vyskytu pismene

m — Cetnost kazdého pismene v Sifrovém textu p¥iblizné
stejnd
typ monoalfabetické Sifry
m 1. pismeno n reprezentaci x zpét vzdy na jedno pismeno
jedné abecedy

Vyhody
m jednoduchost
m bezpelnost proti zdkladni frekvencni analyze
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Homofonni substituéni ifra - p¥iklad [1]

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)
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Polyalfabeticka substitu¢ni Sifra

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

m pridani dalSich abeced pro Sifrovani
m vybér klite K pro volbu Sifrovaci abecedy

volba Sifrovaci abecedy dle klice K

zagifrovani daného pismene dle zvolené abecedy
posun na dal$i pismeno

jit na krok (1)

m P¥: Albertiho Sifra, Vigenerova Sifra
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Albertiho $ifra

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) m pouZiti dvou Sifrovacich abeced

Ing. Pavel
Kral, Ph.D

mabcdefghijklmnopgrstuvwxyz
B QWERTZUIOPASDFGHJKLYXCVBNM
B YAQXSWCDEVFRBGTNHZMJUKILOP

m pri Sifrovani se abecedy st¥idaji
m hlavni vyhoda: jedno pismeno plaintextu — dva riizné
znaky v zaSifrovaném textu

m ztiZeni kryptoanalyzy (nemoZnost pouZiti jednoduché
frekvenZni analyzy)
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Vigenerova Sifra

Bezpe&nost v

informatnich m pouziti az 26 Sifrovych abeced

technologiich

(KIV/BIT) m zdkladem Sifrovani se stal tzv. “Vigeneriv &tverec” zapis
26 Sifrovych abeced

a|b|lc|d|e|f|lg]|h|i]] k I | m
alA|B|C|D|E|F|G]|H | J K L | M
b|B|C|D|E|F|G|H | J | K LI M| N
c|C|D|E|F|G|H | JIK|L|M]|N (0]

Sifrovani

m kli¢ = nap¥. slovo libovolné délky.
(slovo délky jedna — Cézarovu Zifra)
delsi kli¢ — bezpe&négjsi Sifra
Pozn: nevolit slabé kli¢e, nap¥f. “aaaaa”
dle pismen kli¢e volime postupné Sifrovaci abecedy z Vigenérova &tverce a
zasifrovdvame jimi otevfeny text zprdvy
Desifrovani
m opa&nym zplsobem
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Vigenerova $ifra - kryptoanalyza [1]
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Ing

WCXYMDAVQEEFIQCAYTQOWC
XYMWMSEMEFCFWYEYQETRLI

Kral, Ph.D

QYCGMTWCUWFBSMYFPLRXTAQY

EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ

PQEHMOZCIWCIWFPZISLMAEIZ

IQVLAQMZVPPXAWCSMZMORYVEG
VVQSZETRLQZPBJAZVQIYXE

WWOICCGDWHQMMVONWSGNTJIP

FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQNZPIFPPKSDVPT

IDGXMQQVEBMQALKEZMGCVK

UZKIZBZLIUAMMYVZ
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Vigenerova $ifra - kryptoanalyza

Hledani klice

Bezpe&nost v PR s s s
informagnich m hledani ¢asto se opakujicich sekvenci
technologiich

(KIV/BIT) m délka sekvence > 4 pismena

Ing. Pavel
Kral, Ph.D

Opakovana Interval Mozna délka klice
sekvence mezi opako-

vanim 2 3 45 6 7 8 91011 1213 141516 17 18 19 20
E-F-1-Q 95 v v
P-S-D-L-P 5 v
W-C-X-Y-M 20 v v v v v
E-T-R-L 120 v vV vV vV v v v v v

m — pravdépodobné kli¢ délky 5
m — vzit pismeno &. 1, 6, 11, 16, ... - frekvenéni analyza
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
al, Ph.D

Vigenerova $ifra - kryptoanalyza

Frekvenéni analyza - abeceda &. 1

m referenéni abeceda dole

17 /34



Vigenerova $ifra - kryptoanalyza

Frekvenéni analyza - abeceda &. 1

y m posun o 4. pismena vlevo (nahofe) — 1. pismeno kli¢e = E
Bezpe&nost v

informa&nich 10
technologiich - =
(KIV/BIT)

[}
Kral, Ph.D
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Vigenerova $ifra - kryptoanalyza

Frekvenéni analyza - abeceda &. 2

Bezpe&nost v

informatnich m nejv&tsi frekvence — pismeno E

technologiich
(KIV/BIT)

m nejméné frekventovana U — Z

151
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Vigenerova $ifra - kryptoanalyza

Frekvenéni analyza - abeceda &. 2

5 m posun o 12. pismen vlevo (nahofe) — 2. pismeno klite = M
Bezpe&nost v

informaé&nich 15 M
technologiich
(KIV/BIT)
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

Kral, Ph.D

Vigenerova Sifra - kryptoanalyza

Regeni

Sit thee down, and have no shame,
Cheek by jowl, and knee by knee:
What care I for any name?

What for order or degree?

Let me screw thee up a peg:

Let me loose thy tongue with wine:

Callest thou that thing a leg?
Which is thinnest? thine or mine?

Thou shalt not be saved by works:
Thou hast been a sinner too:
Ruined trunks on withered forks,
Empty scarecrows, I and you!

Fill the cup, and fill the can:
Have a rouse before the morn:
Every moment dies a man,
Every moment one is born.

21/34



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

Vylepseni substitu¢nich Sifer

m del3i jednotka pro zakddovani

znak — skupina znakd (bigramy, trigramy, ...)

+ stejnd pismena zasifrovdna v riiznych bigramech jinak
— znemoznéni jednoduché kryptoanalyzy

— zachovana frekvence bigrami

m prodlouzeni klice

P¥. Vermanova S$ifra - délka klite = délka zpravy
+ nerozlustitelnost
— distribuce kli¢e

tzv. jednorazovy kli¢

22 /34



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Vermanova $ifra

plaintext

SN

XOR

dlouhd rand. posloupnost (perioda= )

Sifrovy text

XOR

plvodni text

23 /34



Transpozi¢ni Sifry

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

D m Princip = zména poradi jednotlivych znaki textu
sl, Ph.D (permutace) na zakladg daného algoritmu

m + jednoduchost — neni obvykle tfeba jakdkoliv znalost
matematiky.

m — relativné jednoduché desifrovani pomoci frekvenén{
analyzy (znaky zGstdvaji totozné, méni se jen jejich
porady).

Realizace
m sloupcova transpozice

m Sifrovaci m¥izka

24 /34



Sloupcova transpozice

Bezpe&nost v PrInCIp §ifr0Va’n|’

informa&nich

‘?fj&'ﬁ!;ﬁ%h m volba kli¢ového slova K — potadi pismen (podle abecedy)
‘ 'F ‘ urtuje poradi p¥i Sifrovani
ML (A m prepsani Sifrovandho textu do tabulky o po&tu sloupcii ktery je

roven po&tu pismen v kli¢covém slové

m zasifrovani dle kli¢e

P¥:
m text: co jsem napsal? m COjs
m klic (=kli¢tové slovo) m emna
m 3421 m psal

m — (po &tveficich) sjco anem laps — (vysledek) sjcoanemlaps
Degifrovani
m rozdélit pismena do sloupcl podle délky klice

m sefadit dle potadi v kliti (sjco - pofadi pismen 3421 — cojs) .,



Sifrovaci m¥izka

Bezpe&nost v

informatnich m obvykle papirové karta s prorazenymi otvory (okénky)
te&hl:/i!(éﬁc)h m pfiloZeni m¥izky na papir, zapis textu zpravy do okének
Ing. Pavel (po pismenech, slabikach, slovech)

B m doplnéni textu na prazdné misto — p¥ena¥ena zprava je
skryta v textu (=steganografie)

N

m desifrovani pfiloZenim shodné mfizky

Otocna mfizka

m priloZzeni m¥izky na papir a vyplnéni vSech okének

m otoleni m¥izky o 90° (ndvrh tak, aby po otoZeni bylo ve viech
okénkach prdzdné misto)

m postupné vysttidani 4 pozic

m polet znakid zprdvy > #rows X #lines (m¥izky) —
rozdéleni zpravy do vice tabulek

m desifrovani pfiloZenim shodné m¥izky 4 x
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Ptiklad oto¢né Sifrovaci mtizky

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

o] 0O on <]
Ing. Pavel
o oo o
o O O 0o

T W| G A | S O
F E MR | H|A
Y A|D| N E E
X R|E |T P |1
E A|A| 0 T N
X O|/R H | T G
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N4

Ptiklad oto¢né Sifrovaci mtizky

Bezpe&nost v
informa&nich

technologiich n n nﬂ ﬂ
(KIV/BIT) n H
Ing Ffd\"?‘ H Y u uﬂ
Krél, Ph.D ﬂﬂ ﬂ n

m The report of my death was an exaggeration x.

X | m| X |< 7|+
ol »|m|p» m|=
D | x|mio 2|0
T (e |HA|Z |3 |p
- | =" m I|@w
@(Z|=|m|» |0

28 /34



Sifra PLAYFAIR

Bezpe&nost v

informagnich vznik: 1854 - v&dec Charles Wheatstone

technologiich
(KIV/BIT) m (&inné prosazovani pfitelem (baron Lyon Playfair) pro pfijeti

britskou vlddou — nazev
Sifrovant:
odstranéni diakritiky a interpunkce, ndhrada J — /
rozdéleni pismen do pari
zdvojend pismena — oddé&leni pismenem X nebo Z (st¥idat)

lichy pocet pismen — doplné&ni X nebo Z na konec

dvojice ve stejném ¥adku — Sifruj pismenem vpravo (cyklicky)
dvojice ve stejném sloupci — $ifruj pismenem pod (—||—)
neplati (1) ani (2) —
m C = priselik ¥adek prvniho X sloupec druhého pismene dvojice
m C = priselik ¥adek druhého X sloupec prvniho pismene dvojice
Desifrovani: opa&né&
29/34



Sifra PLAYFAIR - ptiklad

Bezpe&nost v
informa&nich

technologiich Ta bulka (kll’é)

(KIV/BIT)

Ing. Pavel

Krl, Ph.D H A RIP|S
I{C|O|D|B
E|F|G|K|L
M| NJ|_|T|U
VIW|X|Y|Q

Sifra:
m OSFHED_FXGGNMPGMFMOENHTNCFIEMF

Text zpravy:
m 777
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Sifra PLAYFAIR - p¥iklad - Yedeni

Bezpe&nost v
informa&nich

technologiich Ta bulka (kll’é)

(KIV/BIT)

Ing. Pavel

Kral, Ph.D H A R P S
I{C|O|D|B
E|F |  G|K|L
MIN|_|T|U
VI IW[X|Y|Q

Sifra:
m OSFHED_FXGGNMPGMFMOENHTNCFIEMF

Text zpravy:
m BREAKING OF THE ENIGMA MACHINE
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Sifrovaci stroje

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) zakladem:
m kldvesnice
m oto¢né rotory (na
jedné ose)
m elektromechanicky
princip
® nejznaméjsi Enigma
Sifrovaci stroje (n&mecky vynilezce
Arthur Scherbius)
m tFi nebo Ctyfi rotory
m rotor kontakty na obou
strandch, r(izné mapovanf{

— velky rozvoj Sifrovanf{
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Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Sifrovaci stroje

Enigma [2]

B oBENR

N &

baterie
klavesy
propojovaci deska
rozvodové kolo
rotory (permutace)
deflektor

zastréka
propojovaci kabel

Zarovka

A—D

pro rozlusténi potteba
zndmy otevfeny text

>

A Y
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Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Sifrovaci stroje

@ Simon Singh,
Kniha kodd a Sifer,
Dokofan a Argo, 2003.

8 Jak pracuje Enigma,
http://enigma.eleferno.cz/index.php?text=13-jak-pracuje-

enigma,
2005.
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