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Kontakt, informace o pfedmétu

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

i B m Kontakt:
m e-mail: pkral@kiv.zcu.cz
m www: http://home.zcu.cz/ pkral

m tel: +420 377 632 454
m Uredni hodiny:
= UT 13:30-14:15
m ST 11:00-11:45
m Informace: portél, Courseware
m sledovat aktuality

Administrativni
zaleZitosti
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Podminky absolvovani

e Cviteni: G¢ast dobrovolnd ( x je vhodné na cviceni chodit

informa&nich

i «— praktické procviteni odp¥ednasené latky)
Zapoket: min. 50% moZnych bod{ ze samostatné prace
(SP) a zap. testu
m zapoctovy test - max. 20b
m samostatnd prace (SP) - max 20b

m Odevzdani SP:
m pied Fadnym terminem — bonus +5b
m v Fddném terminu
m po 7ddném do mezniho terminu — penalizace —5b
B po meznim terminu — ztrata naroku na zapocet

Administrativni
zaleZitosti

Poznamky:
m Aktivita na cvieni také hodnocena
m “Programovaci” SP lépe hodnocena neZ prezentace (A =
25 %)
m “Staré” zdpolty se neuznavaji. Po domluvé s vyu€ujicim

moZno uznat body z SP. Test nutno absolvovat znovu!
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Podminky absolvovani

Bezpe&nost v Dﬁleiité terml'nyi

informa&nich
technologiich

(KIV/BIT) zadani SP - 5. tyden semestru

Krél, Ph.D
fadny termin odevzdani SP - posledni tyden semestru

mezni termin odevzdani SP - 28.5.2015

Administrativni
zaleZitosti

|

Ing. Pavel m Fadny termin zdpoctového testu - 11. tyden semestru
|
|

Ptednasky:
m (&ast dobrovolnad ( x vhodnd)

Zkouska: Znamka Body

m min. 50% moZnych bodi z pisemky - max. 1 42-49
40b 2 34-41

m body_celkem = trunc (body_ze zdpottu 3 26-33
4 0-25

0.2) + body_ze_zkouskové_pisemky
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m Ziskani ptehledu v oblasti kryptografie a kryptografickych
algoritmi
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m Regeni bezpetnosti v operatnich systémech, informa&nich
systémech a sitich
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Stale ¢astéjsi hackerské toky v posledni dobé

(ereeeem  Microsoft a Symantec prekazily obFi ttok. Odpojily

sl statisice potitati

(D m SpoleZnostem Microsoft a Symantec se podafilo identifikovat gkodlivy
software, ktery nakazil podle nékterych odhadi aZ milion poé&itall po
celém sv&té. Statisice nakaZenych stroji docasné od¥izly od internetu
a poskytly jim zdarma antivir. ...

m http://technet.idnes.cz/microsoft-a-symantec-zastavily-obri-utok-

Dvod ~ botnet-bamital-pkt-

e /sw_internet.aspx?c=A130207_002339_sw_internet_kuz

st Hackefi napadli twitter, mohli ziskat a7 &tvrt milionu

hesel

m Socidlni sit twitter &elila dtoku hackeri. Vyzrazeni citlivych tdaji se
miZe tykat aZz 250 tisic u¢td. Twitter své uZivatele o nebezpeli
zneuZiti jejich hesel okamZit& informoval. Unik citlivych informaci,
zfejmé& do rukou &inskych hackert, avizovaly uz dva americké deniky,
v sobotu p¥idal své podez¥eni tfeti. ...

m http://technet.idnes.cz/hackeri-napadli-twitter-Owd-
/sw_internet.aspx?c=A130202_163039_zahranicni_brm

21/48
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Dalsi hackerské atoky, virové hrozby

Bezpetnost v Hacke¥i se dostanou i k druzicim, at patfi HBO, nebo
informacnich americké armadé

technologiich
(KIV/BIT) ey o1 < - . . .
m Potitalovy zloin se dostal uZ i na ob&nou drahu. V minulosti nabral

podobu jen svérdzného zakaznického protestu, dnes pFedstavuje
nebezpedi i pro satelity provozované pod patrondtem armddy. ...

m http://technet.idnes.cz/hackeri-druzice-0i7-
/tec_vesmir.aspx?c=A121220_161806_tec_vesmir_mla

o hacs Na Iran zaatodil potitacovy vir, tvaFil se jako vladni
problémy,

metody Soubory
obrany ,

m Irdnsti v&dci zachytili nebezpegny potitacovy vir Stars a nyni ho
zkoumaji v laborato¥ich. SpionaZni vir je podle nich soutsti
kybernetického taZeni, které proti Teheranu vedou jeho nep¥atelé.
Loni napachal skody na irdnskych jadernych zaf¥izenich virus Stuxnet.

m http://zpravy.idnes.cz/na-iran-zautocil-pocitacovy-vir-tvaril-se-jako-
vladni-soubory-p6l-
/zahranicni.aspx?c=A110426_115124_zahranicni_stf
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Dalsi hackerské atoky, virové hrozby

Bezpe&nost v
informa&nich

technologiich Hackefi donutili lednicku a televize rozesilat spamy
(KIV/BIT)

m Tisice chytrych za¥izeni, které byly zapojeny do botnetu, odhalila
bezpetnostni firma Proofpoint. Své sily na rozesildni spamu mély
takto poskytovat napfiklad ledni¢ky, set-top boxy nebo domdaci
routery. ...

m http://technet.idnes.cz/hacknute-lednicky-Omv-

motivace, /sw_internet.aspx?c=A140119_231435_sw_internet_vse
problémy,

metody Provéfte a pripadné odstraiite Spehy v PC

obrany
m K ndkaze systému Windows $pehovacim programem staéi chvilka
nepozornosti. Objevit je a ze systému ndsledn& dostat viak uz tak

jednoduché neni. Pomoci mohou takzvané antimalwarové nastroje,
které s nimi zatodi. ...

m http://technet.idnes.cz/proverte-a-pripadne-odstrante-spehy-v-pc-ffa-
/software.aspx?c=A140121_150831_software_dvr
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Motivace = potfeba ochrany hodnotnych informaci

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

Krdl, Ph.D m V jakych oblastech?

Uvod -
motivace,
problémy,
metody
obrany
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Motivace = potfeba ochrany hodnotnych informaci

Bezpe&nost v - Ob|aStI

informa&nich

‘e(f(hl':,‘j,!gﬂc)'“ [ vlé.da )
e Pavel m vojenstvi
Kral, Ph.D m firmy
B organizace
m osobnf{
Uvod -
TEE, m kartotéky — fyzickd ochrana dostate¢nd
metody m v pocitacich nedostatetné
obrany m ochrana uvnit¥ systému - neautorizovany p¥istup (osoby,
programy)

m ochrana v siti
B neautorizovany pFistup
m ochrana p¥enddenych informaci

m ochrana pted viry

25 /48



Problémy v oblasti bezpecnosti

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

A m diivérnost dat
e m integrita dat
B autentizace
Uvod - m neodmitnutelnost (nonrepudiation)
EEEE; m dostupnost < Denials of Service (DoS) dtoky
obrany m v rdmci OS

m po siti
m sloZité ¥fedeni

m ochrana soukromi = ochrana osob pfed zneuZzitim
informaci o nich

26 /48



Kdo ma zajem skodit?

Bezpegnost v Pojmenovani atoéniki

informa&nich

technologiich H X A M

oAk L] Iltera.tur? o bezpelnosti intruder (vetfelec), adversary
Ing. Pavel (prOtlvnlk)_

el D m vojenska literatura enemy (nepfitel)

Zabezpeleni systému - pot¥eba znalosti o dto¢nikovi (motivace,

Ovod - znalosti, vybaveni, ...)
motivace, h vy s
problémy, m netechnicCti
metody m b¥&’ni uZivatelé

obrany
"

m “script kiddies
m technicti
m pokusy jednotlivct o zisk
m komer¢ni, vladni a vojenska Spiondz

Pozn.:
m Cast&ji dochdzi ke ztratdm dat ndhodou (HW & SW

chyby, chybna manipulace) — zédlohovat!!! s



Metody obrany

Bezpe&nost v

informaé&nich , s ;. s . VY
ukryti, zaSifrovani informaci — utajeni prenosu

technologiich
(KIV/BIT)

kontroly SW
m zabezpeleni proti napadeni zvenku
kontroly HW
m hardwarova realizace Sifrovani, ochrana pFistupu, ovéreni
identity,...
administrativni, legislativni a etické kontroly
m pravidelné zmény pFistupovych hesel
m zdkony; problém rychlého vyvoje v IT x pomala tvorba
zékoni
m potfeba pochopeni Sirokou vefejnosti
fyzické kontroly
m zamky na dvefich, hlidag, zalohy dat, ...

motivace,
problémy,
metody
obrany
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Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Uvod -
motivace,
problémy,
metody
obrany

Za jakych podminek jsou kontrolni opatfen

/
|

u

¢

inna?
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U&innost kontrolnich opatfeni

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m porozuméni bezpecnostni problematiky

Uvod - m vyuZivani kontrolnich opatfeni
motivace,

problemy, m prekryvani kontrolnich opatteni
metody
obrany

m periodickd inovace
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Problém utajeni pfenosu obsahu zpravy

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m Steganografie (z Yec. steganos = zakryté, tajné)
m ‘“utajené psani’ = utajeni existenci zpravy

m Kryptografie (z fec. kryptos = skryty)
m zakdédovani — UGtolnik neschopen zjistit obsah zpravy

Steganografie
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Historicka steganografie

Bezpe&nost v
informa&nich
technologiich

(KD m jedna z prvnich zminek v Hérédotové historii

i B m Demeratus potfebuje tajn& oznadmit Spartg, ze Xerxes chce
napadnout Recko

m seSkrabdni vosku z tabulek, napsani na dfevo a opétovné

pokryti voskem
m vzhled tabulek jako nepouZitych — priichod straZzemi

m vytetovdni zpravy na oholenou hlavu (otroka), nechat
s : narlist vlasy, moznost p¥elteni aZ po dalsim oholeni.
teganografie

m neviditelné inkousty

m neviditelné inkousty s technologii pro detekci

32/48



Detekce (historicky)

(viz heslo “Dechiffrovani” v Riegerové Slovniku nau¢ném 11/2, Praha 1862)

Bezpetnost v Chces-li se presvédciti, zdali na bilém papite, o kterém se domyslig, Ze
informaénich

e neviditelné pismo na sob& nese, skute&n& néco psano jest, udélej
(KIV/BIT) nasledujici zkougky v tomté? poradku, jak zde uvedeny jsou, po sobé:

Ing. Pavel

Kral, Ph.D Drz papir proti svétlu, zdali snad pismo prosvitd (stane se to,
je-li papir bilym inkoustem popsan).

PoloZ papir na arch savého papiru napojeného louhem ze dvou
Easti zivého vapna a jedné ¥asti kamenky (auripigment)
svafenych ve vodé, a ponech ho tam asi pil hodiny.

Drz papir nad Zhavym uhlim.

Steganografie

PoloZ ho na pll hodiny do &isté vody.

[~ I |

Usu$ papir a posyp jej po obou stranach praskem z uhli neb
sazi, pak tento pomalu odfoukni.

[@ Potfi papir po obou stranach tence €ernidlem; pismo vyvstane a
ukdze se Cerngjsi.
Neobjevi-li se pismo po Zadné z t&chto zkousek, pak neni zajisté nic
tam psano. 33/48



Historicka steganografie

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D . i v
m mikroctecky

m oteviené kdédovani (nulové Sifry)
m Apparently neutral's protest is thoroughly discounted and
ignored. Ismen hard hit. Blockade issue affects pretext for

embargo on byproducts, ejecting suets and vegetable oils.
Steganografie

3448



Historicka steganografie

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D . i v
m mikroctecky

m oteviené kdédovani (nulové Sifry)
m Apparently neutral's protest is thoroughly discounted and
ignored. Ismen hard hit. Blockade issue affects pretext for
embargo on byproducts, ejecting suets and vegetable oils.

Siggegei m kaZdé 2. pismeno slova tvoFi skutenou zpravu: “Pershing
sails from NY June 1.”

35/48



Sou&asna steganografie

B ¢nost Ns s G 7
informatnich m vysildni v rozptyleném spektru (spread spektrum)
technologiich

(KIV/BIT) m informace ukrytd do souboru s obrdzkem, videem nebo
zvukem (modifikace nejméné& vyznamnych bitd — zména
nepostfehnutelnd)

Steganografie

m Pivodni obrazek se skrytym obrazkem (vlevo); vlozeny
skryty obrazek (vpravo)

36 /48



Dalsi vyuziti steganografie

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m utajeni komunikace

m zajisténi autorskych prav (digitdIn& ulozend hudba, video,

Steganografie
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Kryptografie (Sifrovani)

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel

Krél, Ph.D s v s s . 7 .
o m termin Sifrovdni - vznik z francouzského slova “chiffre”

m zalatek ve starém Egypté
m vyvoj Sifer zejména diky vojenskému vyuZiti
m pridéleni zpravy vojadkovi, zasifrovani, odeslani
m mnoZstvi zprdv — mnozstvi Sifrantli — problém p¥echodu
na jinou metodu (u¢eni mnoha lidi) — parametrizace
Sifrovaci metody kli¢em

Kryptografie
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Zaladni model Sifrovani (a desifrovani)

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

= algoritmus (funkce), ktery prevadi &itelnou zpravu neboli
prosty text (plaintext) na jeji necitelnou podobu neboli $ifrovy
text (ciphertext, kryptogram)

Ing vel

Kral, Ph.D

m vstup = otevfeny text - P

m transformace pomoci Sifrovaci funkce E; parametrizace
klicem K

m vystup = Sifrovy text - C, C = Ex(P)

Kryptografie

m odeslani Sifrového textu

m deSifrovani pomoci desifrovaci funkce D: P, P = Dk (C)
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Schéma Sifrovani a dedifrovani

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

key

1

Kryptografie

P . C /™
— Encryption —_ -
plaintext ciphertext

Decryption

P
s

plaintext

key

?
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Modely utoki

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m Utoénik - pFistup k Sifrovému textu = odposlech

m — zkopirovani kryptogramu C

m neznalost klice K a Sifrovaci funkce

m = pasivni odposlech

m aktivni odposlech = moZnost vloZeni vlastni zpravy

Kryptografie

41 /48



Schéma Sifrovani a dedifrovani s utokem
(odposlech)

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

Intruder

P - C l\ . P
m— ENCTYplion /_ DecCryption  pe—
plaintext ciphertext plaintext

CP key ? key
K K

Kryptografie
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Nékolik malo termind

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m Kryptografie = v&da o navrhu Sifer
m Kryptoanalyza = véda o lusténi zasifrovanych zprav

m Kryptologie = Kryptografie + Kryptoanalyza

Kryptografie
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Kryptoanalyza

Bezpetnost v

Pl m Kerckhoffiiv princip - jeden ze zdkladnich predpokladii

(KIV/BIT) Gsp&ného utajeni dat

m utajeni a bezpe&nost zasifrovanych dat nesmi zéleZet na
utajeni Sifrovaciho postupu < kryptoanalytik miiZze znat
Sifrovaci metodu

m vymyslet, otestovat a zavést metodu velmi ndro¢né —

utajeni malo pravdépodobné

m v soul. dob& predpoklad masového rozsiteni Sifer —
moZnost analyzy odposlechu Sifrovacimi &ipy nebo pomoci
software

Kryptografie

— duleZitost role klice = ¥etézec znakl; moZnost zmén dle
potFeby

Vysledny model = vefejné zndma metoda parametrizovdna
tajnym klicem K
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Zakladni druhy utokd (dle odposlechu)

Bezpe&nost v
informa&nich

i Ciphertext only attack (ltok p¥imo na 3ifrovany text) - k
dispozici pouze Sifrovy text

Ing. Pavel
Kral, Ph.D . , s ~ s
m Known plaintext attack (Gtok se znalosti otevieného

textu) - znalost &3sti otevieného textu

m Chosen plaintext attack - znalost zvoleného otevieného
textu

m Adaptive chosen plaintext attack (adaptivni metoda
lust&ni s moZnosti volby otevfenych texti)

m Chosen ciphertext attack (dtok s moznosti vyb&ru
Sifrované zpravy) - desifrovani n&kolika zprdv — k
dispozici Sifrované a oteviené texty; hledani klite K (p¥ip.
algoritmus)

Druhy dtoki
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Dalsi druhy dtokd

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Kral, Ph.D

m Brute force attack (ttok hrubou silou)
m Side channel attack (ttok postrannimi kandly)

m Agency/Purchase-key attack (agenturni/korupeni
kryptoanalyza)

m Rubber-hose attack (pendrekova kryptoanalyza)

Druhy dtoki
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Kontrolni soutet (Hash)

Bezpetnost v =jednocestnd funkce, kterd z libovolné dlouhého textu vyrobi
te&h&z’!;ﬁc)h kratky Fetézec konst. délky
m P¥: 16B (MD5), 20B (SHA-1)
m pouZiti: otisk prstu dat (fingerprint), bezpe&né ukladani
hesel (linux - MD5), el. podpis, atd.

m naprosto stejné dva dokumenty — shodny hash (otisk)

hash funkce

Druhy dtoki
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Elektronicky podpis

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

m analogie klasického podpisu v el. komunikaci
m zaloZen na kontrolnim souctu a vlastnostech asymetrické kryptografie

Ing. Pavel ’
Kral, Ph.D

otevieny
text

podepsany
soukromym kiicem

- —> e —>

otisk zpravy
otevieny text
s
podpisem

Druhy dtoki ﬁ
soukromy
klié

P¥ijemce:

m ovéFeni podpisu (rozsifrovani hashe) pomoci verejného klite autora
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