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Kontakt, informace o p̌redmětu

Kontakt:

e-mail: pkral@kiv.zcu.cz
www: http://home.zcu.cz/ pkral
tel: +420 377 632 454

Úředńı hodiny:

ÚT 13:30-14:15
ST 11:00-11:45

Informace: portál, Courseware

sledovat aktuality
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Podḿınky absolvováńı

Cvičeńı: účast dobrovolná ( × je vhodné na cvičeńı chodit
← praktické procvičeńı odpřednášené látky)
Zápočet: min. 50% možných bodů ze samostatné práce
(SP) a záp. testu

zápočtový test - max. 20b
samostatná práce (SP) - max 20b

Odevzdáńı SP:
před řádným terḿınem → bonus +5b

v řádném terḿınu
po řádném do mezńıho terḿınu → penalizace −5b

po mezńım terḿınu → ztráta nároku na zápočet

Poznámky:
Aktivita na cvičeńı také hodnocena
“Programovaćı” SP lépe hodnocena než prezentace (△ =
25 %)
“Staré” zápočty se neuznávaj́ı. Po domluvě s vyučuj́ıćım
možno uznat body z SP. Test nutno absolvovat znovu! 4 / 48



Bezpečnost v
informačńıch
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Podḿınky absolvováńı

Důležité terḿıny:

zadáńı SP - 5. týden semestru

řádný terḿın zápočtového testu - 11. týden semestru

řádný terḿın odevzdáńı SP - posledńı týden semestru

mezńı terḿın odevzdáńı SP - 28.5.2015

Přednášky:

účast dobrovolná ( × vhodná)

Zkouška:

min. 50% možných bodů z ṕısemky - max.
40b

body celkem = trunc (body ze zápočtu ∗
0.2) + body ze zkouškové ṕısemky

Známka Body

1 42-49
2 34-41
3 26-33
4 0-25
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technologíıch
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Ćıle p̌redmětu

Źıskáńı přehledu v oblasti kryptografie a kryptografických
algoritmů

Seznámeńı s problematikou oprávněńı a ř́ızeńı př́ıstupu

Řešeńı bezpečnosti v operačńıch systémech, informačńıch
systémech a śıt́ıch
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Úvod -
motivace,
problémy,
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Ochrana informaćı šifrou, typy šifer, použit́ı, př́ıklady

Šifrováńı s věrejným a soukromým kĺıčem (asymetrické
šifry)

Autentizace, autentizačńı protokoly
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Firewally (KERIO)

Prezentace semestrálńıch praćı
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technologíıch
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záležitosti
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Plán p̌rednášek
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Úvod do předmětu - motivace, základńı pojmy
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Plán p̌rednášek
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Př́ıpadové studie
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Obsah cvičeńı

praktické ově̌reńı odpřednášené látky → koṕıruj́ı přednášky

část cvičeńı konzultačńı → zejména vy̌rešeńı problémů při
řešeńı SP

Náplň zvěrejněna vždy nejpozději den před začátkem
cvičeńı

1 Praktické vyzkoušeńı základů steganografie

2 Praktické vyzkoušeńı základů šifrováńı

3 Praktické vyzkoušeńı základů kryptoanalýzy
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Úvod -
motivace,
problémy,
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Stále častěǰśı hackerské útoky v posledńı době

Microsoft a Symantec p̌rekazily ob̌ŕı útok. Odpojily
statiśıce poč́ıtač̊u

Společnostem Microsoft a Symantec se podǎrilo identifikovat škodlivý
software, který nakazil podle některých odhadů až milion poč́ıtač̊u po
celém světě. Statiśıce nakažených stroj̊u dočasně odř́ızly od internetu
a poskytly jim zdarma antivir. ...

http://technet.idnes.cz/microsoft-a-symantec-zastavily-obri-utok-
botnet-bamital-pkt-
/sw internet.aspx?c=A130207 002339 sw internet kuz

Hackěri napadli twitter, mohli źıskat až čtvrt milionu
hesel

Sociálńı śıt’ twitter čelila útoku hacker̊u. Vyzrazeńı citlivých údaj̊u se
může týkat až 250 tiśıc účt̊u. Twitter své uživatele o nebezpeč́ı
zneužit́ı jejich hesel okamžitě informoval. Únik citlivých informaćı,
žrejmě do rukou č́ınských hacker̊u, avizovaly už dva americké deńıky,
v sobotu přidal své podežreńı ťret́ı. ...

http://technet.idnes.cz/hackeri-napadli-twitter-0wd-
/sw internet.aspx?c=A130202 163039 zahranicni brm
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Daľśı hackerské útoky, virové hrozby

Hackěri se dostanou i k družićım, at’ paťŕı HBO, nebo
americké armádě

Poč́ıtačový zločin se dostal už i na oběžnou dráhu. V minulosti nabral
podobu jen svérázného zákaznického protestu, dnes představuje
nebezpeč́ı i pro satelity provozované pod patronátem armády. ...

http://technet.idnes.cz/hackeri-druzice-0i7-
/tec vesmir.aspx?c=A121220 161806 tec vesmir mla

Na Írán zaútočil poč́ıtačový vir, tvá̌ril se jako vládńı
soubory

Íránšt́ı vědci zachytili nebezpečný poč́ıtačový vir Stars a nyńı ho
zkoumaj́ı v laboratǒŕıch. Špionážńı vir je podle nich součást́ı
kybernetického tažeńı, které proti Teheránu vedou jeho nepřátelé.
Loni napáchal škody na ı́ránských jaderných zǎŕızeńıch virus Stuxnet.
...

http://zpravy.idnes.cz/na-iran-zautocil-pocitacovy-vir-tvaril-se-jako-
vladni-soubory-p6l-
/zahranicni.aspx?c=A110426 115124 zahranicni stf
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Bezpečnost v
informačńıch
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Daľśı hackerské útoky, virové hrozby

Hackěri donutili ledničku a televize roześılat spamy

Tiśıce chytrých zǎŕızeńı, které byly zapojeny do botnetu, odhalila
bezpečnostńı firma Proofpoint. Své śıly na roześıláńı spamu měly
takto poskytovat např́ıklad ledničky, set-top boxy nebo domáćı
routery. ...

http://technet.idnes.cz/hacknute-lednicky-0mv-
/sw internet.aspx?c=A140119 231435 sw internet vse

Prově̌rte a p̌ŕıpadně odstraňte špehy v PC

K nákaze systému Windows špehovaćım programem stač́ı chvilka
nepozornosti. Objevit je a ze systému následně dostat však už tak
jednoduché neńı. Pomoci mohou takzvané antimalwarové nástroje,
které s nimi zatoč́ı. ...

http://technet.idnes.cz/proverte-a-pripadne-odstrante-spehy-v-pc-ffa-
/software.aspx?c=A140121 150831 software dvr
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Motivace = poťreba ochrany hodnotných informaćı

V jakých oblastech?

24 / 48



Bezpečnost v
informačńıch
technologíıch
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Motivace = poťreba ochrany hodnotných informaćı

Oblasti
vláda
vojenstv́ı
firmy
organizace
osobńı

kartotéky → fyzická ochrana dostatečná
v poč́ıtač́ıch nedostatečné

ochrana uvniťr systému - neautorizovaný p̌ŕıstup (osoby,
programy)
ochrana v śıti

neautorizovaný př́ıstup
ochrana přenášených informaćı

ochrana p̌red viry

Př:
25 / 48
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Problémy v oblasti bezpečnosti

důvěrnost dat

integrita dat

autentizace

neodḿıtnutelnost (nonrepudiation)

dostupnost ↔ Denials of Service (DoS) útoky

v rámci OS
po śıti
složité řešeńı

ochrana soukroḿı = ochrana osob před zneužit́ım
informaćı o nich
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Kdo má zájem škodit?

Pojmenováńı útočńık̊u

literatura o bezpečnosti intruder (veťrelec), adversary

(protivńık)
vojenská literatura enemy (nepř́ıtel)

Zabezpečeńı systému - poťreba znalost́ı o útočńıkovi (motivace,
znalosti, vybaveńı, ...)

netechničt́ı
běžńı uživatelé
“script kiddies”

techničt́ı
pokusy jednotlivc̊u o zisk
komerčńı, vládńı a vojenská špionáž

Pozn.:

Castěji docháźı ke ztrátám dat náhodou (HW & SW
chyby, chybná manipulace) → zálohovat!!!
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Metody obrany

ukryt́ı, zašifrováńı informaćı → utajeńı přenosu

kontroly SW

zabezpečeńı proti napadeńı zvenku

kontroly HW

hardwarová realizace šifrováńı, ochrana p̌ŕıstupu, ově̌reńı
identity,...

administrativńı, legislativńı a etické kontroly

pravidelné změny p̌ŕıstupových hesel
zákony; problém rychlého vývoje v IT × pomalá tvorba
zákonů
poťreba pochopeńı širokou věrejnost́ı

fyzické kontroly

zámky na dvěŕıch, hĺıdač, zálohy dat, ...
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Za jakých podḿınek jsou kontrolńı opaťreńı účinná?
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Účinnost kontrolńıch opaťreńı

porozuměńı bezpečnostńı problematiky

využ́ıváńı kontrolńıch opaťreńı

překrýváńı kontrolńıch opaťreńı

periodická inovace
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Problém utajeńı p̌renosu obsahu zprávy

Steganografie (z řec. steganos = zakryté, tajné)

“utajené psańı” = utajeńı existenci zprávy

Kryptografie (z řec. kryptos = skrytý)

zakódováńı → útočńık neschopen zjistit obsah zprávy
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Historická steganografie

jedna z prvńıch zḿınek v Héródotově historii

Demeratus poťrebuje tajně oznámit Spartě, že Xerxes chce
napadnout Řecko
seškrábáńı vosku z tabulek, napsáńı na ďrevo a opětovné
pokryt́ı voskem
vzhled tabulek jako nepoužitých → pr̊uchod strážemi

vytetováńı zprávy na oholenou hlavu (otroka), nechat
nar̊ust vlasy, možnost přečteńı až po daľśım oholeńı.

neviditelné inkousty

neviditelné inkousty s technologíı pro detekci
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Detekce (historicky)
(viz heslo “Dechiffrováńı” v Riegerově Slovńıku naučném II/2, Praha 1862)

Chceš-li se p̌resvědčiti, zdali na b́ılém paṕı̌re, o kterém se domýšĺı̌s, že
neviditelné ṕısmo na sobě nese, skutečně něco psáno jest, udělej
následuj́ıćı zkoušky v tomtéž pǒrádku, jak zde uvedeny jsou, po sobě:

1 Drž paṕır proti světlu, zdali snad ṕısmo prosv́ıtá (stane se to,
je-li paṕır b́ılým inkoustem popsán).

2 Polož paṕır na arch savého paṕıru napojeného louhem ze dvou
část́ı živého vápna a jedné části kamenky (auripigment)
svǎrených ve vodě, a ponech ho tam asi půl hodiny.

3 Drž paṕır nad žhavým uhĺım.

4 Polož ho na půl hodiny do čisté vody.

5 Usuš paṕır a posyp jej po obou stranách práškem z uhĺı neb
saźı, pak tento pomalu odfoukni.

6 Poťri paṕır po obou stranách tence černidlem; ṕısmo vyvstane a
ukáže se černěǰśı.

Neobjev́ı-li se ṕısmo po žádné z těchto zkoušek, pak neńı zajisté nic

tam psáno. 33 / 48



Bezpečnost v
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Historická steganografie

mikročtečky

otev̌rené kódováńı (nulové šifry)

Apparently neutral’s protest is thoroughly discounted and
ignored. Ismen hard hit. Blockade issue affects pretext for
embargo on byproducts, ejecting suets and vegetable oils.
každé 2. ṕısmeno slova tvǒŕı skutečnou zprávu: “Pershing
sails from NY June 1.”
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metody
obrany

Steganografie

Kryptografie

Druhy útoků

Současná steganografie

vyśıláńı v rozptýleném spektru (spread spektrum)

informace ukrytá do souboru s obrázkem, videem nebo
zvukem (modifikace nejméně významných bit̊u → změna
neposťrehnutelná)

Původńı obrázek se skrytým obrázkem (vlevo); vložený
skrytý obrázek (vpravo)
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Bezpečnost v
informačńıch
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Daľśı využit́ı steganografie

utajeńı komunikace

zajǐstěńı autorských práv (digitálně uložená hudba, video,
...)
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metody
obrany

Steganografie

Kryptografie

Druhy útoků

Kryptografie (šifrováńı)

terḿın šifrováńı - vznik z francouzského slova “chiffre”

začátek ve starém Egyptě

vývoj šifer zejména d́ıky vojenskému využit́ı

p̌riděleńı zprávy vojákovi, zašifrováńı, odesláńı
množstv́ı zpráv → množstv́ı šifrant̊u → problém p̌rechodu
na jinou metodu (učeńı mnoha lid́ı) → parametrizace
šifrovaćı metody kĺıčem
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Úvod -
motivace,
problémy,
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Záladńı model šifrováńı (a dešifrováńı)

= algoritmus (funkce), který převád́ı čitelnou zprávu neboli
prostý text (plaintext) na jej́ı nečitelnou podobu neboli šifrový
text (ciphertext, kryptogram)

vstup = otev̌rený text - P

transformace pomoćı šifrovaćı funkce E ; parametrizace
kĺıčem K

výstup = šifrový text - C , C = EK (P)

odesláńı šifrového textu

dešifrováńı pomoćı dešifrovaćı funkce D: P , P = DK (C )
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technologíıch
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Schéma šifrováńı a dešifrováńı
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metody
obrany

Steganografie

Kryptografie

Druhy útoků

Modely útok̊u

útočńık - př́ıstup k šifrovému textu = odposlech

→ zkoṕırováńı kryptogramu C

neznalost kĺıče K a šifrovaćı funkce

= pasivńı odposlech

aktivńı odposlech = možnost vložeńı vlastńı zprávy
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Schéma šifrováńı a dešifrováńı s útokem

(odposlech)
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Několik málo terḿın̊u

Kryptografie = věda o návrhu šifer

Kryptoanalýza = věda o luštěńı zašifrovaných zpráv

Kryptologie = Kryptografie + Kryptoanalýza

43 / 48



Bezpečnost v
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Kryptoanalýza

Kerckhoff̊uv princip - jeden ze základńıch předpokladů
úspěšného utajeńı dat

utajeńı a bezpečnost zašifrovaných dat nesḿı záležet na
utajeńı šifrovaćıho postupu ← kryptoanalytik může znát
šifrovaćı metodu
vymyslet, otestovat a zavést metodu velmi náročné →
utajeńı málo pravděpodobné

v souč. době předpoklad masového rozš́ı̌reńı šifer −
možnost analýzy odposlechu šifrovaćımi čipy nebo pomoćı
software

→ důležitost role kĺıče = řetězec znak̊u; možnost změn dle
poťreby
Výsledný model = věrejně známá metoda parametrizována
tajným kĺıčem K
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Základńı druhy útok̊u (dle odposlechu)

Ciphertext only attack (útok př́ımo na šifrovaný text) - k
dispozici pouze šifrový text

Known plaintext attack (útok se znalost́ı otev̌reného
textu) - znalost části otev̌reného textu

Chosen plaintext attack - znalost zvoleného otev̌reného
textu

Adaptive chosen plaintext attack (adaptivńı metoda
luštěńı s možnost́ı volby otev̌rených text̊u)

Chosen ciphertext attack (útok s možnost́ı výběru
šifrované zprávy) - dešifrováńı několika zpráv → k
dispozici šifrované a otev̌rené texty; hledáńı kĺıče K (př́ıp.
algoritmus)
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Daľśı druhy útok̊u

Brute force attack (útok hrubou silou)

Side channel attack (útok postranńımi kanály)

Agency/Purchase-key attack (agenturńı/korupčńı
kryptoanalýza)

Rubber-hose attack (pendreková kryptoanalýza)
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Kontrolńı součet (Hash)

=jednocestná funkce, která z libovolně dlouhého textu vyrob́ı
krátký řetězec konst. délky

Př: 16B (MD5), 20B (SHA-1)
použit́ı: otisk prstu dat (fingerprint), bezpečné ukládáńı
hesel (linux - MD5), el. podpis, atd.
naprosto stejné dva dokumenty → shodný hash (otisk)
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Elektronický podpis

analogie klasického podpisu v el. komunikaci

založen na kontrolńım součtu a vlastnostech asymetrické kryptografie

Př́ıjemce:

ově̌reńı podpisu (rozšifrováńı hashe) pomoćı věrejného kĺıče autora
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