Meziprocesova komunikace

mnoh¢ aplikace sestavaji z mnoha navzajem spolupracujicich
procest, které mezi sebou komunikuji a sdileji informace

jadro musi poskytovat mechanizmy, které toto umozni
nazyvame je prostiedky meziprocesové komunikace
jejich tcelem je

- pfenos udaji

- sdileni dat

- oznameni vzniku udalosti

- sdileni prostiedku

- sledovani a fizeni béhu procesu, napt. pti ladéni

programil

signaly

umoziuji oznamit procestiim asynchronni udalosti

roury (pipes)

umoznuje zapisovat data na konec roury a Cist je ze zacatku



nepojmenované roury

vytvareji se systtmovym volanim pipe (), kter¢ vrati dva
deskriptory jeden pro ¢teni a druhy pro zapis

deskriptory roury jsou pii vytvatreni procesti dédéne, do roury
miuiZze zapisovat a Cist z ni vice procestl, pricemz data jsou
Ctena v poradi v jakém byla zapsana

procesy mizou komunikovat prostiednictvim roury byla-li
vytvorena spoleénym piedchiidcem, po skonceni vSech
procesli roura piestava existovat

pojmenované roury, FIFO soubory

jsou perzistentni, existuji jako soubory 1 kdyz je nepouzivaji
Zadné procesy

FIFO musi byt explicitné zrusSen, jako obycejné soubory -
unlink

na rozdil od obyc¢ejnych souborii prectend data jsou odstranéna
a z pohledu komunikace maji stejnou sémantiku jako
nepojmenovane roury

vytvoieni FIFO souboru

mknode (cesta, méd, zarizeni)

mkfifo (cesta, méd)

moéd obsahuje obvykld opravnéni



v piipad¢ mknode obsahuje disjunkci S _IFIFO a opravnéni

treti parametr slouZi pro vytvareni specidlnich souborti pro
zafizeni

dev_t dev;
int status;

mknod (" /home/cnd/mod _done",
S IWUSR |

status =
S_IFIFO |
S_IRUSR | S_IRGRP | S_IROTH, dev) ;

int status;

status = mkfifo("/home/cnd/mod done",
S IWUSR | S IRUSR | S_IRGRP | S_IROTH);

FIFO jsou potom jako obvykle oteviena systémovym volanim
open (), které vrati deskriptor souboru a do FIFO mizeme
zapisovat systémovym volanim write () anebo z n¢ho Cist
systémovym volanim read ()



sledovani procest
ptrace (pfrikaz, pid, adr, data);

- umoznuje sledovat a tidit béh procesu pid

-ptikaz == 0, slouZzina informovani jadra, Ze proces je
sledovan (PTRACE_TRACEME)

ostatni prikazy pouziva sledujici proces na fizeni vykonavani
sledovaného procesu

#include <sys/ptrace.h>

#include <sys/types.h>

#include <sys/wait.h>

#include <unistd.h>

#include <linux/user.h> /* pro ORIG EAX */

int main ()
{ pid t child;
long orig_eax;
child = fork();
if (child == 0) {
ptrace (PTRACE TRACEME, 0, NULL, NULL);
execl ("/bin/ls", "1ls", NULL);
}
else {
wait (NULL) ;
orig eax = ptrace (PTRACE PEEKUSER,
child, 4 * ORIG EAX,
NULL) ;
printf ("Potomek volal "
"sluzbu %1d\n", orig eax);
ptrace (PTRACE CONT, child, NULL, NULL);
}

return 0;



struktura ladiciho programu

if ((pid = fork()) == 0)
{
/*potomek - sledovany proces*/
ptrace(0,0,0,0) ;
exec (“jméno sledovaného programu”) ;
}
/*tady pokracuje ladici proces*/
for(;;)

{
wait((int *) 0);
read (vstup ladiciho prikazu) ;
ptrace (ptikaz,...);
if (konec ladéni)
break;
}

ptrace potomkovi nastavi trace bit v deskriptoru potomka

potomek vykond exec, jadro zjisti, Ze trace bit je nastaven a
posle potomkovi TRAP signal

pi1 navratu z exec jadro obslouzi TRAP signal, ktery poslalo
vzbudi rodi¢e a potomek prejde do stavu trace (obdoba sleep)

rodi¢ zadava systtmovym volanim ptrace () pozadované
piikazy

jadro vzbudi sledovan¢ho potomka, ladici proces se uspi,
potomek vykona ptikaz a vzbudi ladici proces



Systém V IPC

predchazejici mechanizmy meziprocesové komunikace nejsou
pro mnoh¢ aplikace postacujici

System V poskytl tfi mechanizmy (objekty)

- semafory (semaphores)
- fronty zprav (message queues)
- sdilenou pamét’ (shared memory)

postupné byly implementovany v dalSich systémech - BSD,
Linux, Solaris

uvedené mechanizmy maji podobné uzivatelské rozhrani a
podobnou implementaci

- existuji na jednom pocitaci

- 7z1ji tak dlouho jako jadro (reboot)

- jsou identifikovany IPC kli¢em (obdoba cesty k souboru)

- jsou spiistupnovany identifikdtory (obdoba deskriptoru
souboru)

- 1identifikatory nejsou vazany na proces, nemeni se
v priubchu Zivota objektu

- nemaji 1-uzly, nemizeme pouzit open, unlink,
stat, read, write

proces ziska identifikator IPC prostfedku volanim

semget ()

msgget ()
shmget ()



prvnim parametrem xxxget je kli¢, kterym procesy

identifikuji prostfedek a uvedené¢ funkce vrati identifikator
prostiedku, ktery procesy dal pouzivaji pro pristup k
prostifedku

identifikator miize proces dale ziskat jako argument exec,
poslanim zpravou, prectenim ze souboru

kazdy mechanizmus ma tabulku jejiz polozky obsahuji
vSechny jeho prostfedky

kazda polozka obsahuje kli¢ a potadové Cislo pouziti polozky

identifikator prostfedku, vzhledem ke své perzistentnosti,
neni ptimo index do tabulky, vypocte se podle vztahu

id = seq * velikost tabulky + index

naopak, jadro z identifikatoru prostfedku, ktery je
parameterem dalSich systémovych volani, ur¢i index
prosttedku v tabulce podle vztahu

index = id % velikost tabulky



index «—T— klig,..

seq

seq je inicalizovan na nulu a inkrementovan po kazdém
uvolnéni poloZzky tabulky

Priklad

velikost: 100

index: 2

seq: 0 1 2 3

id : 2 102 202 302



spolecn¢ data IPC (semafor, fronta zprav, sdilena pamét’) jsou
uloZena v zdznamu ipc_perm, ktery obsahuje polozky:

key - Kkli¢, 32 bitova hodnota zadana uZivatelem, ktery

identifikuje konkrétni prostfedek
uid - uzivatelsky ID vlastnika prostiedku

gid - skupinovy ID vlastnika prostfedku

cuid - uzivatelsky ID tvirce prostfedku

cgid - skupinovy ID tviirce prostredku

mode - opravnéni rwx pro vlastnika, skupinu a ostatnich
seq - poradove Cislo pouziti polozky tabulky

jsou uloZeny polozkach tabulky kazdého mechanizmu spolu s
daty specifickymi pro typ prostiedku

sprava kli¢i mezi aplikacemi neni, kli¢ miZeme vytvorit
volanim £tok z cesty k souboru

key t ftok(
const char *cesta, int id

) ;

pro jednu cestu mize generovat rizne kli¢e pro rizna id

hodnota IPC_PRIVATE parametru kli¢ funkci xxxget
zajisti vytvoreni nového prostiedku



dal$im spole¢nym parametrem funkci xxxget je parametr
piiznaky

pfiznak IPC_CREAT zpusobi vytvoreni prostfedku jadrem,
pokud jesté neexistuje

ve spojeni s piiznakem IPC_EXCL jadro oznami chybu
jestlize prostfedek se zadanym kli¢em existuje

prikazy IPC_SET a IPC_STAT funkci semctl (),
msgctl () a shmctl () umoznuji nastavit a zjistit stavove
informace prosttedki

prikaz IPC_RMID v xxxctl odstrani IPC prostfedek



Semafory

semid = semget (kli¢, pocet, pfiznak);

vrati identidikator pole semafor(i o velikosti poc¢et

stav = semop(semid, sops, nsops);
atomicky vykona operace nad polem semafort

sops je ukazatel na pole s nsops prvky typu sembuf

struct sembuf {
unsigned short sem num;
short sem op;
short sem flg;

};

specifikuji operaci sem op nad semaforem s indexem
sem num



sem op < 0 je-li hodnota semaforu vEtsi nebo rovna
absolutni hodnoté¢ sem op, absolutni
hodnota sem_op, se odecte od hodnoty
semaforu
je-li mensi, proces je blokovan (spici) dokud
neni zvySena hodnota semaforu

sem op > 0 zvysise hodnota semaforu o hodnotu
sem_op a vzbudi se procesy Cekajici na
jeji zvysSeni

I
o

proces je blokovan dokud hodnota semaforu
neni 0

sem op

jde tedy o zobecnény semafor

je-li proces spici uprostied operace, je spici na prerusitelné
urovni



#define SEMKEY 52
int semid;
struct sembuf psembuf, wvsembuf;

short init[2];
/*inicializace*/

semid = semget (SEMKEY,2,IPC_ CREAT |
S IRUSR | S IWUSR | S IRGRP |
S IWGRP | S IROTH | S IWOTH) ;

init[0] = init[l] = 1;
semctl (semid,2,SETALL,init) ;

/*P operace*/
psembuf.sem op = -1;
psembuf.sem flg = 0;

/*V operace*/
vsembuf.sem op = 1;
vsembuf.sem flg = 0;

/*proces 1*/

psembuf.sem num = 0;
semop (semid, &psembuf, 1) ;
psembuf.sem num = 1;
semop (semid, &psembuf, 1);

vsembuf.sem num = 1;
semop (semid, &vsembuf, 1) ;
vsembuf.sem num = 0;
semop (semid, &vsembuf, 1) ;



/*proces 2*/
psembuf.sem num = 1;
semop (semid, &psembuf,
psembuf.sem num = 0;
semop (semid, &psembuf,

moznost uviznuti

feseni

1),

1),

struct sembuf psembuf[2];

psembuf[0] .sem num = 0
psembuf[l] .sem num

psembuf[0] .sem op =
psembuf[l] .sem op =

1;
_1;
_1;
semop (semid, psembuf, 2) ;

v pfiznacich operace semop muze proces nastavit priznak
IPC_NOWAIT, jadro namisto blokovani vrati chybu

kdyZ po zamknuti pfistupu k prostfedku proces skonci, dalsi
procesy ho nemuzou ziskat, ptiznak SEM_UNDO v operaci
semop zplsobi, Ze jadro anuluje vykonané operace



implementace (Linux)

jednotlivy semafor implementuje zaznam sem obsahujici
polozky

semval - hodnota pocitadla
sempid - PID posledniho procesu pracujiciho se
semaforem

polozky tabulky semafort jsou zaznamy semid ds
obsahujici polozky

sem perm - ipc perm

sem otime - cCas posledni operace

sem base - ukazatel na prvni sem zdznam

sem pending - nevyfizené operace

sem pending last - posledni nevyfizena operace
undo - seznam operaci na anulovani

sem nsems - pocet semaforu v poli

seznam vSech anulovatelnych operaci se udrzuje:
pro proces jehoz prvky obsahuji upravujici hodnotu
(adjustment value) pro jednotlivé semafory, s kterymi proces

pracuje — je pouzit kdyZ proces skonci

pro semafor jenz se pouzije pii nastaveni hodnoty funkci
semctl () a pfiodstranéni (zruSeni) semaforu



semary

Per-semaphare list

SHTANE PRSI e.
uﬁdo -
e e : Pending request queue

struct |
semid_ds

o
i | struct sem E
i | struct sem !

sem_pending_last

§sem_pending
: -

sem_base!

IPC semaphore data struciures

Zdroj: Bovet P.D., Cesati M.C.: Understanding the LINUX
KERNEL, O’REILLY 2001




Fronty zprav
procesy komunikuji prostiednictvim zprav

zprava vytvorena procesem je zaslana do fronty zprav dokud ji
jiny proces nepiecte

zprava obsahuje 32 bitovy typ zpravy a data zpravy
typ zpravy umoznuje selektivné vybirat zpravy z fronty

proces ziska nebo vytvofi frontu zprav volanim
msgqgid = msgget(kli¢, priznak);

zprava se uloZzi do fronty volanim
msgsnd (msggid, msgp, pocet, priznak);

msgp - je ukazatel na zpravu obsahujici typ zpravy
nasledovan daty

pocet - velikost zpravy vcetné typu v bytech

zpravy jsou ve fronté v potadi jejich ptichodu



zpravy jsou vybirany volanim
pocet = msgrcv(msgqid, msgp, maxpct,
msgtyp, pfiznak);

je-li ¢tend zprava delSi nez maxpct zprava je useknuta

msgp - je¢ ukazatel na zpravu obsahujici typ zpravy
nasledovan daty

- je-limsgtyp nulovy, vrati se prvni zprava z fronty

- je-limsgtyp kladny, vrati prvni zpravu typu msgtyp

- je-limsgtyp zaporny, vrati se prvni zprava nejnizsiho
typu nez je absolutni hodnota msgtyp

| msggue

e b
wle

struct
msqgid_ds §

| seruce |

=l msg

Message | | Message | . Message
Text ; Text Text

IPC message queue data structures

Zdroj: Bovet P.D., Cesati M.C.: Understanding the LINUX
KERNEL, O’REILLY 2001



Sdilena pamét’

sdilena pamét’ je oblast paméti, ktera je sdilena vice procesy

proces sdilenou oblast paméti vytvoii nebo ji1 ziskd volanim

shmid = shmget(kli¢, velikost, pfiznak);

proces piipoji oblast na virtualni adresu volanim
adr = shmat(shmid, shmadr, shmpriznak)

shmadr je navrh adresy pro piipojeni oblasti

shmpfiznak SHM RND zpusobi zaokrouhleni adresy
dolti

je-li shmadr nula, jadro vybere adresu

skute€na adresa je navratova hodnota

odpojeni oblasti

shmdt (shmaddr) ;



#include <stdio.h>
#include <sys/stat.h>
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>
#include <unistd.h>
#include <sys/wait.h>

int main ()

{

key t key = 100;

int shm id;

int shm size = 1024;
char *shm addr;

struct shmid ds shm buf;
pid t child pid;

/* vytvoreni sdilene pameti ke klici key */
shm id = shmget (key, shm size, IPC_CREAT |

IPC EXCL | S IRUSR | S _IWUSR) ;

child pid = fork()
if (child pid == 0) {

/* pripojeni */

shm addr = (char *)shmat(shm id, NULL, 0);

printf ("potomek: sdilena pamet pripojena na
adresu: %p\n", shm addr);

printf ("zapis ...\n");
sprintf (shm addr, "Sdilena pamet") ;

/* odpojeni */
shmdt (shm addr) ;



else if (child pid !'= -1) {
shm addr = (char *)shmat(shm id, NULL,
SHM RDONLY) ;
printf ("rodic: sdilena pamet pripojena na
adresu: %p\n", shm addr);

sleep (1) ;
printf("cteni ...");
printf (" %s\n", shm addr);

shmdt (shm addr) ;
waitpid(child pid, NULL, 0);

/* dealokovani*/
shmctl (shm id, IPC_RMID, NULL) ;
}

else return 1;

return 0;

}

Vystup:

potomek: sdilena pamet pripojena na adresu:
0xb7£8d000

zapis. ..

rodic: sdilena pamet pripojena na adresu:
0xb7£8d000

cteni: ... Sdilena pamet



struct

shmid_kernel i

o

attaches

Shared

Shared
vm_area_struct f Page Page
: : 3 Frame Frame

vm_next_sh pprev share

vin_area_struct 1

IPC shared memory data structures

Zdroj: Bovet P.D., Cesati M.C.: Understanding the LINUX
KERNEL, O’REILLY 2001




100-byte 2000-byte 20,000-byte 100,000-byte

Method msg msg msg msg
FIFO S: 1.00 S22 too too
B: 1.00 B: 1.46 big big
D: 1.00 D129
E1500 | o B
System V S:0.90 5::1.82 too too
message queue B: 0.62 B:3.76 big big
5031 L:0.64
POSIX S:2.02 S:2.40 Se7:03 S:33.39

message queue

System V S: 147 S: 1.4l S: 155 S:1.24

shared memory B: 0.94 B: 0.91 B: 0.90 B: 0.90
D: 1.04 D: 1.07 D: 1.02 D: 1.06
L:0:55 L:0.53 L:047 L:0:51

POSIX Sl S l28 S:1.41 S 137

shared memory

Sockets S: 1.84 SePels S:10.15 S:44.13
B: 0.81 B: 1.00 B: 7.99 B: 35.83
D: 1.04 W27 D:55:52 D: 25.86
152075 L:0.95 L: 6.06 =0T

S: Solaris; B: FreeBSD; D: Darwin; L: Linux. All times normalized for each system so FIFO time for 100-
byte messages is 1.00. Sockets used the AF_UNTX domain (see Chapter 8).

Zdroj: M.J. Rochkind, Advanced UNIX Programming




