Signaly

signaly umoziuji oznamit procesiim vyskyt udalosti v systému
jde o kratké zpravy, kde se procesiim oznami ¢islo signalu

systémova volani pro signaly i vnitini implementace se u
jednotlivych variant a verzi zna¢né 1isi, System V vs. BSD

problémy:

pro tvlrce pienositelnych aplikaci — mlize pouzivat takova
volani ktera jsou vSude stejna

pro vyrobce operacnich systému, které chté;i byt kompatibilni
s vice variantami — musi poskytovat vSechna systémova volani

standardni rozhrani specifikuje POSI X, v¢etné zpétné
kompatibility

Cisla nékterych signala zavisi na HW, oznacuji se
symbolickymi konstantami SIG...

signaly slouZi dvéma hlavnim G¢elim
- uvédomit proces, Ze nastala urcita udalost
- priutit proces vykonat funkci na zpracovani signalu

(signal handler)

systémova volani umoznuji programatorovi zasilat signdly a
urcit jak budou pouzity



POSIX

Signal Default Description
Action
SIGABRT A Process abort signal.
SIGALRM T Alarm clock.
SIGBUS A Access to an undefined portion of a memory
object.
SIGCHLD I Child process terminated, stopped,
[XSI] [z or continued. @
SIGCONT C Continue executing, if stopped.
SIGFPE A Erroneous arithmetic operation.
SIGHUP T Hangup.
SIGILL A Illegal instruction.
SIGINT T Terminal interrupt signal.
SIGKILL T Kill (cannot be caught or ignored).
SIGPIPE T Write on a pipe with no one to read it.
SIGQUIT A Terminal quit signal.
SIGSEGV A Invalid memory reference.
SIGSTOP S Stop executing (cannot be caught or ighored).
SIGTERM T Termination signal.
SIGTSTP S Terminal stop signal.
SIGTTIN S Background process attempting read.
SIGTTOU S Background process attempting write.
SIGUSR1 T User-defined signal 1.
SIGUSR2 T User-defined signal 2.
XS ESIGPOLL | T Pollable event.
SIGPROF T Profiling timer expired.
SIGSYS A Bad system call.
SIGTRAP A Trace/breakpoint trap. <=
SIGURG I High bandwidth data is available at a socket.
[XST] 2> T Virtual timer expired.
SIGVTALRM
SIGXCPU A CPU time limit exceeded.

SIGXFSZ A File size limit exceeded. =
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n¢které signaly jsou vzhledem k procesu asynchronni
SIGINT, pieruseni od terminalu stisknutim CTRL-C

jiné jsou synchronni
SIGSEYV, chyba odkazu na stranku

jadro pft1 zasilani signali rozliSuje dvé faze:

- odeslani signalu
Jadro zaznamena v zaznamu proc (deskriptoru
procesu) zasilanému procesu odeslani nového
signalu

- pryeti signadlu
jadro pfinuti proces reagovat na signal



pro kazdy signal je nastavena implicitni reakce, ktera se
vykona, pokud ji proces nespecifikuje jinak

T  (abnormal) termination, také abort, exit
proces je nasilné ukoncen se viemi disledky volani
exit (stav), pritom stav indikuje prowait () a
waitpid () abnormalni ukoncéeni

A abnormal termination, také dump, abort
navic se vykona néjaka akce, typicky vypis obsahu
pam¢éti procesu a hodnot registrd do souboru s nazvem
core

I  ignore, signal je ignorovany
S stop, proces je zastaven (stopped)

C continue, byl-li proces zastaven, miize pokracovat, je
pireveden do stavu pfipraven, jinak je signal ignorovan
proces miize potlacit nastavenou akci a specifikovat jinou akci
- explicitn€ 1gnorovat signal
- zachytit signal a vykonat uzivatelem definovanou funkci,

ktera se nazyva, oSetfeni/obsluha signalu (signal handler)

na druhe¢ stran€, proces miZe obnovit reakci na signal na
nastavenou implicitni akci



proces muZe signal blokovat, co znamena, Ze signal nebude
piijat dokud signal neni odblokovan

signaly SIGKILL a SIGSTOP nemtizou uZivatel¢ ignorovat,
blokovat nebo specifikovat pro né obsluhu

signal je nevyftizen (pending), byl-1i odeslan, ale nebyl piijat
jenom jeden signal kazdeého typu mize byt nevytizen

reakci na signal vykonava proces, kteremu je signal zaslan,
vCetné ukonCeni procesu, to znamena, zZe musi byt aspon
planovan stat se bézicim

ma-1li nizkou prioritu mize mezi odeslanim signalu a jeho
piijetim, kdy se vykona odpovidajici akce uplynout dosti
dlouha doba

dalsi prodleni miize zpusobit je-li proces v ¢ase odeslani
signalu ve stavu

- zastaven
- spici

signaly pro zastaveni procesu (stop signals) SIGSTOP,
SIGTSTP, SIGTIN, SIGTOUT méni okamzité stav
procesu na zastaven nebo spici_a zastaven asignal
SIGCONT je vraci do puvodniho stavu



CO Se ma stat, kdyz je odeslan signal spicimu procesu?

c¢mnost jadra zaleZi na tom pro¢ proces piesel do stavu
spici

- Ceka-li na udalost, ktera zakratko nastane, napf.
dokonceni diskové V/V operace, je spici v kategorii
nepierusitelny a signal je pouze zaznaCen jako nevytizen

- Ceka-li na udéalost, o které nevime kdy nastane nebo
dokonce nemusi nastat viibec, napt. skonceni potomka,
vstup z termindlu, je spici v kategorii pierusitelny, je
jadrem vzbuzen a prejde do stavu pfipraven

Linux nema stav spici, ale stavy uloha_pi‘erusitelna
(TASK INTERRUPTIBLE) tloha_nepreruSitelna

(TASK_ UNINTERRUPTIBLE)

pi1jimajici proces je prinucen vykonat odpovidajici akci, kdyz
pro n¢j jadro zavola funkci issig () na zjisténi nevyfizenych
signal

jadro zavola issig() :

- pred navratem do uzivatelského modu ze sytémového
volani nebo z obsluhy pferuseni

- pred zablokovanim procesu V pierusitelné kategorii

- kdyz se stane bézicim po vzbuzeni ze stavu spici
Vv prerusitelne kategorii



kdyzZ proces za¢al vykonavat systémové volani a nastane
ncktery z poslednich dvou ptipadi, proces ptijme signal a
namisto dokon¢eni systémového volani vykona obsluhu
signalu a systémové volani se obvykle vrati s hodnotou
EINTR V proménné errno

r~

scénar asynchronniho signalu

- uzivatel stiskne CTRL-C

- generuje se preruSeni (jako u kazdého stisknuti klavesy)

- ovladac rozpozna, ze jde o kombinaci generujici signal a
odesle signal SIGINT procesu V popredi

- kdyz je proces naplanovana jako bézici pti navratu do
uzivatelského modu anebo byl-l1 bézici pti navratu
Z preruSeni proces najde signal

scénar synchronniho signalu

- vyjimka (déleni nulou, nedovolena instrukce,..) zptisobi
piechod do mddu jadro

- Jadro vykona jeji obsluhu a zaSle se odpovidajici signal
b&Zicimu procesu

- pii navratu z obsluhy proces najde signal



Nespolehlivé signaly

funkce pro obsluhu signalii nejsou perzistentni,

po zachyceni (nalezeni) signdlu, jadro jesté pfed vyvolanim
funkce obsluhy signalu nastavi implicitni akci, tedy pro
nasledujici signal, chceme-li opét vykonat obsluzni funkci
musime ji znovu instalovat, vznika soutéz (race condition)
instalace obsluzni funkce signalu

oldfunction=signal (sig, function);

function
- SIG_IGN ignorovani, ne SIGKILL, SIGSTOP
- SIG_DFL nastavit implicitni akci
- adresa obsluzni funkce

sig Cislo signalu

oldfunction piedchazejici obsluha

zaslani signalu
kill (pid,siq) ;

pid pid procesu, kterému bude zaslan signal
(viz dale)

sig Cislo signalu



Priklad

sig_obsluha()

{
printf (“signal zachycen”) ;
signal (SIGINT, sig obsluha);

}

main ()

{
int rpid;

signal (SIGINT, sig obsluha);

if (fork == 0)
{

sleep (5) ;

rpid = getpid() ;

for (;;)

if (kill (rpid,SIGINT) == -1)
exit(1l);

}

/* snizime prioritu */
nice(10) ;
for (;;)

.
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rodi¢ovsky proces ma nizkou prioritu a je-li mu odebran
procesor v obsluzné funkci sig _obsluha () signalu
SIGINT pied opétovnou instalaci obsluzni funkce a potomek
zaSle dalsi signal, proces rodi€ pii jeho piijeti vykona
nastavenou implicitni akci, tj. exit

bylo by feSenim nenastavovat implicitni akci?

ano, ale pfi obsluze signdlu by mohla byt vnofena dalsi
obsluha, ... a uZivatelsky zasobnik by mohl pretéct

Spolehlivé signaly

- perzistentni obsluzné funkce signala

- blokovani signalu, napt. pti obsluze signalit — nevznikne
hnizdéni

zaslani signéalu

kill (pid, sig);

pid > 0  signél je zaslam procesu s PID = pid

I
o

pid signal je zaslan vSem procestiim skupiny

pid = -1 signél je zaslan vSem procestim, kromé 0, 1 a
béziciho

pid < -1 signdl je zaslan vSem procestm v skupin¢ —pid



instalace obsluzni funkce (nahrada signal)
sigaction(sig, act, oact);
specifikuje obsluhu pro signal sig

act ukazuje na zaznam, ktery obsahuje:

e akci—SIG IGN, SIG DFL, nebo obsluzni funkci
e masku signalli, které maji byt blokovany pii
vykonavani obsluzni funkce
e priznaky
SA NOCLDSTOP negeneruj SIGCHLD, kdyz je
potomek zastaven
SA RESTART signalem pieruSené systemove
volani, se restartuje
SA ONSTACK obsluz signal v alternativnim
zasobniku deklarovaném volanim sigalstack()
SA RESETHAND akce se nastavi na implicitni
SA SIGINFO
neni-li nastaven obsluzni funkce je zadana ve
tvaru
func (siqg);
je-li nastaven obsluzni funkce je zadana ve
tvaru
func (sig, info, kontext);
kde info vysvétluje pri¢inu vzniku signalu a
kontext odkazuje na preruseny kontext
procesu, kdyZz byl signal dodan



SA NOCLDWAIT nevytvaiej matohy, kdyz
potomci volajiciho procesu skonéi, zavola-li
proces wait () ¢eka az vsichni potomci skonci
SA NODEFER neblokuj automaticky signal, kdyz
bude obsluhovan, jako nespolehlivé signaly

oact voliteln€ vrati predchazejici akci signalu

zjiSténi nevytizenych signalt

sigpending (set) ;

modifikovani blokovanych signala

sigprocmask (how, set, oset);
oset stard maska signali

set nova maska signali

how
SIG_BLOCK nova maska specifikuje signaly, ktere se
ptidaji k blokovanym
SIG_ UNBLOCK nova maska specifikuje signaly, kterych
blokovani se odstrani
SIG_SETMASK nova maska specifikuje blokovane
signaly



cekani procesu na signal
sigsuspend (sigmask) ;

nastavi se blokované signaly podle sigmask a proces picjde

do stavu ¢ekajici az do zaslani signdlu, ktery neni blokovan
nebo ignorovan

neni ekvivalentni dvojici sigprocmask () a sleep ()
systemove volani sigprocmask () mohlo odblokovat
signal, na ktery chceme ¢ekat v sleep () a miiZe se stat, ze
signal bude ptijat pied zavolanim sleep () a ¢ekani nemusi
skoncit

obsluzni funkce musi pouzivat bezpecna (reentrantni)
systemova volani

POSIX.1-2003

_Exit() _exit() abort() accept() access() aio_error() aio_return()
aio_suspend() alarm() bind() cfgetispeed() cfgetospeed() cfsetispeed()
cfsetospeed() chdir() chmod() chown() clock gettime() close() connect()
creat() dup() dup2() execle() execve() fchmod() fchown() fcntl()
fdatasync() fork() fpathconf() fstat() fsync() ftruncate() getegid() geteuid()
getgid() getgroups() getpeername() getpgrp() getpid() getppid()
getsockname() getsockopt() getuid() kill() link() listen() Iseek() Istat()
mkdir() mkfifo() open() pathconf() pause() pipe() poll()
posix_trace_event() pselect() raise() read() readlink() recv() recvfrom()
recvmsg() rename() rmdir() select() sem_post() send() sendmsg() sendto()
setgid() setpgid() setsid() setsockopt() setuid() shutdown() sigaction()
sigaddset() sigdelset() sigemptyset() sigfillset() sigismember() signal()
sigpause() sigpending() sigprocmask() sigqueue() sigset() sigsuspend()
sleep() socket() socketpair() stat() symlink() sysconf() tcdrain() tcflow()
tcflush() tcgetattr() tcgetpgrp() tcsendbreak() tcsetattr() tecsetpgrp() time()
timer_getoverrun() timer_gettime() timer_settime() times() umask()
uname() unlink() utime() wait() waitpid() write().



Implementace (Linux)
zakladni datova struktura pro ulozeni odeslanych signalt je
pole bitil typu sigset t, jeden bit pro kazdy signal
typedef struct {

unsigned long sig[2];

} sigset_t;

0 nema zadny signal, v prvim prvku 31 tradi¢nich signalua, ve
druhém prvku signaly pro realny Cas

deskriptor procesu obsahuje polozky
signal typu sigset t oznaCujici dodané signaly
blockedtypu sigset t oznacujici blokovane signaly

sigpending priznak, ktery je nastaven je-li jeden nebo
vice neblokovanych signalii nevyiizeno

gsig ukazatel na zaznam signal struct opisujici
obsluhu kazdého signalu

struct signal_ struct ({

atomic_t count;
struct k_sigaction action[64];
spinlock t siglock;

};



count pocet procesi (a vlaken) sdilejicich
signal struct - clone(), fork(),
vfork () , CLONE SIGHAND piiznak nastaven

siglock zajiStuje vyhradny pfistup k polozkam
signal struct

action[64] 64 k_sigaction zaznami specifikujicich
obsluhu jednotlivych signali

sa_handler - SIG IGN, SIG DFL, nebo
ukazatel na obsluzni funkci

sa flags - piiznaky pro obsluhu signalu

sa mask - maskované signaly pfiobsluze



Prikladl — signal( )

#include <signal.h>
#include <stdio.h>
#include <stdlib.h>

void sigobsluha ()
{
int pid,stav;
pid = wait(&stav) ;
/*exit ulozi navratovy kod v bitech 8 az 15*/
printf ("skoncil potomek %d s navratovym kodem
$d\n" ,pid,stav/256) ;
}

main ()
{
signal (SIGCLD, sigobsluha); /*standardne je
ignorovan¥*/

if (fork() == 0)
{
printf ("potomek pracuje\n");
sleep (1) ;
printf ("potomek dopracovall\n") ;
exit(1l);
}i

/*rodic neco dela*/

printf ("rodic pracuje\n");
sleep(5) ;

printf ("rodic dopracoval\n");
return (0) ;



Vystup:

potomek pracuje

rodic pracuje

potomek dopracoval

skoncil potomek 7734 s navratovym kodem 1
rodic dopracoval

Priklad2 — sigaction()

#include <signal.h>
#include <stddef.h>
#include <stdio.h>
#include <sys/wait.h>

void zastav() {
printf ("Nechci zastavit!\n");

}

main ()

{
int i;
struct sigaction akce;
sigset t blokujvse;

/*blokuj signaly, nechceme byt preruseni*/
sigfillset (&blokujvse) ;

akce.sa mask = blokujvse;

akce.sa handler = zastav;

akce.sa flags = 0;

sigaction (SIGTSTP, &akce, NULL) ;
for (i=0; i<10; i++) {

printf("Spim %d\n", 1i);
sleep (2) ;



Vystup:

Spim O
Spim 1
CTRL Z
Nechci zastavit!
Spim 3
CTRL Z

Nechci zastavit!

Priklad3 — sigaction( ), siginfo

#include <stdio.h>
#include <signal.h>
#include <wait.h>
#include <ucontext.h>

void obsluha potomka (int sig, siginfo_t *sip,

{

void *notused)
int stav;

printf ("Signal generoval proces: %d\n",
sip->si_pid);
fflush (stdout) ;

/*WNOHANG neni-1li skonceny potomek,
waitpid() neceka a vrati 0*/
if (sip->si pid == waitpid(sip->si_pid,
&stav, WNOHANG) ) {
if (WIFEXITED (stav)) {
printf ("Potomek skoncil, navratovy kod:
$d.\n" ,WEXITSTATUS (stav)) ;
}
else printf("Zadny potomek neskoncil\n") ;
}



main ()

{

struct sigaction akce;

akce.sa sigaction = obsluha potomka;
/*ne sa handler*/

sigfillset (&akce.sa mask) ;

akce.sa flags = SA SIGINFO;
/*jinak NULL*/

sigaction (SIGCHLD, &akce, NULL) ;

if (fork()== 0) {
printf ("Potomek PID: %d\n", getpid());
sleep (1) ;

}

else {
printf ("Rodic PID: %d\n", getpid());
sleep(5) ;

};

Vystup:

Potomek PID: 8502
Rodic PID: 8501
Potomek skoncil, navratovy kod: O.



Session (prace, relace, sezeni) a skupiny procestu

- umoznuji vykonavat vicenasobn¢, soub&zné ulohy (jobs)
v jednom loginovém sezeni, umistnit je do pozadi,
pienést do popredi, zastavit je a umoznit pokraCovani.

S a &
Sb | c &
Sd| e | £
$
session
Login
Shell a b d
c e
f
skupina skupina skupina skupina
v pozadi v pozadi v pozadi v popredi
ridici

proces



kazdy proces patii do skupiny procesti identifikované
ukazatelem v deskriptoru procesu (proc zaznamu)
je vytvaren v pribéhu fork

procesy rodi¢, potomek, sourozenec jsou ve stejne
skupiné

PGID je PID vedouciho procesu

po zahajeni procesu ze shellu, je proces umistnén do vlastni
skupiny volanim

int setpgid(pid, pgid);
procesy kolony budou v jedné skupiné, vedoucim bude prvni
vytvoreny proces
nejen shell, ale 1 aplikace mohou vytvaret skupiny procesu
signaly moZno zaslat vSem procesiim skupiny
skupina procest miize byt v popiedi nebo v pozadi

- procesy skupiny v popiedi maji pristup k fidicimu (login)

terminalu

- procesy skupiny v pozadi pfi ¢teni nebo zapisu na fidici
terminal obdrzi signdl SIGTTIN nebo SIGTTOU



procesy jedne skupiny jsou v obousmérném spojovém
seznamu, p_pglink a p_ppglink

struct pid A process that is the
P leader and only
" g:g_lp?glink member of its process
proc_t pid_link c group links both
. pid:ref ’g p_pidp and p_pgidp to
= p_pgll:lkk O the PID structure.
p_ppglin @
P_P "i'P struct pid T
p_pgidp o
|| pid_id o
pid_pglink
pid_link i
pid_ref

Processes in the same process group link to the PID
structure of the process group leader for the PGID.

proc_t proc_t . proc_t Process
Group
p_pglink — P p_pglink [——>|p_pglink Leader
p_ppglink p_ppglink p_ppglink
p_pidp | p_pidp p_pidp
p_pgidp p_pgidp  |+——— Ip_pgidp |
- —1—1 | |
| | |
—————————— ao =) I
struct pid struct pid } struct pid |
pid_id pid_id |__,|pid_id
pid_pglink pid_pglink pid_pglink
pid_link L »{pid_link L »|pid_link
pid_ref pid_ref ' pid_ref

PID Hash Chain

Zdroj: McDougalR., Mauro J.: Solaris Internals. Prentice Hall 2006



sezeni obsahuje skupiny procest se spole¢nym fidicim
terminalem

- je reprezentovano datovou strukturou, na kterou ukazuji
procesy

- dédi se v priubéhu fork ()

- vedouci sezeni, proces ktery vytvoril spojeni s fidicim
terminalem, typicky login shell

- SID je PGID vedouciho skupiny

shell s fizenim uloh
- po stisknuti CTRL Z vysle v§em procestim skupiny
v popredi signal SIGTSTP a procesy jsou zastaveny a je
mozno je umistnit do pozadi - bg
- ulohu moZno pienést do popredi piikazem fg, kdy
vedouci sezeni volanim tcsetpgrp () ji prifadi fidici

terminal
Foreground
Process
Group
Background
z \ Process
login \ Groups |
shell \\ b
o sess t
\\, —

fg job # brings
this group into
the foreground.

Az or bg puts
this group in
the

background.

s

N —

—

Control
Terminal
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Zdroj: McDougalR., Mauro J.: Solaris Internals. Prentice Hall 2006



Process Group

proc_t

proc_t aprecit: i presit
|p_pglink [—®p_pglink [®|p_pglink
p_ppglink |¢—{p_ppglink (¢—{p_ppglink
|p_pidp ~ |p_pidp ~ |p_pidp
p_pgidp p_pgidp p_pgidp
p_sessp p_sessp |p_sessp

p_pglink
p_ppglink
p_pidp
p_pgidp
p_sessp

sess_t

s_uid
s_gid
s_vp
s_sidp
s_cred
s_cnt

i

VNODE

»|struct pid [

Zdroj: McDougalR., Mauro J.: Solaris Internals. Prentice Hall 2006




